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EDB Agent Governance,リリース 1.0.0

EDB Agent Governanceは、Postgresデータベースで動作するAIエージェントの可観測性と監視機能を提供
するスタンドアロンアプリケーションです。これにより、データベース管理者、セキュリティチーム、お
よび AIオペレーションエンジニアは、AIエージェントがエンタープライズデータと相互作用する方法に
ついて監視、監査、および推論できます。

アプリケーションは、1つ以上の上流ログソース EDB Hybrid ManagerHM展開またはスタンドアロンの
Grafana Lokiエンドポイントに接続して、Airman Model Context ProtocolMCPサーバーを介して AIエー
ジェントが生成する Postgresクエリログを取得します。これらのログは、エージェントの動作をフィルタ
リング、検査、監査するためのツールを使用して、構造化セッション単一の AIエージェントのインタラク
ション内で実行される SQLステートメントの論理グループとして表示されます。修飾されたログソースか
ら読み取るため、HM管理データベースに制限されません。

1
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第1章 What you can do

• エージェントセッションを再構成します̶期間、ターゲットデータベース、Postgresロール、エラー
の重大度などの完全なメタデータを使用して、AIエージェントが実行したすべての SQLステートメ
ントを表示します。

• マルチプルのデータソースにまたがる監査̶一度に複数の HMまたは Lokiソースに接続し、1か所
からそれらのすべてのクラスターを監査します。

• フラットな監査証跡を読み取る ̶セッション内のすべてのステートメントを、レビュー用に最適化
された単一のフィルタリング可能なテーブルとしてスキャンします。

• キャッシュされたインクリメンタル同期に依存アプリケーションはセッションデータをインクリメ
ンタルに同期およびキャッシュするため、訪問のたびに完全なログ履歴を再照会せずに監査ビューが
すばやくロードされます。

1.1 どこから始めるべきか
• Key conceptsアプリケーション全体で使用されるキーワードセッション、ステップ、目的、インスタ
ンス、および Airman MCPがアクティビティをタグ付けする方法。

• Architecture and data flow ̶エージェントアクティビティが Postgresログからアプリケーションにど
のように伝わるか。

• Deploying and configuring̶アプリケーションの展開と構成を行う管理者用。

• Connecting data sources̶HMまたは Lokiインスタンスを登録して、エージェントセッションが表示
されるようにします。

• Browsing sessions̶クラスターで検出された AIエージェントセッションを検索およびフィルタリン
グします。

• Inspecting a session̶単一のセッションを段階的に検査し、その監査ログを読み取ります。

• Securing access and handling credentials̶認証、資格情報ストレージ、およびデータの処理方法。

1.2 ハイブリッドマネージャーでエージェントガバナンスを使用する
Postgresクラスターがハイブリッドマネージャーによって管理されている場合、HM固有の統合の詳細につ
いては、Governance in Hybrid Managerを参照してください。マシンユーザー APIキー、HMの Lokiパイ
プライン、およびプロジェクトとクラスター検出。

https://www.enterprisedb.com/docs/edb-postgres-ai/latest/hybrid-manager/using_hybrid_manager/governance/
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第2章 Key concepts

これらの用語を確認して、AIガバナンス監査ログビューアを理解および効果的に使用します。

2.1 エアマンMCP
Airman MCPは、AIエージェントの Postgresアクセスを仲介するモデルコンテキストプロトコルMCPサー
バーです。エージェントが呼び出すことができるツールとして Postgres操作を公開し、airman:<purpose>/
<session-short>フォームの Postgres application_name変数を介して実行されるすべてのクエリーにタ
グ付けするため、後でアクティビティを再構成できます。ビューアはこれらのタグに完全に依存して、エー
ジェントアクティビティをグループ化および属性付けます。

2.2 セッション
セッションは、単一の Airman MCPインタラクション内で AIエージェントによって実行される SQLス
テートメントの論理グループです。各セッションは、ビューアでの監査の主な単位です。クラスターを開
くとそのセッションが表示され、セッションを開くと、それに含まれるステートメントが表示されます。

Airman MCPは、セッションショートMCPセッショントークンの最初の 8つの 16進文字でセッションを
識別します。セッション shortを共有するすべてのログエントリは、同じセッションに属します。

2.3 ステップ
ステップは、セッション内の単一の SQLステートメント、つまり 1つの解析された Postgresログレコー
ドです。各ステップには、SQLテキストとその実行メタデータターゲットデータベース、Postgresロール、
バックエンドプロセス ID、期間、エラーの重大度が含まれます。

2.4 目的
目的は、 AIRMAN_MCP_PURPOSE環境変数たとえば billing、support、または analyticsなどを介して
Airman MCPインスタンスごとに構成された宣言されたインテントラベルです。これは、Airmanが各クエ
リーに書き込むタグの最初のセグメントとして表示され、セッションリストとセッションの詳細の両方に
表示されます。目的はビューアではなくエージェント側で設定されます。

2.5 インスタンス
インスタンスは、登録された上流データソース̶ハイブリッドマネージャー HM展開またはスタンドアロ
ンの Lokiエンドポイントのいずれかです。ビューアは一度に複数のインスタンスに接続し、それらのすべ
てからクラスターとセッションを集約できます。Connecting data sourcesを参照してください。
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2.6 クラスター
クラスターは、HMによって管理されるか、Lokiによって監視される Postgresクラスターです。ビューア
は、監査のエントリポイントとしてクラスターをリストします。クラスターを選択し、それに対して検出
された AIエージェントセッションを確認します。

2.7 LokiとLogQL
Lokiは、ビューアが読み取った Postgresクエリログを保存するログ集計システムです。クエリ言語 LogQL
で表現されるラベルベースのクエリ用に最適化されています。HMには Lokiパイプラインが含まれていま
す。Postgresログを受信するスタンドアロンの Lokiインスタンスにビューアをポイントすることもできま
す。ビューアのバックエンドは LogQLクエリーを構成して、クラスターのセッションタグ付けのログエン
トリを見つけます。

2.8 同期ウォーターマーク
同期ウォーターマークは、インスタンスごと、クラスターごとのレコードで、ビューアのバックエンドが
Lokiからセッションデータをキャッシュした範囲を追跡します。最も古い既知のエントリーと、キャッシュ
がどのくらいの距離まで書き込まれているかを記録します。これにより、訪問するたびに完全なログ履歴
を再照会するのではなく、高速なインクリメンタル同期が可能になります。Architecture and data flowを参
照してください。

6 第 2章 Key concepts
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第3章 Architecture and data flow

AIエージェントアクティビティは、エージェントが実行する SQLから Postgresログと Lokiを介して、読
み取った画面に移動します。パスを理解することは、ビューアーに表示できるものと、セッションデータ
が表示される前に同期が必要な場合がある理由を推論するのに役立ちます。

3.1 データパス
AIエージェントが実行する各クエリは、ビューアに監査可能なセッションとして表示される前に 4つのス
テージを通過します。

AI agent (Airman MCP)

│ Tags each query: application_name = airman:<purpose>/<session-short>

▼
Postgres cluster

│ Logs every statement with application_name, SQL, duration,

│ error severity, database, role, and PID (JSON log format)

▼
Loki (HM Loki pipeline, or a standalone Loki instance)

│ Stores log lines, labeled by container and cluster, queryable via LogQL

▼
Viewer backend

│ Queries Loki via LogQL, parses Postgres log lines into sessions,

│ caches session summaries, and injects upstream credentials server-side

▼
Viewer (browser)

Renders clusters, sessions, and session detail

3.2 コンポーネントの責任
3つのコンポーネントはデータパスの異なる部分を処理し、バックエンドがすべての上流アクセスを仲介
するため、資格情報がブラウザーに到達することはありません。

ビューアブラウザーシングルページアプリケーションは、クラスター、セッション、およびセッションの
詳細画面をレンダリングし、クライアント側のルーティングを管理し、すべてのデータのバックエンドを
呼び出します。

ビューアバックエンド次の軽量サービス。

• インスタンス構成と、関連するアップストリーム資格情報を保存します。
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• インスタンスタイプに基づいて、各要求を正しい HMまたは Lokiエンドポイントにルーティングし
ます。

• 生の Postgres JSONログ行を構造化されたセッションおよびステップデータに解析します。

• セッションの概要をキャッシュし、段階的に同期して、冗長なクエリを回避します。

• プロキシ化されるすべての要求に適切な認証ヘッダーを挿入するため、資格情報がブラウザーに到達
することはありません。

アップストリームソースHM展開 APIを介してプロジェクト、クラスター、および Lokiログクエリを公開
し、マシンユーザー APIキーで認証します。または、オプションのベアラートークン認証を使用して、直
接照会されるスタンドアロンの Lokiインスタンス。

3.3 エージェントアクティビティのタグ付け方法
Airman MCPは、開くすべての接続に Postgres application_nameセッション変数を自動的に設定します。

SET application_name = airman:<purpose>/<session-short>;

そこで

• purpose ̶ AIRMAN_MCP_PURPOSEたとえば billing、support、または analyticsなどを介して
Airmanインスタンスごとに構成された静的ラベル。設定されていない場合は、デフォルトの_にな
ります。

• session-short̶MCPセッショントークンの最初の 8つの 16進文字。すべてのクエリーを 1つの
インタラクションにグループ化するために使用されます。

タグは Postgresセッションレベルで設定され、その接続の後続のすべてのステートメントに対して持続し
ます。

3.4 ログエントリのフォーマット
JSONロギングを有効にすると、Postgresは次のようなエントリを生成し、Lokiが取り込みます。

{

"ts": "2026-05-22T14:30:45.123Z",

"record": {

"application_name": "airman:billing/a1b2c3d4",

"message": "Duration: 45.2 ms statement: SELECT customer_id, email FROM␣

↪→customers WHERE active = true",

"database_name": "banking_db",

"user_name": "agent_read",

"command_tag": "SELECT",

"error_severity": "",

"log_time": "2026-05-22 14:30:45.123 UTC",

"process_id": "12345",

"session_id": "789",

(次のページに続く)

8 第 3章 Architecture and data flow



EDB Agent Governance,リリース 1.0.0

(前のページからの続き)

"sql_state_code": "",

"query_id": "0"

}

}

バックエンドは messageフィールドから SQLテキストと期間を抽出し、残りのフィールドをステップメ
タデータに直接マッピングします。

3.5 クエリパス
ビューアは、表示しているものに応じて、さまざまな Lokiクエリを発行します。

セッションリストクラスターを開くと、バックエンドは同期ウォーターマークを読み取り、Lokiからキャッ
シュされていない履歴をバックフィルし、キャッシュされたセッション概要をロードし、最新の日のライ
ブクエリを追加し、結果をマージします̶セッションの並べ替え最近見た人によって。

セッションの詳細セッションを開くと、バックエンドはそのクラスターにスコープし、セッションショー
トにフィルタリングした LogQLクエリーを発行し、返された各ログラインをステップの順序付けたリスト
に解析します。

バックエンドは、次の形式の LogQLクエリーを使用します。

{container="postgres", cnp_cluster_id=~"<clusterId>.*"} |= "airman:"

セッションの詳細では、session shortがラインフィルタとして airman: を置き換えます。

3.6 バックグラウンド同期
ページが読み込まれるたびに高価なフルレンジの Lokiクエリを回避するため、バックエンドはセッション
概要をキャッシュし、ウォーターマークベースのインクリメンタル同期で最新の状態に保ちます。

3.6.1 同期パイプライン
クラスターのセッションリストが要求されると、バックエンドは次のことを行います。

1. ウォーターマークを読み取ります ̶最も古い既知のエントリのインスタンスごと、クラスターごと
のレコードと、キャッシュがどの程度まで移入されたか。最初の同期では、両方ともゼロです。

2. 最も古いエントリを見つけます̶最初の同期で、30日間、90、次に 365にわたって逆方向に検索し
て、キャッシュするフルタイム範囲を確立します。何も見つからない場合、今日が最も古いものとし
て扱われます。

3. バックフィル履歴 ̶最初のエントリから今日までキャッシュを 1日単位で埋め、セッションの概要
を upsertし、ウォーターマークを進めます。進行状況は、ステータスエンドポイントを介して報告さ
れます。

4. キャッシュされたセッションのロード̶クラスターのキャッシュされたすべての概要を読み取ります。

3.5. クエリパス 9
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5. 今日のライブデータを取得します̶過去 24時間に単一のクエリーを実行します。このデータは常に
新しく、キャッシュされません。

次に、バックエンドは、キャッシュされたセッションとライブセッションをセッションショートごとにマー
ジし、歩数を合計し、最初と最後に表示されたタイムスタンプを調整し、最後に表示された順に並べ替え
ます。

3.6.2 アダプティブチャンク分割
高冗長クラスターは、Lokiのクエリごとの制限を超える場合があります。1日分のチャンクが高すぎると
Lokiが報告すると、バックエンドはウィンドウを半分に分割し、各半分を独立して再試行し、最小チャン
クサイズ 1時間まで下げます。1時間のチャンクでもまだ失敗する場合は、エラーをログに記録し、その
ウィンドウをスキップします。

3.6.3 再試行ポリシー
アップストリーム Loki呼び出しは、再試行ポリシーでラップされます。一時的なエラー 502、503、504の
場合、指数バックオフ 2秒から開始、2倍、30秒で上限 30秒で最大 5回の再試行。再試行不可エラー 400、
401、404、500は、すぐに失敗します。

3.6.4 再同期
Configureページから再同期をトリガーすると、バックエンドはインスタンスのキャッシュセッションと
ウォーターマークをクリアし、バックグラウンドジョブを開始します。Lokiインスタンスの場合、単一の
スタブクラスターを再同期します。HMインスタンスの場合、すべてのプロジェクトとクラスターを検出
し、それらを並列同期します。要求はすぐに返され、ジョブが実行されると、インスタンスのステータス
が Syncingから Doneまたは Errorに進みます。 Connecting data sourcesを参照してください。

10 第 3章 Architecture and data flow
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EDB Agent Governance監査ログビューアを展開および構成します。これらの設定の背後にある認証モデル
と資格情報の処理については、Securing access and handling credentialsを参照してください。

4.1 コンテナスタックを理解する
監査ログビューアは、4つのコンテナの Dexフロントスタックとして展開されます。

Service Role

nginx Terminates HTTPS, serves the viewer's static assets, and routes API and single-
sign-on requests to the right service so the browser talks to a single origin.

bff The backend̶ OIDC client of Dex, instance management, and the HM/Loki proxy
that parses logs and caches sessions.

dex Identity federation̶ brokers login to your upstream identity providers.
bootstrap A one-shot helper that generates secrets and the internal certificates the stack needs

on first run.

共有 Postgresサービスはスタックをバックし、インスタンス構成とセッションのバックエンドのデータベー
ス、および IDプロバイダーコネクタの Dexデータベースをホストします。

4.2 前提条件
• Docker 24以降と Compose v2を使用するコンテナホスト。

• ユーザーが信頼する認証局からの、ドメインの TLS証明書とキー。自己署名証明書は、ローカルテ
ストで使用できます。

• 監査する少なくとも 1つのアップストリームデータソース HM instance with a machine user API key、
または AIエージェントワークロードから Postgresログを受信するスタンドアロンの Lokiインスタ
ンス。

4.3 導入前構成
ブートストラップヘルパーを実行する前に、次の値を設定します。ブートストラップヘルパーは、その他
すべてを自動的に生成および永続化します。

https://www.enterprisedb.com/docs/edb-postgres-ai/latest/hybrid-manager/using_hybrid_manager/governance/


EDB Agent Governance,リリース 1.0.0

4.3.1 必須

Setting Required Description

Public base URL Yes パブリックオリジン ̶ スキームとホスト、パ
スと後続のスラッシュなし、`https://governance.
example.com`など。 OIDC 発行者とリダイレク
ト URIは、そこから派生します。

Bootstrap admin email Yes 最初のブレークグラス管理者のメールアドレス。
デフォルトの管理許可リストも。

Postgres password Production 共有 Postgresサービスのパスワード。
Image registry Production 事前構築されたイメージのレジストリ。
Image tag Production イメージタグ̶リリースバージョンにピン留め

します。

ブートストラップヘルパーが生成する値共有クライアントシークレット、セッション署名キー、トークン
暗号化キー、およびブートストラップ管理の識別子とパスワードのハッシュは、自動的に書き込まれ、手
動で設定しません。

4.3.2 オプショナル
運用展開には次の設定をお勧めします。

Setting Default Description

Database connection Points at the shared Postgres
service

バックエンドのデータベースの接続文字列。

Upstream egress to pri-
vate ranges

Blocked 登録されたインスタンスがプライベートネット
ワーク範囲に到達できるかどうか。 HMまたは
Loki上流がプライベート IPに存在するオンプレ
ミス展開にのみ許可されます。 Securing access
and handling credentialsを参照してください。

OIDC CA bundle ̶ 自己署名またはプライベート CA OIDC発行者を
信頼する CAバンドル。 OIDC TLS検証はオン
のままです。これは、信頼をバイパスするのでは
なく、追加します。

Session idle timeout 2h アイドルセッションの有効期限が切れるまでの
時間。

Session absolute life-
time

12h アクティビティに関係ないセッションの最大有
効期間。

Admin allowlist The bootstrap admin email `groups`クレームに `governance-admin`が含まれ
るユーザーに加えて、管理者アクセスが付与され
たメール。

12 第 4章 Deploying and configuring

https://governance.example
https://governance.example
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4.4 事前構築されたイメージを使用した展開
事前にビルドされた EDB公開イメージを使用します。ソースからビルドする必要はありません。

1. TLS証明書を提供します。スタックが想定する場所に証明書とプライベートキーを配置しますフル
チェーンとプライベートキー。

2. 展開を構成します。サンプル環境ファイルをコピーし、必要な値-少なくともパブリックベース URL
とブートストラップ管理電子メール、およびイメージレジストリとタグ必須を参照してください。

3. シークレットを生成して開始します。運用開始スクリプトを実行します。共有シークレット、セッ
ションキーと暗号化キー、ブートストラップ管理の識別子とパスワード、および内部証明書を生成す
るブートストラップヘルパーを実行し、スタックをアップします。

4. サインインとフェデレート。ブラウザーで展開を開き、ブートストラップヘルパーが記録したパス
ワードを使用して、ブートストラップ管理者としてサインインします。次に、設定→IDプロバイ
ダーの下に上流の IDプロバイダーを追加し、日常のログインをそれに切り替えます。

ò 注釈

latestを実行するのではなく、リリースバージョンにイメージタグを固定するため、展開が再現可能です。

4.5 IDプロバイダーの管理
設定→IDプロバイダーの下の監査ログビューアで、ユーザーがサインインする IDプロバイダーを構成し
ます。

1. 組織の IDプロバイダーの OIDC、SAML、または LDAPコネクタを追加します。

2. フェデレーション後、日常のログインをブートストラップ管理からフェデレーションプロバイダーに
切り替え、ブートストラップ管理をブレークグラスアカウントとして維持します。

3. 管理者許可リストを、管理者アクセスを保持する人に制限します。

4.6 デプロイメントの保護とモニタリング
展開が実行されたら、次のことに注意してください。

• データボリュームを暗号化します。共有 Postgresボリュームには、インスタンスアクセスキー、セッ
ション、および IDプロバイダーコネクタのシークレットが保持されます。保存時暗号化ストレー
ジに保存します。ボリュームが失われると、データベースは空の状態で再作成されます。インスタ
ンスとコネクタは、バックアップから再追加するか、復元する必要があります。Securing access and
handling credentialsを参照してください。

• ブートストラップ資格情報を保護します。記録されたブートストラップ管理パスワードを機密とし
て扱い、パスワードを安全に保存したらファイルを削除します。

4.4. 事前構築されたイメージを使用した展開 13



EDB Agent Governance,リリース 1.0.0

• 上流の TLS検証をオンのままにします。運用中の上流の HMまたは Lokiソースの TLS検証を無効
にしないでください。

• Monitor liveness. Dexは、バックエンドと nginxの起動をゲートするヘルスエンドポイントを公開し
ます。コンテナのステータスと nginx上流エラーを介して全体的な活性度を観察します。

14 第 4章 Deploying and configuring
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第5章 Connecting data sources

1つ以上の上流データソースを登録して、監査ログビューアで AIエージェントセッションを利用できるよ
うにします。インスタンスは、登録されたアップストリームデータソースです。EDB Hybrid ManagerHM
展開またはスタンドアロンの Grafana Lokiエンドポイントのいずれかです。ビューアは同時にマルチプル
のインスタンスに接続し、それらすべてのクラスターとセッションを集約できます。アクセスキーを含む
インスタンス構成はサーバーサイドに保存され、ブラウザーに送信されることはありません。

Configureページでインスタンスを管理し、ホームページの Configure Instancesボタンまたはヘッダーの
Settings → Configure Instancesからアクセスします。

5.1 インスタンスタイプ

Type Description Authentication Discovery

HM EDB Hybrid Man-
ager データプレー
ン

Machine user API
key, sent in the x-
access-key header

Auto-discovers projects and clus-
ters

Loki ダイレクト Lokiロ
グストア

Optional Authoriza-
tion header

Creates a single stub project and
cluster automatically

5.2 HMインスタンスの追加
1. Configure Instancesページを開きます。

2. Add Newを選択します。

3. フォームに入力します。

• Type ̶ HM.

• Name ̶説明的なラベル、例、Production EU .

• Base URL̶ HM APIエンドポイント、例、https://hm.example.com:8443 .

• Access Key ̶マシンユーザー APIキー。これらのキーは通常、hmak_または baak_で始まります。

4. Add Instanceを選択します。

成功すると、ビューアのバックエンドは HMインスタンスからプロジェクトとクラスターを検出し、これ
らのクラスターは数秒以内にホームページに表示されます。
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5.2.1 HMインスタンスがセッションデータを表示するための要件
HMインスタンスが AIエージェントセッションを表面化する場合、以下が満たされる必要があります。

• Postgres ステートメントロギングは、ターゲットクラスター log_statement = 'all' または
log_min_duration_statement = 0で有効になっています。

• クラスターは、ビューアのバックエンドからネットワークを介して到達可能です。

• AIエージェントワークロードは、トレースを有効にして Airman MCPを介して実行されるため、ア
クティビティがタグ付けされて検出可能になります。

HM管理ポータルでマシンユーザーAPIキーを作成します。ビューアはそれをサーバーサイドに保存し、ブラ
ウザーに返すことはありません。資格情報の処理の詳細については、Securing access and handling credentials
を参照してください。

5.3 Lokiインスタンスの追加
1. Configure Instancesページを開きます。

2. Add Newを選択します。

3.

• Type ̶ Loki.

• Name ̶説明的なラベル、例、Dev Loki .

• Base URL̶ Loki HTTPエンドポイント、例、http://loki.internal:3100 .

• Authorization̶オプショナル。ベアラートークンまたはその他の承認ヘッダー値 Lokiエンドポイン
トが必要とする場合。

4. Add Instanceを選択します。

Lokiインスタンスの場合、ビューアは単一のスタブプロジェクトとクラスターを作成し、すべての Loki
セッションがその下に表示されます。

5.4 インスタンスの削除
Configureページの各インスタンス行には、 Deleteボタンがあります。それを選択すると、確認のポップ
オーバーが表示されます。確認時に、ビューアはインスタンスレコード、そのキャッシュされたセッショ
ンデータ、および同期ウォーターマークを削除します。

削除は元に戻せません。インスタンスを再追加するには、上流からの履歴を再同期する必要があります。

5.5 インスタンスの再同期
バックエンドは、高速な取得のためにセッション概要をキャッシュします。上流データが修正またはバッ
クフィルされたとき、キャッシュが一貫していないように見えるとき、またはキャッシュデータベースが
失われたときに、完全な再同期を強制します。

1. Configureページで、インスタンス行を見つけます。

16 第 5章 Connecting data sources
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2. Resyncボタン同期アイコンを選択します。

3. バックエンドはインスタンスのキャッシュデータをクリアし、完全なバックグラウンド同期を開始し
ます。

インスタンスは、その同期ステータスを Syncing スピナー付き、 Done セッションカウント付き、また
は Errorメッセージ付きとして示します。再同期はバックグラウンドで実行されるため、完了している間
ビューアの使用を継続できます。同期の仕組みの詳細については、Architecture and data flowを参照してく
ださい。

ò 注釈

**Resync**ボタンは、開発者ツールが有効になっている場合にのみ表示されます。それ以外の場合、
バックエンドは、クラスターへの最初のアクセスに自動的に同期します。

5.5. インスタンスの再同期 17
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第6章 Browsing sessions

セッションリストを使用して、クラスターで検出されたすべての AIエージェントセッションを監査しま
す。各セッションは完全なインタラクション、つまり AIエージェントが単一の Airman MCPセッション
内で実行したすべての SQLステートメントを表します。

6.1 セッションリストの検索
Homeページには、構成済みのすべてのインスタンスのすべてのクラスターがリストされます。各クラス
ターカードには、クラスター名前、そのステータス、およびプロジェクトが表示され、検索ボックスがリ
ストをフィルタリングします。クラスターカードを選択して、セッションリストを開きます。

構成済みのインスタンスのロードに失敗すると、Homeページにインスタンスごとのエラーアラートが表
示されます。インスタンスがまだ構成されていない場合、[ Configure Instances ]ボタンでゼロ状態が表示
されます。 Connecting data sourcesを参照してください。

クラスターを開くと、セッションリストが自動的にロードされ、必要に応じてバックグラウンド同期がト
リガーされるため、上流ソースからの最新データが表示されます。

6.2 セッションテーブルの読み取り
セッションテーブルは、カスタマイズ可能な列の可視性をサポートしています。

Column Default Sortable Description

Session ID Always visible Yes 等幅識別子。それを選択して、
Session Detailページを開きます。

Purpose Visible Yes Airman MCP構成から宣言された
目的。

Started Visible Yes セッション内の最初のステートメ
ントのタイムスタンプ。

Commands Hidden No セッション内の SQLコマンドタ
イプSELECT、INSERT、UPDATE
などを示すタグ。

Steps Visible Yes 実行された SQLステートメント
の合計数。

次のページに続く
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表 1 –前のページからの続き
Column Default Sortable Description

Errors Visible Yes 重大度がエラーになったステー
トメントの数。ゼロより大きい場
合、赤いバッジとして表示されま
す。

表示される列を変更するには、ツールバーの列の可視性ボタン歯車アイコンを選択し、チェックボックス
リストを使用します。セッション IDは常に表示され、非表示にすることはできません。

6.3 セッションの検索
ツールバーの検索フィールドは、セッション IDと目的を超えて全文一致を実行します。用語を入力して
Enterを押すか、オートフィルタリングを待ちます。Clearボタンを使用して、検索をリセットします。

6.4 結果によるフィルタリング
ツールバーのフィルタを使用すると、結果でリストを絞り込むことができます。

Filter Options Description

Outcome OK, Issues 正常に完了したセッションのみ、または少なくと
も 1つのエラーを含むセッションのみを表示し
ます。

フィルタは単一選択です。別のオプションを選択すると、現在のオプションが置き換えられます。すべて
のセッションを再度表示するには、それをクリアします。

6.5 ページサイズの構成
表には、デフォルトでページごとに 10セッションが示されており、標準の前および次のナビゲーションを
使用して 10、20、または 50に構成可能です。

6.6 セッションを開く
セッション IDを選択して Inspecting a sessionページを開きます。ここで、各 SQLステートメントを段階
的に検査し、そのセッションの完全な監査ログを読み取ることができます。

20 第 6章 Browsing sessions
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第7章 Inspecting a session

Session Detailページを使用して、AIエージェントが実行したすべての SQLステートメントとその実行メ
タデータを、ステップバイステップの再構成とフラット監査ログの 2つのビューで検査します。

7.1 ページヘッダーの検査
ヘッダーには次のものが示されます。

• セッション ID̶大きな等幅のタイトルとしてのセッション識別子。

• Started ̶最初のステートメントのフォーマットされたタイムスタンプ。

• Purpose ̶宣言された目的を示すタグ利用可能な場合。

• Steps̶合計ステートメント数を示すバッジ。

7.2 ステップバイステップの再構成の表示
[ Reconstruction ]タブを使用して、セッションを時系列でステップ実行します。各ステップは、完全な実
行コンテキストを含む単一の SQLステートメントであり、拡張可能なアコーディオンとして表示されます。

7.2.1 折りたたまれたステップ
折りたたまれた各ステップは、一目で次のことを示します。

• ステップ番号、例、ステップ 1。

• SQLコマンドタイプのコマンドタグ SELECT、INSERT、UPDATE、DELETEなど。

• ステートメントにエラーが発生した場合にのみ表示されるエラーの重大度タグ ERROR、FATAL、ま
たは PANICの場合は赤。

• タイムスタンプと期間、右揃え̶例 14:30:45 · 45ms。

7.2.2 展開されたステップ
ステップを選択すると、展開され、要求パネルが表示されます。これはデフォルトで表示され、以下を含
みます。

• SQLステートメント̶構文が強調表示されたコードブロック内のステートメント。

• SQLSTATEコード̶ 00000成功でない場合にタグとして表示されます。

• プロパティ̶実行メタデータのグリッド
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Property Description

Database ターゲットデータベース名
User 使用される Postgresロール
PID バックエンドプロセス ID
PG Session ID Postgresセッション識別子
Query ID 内部クエリプラン ID
Duration ミリ秒単位の実行時間
application_name 完全な Airmanタグ、例 airman:billing/a1b2c3d4

7.2.3 アコーディオンモード
デフォルトでは、一度に複数のステップを展開できます。設定でアコーディオンステップが有効になって
いる場合、ステップを展開すると、以前に開いたものが自動的に折りたたまれます。画面スペースが制限
されている、多くのステップがあるセッションに役立ちます。

7.3 フラット監査ログの表示
[ Audit Log ]タブは、同じセッションデータをフラットテーブルとして表示し、一度にすべてのステップ
のスキャンとフィルタリング用に最適化されています。

7.3.1 監査ログ列

Column Description

Time タイムスタンプ、等幅、右揃え
SQL ステートメントテキスト等幅、省略記号で切り捨てられます
Purpose 宣言された目的

7.3.2 監査ログの検索
ツールバーの検索フィールドは、SQLテキスト、目的、およびタイムスタンプにわたって一致します。用
語を入力してテーブルをフィルタリングし、クリアしてすべてのステップを再度表示します。

7.3.3 ページサイズの構成
表には、デフォルトでページごとに 10行が表示され、10、20、または 50に構成可能です。
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ハイブリッドマネージャー HMによって管理またはスタンドアロンの Lokiインスタンスを介して監視さ
れる Postgresクラスターで動作している監査 AIエージェント。監査ログビューアは、機密データを含む可
能性のある Postgresクエリログを読み取り、監査対象の上流ソースの資格情報を保持します。2つの異な
る認証レイヤーがあり、すべての資格情報はサーバーサイドでライブです。ブラウザーに公開されるもの
はありません。

Layer Question it answers Mechanism

User authentication Who may sign in to the viewer? Identity federation through
Dex (OIDC)

Upstream authentica-
tion

How does the backend reach HM or Loki? Machine user API keys

8.1 ユーザーの認証
上流の IDプロバイダーとフェデレーションする Dexを介してサインインします。

1. バックエンドは、DexのOIDCクライアントです。Dexは、設定済みのコネクタOIDC、SAML、また
は LDAPへのログインをブローカーし、どの IDプロバイダーがユーザーを認証したかを報告します。

2. 成功すると、バックエンドはサーバーサイドセッション、つまり署名された Cookieと、保存時に暗
号化されたリフレッシュトークンと IDトークンをミントします。トークンはブラウザーに到達しま
せん。

3. IDプロバイダーが構成される前に、ブートストラップ管理が存在します。最初のログインにそれを
使用し、次にフェデレーション IDプロバイダーを追加して、毎日のログインをそれに切り替えます。

4. 管理ゲーティング̶メールが管理許可リストに含まれている場合、または groups クレームに
governance-admin が含まれる場合、ユーザーは管理者です。ID プロバイダー管理などの管理専
用サーフェスは、これにゲートされます。

IDプロバイダーの構成については、 Deploying and configuringを参照してください。

8.2 上流ソースの認証
マシンユーザー APIキーを使用して、上流ソースへの認証を行います。HMデータプレーンまたは Lokiイ
ンスタンス全体へのアクセスを許可する共有資格情報。これらのキーは次のとおりです。

• HM管理ポータルで作成される HMインスタンスの場合、または外部構成 Lokiの場合。

• バックエンドの Postgresデータベースに保存されます。
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• プロキシ化されたすべての要求にサーバーサイドで挿入されます。

• ブラウザーへの応答には含まれません。サーバー上でクリアされ、省略されます。

バックエンドは、インスタンスタイプに基づいて、適切なヘッダーを追加します。

Instance type Header Format

HM x-access-key The raw key value, for exam-
ple hmak_abc123...

Loki Authorization The full header value, for ex-
ample Bearer token123...

8.3 資格情報の保存
バックエンドは、Postgresデータベースに 2つの資格情報ストアを維持します。

• ビューアのデータベースには、インスタンスアクセスキーとユーザーセッションが保持されます。

• Dexデータベースは、OIDCクライアントシークレットや LDAPバインドパスワードなどの IDプロ
バイダーコネクタのシークレットを平文で保持します。

基になるストレージボリュームは、暗号化された保存ストレージ LUKSまたは dm-crypt、クラウドディス
ク暗号化、または同等のものに保持します。特に Dexコネクタ資格情報にはアプリケーションレイヤーの
暗号化がないため、ボリュームレベルの暗号化が重要な保護となります。

8.4 ネットワークの保護
ビューアは、いくつかのネットワークレベルの保護を適用します。

TLS検証。 OIDC TLS検証̶検出、JWKS、およびトークン交換用̶は常にオンで、無効にすることはで
きません。自己署名またはプライベート CA発行者を信頼するには、検証をバイパスするのではなくシス
テム信頼プールに追加される CAバンドルを提供します。

アップストリームの下り制御。デフォルトでは、バックエンドはプライベートネットワーク範囲へのイン
スタンスの下りをブロックするため、登録されたインスタンスを使用して内部ネットワークをプローブす
ることはできません。クラウドメタデータ、ループバック、およびリンクローカルアドレスは、それに関
係なくブロックされたままです。HMまたは Loki上流がプライベート IPで合法的に存在するオンプレミ
ス展開にのみプライベートレンジを許可します。

クロスオリジン要求。ビューアとそのバックエンドは、通常のオペレーションで単一のオリジンから提供さ
れるため、バックエンド APIへのクロスオリジンアクセスは、明示的に許可したオリジンに制限されます。

8.5 データの取り扱い
実行された SQLテキストエージェントと、ターゲットデータベース、Postgresロール、期間などの実行メ
タデータを含む Postgresクエリログを確認します。
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