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CloudNativePG,リリース 1.20.0

CloudNativePG

CloudNativePGはオープンソースのオペレーター管理モードです

プライベート、パブリック、ハイブリッド、またはマルチクラウド環境で実行されているサポートされて
いる Kubernetesアーキテクチャクラスターで PostgreSQLアーキテクチャワークロードを管理するように
設計されています。CloudNativePGは、宣言的な構成や不変のインフラストラクチャなど、DevOpsの原則
と概念に準拠しています。

これは、高可用性と読み取り専用クエリのオフロードのために、単一のプライマリとオプションの数のレ
プリカで構成される PostgreSQLクラスターを表す Clusterと呼ばれる新しい Kubernetesリソースを定義
します。

同じKubernetesクラスター内にあるアプリケーションは、フェールオーバーまたはスイッチオーバー後のプ
ライマリロールの変更を心配することなく、オペレーターのみが管理するサービスを使用して PostgreSQL
データベースにアクセスできます。Kubernetesクラスターの外部にあるアプリケーションは、Serviceまた
は Ingressオブジェクトを構成して、TCP経由で Postgresを公開する必要があります。Webアプリケーショ
ンは、PgBouncerに基づいたネイティブの接続プーラーを利用できます。

CloudNativePGはもともとスケジュールされたバックアップによってビルドされ、その後Apache License 2.0
の下でオープンソースをリリースし、2022年 4月にCNCF Sandboxに提出しました。 source code repository
is in Github。

注釈: Operator Capability Levels modelに基づいて、ユーザーは CloudNativePG Operatorからの**「レベル
V -オートパイロット」**セットの機能を期待できます。

サポートされている Kubernetesディストリビューション

CloudNativePGの各マイナーリリースは、さまざまなKubernetesバージョンで動作するように設計されてい
ます。通常、マイナーバージョンが最初にリリースされた時点で CNCFによってサポートされていたバー
ジョンです。

詳細はサポートされているリリースのページをご覧ください。

コンテナイメージ

CloudNativePG community は、演算子とオペランドの両方、つまり PostgreSQLのコンテナイ
メージを維持します。

CloudNativePGオペレーターのコンテナイメージは distrolessです

cloudnative-pgで利用できます。

PostgreSQLオペランドコンテナイメージは、 postgres-containersから直接、マルチプルのアーキテクチャ
上のすべての PGDG supported versions of PostgreSQLで利用できます。

さらに、コミュニティは PostGIS extensionの画像を提供します。

警告: CloudNativePGでは、Kubernetesクラスター内のすべてのノードが同じ CPUアーキテクチャを
持つ必要があるため、ハイブリッド CPUアーキテクチャのKubernetesクラスターはサポートされてい
ません。

1

https://github.com/cloudnative-pg/cloudnative-pg
https://github.com/cloudnative-pg/cloudnative-pg
https://github.com/cloudnative-pg
https://github.com/GoogleContainerTools/distroless
https://github.com/cloudnative-pg/cloudnative-pg/pkgs/container/cloudnative-pg
https://github.com/cloudnative-pg/postgres-containers/pkgs/container/postgresql
https://www.postgresql.org/
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主な機能

• 外部ツールを必要とせずに、高可用性のための Kubernetes APIサーバーと直接統合

• 自己回復機能、以下： *最も整列されたレプリカをプロモートすることによるプライマリインスタン
スのフェイルオーバー*レプリカの自動再作成

*選択したレプリカを昇格させることによるプライマリインスタンスの計画的なスイッチオーバー

*スケールアップ/ダウン機能

*任意の数のインスタンスの定義（最小 1～1つのプライマリサーバー）

アプリケーションをクラスターの唯一のプライマリサーバーに接続するための読み取り-書き込みサービス
の定義

ワークロードを読み取るためにアプリケーションをインスタンスに接続するための読み取り専用サービス
の定義

*クラスターspecを介した特定の一般的なPostgres拡張機能を含む、PostgreSQL構成の宣言的管理：pg_audit
、auto_explain、および pg_stat_statements

• Postgresのロール、ユーザー、グループの宣言的管理

• PVCテンプレートを使用したローカル永続ボリュームのサポート

• Podでの永続ボリュームストレージの再利用

※WALファイル別冊

• PostgreSQLマイナーバージョンのローリングアップデート

*オペレーターのアップグレードのためのインプレースまたはローリングアップデート

• TLS接続とクライアント証明書認証

• カスタム TLS証明書のサポート（cert-managerとの統合を含む）

• オブジェクトストアへの継続的なバックアップ（AWS S3および S3互換、Azure Blob Storage、およ
び Google Cloud Storage）

*オブジェクトストア内の既存のバックアップからの完全復旧とポイントインタイム復旧

• PostgreSQLのメジャーアップグレードを含む、既存の PostgreSQLデータベースのオフラインイン
ポート

• PostgreSQLクラスター全体、または宣言的な方法でのインスタンスのサブセットのフェンシング

• 宣言的な方法での PostgreSQLクラスターの休止

• 同期レプリカのサポート

• クラスターレベルでの HA物理レプリケーションスロットのサポート

*スタンバイからのバックアップ

*バックアップ保持ポリシー（リカバリウィンドウに基づく）

• パラレルWALアーカイブと復元により、データベースが高書き込みシステムでのWAL生成に追い
つくことができます

2
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*オブジェクトストアにアップロードされたバックアップファイルのタグ付けをサポートして、オブジェク
トストアレイヤーでのオプションの保持管理を有効にするためのレプリカクラスター

• プライベート、パブリック、ハイブリッド、マルチクラウドのアーキテクチャを有効にする、複数の
Kubernetesクラスターにわたる PostgreSQLの展開

• PgBouncerによる接続プーリング

• nodeSelectorを介したノードアフィニティのサポート

• metricsポートを介した Prometheusのユーザー定義メトリックのネイティブでカスタマイズ可能な
エクスポーター（9187）

• JSON形式の PostgreSQLエラーメッセージの標準出力ロギング

• Podの readOnlyRootFilesystemセキュリティコンテキストを自動的に設定

• kubectl用の cnpgプラグイン

*シンプルバインドと検索+バインド LDAPクライアント認証

• マルチアーチフォーマットのコンテナイメージ

注釈: CloudNativePGは、データの永続性を管理するために `StatefulSet` sを使用しません。むしろ、永続
的なボリュームクレーム（PVC）を直接管理します。興味がある場合は、カスタムポッドコントローラー
を読んで詳細を確認してください。

このガイドについて

クイックスタートの指示に従って、KindまたはMinikubeを使用してローカルのKubernetesク
ラスターで CloudNativePGをテストします。

Kubernetesと PostgreSQLの基本的な用語に精通していない場合は、
始める前にを参照してください。

• Postgres, PostgreSQL and the Slonik Logo

は、カナダ PostgreSQL Community Associationの商標または登録商標であり、彼らの許可を得て使用され
ています。

始める前に、Kubernetesと PostgreSQLに固有の用語を確認することが不可欠です。

3

https://www.postgresql.org/about/policies/trademarks/
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第1章 Kubernetes用語

Resource Description

NodeMaintenanceWin-
dow

*ノード*は、仮想または物理の Kubernetesのワーカーマシンであり、ポッド
の実行に必要なすべてのサービスがコントロールプレーンノードによって管
理されます。

PodTemplateSpec *ポッド*は、Kubernetesクラスターにデプロイできる最小のコンピューティ
ングユニットであり、ネットワークとストレージを共有する 1つ以上のコン
テナーで構成されています。

ServiceAccountTemplate *サービス*は、ポッドのグループで実行されるアプリケーションをネットワー
クサービスとして公開し、アプリケーション間のサービス検出、ロードバラ
ンシング、フェイルオーバーなどの重要な機能を標準化する抽象化です。

PgBouncerSecrets *シークレット*は、パスワード、アクセスキー、トークンなどの少量の機密
データを保存し、ポッドで使用するように設計されたオブジェクトです。

ストレージクラスを介し
た構成

*ストレージクラス*を使用すると、管理者は、プロビジョナー（AWS EBSな
ど）、再生ポリシー、マウントオプション、ボリューム拡張などを含むクラス
ター内のストレージのクラスを定義できます。

Podでの永続ボリューム
ストレージの再利用

永続ボリューム*（PV）は、管理者によって手動でプロビジョニングされた、
または*ストレージクラス*コントローラーによって動的にプロビジョニング
されたストレージを表す Kubernetesクラスター内のリソースです。 PVは*
永続的なボリューム要求*を使用してポッドに関連付けられ、そのライフサイ
クルは、それを使用するポッドから独立しています。通常、PVは、特にパブ
リッククラウドではネットワークボリュームです。 `*local persistent volume
(LPV) <https://kubernetes.io/docs/concepts/storage/volumes/#local>`__は、それ
を使用するポッドが実行されている特定のノードにのみ存在する永続ボリュー
ムです。

永続ボリュームクレーム 永続的なボリューム要求 (PVC)は、ストレージの要求を表します。これには、
サイズ、アクセスモード、または特定のストレージクラスが含まれる場合が
あります。ポッドがノードリソースを消費する方法と同様に、PVCは PVの
リソースを消費します。

Namespace *名前空間*は、Kubernetesクラスターの論理的で分離されたサブセットであ
り、より広い物理クラスター内の*仮想クラスター*と見なすことができます。
名前空間を使用すると、管理者はプロジェクト、部門、チームなどに基づい
て分離された環境を作成できます。

次のページに続く

https://kubernetes.io/docs/concepts/storage/volumes/#local
https://kubernetes.io/docs/concepts/overview/working-with-objects/namespaces/
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表 1 –前のページからの続き
Resource Description

ロールベースのアクセス
制御（RBAC）

ロールベースのアクセス制御 (RBAC)は、*ロールベースのセキュリティ*と
も呼ばれ、コンピューターシステムのセキュリティで使用され、システムの
ネットワークとリソースへのアクセスを承認されたユーザーのみに制限する
方法です。 Kubernetesには、名前空間とクラスターレベルでロールを制御し、
それらを特定のリソースや個人に関連付けるためのネイティブ APIがありま
す。

CRDを介したオペラン
ド画像のオーバーライド

*カスタムリソース定義*（CRD）は Kubernetes APIの拡張機能であり、開発
者は*カスタムリソースと呼ばれる*新しいデータ型とオブジェクトを作成で
きます。

オペレーター管理モード *オペレーター*は、1つ以上のアプリケーションまたは特定のサービスを管理
するときに人間のオペレーターによって通常実行されるステップを自動化す
るカスタムリソースです。オペレーターは、リソースの定義された状態が監
視された状態と常に一致することを確認する際に Kubernetesを支援します。

:ref:``kubectl` に `cnpg`
プラグインを使用する
<kubectl に `cnpg` プラ
グインを使用する>`

`kubectl`は、Kubernetesクラスターの管理に使用されるコマンドラインツー
ルです。

CloudNativePGには、コミュニティでサポートされている Kubernetesバージョンが必要です。詳細は サ
ポートされているリリースページをご覧ください。

6 第 1章 Kubernetes用語
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第2章 PostgreSQL用語

Resource Description

Instance 「IPアドレス」と「TCPポート」（通常は 5432）のペアで実行およびリッス
ンする Postgresサーバープロセス。

Primary 読み取り操作と書き込み操作の両方を受け入れることができる PostgreSQLイ
ンスタンス。

Replica クラスター内の唯一のプライマリインスタンスから複製し、先行書き込みロ
グ（WAL）レコードのストリームを読み取ることによって更新され続ける
PostgreSQL インスタンス。レプリカは、*スタンバイ*または*セカンダリ*
サーバーとしても知られています。 PostgreSQLは、物理ストリーミングレプ
リケーション（非同期/同期）とファイルベースのログシッピング（非同期）
に依存しています。

Hot Standby *レプリカ*が読み取り専用ワークロードを受け入れることを可能にする Post-
greSQLの機能。

Cluster 高可用性（HA）クラスターとしての使用：単一のプライマリとオプションの
任意の数のレプリカで構成される PostgreSQLインスタンスのセット。

Replica Cluster 選択した PostgreSQLクラスターからの継続的リカバリモードである Cloud-
NativePG Cluster。通常は Kubernetesクラスターの外部にあります。これは、
プライベート、パブリック、ハイブリッド、マルチクラウドのコンテキスト
でマルチクラスターデプロイを可能にする機能です。

Designated Primary 別の PostgreSQLクラスターからの継続的リカバリ中であり、レプリカクラス
ターがプライマリになる場合にプライマリになるように指定されているレプ
リカクラスター内の PostgreSQLスタンバイインスタンス。

Superuser PostgreSQLでは、 *スーパーユーザー*は、 LOGIN および SUPERUSER 特
権の両方を持つロールです。セキュリティ上の理由から、CloudNativePGは、
ローカル Unixドメインソケットを介した `peer`認証を介して `postgres`ユー
ザーとして `postgres`データベースに接続することにより、管理タスクを実行
します。

WalBackupConfigura-
tion

Write-Ahead Logging（WAL）は、データベース管理システムのデータ整合性
を保証するための標準的な方法です。

PVC group CloudNativePG の用語の PVC グループは、同じ PostgreSQL インスタンス、
つまり PGDATA（storage）を含むメインボリュームと WAL のボリューム
（walStorage）に属する関連する PVCのグループです。





9

第3章 クラウド用語

Resource Description

Region クラウド内の*リージョン*は、*アベイラビリティーゾーン*で編成された分
離され独立した地理的エリアです。リージョン内のゾーンでは、ラウンドト
リップネットワークレイテンシーがほとんどありません。

Zone クラウド（*ゾーン*とも呼ばれます）の*アベイラビリティーゾーン*は、リソー
スをデプロイできるリージョン内のエリアです。通常、アベイラビリティー
ゾーンは、データセンターまたは同じデータセンターの隔離された建物に対
応します。
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第4章 次にすること

用語に精通したので、選択したクラウド環境にオペレーターをデプロイする前に test CloudNativePG on your
laptop using a local clusterすることに決定できます。
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第5章 ユースケース

CloudNativePGは、完全なクラウドネイティブエクスペリエンスのために、同じ Kubernetesクラスターに
あるアプリケーションと連携するように設計されています。

ただし、データベースは Kubernetesクラスター内でホストできますが、アプリケーションを同時にコンテ
ナ化できず、VMなどの従来の環境で実行する必要がある場合があります。

5.1 ケース 1：Kubernetes内のアプリケーション
一般的な状況では、アプリケーションとデータベースは、Kubernetesクラスター内の同じ名前空間で実行
されます。

図 1: Application and Database inside Kubernetes

アプリケーションは、通常はステートレスで、標準の Deploymentとして管理され、複数のレプリカが異
なる Kubernetesノードに分散され、ClusterIPサービスを介して内部的に公開されます。
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このサービスは、Ingressおよびプロバイダーのロードバランサー機能、HTTPSを介してエンドユーザー
に外部に公開されます。

アプリケーションはバックエンドの PostgreSQLデータベースを使用して、信頼性が高く永続的な方法で
状態を追跡します。アプリケーションは、TLS 接続を介して、現在のプライマリインスタンスを指す、
CloudNativePGによって定義された Cluster リソースによって公開された読み取り/書き込みサービスを
参照します。Clusterリソースには、単一のプライマリおよびマルチプルスタンバイアーキテクチャのロ
ジックが埋め込まれ、Postgresでの高可用性クラスター管理の複雑さが隠されています。

5.2 ケース 2：Kubernetes外部のアプリケーション
もう 1つの考えられるユースケースは、Kubernetes内で PostgreSQLデータベースを管理し、アプリケー
ションを外部（仮想化環境など）で管理することです。この場合、PostgreSQLは、Kubernetesで定義され
た Ingressリソースに対応する IPアドレス（またはホスト名）と TCPポートで表されます。

アプリケーションは、PostgreSQLへの TLS接続のメリットを引き続き享受できます。

14 第 5章ユースケース
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図 2: Close-up view of application and database inside Kubernetes

5.2. ケース 2：Kubernetes外部のアプリケーション 15
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図 3: Application outside Kubernetes

16 第 5章ユースケース
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第6章 アーキテクチャ

このセクションでは、Kubernetesに PostgreSQLをデプロイするときに考慮する必要があるアーキテクチャ
の主な側面について説明します。

重要: セルフマネージドの Kubernetes環境に PostgreSQLをデプロイする場合は、必ず Kubernetesアーキ
テクチャをお読みください

クラウドネイティブの世界への旅の計画を開始するときは、以下をご覧ください。

6.1 状態の同期
PostgreSQLはデータベース管理システムであるため、Kubernetesでステートフルなワークロードとして扱
う必要があります。ステートレスアプリケーションは主にトラフィックリダイレクトを使用して高可用性
（HA）とディザスターリカバリー（DR）を達成しますが、データベースの場合、次のいずれかを採用する
ことにより、状態を複数の場所に、好ましくは連続的かつ瞬時に複製する必要があります。2つの戦略：

• ストレージレベルのレプリケーション、通常は永続ボリューム

• アプリケーションレベルのレプリケーション、この特定のケースでは PostgreSQL

CloudNativePGは、単純な理由で、アプリケーションレベルのレプリケーションに依存しています。PostgreSQL
データベース管理システムには、堅牢で信頼性の高いビルトイン物理レプリケーション機能が搭載されて
います。10年以上にわたり、世界中の何百万人ものユーザーが本番環境で使用しています。

PostgreSQLは、ネットワークを介した非同期および同期ストリーミングレプリケーションの両方と、非同
期ファイルベースのログシッピング（通常、フォールバックオプションとして、たとえば、WALファイ
ルをオブジェクトストアに保存するために使用されます）をサポートします。レプリカは通常スタンバイ
サーバーと呼ばれ、ホットスタンバイ機能のおかげで、読み取り専用ワークロードにも使用できます。

重要: PostgreSQLを使用したストレージレベルのレプリケーションはお勧めしません。ただし、Cloud-
NativePGではその戦略を採用できます。詳細については、KubeCon NA 2022での Chris MilstedとGabriele
Bartolini による Data On Kubernetes, Deploying And Running PostgreSQL And Patterns For Databases In a
Kubernetes Clusterと題された講演を参照してください。

このトピックが詳細に説明された場所。

https://www.youtube.com/watch?v=99uSJXkKpeI&ab_channel=CNCF%5BCloudNativeComputingFoundation%5D
https://www.youtube.com/watch?v=99uSJXkKpeI&ab_channel=CNCF%5BCloudNativeComputingFoundation%5D
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6.2 Kubernetesアーキテクチャ
Kubernetesはネイティブに、冗長で低レイテンシーのプライベートネットワーク接続を介して互いに接続
された、離れた物理的な場所（データセンター、障害ゾーン、またはより頻繁にアベイラビリティーゾー
ンとも呼ばれます）にまたがる可能性を提供します。

分散システムであるため、単一ゾーンの障害に対するコントロールプレーンの回復力を高めるために、
Kubernetesクラスターの推奨される可用性ゾーンの最小数は 3です。詳細は

Running in multiple zonesを参照ください。これは、

各データセンターがいつでもアクティブであり、ワークロードを同時に実行できることを意味します。

注釈: パブリッククラウドプロバイダーのマネージド Kubernetesサービスのほとんどは、すでに各リー
ジョンに 3つ以上のアベイラビリティーゾーンを提供しています。

6.2.1 マルチアベイラビリティーゾーンKubernetesクラスター

3つ以上のゾーンを持つマルチアベイラビリティーゾーン Kubernetesアーキテクチャは、PostgreSQLの使
用をお勧めします。このシナリオは、クラウドプロバイダーによって管理される Kubernetesサービスの典
型です。

図 1: Kubernetes cluster spanning over 3 independent data centers

このようなアーキテクチャにより、CloudNativePGオペレーターは、すべてのアベイラビリティーゾーンを
アクティブとして扱うことにより、単一の Kubernetesクラスター内のゾーン全体で Clusterリソースのラ
イフサイクル全体を制御できます。これには、他のオペレーションの中でも、宣言的な方法でスケジュー
リングワークロード（ベースアフィニティルール、容認、ノードセレクター）、自動フェイルオーバー、自
己修復、および更新。すべては、単一の Kubernetesクラスター内のゾーン全体でシームレスに機能します。

PostgreSQLアーキテクチャを参照してください

ストレージ、ワーカーノード、およびアベイラビリティーゾーンレベルでのシェアードナッシングデプロ
イメントを介して、同じ Kubernetesクラスター内で PostgreSQLクラスターを設計する方法の詳細につい
ては、以下のセクション。

さらに、追加のマルチアベイラビリティーゾーン Kubernetesクラスターを利用して、それらを使用して
「パッシブ」PostgreSQLレプリカクラスターをホストできます。この場合のフェイルオーバーとプロモー
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ションは手動で行う必要がありますが、これは主に DR、読み取り専用オペレーション、またはクロスリー
ジョンの可用性のために使用する必要があります。

6.2.2 単一のアベイラビリティーゾーンKubernetesクラスター

Kubernetesクラスターに 1つのアベイラビリティーゾーンしかない場合、CloudNativePGは、PostgreSQL
データベースの HAと DRの結果を向上させるための多くの機能を引き続き提供し、単一障害点（SPoF）
を可能な限りゾーンのレベルにプッシュします-つまり、CloudNativePGクラスターに障害が発生する前に、
ゾーンが停止している必要があります。

このシナリオは、1つのデータセンターのみを使用できるセルフマネージドのオンプレミス Kubernetesク
ラスターの一般的なシナリオです。

シングルアベイラビリティーゾーン Kubernetesは、残念ながら、低レイテンシー接続（通常は同じ大都市
圏）の範囲内で 2つのデータセンターのみを利用できる唯一の実行可能なオプションです。2つのゾーン
しかないため、ユーザーはマルチ-アベイラビリティーゾーン Kubernetesクラスター（3ゾーンの最小数に
達していないため）し、アクティブ/パッシブ構成で 2つの異なる Kubernetesクラスターを作成するように
強制します。2番目のクラスターは主にディザスターリカバリーに使用されます。

図 2: Example of a Kubernetes architecture with only 2 data centers

ヒント:

Kubernetesジャーニーの初期段階にいる場合は、このドキュメントをインフラストラクチャチー
ムと共有してください。 2つのデータセンターのセットアップは、従来のベアメタルまたはVM
ベースのインフラストラクチャから Kubernetesへの「リフトアンドシフト」移行の結果にすぎ
ない可能性があり、3つ以上のゾーンのシナリオで Kubernetesが提供する利点は知られていな
い可能性があります、またはインフラストラクチャアーキテクチャが設計されたときに対処さ
れました。最終的に、他の 2つに接続された 3番目の物理的な場所は、組織が検討するための
有効なオプションを表す場合があります。

PostgreSQLアーキテクチャを参照してください
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ストレージおよびワーカーノードレベルでのみシェアードナッシングデプロイメントを介して、単一のア
ベイラビリティーゾーン Kubernetesクラスター内で PostgreSQLクラスターを設計する方法の詳細につい
ては、以下のセクション。HAの場合、このようなシナリオでは、PostgreSQLインスタンスを異なるワー
カーノードに配置し、同じストレージを共有しないことがさらに重要になります。

DRの場合、追加のマルチアベイラビリティーゾーンKubernetesクラスターを使用して「パッシブ」PostgreSQL
レプリカクラスターをホストすることにより、SPoFをシングルゾーンより上にプッシュできます。この
シナリオの他の Kubernetesワークロードと同様に、プライマリとしての Kubernetesクラスターのプロモー
ションは手動で行う必要があります。以下で説明するように、オペレーターは単一のKubernetesクラスター
内でのみ作業できるため、現時点では CloudNativePGを使用した PostgreSQLで Kubernetesクラスター間
の自動フェールオーバーを利用できません。

6.3 PostgreSQLアーキテクチャ
CloudNativePGは、次の仕様で、非同期および同期ストリーミングレプリケーションに基づいたクラスター
をサポートして、同じ Kubernetesクラスター内の複数のホットスタンバイレプリカを管理します。

• 1つのプライマリ、オプションで HA用の複数のホットスタンバイレプリカ

• アプリケーションで利用可能なサービス： * -rw：アプリケーションはクラスターのプライマリイン
スタンスにのみ接続 * -ro：アプリケーションは読み取り専用ワークロードのホットスタンバイレプ
リカにのみ接続* -r：アプリケーションは読み取り専用ワークロードのインスタンスのいずれかに
接続

• PostgreSQLクラスターの復元力を高めるために推奨されるシェアードナッシングアーキテクチャ：*
PostgreSQLインスタンスは異なる Kubernetesワーカーノードに存在し、ネットワークのみを共有す
る必要があります-結果として、インスタンスはストレージを共有せず、ノードに接続されたローカ
ルボリュームを使用することをお勧めしますで実行* PostgreSQLインスタンスは、同じ Kubernetes
クラスター/リージョン内の異なるアベイラビリティーゾーンに存在する必要があります

次の図は、3つの異なるアベイラビリティーゾーンにまたがり、それぞれが PostgreSQLデータ用の専用
ローカルストレージを備えた別々のノードで実行されている PostgreSQLクラスターに推奨されるシェアー
ドナッシングアーキテクチャの単純なビューを提供します。

クラスターのトポロジが変更された場合、CloudNativePGは上記のサービスを自動的に更新します。たと
えば、フェイルオーバーの場合、昇格したプライマリを指すように-rwサービスを自動的に更新し、アプ
リケーションからのトラフィックがシームレスにリダイレクトされるようにします。

6.3.1 読み書きワークロード

次の図に示すように、アプリケーションは、Kubernetesオペレーターによって現在のプライマリとして選
択された PostgreSQLインスタンスに接続することを決定できます。

アプリケーションは-rwサフィックスサービスを使用できます。

プライマリが一時的または永続的に利用できない場合、高可用性のために CloudNativePGはフェイルオー
バーをトリガーし、-rwサービスをクラスターの別のインスタンスにポイントします。
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図 3: Applications writing to the single primary

6.3.2 読み取り専用ワークロード

重要: アプリケーションは、 Hot Standby

これらのワークロードを処理する際の PostgreSQLの動作を提示し、精通しています。

アプリケーションは、オペレーターが利用可能にした-roサービスを介して、ホットスタンバイレプリカ
にアクセスできます。このサービスにより、アプリケーションはプライマリノードから読み取り専用クエ
リをオフロードできます。

次の図は、アーキテクチャを示しています。

図 4: Applications reading from hot standby replicas in round robin
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アプリケーションは、 -r サービスを介して任意の PostgreSQLインスタンスにアクセスすることもでき
ます。

6.4 Kubernetesクラスター間のデプロイメント

注釈: CloudNativePGは、このセクションで説明する**レプリカクラスター**と呼ばれる機能を介して、
複数の Kubernetesクラスターにわたる PostgreSQLのデプロイをサポートしています。

分散 PostgreSQLクラスターでは、常にプライマリとして機能する 1つの PostgreSQLインスタンスのみが
存在できます。これは、アプリケーションがいつでも単一の Kubernetesクラスター内にのみ書き込むこと
ができることを意味します。

ただし、事業継続性の目標には、次のことが基本です。

• PostgreSQLバックアップデータを複数の場所、リージョンに保存し、場合によっては異なるプロバ
イダーを使用することにより、グローバルな目標復旧時点（RPO）を削減します（ディザスターリ
カバリー）

• プライマリ Kubernetesクラスターを超えて PostgreSQLレプリケーションを活用することにより、グ
ローバルな目標復旧時間（RTO）を削減（高可用性）

上記の懸念に対処するために、CloudNativePGは PostgreSQLレプリカクラスターの概念を導入しています。
レプリカクラスターは、プライベート、パブリック、ハイブリッド、マルチクラウドのコンテキストでマ
ルチクラスターデプロイを有効にする CloudNativePGの方法です。

レプリカクラスターは別の Clusterリソースです。

1. 定義された外部ソースクラスターからの bootstrap オプションとして pg_basebackup または完全な
recoveryを持つ

2. replica.enabledオプションを trueに設定する

3. replica.sourceで識別される定義された外部クラスターからの複製、通常はKubernetesクラスター
の外部にあります

4.リカバリオブジェクトストアから受信したWAL情報の再生（PostgreSQLの restore_commandパラメー
ターを使用）、またはストリーミングレプリケーション（PostgreSQLの primary_conninfoパラメーターを
使用）、または 2つのいずれか（barmanObjectStoreと connectionParametersの両方が外部クラスター
で定義されている場合）

5. PostgreSQLのホットスタンバイでサポートされている、読み取り接続のみを受け入れる

参考:

別の PostgreSQLクラスター（ externalClustersセクションで定義）からのクローン作成の詳細については、
BootstrapConfigurationを参照してください。

次の図は、2つの異なる Kubernetesクラスターにまたがる PostgreSQLクラスターを示しています。プライ
マリクラスターは最初の Kubernetesクラスターにあり、レプリカクラスターは 2番目にあります。2番目
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の Kubernetesクラスターは、会社のディザスターリカバリークラスターとして機能し、災害が発生して最
初の Kubernetesクラスターが利用できなくなった場合にアクティブ化する準備ができています。

レプリカクラスターは、プライマリクラスターと同じアーキテクチャを持つことができます。プライマリ
インスタンスの代わりに、レプリカクラスターには指定されたプライマリインスタンスがあります。これ
は、ストリーミングレプリケーション（対称アーキテクチャ）で任意の数のカスケードスタンバイサーバー
を持つスタンバイサーバーです。

指定されたプライマリはいつでも昇格でき、レプリカクラスターを書き込み接続を受け入れることができ
るプライマリクラスターにします。

警告: CloudNativePGは、現時点ではクラスター間のスイッチオーバーまたはフェイルオーバーを実
行しません。このような操作は、手動で実行するか、マルチクラスター/フェデレーテッドクラスター
対応機関に委任する必要があります。各 PostgreSQLクラスターは、互いに独立しています。

上記の例で指定されたプライマリは、WAL ストリーミング（primary_conninfo ）を介して供給され、
restore_command および barman-cloud-wal-restore を介したファイルベースの WAL シッピングの
フォールバックオプションがあります。

CloudNativePGでは、複数のレプリカクラスターを定義できます。より少ない数のレプリカでレプリカク
ラスターを定義し、クラスターがプライマリに昇格したときにこの数を増やすこともできます。
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第7章 インストールとアップグレード

7.1 Kubernetesへのインストール

7.1.1 オペレーターマニフェストを直接使用する

オペレーターは、kubectlを介して適用されるYAMLマニフェストを介して、Kubernetes内の他のリソー
スと同様にインストールできます。

latest operator manifestをインストールできます

このマイナーリリースでは次のとおりです。

kubectl apply -f \

https://raw.githubusercontent.com/cloudnative-pg/cloudnative-pg/release-1.20/

↪→releases/cnpg-1.20.0.yaml

次の方法でそれを確認できます。

kubectl get deploy -n cnpg-system cnpg-controller-manager

7.1.2 kubectlに cnpgプラグインを使用する

cnpgプラグインを使用して、静的マニフェストにあるデフォルトの構成オプションをオーバーライドでき
ます。

たとえば、デフォルトの最新のマニフェストを生成し、ウォッチ名前空間を特定の名前空間のみになるよ
うに変更するには、次を実行できます。

kubectl cnpg install generate \

--watch-namespaces "specific-namespace" \

> cnpg_for_specific_namespace.yaml

より包括的な例については、 :ref:``kubectl`に `cnpg`プラグインを使用する<kubectl に `cnpg`プラグイン
を使用する>`ドキュメントを参照してください。

警告: GKEに CloudNativePGをデプロイしていてエラー（... failed to call webhook... ）が発生した場
合、デフォルトで、ワーカーノードとコントロールプレーン間のトラフィックが、公式の docsで説明

https://raw.githubusercontent.com/cloudnative-pg/cloudnative-pg/release-1.20/releases/cnpg-1.20.0.yaml
https://cloud.google.com/kubernetes-engine/docs/how-to/private-clusters#add_firewall_rules
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されているように、いくつかの特定のポートを除いてファイアウォールによってブロックされること
に注意してください

そしてこれによっていくつかの一般的な問題。Webhookサービスの targetPortを許可されたものに変
更するか、ファイアウォールでWebhookのポート（9443）を開く必要があります。

7.1.3 最新の開発スナップショットのテスト

次の公式パッチリリースの前に CloudNativePGの最新の開発スナップショットをテストまたは評価した
い場合は、

cloudnative-pg/artifactsからマニフェストをダウンロードできます

これにより、現在のトランク（メイン）とサポートされている各リリースに簡単にアクセスできます。

たとえば、次のコマンドを使用して、このマイナーリリースのオペレーターの最新のスナップショットを
インストールできます。

curl -sSfL \

https://raw.githubusercontent.com/cloudnative-pg/artifacts/release-1.20/manifests/

↪→operator-manifest.yaml | \

kubectl apply -f -

重要: スナップショットは CloudNativePGでサポートされておらず、本番環境での使用を対象としていま
せん。

7.1.4 Helmチャートの使用

オペレーターは、提供された Helmチャートの使用を使用してインストールできます。

7.2 展開の詳細
Kubernetesでは、オペレーターはデフォルトで cnpg-system名前空間に Kubernetes Deploymentとしてイ
ンストールされます。このデプロイメントの名前は、インストール方法によって異なります。マニフェス
トまたは cnpgプラグインを介してインストールされると、デフォルトで cnpg-controller-managerと
呼ばれます。Helm経由でインストールした場合、デフォルト名は cnpg-cloudnative-pgです。

注釈: Helmを使用すると、 *"values.yaml"* fileの fullnameOverrideフィールドを介してデプロイメントの
名前をカスタマイズできます。

kubectlで describeコマンドを使用して、詳細を取得できます。
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$ kubectl get deployments -n cnpg-system

NAME READY UP-TO-DATE AVAILABLE AGE

<deployment-name> 1/1 1 1 18m

kubectl describe deploy \

-n cnpg-system \

<deployment-name>

他の Deployment と同様に、ReplicaSet の上にあり、ローリングアップグレードをサポートしています。
CloudNativePGオペレーターのデフォルト構成には、単一のレプリカの Deploymentが付属しており、ほと
んどのインストールに適しています。ポッドが実行されているノードに到達できなくなった場合、ポッド
は別のノードで再スケジュールされます。

オペレーターレベルで高可用性が必要な場合、オペレーターがリーダー選択をサポートしていれば、デプロ
イメント構成で複数のレプリカを指定できます。また、テイントと耐性を利用して、実際の PostgreSQLク
ラスターが実行されているのと同じノードでオペレーターが実行されないようにすることができます（こ
れには、自己管理の Kubernetesインストールのコントロールプレーンが含まれる場合もあります）。

7.3 アップグレード

重要: CloudNativePG 1.20のリリースノートをよくお読みください

一部のバージョンでは追加の手順が必要になる場合があるため、アップグレードを実行する前に。

警告: バージョン 1.20にアップグレードする場合は、 dedicated section belowを注意深くお読みくだ
さい。

CloudNativePGオペレーターのアップグレードは、2段階のプロセスです。

1.コントローラーと関連する Kubernetesリソースをアップグレードします

2.すべての PostgreSQLポッドで実行されているインスタンスマネージャーをアップグレードします

リリースノートで特に明記されていない限り、最初のステップは通常、プレーン Kubernetesインストール
の新しいバージョンのマニフェストを適用するか、使用するディストリビューションのネイティブパッケー
ジマネージャーを使用して行います（上記のセクションの指示に従ってください）。

2番目のステップは、コントローラーを更新した後に自動的に実行されます。デフォルトでは、展開されたす
べての PostgreSQLインスタンスのローリング更新をトリガーして、新しいインスタンスマネージャーを使用
します。ローリング更新手順は、デフォルトで unsupervisedに設定されている primaryUpdateStrategy

オプションによって制御されるスイッチオーバーで最高潮に達します。supervisedに設定されている場
合、ユーザーは kubectlの cnpgプラグインを介して新しいインスタンスを手動で昇格させることにより、
ローリング更新を完了する必要があります。
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重要: primaryUpdateStrategyがデフォルト値の `unsupervised`に設定されている場合、オペレーターのアッ
プグレードは PostgreSQLクラスターのスイッチオーバーをトリガーし、（通常は無視できる）ダウンタイ
ムが発生します。

バージョン 1.10.0以降、ローリング更新の動作は、インスタンスマネージャーのインプレース更新に置き
換えることができます。後者では PostgreSQLインスタンスを再起動する必要はなく、その結果、クラス
ターでのスイッチオーバーも必要ありません。デフォルトで無効になっているこの動作については、以下
で説明します。

7.3.1 インスタンスマネージャーのインプレース更新

デフォルトでは、CloudNativePGは、オペレーターが更新されるたびにクラスターのローリング更新を発
行します。オペレーターに同梱されている新しいインスタンスマネージャーは、initコンテナーを介して各
PostgreSQL Podに追加されます。

ただし、この動作は構成を介して変更して、インスタンスマネージャーのインプレース更新を有効にする
ことができます。これは、コンテナーを存続させる PID 1プロセスです。

内部的には、CloudNativePGバージョン 1.10のインスタンスマネージャーは、整合性検証フェーズが完了
したら、既存の実行可能ファイルを置き換える新しい実行可能ファイルのインジェクションと、すべての
内部プロセスのグレースフル終了をサポートしています。新しいインスタンスマネージャーが新しいバイ
ナリを使用して再起動すると、既に実行中の postmaster を採用します。

その結果、PostgreSQLプロセスは更新の影響を受けず、スイッチオーバーを実行する必要がなくなります。
コインの反対側は、ポッドが開始後に変更され、不変性の純粋な概念を破ることです。

オペレーター設定 ENABLE_INSTANCE_MANAGER_INPLACE_UPDATES環境変数を

'true'に設定することにより、この機能を有効にできます。

インプレースアップグレードプロセスでは、ポッド内の initコンテナイメージは変更されません。したがっ
て、Pod定義はオペレーターの現在のバージョンを反映しません。

重要: この機能では、すべてのポッド（演算子とオペランド）が同じプラットフォーム/アーキテクチャ（た
とえば、すべての `linux/amd64`）で実行される必要があります。

7.3.2 バージョン間の互換性

CloudNativePGはセマンティックバージョニングに従います。同じ APIバージョン内のオペレーターのす
べてのリリースは、以前のリリースと互換性があります。現在の APIバージョンは v1で、オペレーター
のバージョン 1.x.yに対応します。

新機能に加えて、オペレーターの新しいバージョンには、バグ修正と安定性の強化が含まれています。この
ため、最も安全で安定した Postgres環境を維持するために各バージョンがリリースされるため、ユーザー
にはオペレーターの最新バージョンにアップグレードすることを強くお勧めします。
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CloudNativePGは現在、少なくとも毎月新しいバージョンのオペレーターをリリースしています。各バー
ジョンが利用可能になったときに更新を適用できない場合は、各バージョンを順番にアップグレードして、
バージョンをスキップせずに定期的に最新の状態にすることをお勧めします。

CloudNativePG 1.20のリリースノートページには、CloudNativePGのリリースごとに導入され
た変更の詳細なリストが含まれており、ソフトウェアの新しいバージョンにアップグレードす
る前に読む必要があります。

ほとんどのバージョンは直接アップグレード可能であり、その場合、プレーン Kubernetesインストールに
新しいマニフェストを適用するか、選択したディストリビューションのネイティブパッケージマネージャー
を使用するだけで十分です。

バージョンを直接アップグレードできない場合、新しいバージョンをインストールする前に古いバージョ
ンを削除する必要があります。これはユーザーデータには影響しませんが、オペレーター自分自身にのみ
影響します。

7.3.3 以前のマイナーバージョンから 1.20へのアップグレード

CloudNativePG 1.20では、構成よりも規約を通じて、すぐに使用できる Postgresクラスターの復元力と使い
やすさを向上させることを目的として、いくつかの機能のデフォルト動作に以前のバージョンのオペレー
ターからいくつかの変更が導入されています。

重要: これらの変更はすべて、少なくとも 1つのレプリカが存在する場合を含み、新しい `Cluster`リソー
スにのみ影響します。

7.3.4 スタンバイからのバックアップ

スタンバイからのバックアップ

は CloudNativePG 1.19で導入されましたが、デフォルトでは無効になっています。つまり、ターゲットが
スタンバイを優先するように明示的に設定されていない限り、ベースバックアップはプライマリから取得
されます。

バージョン 1.20以降、1つ以上のレプリカが利用可能な場合、オペレーターは完全なベースバックアップ
を取得するために最も整列されたスタンバイを優先します。

CloudNativePGデプロイメントを 1.20にアップグレードしており、この機能が作成する新しい Clusterリ
ソースの本番環境に影響を与える可能性があることが懸念される場合、次の行をすべての Clusterリソー
スに追加することにより、ターゲットを明示的にプライマリに設定できます。

spec:

...

backup:

target: "primary"
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7.3.5 ローリングアップデート後のプライマリの再起動

Automated rolling updates

CloudNativePGで常に利用可能であり、デフォルトでは、最も整列されたレプリカへのスイッチオーバー
を実行した後にプライマリを更新します。

バージョン 1.20から、ほとんどの場合、これが最も高速で安全な方法であるため、プライマリのデフォル
トの更新方法をスイッチオーバーからリスタートに変更しています。

CloudNativePGデプロイメントを 1.20にアップグレードしており、この機能が作成する新しい Clusterリ
ソースの本番環境に影響を与えることが懸念される場合、次の行をすべての Clusterに追加することによ
り、プライマリの更新メソッドをスイッチオーバーに明示的に設定できますリソース：

spec:

...

primaryUpdateMethod: switchover

7.3.6 高可用性のためのレプリケーションスロット

高可用性のためのレプリケーションスロット

CloudNativePGバージョン 1.18で導入されましたが、デフォルトで無効になっています。

バージョン 1.20では、レプリケーションスロットにより高可用性クラスターの復元力と堅牢性が強化され
るため、バージョン 1.21からデフォルトでこの機能を有効にする準備をしています。

将来の互換性、環境にレプリケーションスロットが必要ないことがすでにわかっている場合は、次の行を
Clusterリソースに追加して、管理を明示的に無効にすることをお勧めします。

spec:

...

replicationSlots:

highAvailability:

enabled: false

30 第 7章インストールとアップグレード



31

第8章 クイックスタート

このセクションでは、種類またはMinikubeでのテストのローカルKubernetesクラスターでCloudNativePG
を使用して、ラップトップ/コンピューターで PostgreSQLクラスターをテストする方法について説明します。

警告: このセクションに含まれる手順は、デモンストレーション、テスト、および実践のみを目的と
したものであり、実稼働環境で使用しないでください。

他の Kubernetesアプリケーションと同様に、CloudNativePGは YAMLで記述された通常のマニフェストを
使用してデプロイされます。

このページの指示に従うと、ローカルの Kubernetesインストールで PostgreSQLクラスターを起動し、実
験できるはずです。

重要: Kubernetesクラスターに接続するには、マシンに `kubectl`がインストールされていることを確認し
てください。 how to install `kubectl <https://kubernetes.io/docs/tasks/tools/install-kubectl/>`__の Kubernetes
ドキュメントに従ってください。

8.1 パート 1-ローカルKubernetesプレイグラウンドのセットアップ
最初の部分は、MinikubeまたはKindのインストールについてです。システムについてしばらく読んで、ど
ちらを続行するかを決定してください。いずれかを設定したら、パート 2に進んでください。

パート 4-Prometheus と Grafana でクラスターを監視する で、ローカルテスト/評価のために
Prometheusと Grafanaを使用したモニタリングをセットアップする手順も提供します

8.1.1 ミニクベ

Minikubeは、Kubernetesをローカルで簡単に実行できるツールです。Minikubeは、ノートパソコンの仮想
マシン（VM）内でシングルノード Kubernetesクラスターを実行し、Kubernetesを試したり、日常的に開
発したりしようとしているユーザー向けです。通常、VirtualBoxと組み合わせて使用されます。

詳細については、ローカルの個人環境にある公式の Kubernetes documentation on how to install Minikubeを
参照してください。インストールしたら、次のコマンドを実行して minikubeクラスターを作成します。

minikube start

https://kubernetes.io/docs/tasks/tools/install-kubectl/
https://kubernetes.io/docs/tasks/tools/install-minikube
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これにより、Kubernetesクラスターが作成され、使用する準備が整います。次のコマンドで動作すること
を確認します。

kubectl get nodes

minikubeという 1つのノードが表示されます。

8.1.2 種類

仮想マシンハイパーバイザーを使用したくない場合、Kindは Dockerコンテナ「ノード」を使用してロー
カル Kubernetesクラスターを実行するためのツールです（Kindは実際には「Kubernetes IN Docker」の略
です）。

クイックスタートの指示に従って kind

を環境にインストールし、以下を使用して Kubernetesクラスターを作成します。

kind create cluster --name pg

8.2 パート 2-CloudNativePGのインストール
ラップトップで Kubernetesをインストールして実行したら、CloudNativePGのインストールに進むことが
できます。

インストールスクリプトを介してセクションを参照してから、PostgreSQLクラスターのデプ
ロイに進んでください。

8.3 パート 3-PostgreSQLクラスターをデプロイする
Kubernetesでの他のデプロイメントと同様に、PostgreSQLクラスターをデプロイするには、目的の Cluster

を定義する構成ファイルを適用する必要があります。

は

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-example

spec:

instances: 3

storage:

size: 1Gi
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サンプルファイルは、デフォルトのストレージクラスを使用してディスク領域を割り当てる単純な Cluster

を定義します。

# Example of PostgreSQL cluster

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-example

spec:

instances: 3

# Example of rolling update strategy:

# - unsupervised: automated update of the primary once all

# replicas have been upgraded (default)

# - supervised: requires manual supervision to perform

# the switchover of the primary

primaryUpdateStrategy: unsupervised

# Require 1Gi of space

storage:

size: 1Gi

3ノードの PostgreSQLクラスターを作成するには、次のコマンドを実行する必要があります。

kubectl apply -f cluster-example.yaml

get podsコマンドを使用して、ポッドが作成されていることを確認できます。

kubectl get pods

これにより、デフォルトの名前空間でポッドが検索されます。Kubernetesインストールでクラスターを他
のワークロードから分離するには、クラスターをデプロイする新しい名前空間をいつでも作成できます。
または、ラベルを使用できます。オペレーターは、特定のクラスターに関連するすべてのオブジェクトに
cnpg.io/clusterラベルを適用します。例：

kubectl get pods -l cnpg.io/cluster=<CLUSTER>

重要: cnpg.io/cluster をラベルとして使用していることに注意してください。過去に `postgresql`を見たり
使用したことがあるかもしれません。このラベルは非推奨であり、将来削除されます。 cngp.io/cluster を
ご利用ください。

デフォルトでは、オペレーターは、オペレーターがリリースされたときに、PostgreSQLの最新のメジャー
バージョンの利用可能な最新のマイナーバージョンをインストールします。Cluster定義の specセクショ
ンで imageNameキーを設定することにより、これをオーバーライドできます。たとえば、PostgreSQL 13.6
をインストールするには：
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apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

# [...]

spec:

# [...]

imageName: ghcr.io/cloudnative-pg/postgresql:13.6

#[...]

重要: 不変のインフラストラクチャパラダイムでは、常に特定のバージョンのコンテナイメージをポイン
トする必要があります。 latest や `13`などのタグは、クラスター内の更新ポリシーとバージョンの一貫性
に関して予測できないシナリオにつながる可能性があるため、実稼働環境では使用しないでください。厳
密な決定論的で反復可能なデプロイメントの場合、 <image>:<tag>@sha256:<digestValue>形式でイメー
ジ名にダイジェストを追加できます。

8.4 パート 4-PrometheusとGrafanaでクラスターを監視する

重要: Prometheusと Grafanaのインストールは、このプロジェクトの範囲を超えています。このセクショ
ンの手順は、実験と説明のみを目的としています。

このセクションでは、可観測性のために Prometheusと Grafanaをデプロイする方法、CloudNativePGクラ
スターをモニタリングする Grafanaダッシュボード、およびアラート条件を定義する Prometheusルールの
セットを作成する方法を示します。

Prometheus Communityによって維持される Kube-Prometheus stack

Helmチャートを活用します。追加のドキュメントと背景については、プロジェクトのWebサイトを参照
してください。

Kube-Prometheus-stack Helmチャートは、 Alert Managerを含む
Prometheusオペレーターの例、およびパート 4-Prometheusと Grafanaでクラスターを監視する

デプロイメントをインストールします。

CloudNativePGクラスターの可観測性に役立つ初期設定を提供する、このHelmチャートをデプロイするた
めの構成ファイルが含まれています。
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8.4.1 インストール

Helmチャートの使用をまだインストールしていない場合は、instructionsに従ってシステムに
インストールしてください。

prometheus-community ヘルムチャートリポジトリを追加し、提供するサンプル構成を使用して Kube
Prometheusスタックをインストールする必要があります。

次のコマンドでこれを実現できます。

helm repo add prometheus-community \

https://prometheus-community.github.io/helm-charts

helm upgrade --install \

-f https://raw.githubusercontent.com/cloudnative-pg/cloudnative-pg/main/docs/src/

↪→samples/monitoring/kube-stack-config.yaml \

prometheus-community \

prometheus-community/kube-prometheus-stack

完了すると、Prometheus、Grafana、および Alert Managerが kube-stack-config.yamlファイルの値でイ
ンストールされます。

• Prometheusインストールから、Prometheus Operatorに any PodMonitorを監視させます（ *monitoring*
を参照）。

• Grafanaインストールは Grafanaダッシュボード ConfigMapを監視します。

参考:

上記のコマンドの詳細については、 helm installドキュメントを参照してください。

いくつかのカスタムリソースが作成されていることがわかります。

% kubectl get crds

NAME CREATED AT

…
alertmanagers.monitoring.coreos.com <timestamp>

…
prometheuses.monitoring.coreos.com <timestamp>

prometheusrules.monitoring.coreos.com <timestamp>

…

および一連のサービス：

% kubectl get svc

NAME TYPE PORT(S)

… … …
prometheus-community-grafana ClusterIP 80/TCP

prometheus-community-kube-alertmanager ClusterIP 9093/TCP

(次のページに続く)
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(前のページからの続き)

prometheus-community-kube-operator ClusterIP 443/TCP

prometheus-community-kube-prometheus ClusterIP 9090/TCP

8.4.2 Prometheusで表示する

この時点で、Monitoringをアクティブにしてデプロイされた CloudNativePGクラスターは、Prometheusを
介して監視可能になります。

たとえば、 PodMonitorを有効にして単純なクラスターをデプロイできます。

kubectl apply -f - <<EOF

- --

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-with-metrics

spec:

instances: 3

storage:

size: 1Gi

monitoring:

enablePodMonitor: true

EOF

Prometheusにアクセスするには、Prometheusサービスをポートフォワードします。

kubectl port-forward svc/prometheus-community-kube-prometheus 9090

次に、ローカルで Prometheusコンソールにアクセスします。 http://localhost:9090/

モニタリングスタックが正常にデプロイされ、enablePodMonitor: trueを使用するクラスターがある
と仮定すると、CloudNativePGクラスターに関連する一連のメトリックが見つかるはずです。繰り返しま
すが、詳細については *monitoring section*を参照してください。

prometheusRuleを作成することで、いくつかのアラートを定義できるようになりました。

kubectl apply -f \

https://raw.githubusercontent.com/cloudnative-pg/cloudnative-pg/main/docs/src/

↪→samples/monitoring/cnpg-prometheusrule.yaml

デフォルトのアラートが表示されます。
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図 1: local prometheus

% kubectl get prometheusrules

NAME AGE

cnpg-default-alerts 3m27s

Prometheusコンソールで、Alertsメニューをクリックして、インストールしたばかりのアラートを表示で
きます。

8.4.3 Grafanaダッシュボード

「プレーン」インストールでは、Grafanaは事前定義されたダッシュボードなしでデプロイされます。

ポートフォワードできます。

kubectl port-forward svc/prometheus-community-grafana 3000:80

そして、 http://localhost:3000/でローカルに Grafanaにアクセスします

資格情報 admin をユーザー名として提供し、prom-operator をパスワードとして提供します
（kube-stack-config.yamlで定義）。

これで、サンプルの Grafanaダッシュボードをインストールできます。

kubectl apply -f \

https://raw.githubusercontent.com/cloudnative-pg/cloudnative-pg/main/docs/src/

↪→samples/monitoring/grafana-configmap.yaml

数秒で Grafanaページにピックアップされます。 CloudNativePGダッシュボードが表示されます。

このセットアップ例では、Prometheusと Grafanaの両方が、Monitoringがアクティブ化されてデプロイさ
れた他の CloudNativePGクラスターをピックアップすることに注意してください。
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図 2: local grafana
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第9章 ブートストラップ

このセクションでは、新しい PostgreSQLクラスターを作成するために必要なオプションと、それらの背後
にある設計根拠について説明します。新しいクラスターをブートストラップするには、主に 2つの方法が
あります。

• ゼロから（initdb）

• 既存の PostgreSQLクラスターから、直接（pg_basebackup）または間接的に（recovery）

initdbブートストラップは、Kubernetesの外部であっても、既存の Postgresクラスターから 1つ以上の
データベースをインポートし、Postgresの異なるメジャーバージョンを使用する可能性も提供します。こ
の機能の詳細については、

Postgresデータベースのインポートセクションを参照してください。

重要: 既存のクラスターからブートストラップすると、**レプリカクラスター**を作成する可能性が開か
れます。これは、継続的リカバリーにあり、ソースと同期され、読み取り専用接続を受け入れる独立した
PostgreSQLクラスターです。

警告: CloudNativePGでは、 postgresユーザーとデータベースの両方が常に存在する必要があります。
クラスターで管理タスクを実行するには、ローカル Unixドメインソケットを使用して、 postgresユー
ザーとして `peer`認証を介して `postgres`データベースに接続する必要があります。 postgresユーザー
または `postgres`データベースを**削除しないでください**

9.1 bootstrapセクション
bootstrapメソッドは、クラスター仕様の bootstrapセクションで定義できます。CloudNativePGは現在、
次のブートストラップメソッドをサポートしています。

• initdb：新しい PostgreSQLクラスターを初期化します（デフォルト）

• recovery：バックアップオブジェクトストアを介して既存のクラスターから復元し、使用可能なす
べてのWALファイルまたは特定の時点までを再生することにより、PostgreSQLクラスターを作成
します

• pg_basebackup：ストリーミングレプリケーションプロトコルを介して pg_basebackup を使用し
て、同じメジャーバージョンの既存のものをクローニングすることにより、PostgreSQLクラスター
を作成します-データベースを CloudNativePGに、Kubernetesの外部からでも移行する場合に役立ち
ます。
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initdbメソッドとは異なり、 recoveryと pg_basebackupはどちらも別のクラスター（オフラインまた
はオンライン）に基づいて新しいクラスターを作成し、レプリカクラスターのスピンアップに使用できま
す。どちらも外部クラスターの定義に依存しています。

詳細については。

9.2 externalClustersセクション
externalClustersセクションでは、現在のクラスターに何らかの関連がある 1つ以上の PostgreSQLクラ
スターを定義できます。将来的には、このセクションではより複雑なシナリオが可能になる予定ですが、
現在は、物理レプリケーションに基づいて、さまざまな Kubernetesクラスターまたは従来の VM /ベアメ
タル環境にまたがるクロスリージョン PostgreSQLクラスターを定義することを目的としています。

ブートストラップに関する限り、externalClustersを使用して、pg_basebackupメソッドまたはrecovery

メソッドのいずれかのソース PostgreSQLクラスターを定義できます。外部クラスターには以下が必要です。

• sourceオプションを介して参照として使用される、オリジンクラスターを識別する名前

• 次の少なくとも 1つ：

• ストリーミング接続に関する情報 -リカバリオブジェクトストアに関する情報。これは、ソースクラ
スターのバックアップファイル、つまりベースバックアップとWALアーカイブを含む Barman Cloud
互換オブジェクトストアです。

注釈: リカバリオブジェクトストアは、通常、AWS S3、または Azure Blob Storage、または Barman Cloud
によって管理される Google Cloud Storageソースです。

ストリーミング接続のみが定義されている場合、ソースは pg_basebackupメソッドに使用できます。リカ
バリオブジェクトストアのみが定義されている場合、ソースを recoveryメソッドに使用できます。両方
が定義されている場合、2つのブートストラップ方法のいずれかを選択できます。

さらに、 pg_basebackupまたは完全な recovery時点）の場合、クラスターはレプリカクラスターモー
ドに適格です。これは、クラスターが、ストリーミング、PostgreSQLの restore_commandを介したWAL
シッピング、またはその 2つのいずれかを介して、ソースから継続的に供給されることを意味します。

詳細については。

9.3 空のクラスターをブートストラップする（initdb）
initdbブートストラップメソッドを使用して、新しい PostgreSQLクラスターをゼロから作成します。特
に指定がない限り、デフォルトです。

次の例には、 initdb構成の完全な構造が含まれています。
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apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-example-initdb

spec:

instances: 3

superuserSecret:

name: superuser-secret

bootstrap:

initdb:

database: app

owner: app

secret:

name: app-secret

storage:

size: 1Gi

上記のブートストラップの例は次のことを行います。

1. PostgreSQLのネイティブ initdbコマンドを使用して、新しい PGDATAフォルダーを作成します

2. superuser-secretという名前のシークレットから postgresスーパーユーザーのパスワードを設定
します

3. appという名前の非特権ユーザーを作成します

4. app-secretシークレットのものを使用して、後者（app）のパスワードを設定します（usernameが
ownerの同じ名前と一致することを確認してください）

5. appユーザーが所有する appというデータベースを作成します。

構成よりも規約のおかげで、オペレーターにデフォルトのデータベース名（app）とデフォルトのアプリ
ケーションユーザー名（データベース名と同じ）を選択させ、スーパーユーザーとスーパーユーザーの両
方の安全なパスワードをランダムに生成できます。PostgreSQLのアプリケーションユーザ。

または、上記の例で説明したように、パスワードを生成し、シークレットとして保存し、PostgreSQLクラ
スターで使用できます。

提供されるシークレットは、 kubernetes.io/basic-authの仕様に準拠する必要があります。その結果、シー
クレットの username は、owner （アプリケーションシークレットの場合）およびスーパーユーザーの
postgresのいずれかと一致する必要があります。

以下は、 basic-authシークレットの例です。

apiVersion: v1

data:

username: YXBw

(次のページに続く)
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password: cGFzc3dvcmQ=

kind: Secret

metadata:

name: app-secret

type: kubernetes.io/basic-auth

アプリケーションデータベースは、アプリケーションデータの保存に使用する必要があるデータベースで
す。アプリケーションは、アプリケーションデータベースを所有するユーザーでクラスターに接続する必
要があります。

重要: オペレーターの将来の実装では、宣言的な構成の方法で追加のユーザーを作成できるようになるか
もしれません。

postgresスーパーユーザーと postgresデータベースは、クラスターを構成するためのオペレーターのみ
が使用することになっています。

データベース名を指定しない場合、オペレーターは慣例に従って続行し、appデータベースを作成し、デ
フォルトの Webhook を使用してクラスター定義に追加します。データベースを所有するユーザーは、デ
フォルトでデータベース名を使用します。

アプリケーションユーザーはオペレーターによって内部的に使用されません。代わりに、スーパーユーザー
に依存して、クラスターを目的のステータスに調整します。

重要: 今のところ、スーパーユーザーシークレットの名前の変更はクラスターに適用されません。

実際の PostgreSQLデータディレクトリは、 initdb PostgreSQLコマンドの呼び出しを介して作成されま
す。そのコマンドにカスタムオプションを追加する必要がある場合（つまり、テンプレートデータベース
に使用される localeを変更するか、データチェックサムを追加する場合）、次のパラメーターを使用でき
ます。

dataChecksums： dataChecksumsが trueに設定されている場合、CNPGは initdbの-kオプションを呼
び出してデータページのチェックサムを有効にし、I / Oシステムによる破損の検出に役立ちます -そうで
なければサイレント（デフォルト：false）。

encoding： encodingが値に設定されると、CNPGはそれを initdbの--encodingオプションに渡し、テ
ンプレートデータベースのエンコーディングを選択します（デフォルト：UTF8）。

localeCollate： localeCollateが値に設定されている場合、CNPGはそれを initdbの--lc-collateオ
プションに渡します。このオプションは、

Locale Supportで定義されているように、照合順序（LC_COLLATE

サブカテゴリ）を制御します

PostgreSQLのドキュメントから（デフォルト：C）。

localeCType： localeCTypeが値に設定されている場合、CNPGはそれを initdbの--lc-ctypeオプショ
ンに渡します。このオプションは、
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Locale Supportで定義されているように、照合順序（LC_CTYPE

サブカテゴリ）を制御します

PostgreSQLのドキュメントから（デフォルト：C）。

walSegmentSize： walSegmentSizeが値に設定されると、CNPGはそれを initdbの--wal-segsizeオプ
ションに渡します（デフォルト：設定しない-PostgreSQLによって 16メガバイトとして定義されます）。

注釈: initdb ブートストラップ中に CloudNativePG が実装する 2 つのロケールオプションのみが、
LC_COLLATEおよび `LC_TYPE`サブカテゴリを参照します。残りのロケールサブカテゴリは、lc_messages
、lc_monetary、lc_numeric、および `lc_time`パラメーターを使用して、PostgreSQL構成で直接構成でき
ます。

次の例では、データチェックサムを有効にし、デフォルトのエンコーディングを LATIN1に設定します。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-example-initdb

spec:

instances: 3

bootstrap:

initdb:

database: app

owner: app

dataChecksums: true

encoding: LATIN1

storage:

size: 1Gi

CloudNativePGは、 optionsサブセクションを使用して、 initdb呼び出しの動作をカスタマイズする別
の方法をサポートしています。ただし、演算子の動作を壊す可能性のあるオプション（--authまたは-d

など）があることを考えると、この手法は非推奨であり、APIの将来のバージョンから削除されます。

データベースが作成および構成された直後に 1回実行されるクエリのカスタムリストを指定することもで
きます。これらのクエリは、postgresデータベースに接続されたスーパーユーザー (postgres )として実
行されます。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-example-initdb

spec:

instances: 3

(次のページに続く)

9.3. 空のクラスターをブートストラップする（initdb） 43

https://www.postgresql.org/docs/current/locale.html


CloudNativePG,リリース 1.20.0

(前のページからの続き)

bootstrap:

initdb:

database: app

owner: app

dataChecksums: true

localeCollate: en_US

localeCType: en_US

postInitSQL:

- CREATE ROLE angus

- CREATE ROLE malcolm

storage:

size: 1Gi

警告: クエリはスーパーユーザーとして実行され、クラスター全体を混乱させる可能性があるため、
postInitSQL、postInitApplicationSQL、および `postInitTemplateSQL`オプションは細心の注意を払って
使用してください。これらのクエリのいずれかでエラーが発生すると、ブートストラップフェーズが
中断され、クラスターが不完全なままになります。

さらに、データベースの作成および構成後に実行される SQL スクリプトを含む Secrets および/または
ConfigMapsのリストを指定できます。これらの SQLスクリプトは、initdbセクションで指定されたデー
タベースに接続された superuserロール（postgres）を使用して実行されます。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-example-initdb

spec:

instances: 3

bootstrap:

initdb:

database: app

owner: app

postInitApplicationSQLRefs:

secretRefs:

- name: my-secret

key: secret.sql

configMapRefs:

- name: my-configmap

key: configmap.sql

storage:

size: 1Gi
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注釈: secretRefsで参照される SQLスクリプトは、 configMapRefsで参照される SQLスクリプトよりも前
に実行されます。両方のセクションで、 SQLスクリプトはリスト内の順序に従って実行されます。 SQL
スクリプト内では、各 SQLステートメントは PostgreSQL semanticsに従ってサーバー上の単一の execで
実行され、コメントを含めることができますが、 psqlのような内部コマンドはできません。

警告: postInitApplicationSQLRefsで指定された ConfigMapまたは Secrets内にエントリーが存在する
ことを確認してください。そうでない場合、ブートストラップは失敗します。これらの SQLファイル
のいずれかにエラーがあると、ブートストラップフェーズが正常に完了しません。

9.4 別のクラスターからのブートストラップ
CloudNativePGは、同じメジャーバージョンの別のクラスターから始めるクラスターのブートストラップ
を有効にします。この操作は、ストリーミングレプリケーション（pg_basebackup）を介してソースクラ
スターに直接接続するか、リカバリオブジェクトストア（recovery）を介して間接的に接続することによ
り発生します。

ソースクラスターは、 nameで識別される externalClustersセクションで定義する必要があります（オ
リジンクラスターと同じ nameを使用することをお勧めします）。

重要: デフォルトでは、 recoveryメソッドは `externalClusters`セクションのクラスターの `name`を厳密に
使用して、通常サーバーの名前用に予約されているオブジェクトストア内のバックアップデータのメイン
フォルダーを見つけます。 barmanObjectStore.serverNameプロパティで別のものを指定できます（デフォ
ルトでは、外部クラスター定義の `name`の値に割り当てられます）。

9.4.1 バックアップからのブートストラップ（recovery）

recoveryブートストラップモードでは、既存のバックアップ、つまりリカバリオブジェクトストアから新
しいクラスターを作成できます。

CloudNativePGでこの結果を得るには、2つの方法があります。

• リカバリオブジェクトストアを使用します。 これは、 Barman Cloud によって作成され、
externalClusters セクションの barmanObjectStore オプションを介して定義された別のクラス
ターのバックアップです（推奨）

• 同じ名前空間内の既存の Backupオブジェクトを使用する（これは、バージョン 1.8.0より前に利用
可能な唯一のオプションでした）。

どちらの回復方法も、完全な回復（利用可能な最後のWALまで）または最大
ポイントインタイムリカバリ（PITR）
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のいずれかを有効にします。完全復旧を実行する場合、クラスターをレプリカモードで起動することもで
きます。また、回復したクラスターの PostgreSQL構成（.spec.postgresql.parameters）が、物理レプ
リケーションの観点から、元の構成と互換性があることを確認してください。

注釈: バックアップとリカバリで実行中のクラスターのバックアップとリカバリの詳細を見つけることが
できます。

9.4.2 オブジェクトストアからの回復

Barman Cloudによって作成され、サポートされているオブジェクトストレージに保存されているバック
アップから回復できます。barmanObjectStoreセクションに必要なすべての構成を含め、外部クラスター
を定義したら、.spec.recovery.source オプションで参照する必要があります。次の例では、Azureの
BLOBコンテナーに復旧オブジェクトストアを定義します。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-restore

spec:

[...]

superuserSecret:

name: superuser-secret

bootstrap:

recovery:

source: clusterBackup

externalClusters:

- name: clusterBackup

barmanObjectStore:

destinationPath: https://STORAGEACCOUNTNAME.blob.core.windows.net/

↪→CONTAINERNAME/

azureCredentials:

storageAccount:

name: recovery-object-store-secret

key: storage_account_name

storageKey:

name: recovery-object-store-secret

key: storage_account_key

wal:

maxParallel: 8
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重要: デフォルトでは、 recoveryメソッドは `externalClusters`セクションのクラスターの `name`を厳密に
使用して、通常サーバーの名前用に予約されているオブジェクトストア内のバックアップデータのメイン
フォルダーを見つけます。 barmanObjectStore.serverNameプロパティで別のものを指定できます（デフォ
ルトでは、外部クラスター定義の `name`の値に割り当てられます）。

注釈: 上記の例では、並列WAL復元機能を利用して、最大 8つのジョブを専用にして、アーカイブから
必要なWALファイルを同時にフェッチします。この機能により、回復時間を大幅に短縮できます。この
シナリオを事前に計画し、環境に合わせてこのパラメーターの値を正しく調整してください。それは確か
に違いを生む **いつ**（そうでない場合）、必要になります。

9.4.3 Backupオブジェクトからの回復

クラスターを作成する必要がある名前空間で Backupリソースが既に利用可能な場合、次の例のように、
.spec.bootstrap.recovery.backup.nameを介してその名前を指定できます。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-example-initdb

spec:

instances: 3

superuserSecret:

name: superuser-secret

bootstrap:

recovery:

backup:

name: backup-example

storage:

size: 1Gi

このブートストラップ方法では、復元が必要なバックアップへの参照のみを指定できます。
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9.4.4 その他の考慮事項

リカバリオブジェクトストアまたは既存の Backupリソースのどちらからリカバリする場合でも、次の考
慮事項が適用されます。

• アプリケーションデータベース名とアプリケーションデータベースユーザーは、復元されるバック
アップから保持されます。これは Kubernetesクラスター自分自身の通常のメンテナンスアクティビ
ティの一部であるため、オペレーターは現在、基になるシークレットのバックアップを試行していま
せん。

• superuserSecretを指定しない場合、安全でランダムなパスワードで新しいものが自動的に生成さ
れます。その後、シークレットは、クラスターの postgresユーザーのパスワードをリセットするた
めに使用されます。

• デフォルトでは、デフォルトのターゲットタイムラインで利用可能な最新のWALまでリカバリが続
行されます（11までの PostgreSQLの場合は current、バージョン 12以降の場合は latest）。オプ
ションで recoveryTargetを指定して、ポイントインタイムリカバリを実行できます（ポイントイ
ンタイムリカバリ（PITR）を参照）。

重要: barmanObjectStore.wal.maxParallelオプションを使用して、リカバリオブジェクトストアからトラン
ザクションログを同時にダウンロードすることにより、アーカイブからのWALフェッチを高速化するこ
とを検討してください。

9.4.5 ポイントインタイムリカバリ（PITR）

最新のWALまですべてのWALをリプレイする代わりに、ベースバックアップを抽出した後、任意の時点
でWALのリプレイを停止するように PostgreSQLに依頼できます。PostgreSQLはこのテクニックを使用
して、ポイントインタイムリカバリ（PITR）を実現します。

注釈: PITRは、リカバリオブジェクトストアおよび `Backup`オブジェクトから入手できます。

オペレーターは、Azureに格納されている復旧オブジェクトとタイムスタンプベースの目標を使用する次
の例のように、復旧ターゲットが指定された場合にこの機能が動作するために必要な構成パラメーターを
生成します。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-restore-pitr

spec:

instances: 3

storage:

size: 5Gi

(次のページに続く)
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bootstrap:

recovery:

source: clusterBackup

recoveryTarget:

targetTime: "2020-11-26 15:22:00.00000+00"

externalClusters:

- name: clusterBackup

barmanObjectStore:

destinationPath: https://STORAGEACCOUNTNAME.blob.core.windows.net/

↪→CONTAINERNAME/

azureCredentials:

storageAccount:

name: recovery-object-store-secret

key: storage_account_name

storageKey:

name: recovery-object-store-secret

key: storage_account_key

wal:

maxParallel: 8

上記の例では、リカバリを開始するベースバックアップを指定することを心配することなく、タイムスタ
ンプの形式で targetTimeを指定するだけでよいことに気付いたかもしれません。

backupIDオプションは、リカバリプロセスを開始するベースバックアップを指定できるオプションです。
デフォルトでは、この値は空です。

それに値を（Barmanバックアップ IDの形式で）割り当てると、オペレーターはそのバックアップをリカ
バリのベースとして使用します。

重要: そのようなバックアップが存在し、アクセス可能であることを確認する必要があります。

バックアップ IDが指定されていない場合、オペレーターは次のようにリカバリ用のベースバックアップを
自動的に検出します。

• targetTimeまたは targetLSNを使用する場合、オペレーターはそのターゲットの前に完了した最
も近いバックアップを選択します

• それ以外の場合、オペレーターは利用可能な最新のバックアップを時系列で選択します。

使用できるリカバリターゲットの基準は次のとおりです。

targetTime：
RFC 3339形式で表される、回復が進行するタイムスタンプ（正確な停止ポイントは

exclusiveオプションの影響も受けます）
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targetXID：リカバリが続行されるトランザクション ID（正確な停止ポイントは exclusiveオプションの
影響も受けます）。トランザクション IDはトランザクション開始時に連続して割り当てられますが、トラ
ンザクションは異なる番号順に完了することに注意してください。回復されるトランザクションは、指定
されたトランザクションの前にコミットされたトランザクションです（オプションで含めます）

targetName：リカバリが進む名前付き復元ポイント（pg_create_restore_point()で作成）

targetLSN：リカバリが進むログ先行書き込みの場所の LSN（正確な停止ポイントは exclusiveオプショ
ンの影響も受けます）

targetImmediate：リカバリは、一貫性のある状態に到達次第、つまりできるだけ早く終了する必要がありま
す。オンラインバックアップから復元する場合、これはバックアップの取得が終了した時点を意味します

重要: targetTimeまたは `targetLSN`が指定されている場合、オペレーターは最も近いバックアップを自動
的に取得できますが、これは残りのターゲット、targetName、targetXID、および `targetImmediate`では不可
能です。このような場合、カタログ内の利用可能な最後のバックアップで問題ない場合を除き、 backupID
を指定することが重要です。

以下の例では、 targetNameベースのリカバリターゲットを使用しています。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

[...]

bootstrap:

recovery:

source: clusterBackup

recoveryTarget:

backupID: 20220616T142236

targetName: restore_point_1

[...]

各 recoveryTarget構成で、上記のターゲットから 1つだけを選択できます。

さらに、特定のタイムラインへの targetTLI強制リカバリを指定できます。

デフォルトでは、以前のパラメーターは排他的であると見なされ、リカバリーターゲットの直前で停止しま
す。Azureの BLOBコンテナーに依存する次の例のように、復旧ターゲットの直後に停止し、exclusive

パラメーターを falseに設定する包括的な動作を要求できます。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-restore-pitr

spec:

instances: 3

storage:

size: 5Gi

(次のページに続く)
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bootstrap:

recovery:

source: clusterBackup

recoveryTarget:

backupID: 20220616T142236

targetName: "maintenance-activity"

exclusive: false

externalClusters:

- name: clusterBackup

barmanObjectStore:

destinationPath: https://STORAGEACCOUNTNAME.blob.core.windows.net/

↪→CONTAINERNAME/

azureCredentials:

storageAccount:

name: recovery-object-store-secret

key: storage_account_name

storageKey:

name: recovery-object-store-secret

key: storage_account_key

wal:

maxParallel: 8

9.4.6 アプリケーションデータベースを構成する

回復したクラスターの場合、追加の構成でアプリケーションデータベース名と資格情報を構成できます。
アプリケーションデータベースの資格情報を更新するには、独自のパスワードを生成し、それらをシーク
レットとして保存し、シークレットを使用してデータベースを更新します。または、オペレーターに、ラ
ンダムに安全なパスワードを使用して使用するシークレットを生成させることもできます。

空のクラスターをブートストラップする（`initdb）<空のクラスターをブートストラップする（initdb
）>`を参照してください

シークレットの詳細については、セクションをご覧ください。

次の例では、所有者 app、指定されたシークレット app-secretでアプリケーションデータベース appを
構成します。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

[...]

spec:

bootstrap:

recovery:

(次のページに続く)
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database: app

owner: app

secret:

name: app-secret

[...]

上記の構成では、リカバリが完了した後に次のことが起こります。

1.データベース appが存在しない場合、新しいデータベース appが作成されます。

2.ユーザー appが存在しない場合、新しいユーザー appが作成されます。

3.ユーザー appがデータベースの所有者でない場合、ユーザー appはデータベース appの所有者として付
与されます。

4. usernameの値が ownerの値とシークレットの場合、アプリケーションデータベースのパスワードは
passwordの値にシークレットに変更されます。

重要: レプリカモードが有効になっているレプリカクラスターの場合、オペレーターは PostgreSQLインス
タンスにデータベースまたはユーザーを作成しません。これらは元のクラスターからリカバリされます。

9.4.7 ライブクラスターからのブートストラップ（pg_basebackup）

pg_basebackupブートストラップモードでは、有効なストリーミングレプリケーション接続を介して、既
存のバイナリ互換 PostgreSQLインスタンス（ソース）の正確な物理コピーとして新しいクラスター（ター
ゲット）を作成できます。ソースインスタンスは、プライマリまたはスタンバイ PostgreSQLサーバーのい
ずれかです。

このメソッドの主なユースケースは、Kubernetesの外部または Kubernetes内（別のオペレーターなど）か
ら CloudNativePGへの移行によって表されます。

警告: 現在の実装では、クローニングプロセスが終了し、作成されたクラスターをすぐに起動すると、
オリジン PostgreSQLインスタンスの*スナップショット*を作成します。詳細については、以下の現
在の制限を参照してください。

recoveryブートストラップメソッドの場合と同様に、クローン操作が完了すると、オペレーターは最初のイ
ンスタンスからターゲットクラスターの所有権を取得します。これには、CloudNativePGで必要とされるいく
つかの構成パラメーターのオーバーライド、スーパーユーザーパスワードのリセット、streaming_replica
ユーザーの作成、レプリカの管理などが含まれます。結果のクラスターは、ソースインスタンスから完全
に独立します。

重要: ターゲットインスタンスとソースインスタンス間のネットワークの構成は、実際のコンテキストと
環境に依存するため、CloudNativePGドキュメントの範囲を超えます。
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pg_basebackupによって透過的に管理されるターゲットインスタンスのストリーミングレプリケーション
クライアントは、次のいずれかの方法でソースインスタンスで自分自身を認証できます。

1. ユーザー名/パスワード認証経由

2. TLS client certificate経由

CloudNativePGによって管理されるソースに接続する場合、または TLS認証用に構成されている場合、後
者が推奨されます。ただし、最初のオプションは、一般的に PostgreSQLサーバーに対する認証の最も一般
的な形式であり、ソースインスタンスが Kubernetes外部の従来の環境にある場合、最も簡単な方法かもし
れません。両方の場合について以下に説明します。

9.4.8 要件

pg_basebackupブートストラップメソッドには、次の要件が適用されます。

• ターゲットとソースは同じハードウェアアーキテクチャである必要があります

• ターゲットとソースは同じメジャー PostgreSQLバージョンである必要があります

• ソースにはテーブルスペースが定義されていてはなりません（以下の現在の制限を参照）

• ソースは、バックアップ用に少なくとも 1つの walsenderとWALストリーミング用に 1つを提供す
ることにより、この 1回限りのオペレーションのターゲットからのアクセスを許可するのに十分な
max_wal_sendersで構成する必要があります

• ターゲットインスタンスがソースインスタンスの PostgreSQLポートに接続できるように、ソースと
ターゲット間のネットワークを構成する必要があります

• ソースは REPLICATION LOGIN特権を持つロールを持っていなければならず、pg_hba.conf のこの
ロールのターゲットインスタンスから、できれば TLSを介した接続を受け入れる必要があります（以
下のレプリケーションユーザーについてを参照）

• ターゲットは、REPLICATION LOGIN特権を持つロールを使用して、ソース PostgreSQLインスタン
スに正常に接続できる必要があります

参考:

詳細については、 Planning、ライブクラスターからのブートストラップ（`pg_basebackup）<ライブクラ
スターからのブートストラップ（pg_basebackup）>`を参照してください

そして High Availability, Load Balancing, and Replication

PostgreSQLのドキュメント。
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9.4.9 レプリケーションユーザーについて

要件セクションで説明したように、ソースインスタンスで SUPERUSER、またはできれば REPLICATION特
権だけを持つユーザーが必要です。

ソースデータベースが CloudNativePGで作成されている場合、streaming_replicaユーザーを再利用し、
クライアント TLS証明書認証を利用できます（デフォルトでは、これは streaming_replicaに許可され
る唯一の接続方法です）。

Kubernetesの外部を含む他のすべてのケースについては、REPLICATION特権を持つユーザーが既にいるこ
とを確認するか、以下の指示に従って新しいユーザーを作成してください。

ソースシステムの postgresユーザーとして、次を実行してください。

createuser -P --replication streaming_replica

ターゲットインスタンスのシークレットに追加する必要があるため、プロンプトでパスワードを入力し、
後で使用するために保存します。

注釈: 名前は重要ではありませんが、簡単にするために `streaming_replica`を使用します。次のセクショ
ンの手順を適用する限り、必要に応じて自由に変更してください。

9.4.10 ユーザー名/パスワード認証

pg_basebackupブートストラップを使用して CloudNativePGがサポートする最初の認証方法は、ユーザー
名とパスワードのマッチングに基づいています。

手順を開始する前に、次の情報があることを確認してください。

• ホスト名または IPアドレスと TCPポートで識別されるソースインスタンスの場所

• レプリケーションユーザー名（簡単にするために streaming_replica）

• パスワード

ソース PostgreSQLインスタンスの pg_hba.confファイルに、次のような行を追加する必要がある場合が
あります。

# A more restrictive rule for TLS and IP of origin is recommended

host replication streaming_replica all md5

次のマニフェストは、 target-db と呼ばれる新しい PostgreSQL 15.2 クラスターを作成します。
pg_basebackup ブートストラップメソッドを使用して、 source-db （externalClusters 配列内）と
して定義された外部 PostgreSQL クラスターのクローンを作成します。ご覧のとおり、source-db 定義
は source-db.foo.com ホストを指し、streaming_replica ユーザーとして接続します。パスワードは
source-db-replica-userシークレットの passwordキーに保存されます。
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apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: target-db

spec:

instances: 3

imageName: ghcr.io/cloudnative-pg/postgresql:15.2

bootstrap:

pg_basebackup:

source: source-db

storage:

size: 1Gi

externalClusters:

- name: source-db

connectionParameters:

host: source-db.foo.com

user: streaming_replica

password:

name: source-db-replica-user

key: password

クローンオペレーションが機能するには、同じ PostgreSQLバージョン（この場合は 15.2）を含むすべての
要件を満たす必要があります。

9.4.11 TLS証明書認証

pg_basebackupブートストラップを使用して CloudNativePGがサポートする 2番目の認証方法は、TLSク
ライアント証明書に基づいています。これは、セキュリティの観点から推奨されるアプローチです。

次の例では、同じKubernetesクラスター内に既存の PostgreSQLクラスター（cluster-example）のクロー
ンを作成します。

注釈: この例は、Kubernetesクラスターの外部にあるインスタンスをカバーするように簡単に適合させる
ことができます。

マニフェストは、cluster-clone-tlsと呼ばれる新しい PostgreSQL 15.2クラスターを定義します。これ
は、 cluster-example外部クラスターから pg_basebackupメソッドを使用してブートストラップされま
す。ホストは同じクラスター内の読み取り/書き込みサービスによって識別されますが、streaming_replica
ユーザーは、提供されたキー、証明書、および認証局情報（それぞれ cluster-example-replicationお
よび cluster-example-caシークレット内）のおかげで認証されます。
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apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-clone-tls

spec:

instances: 3

imageName: ghcr.io/cloudnative-pg/postgresql:15.2

bootstrap:

pg_basebackup:

source: cluster-example

storage:

size: 1Gi

externalClusters:

- name: cluster-example

connectionParameters:

host: cluster-example-rw.default.svc

user: streaming_replica

sslmode: verify-full

sslKey:

name: cluster-example-replication

key: tls.key

sslCert:

name: cluster-example-replication

key: tls.crt

sslRootCert:

name: cluster-example-ca

key: ca.crt

``` #### アプリケーションデータベースを構成する

`initdb` および `recovery` ブートストラップ方法の場合と同様に、ライブクラスターからブートスト
ラップするクラスターのアプリケーションデータベースの構成もサポートしています。新しいクラスター
がレプリカクラスターとして作成された場合（レプリカモードが有効になっている）、アプリケーション
データベースの構成はスキップされます。

次の例では、ライブクラスターからのブートストラップ後に、指定されたシークレット `app-secret` の
パスワードを使用してアプリケーションデータベース `app` を構成します。

```yaml

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

[...]

spec:

(次のページに続く)
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bootstrap:

pg_basebackup:

database: app

owner: app

secret:

name: app-secret

source: cluster-example

上記の構成では、リカバリが完了した後に次のことが起こります。

1.データベース appが存在しない場合、新しいデータベース appが作成されます。

2.ユーザー appが存在しない場合、新しいユーザー appが作成されます。

3.ユーザー appがデータベースの所有者でない場合、ユーザー appはデータベース appの所有者として付
与されます。

4. usernameの値が ownerの値とシークレットの場合、アプリケーションデータベースのパスワードは
passwordの値にシークレットに変更されます。

重要: レプリカモードが有効になっているレプリカクラスターの場合、オペレーターは PostgreSQLインス
タンスにデータベースまたはユーザーを作成しません。これらは元のクラスターからリカバリされます。

9.4.12 現在の制限

テーブルスペースのサポートがありません

CloudNativePGには現在、PostgreSQLグローバルオブジェクト、つまりロール、データベース、テーブル
スペースの完全な宣言管理は含まれていません。ロールとデータベースはソースインスタンスからター
ゲットクラスターにコピーされますが、テーブルスペースにはこのバージョンの CloudNativePGにはない
機能、追加の永続ボリュームの定義と管理が必要です。ベースバックアップとテーブルスペースを扱う場
合、PostgreSQL自分自身は、ソースインスタンスの正確なマウントポイントがターゲットインスタンス、
この場合は CloudNativePGが管理する Kubernetesのポッドにも存在する必要があります。このため、テー
ブルスペースを利用する PostgreSQLインスタンスを CloudNativePGに直接移行することはできません（最
初にソースからインスタンスを削除する必要があります。組織でこの機能が必要な場合は、EDBに連絡し
て優先順位を付けます）。
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スナップショットコピー

pg_basebackupメソッドは、ソースインスタンスのスナップショットを PostgreSQLベースバックアップの
形式で取得します。バックアップの開始からバックアップの正しい終了までに書き込まれたすべてのトラン
ザクションは、2番目の接続を使用してターゲットインスタンスにストリーミングされます（pg_basebackup

の--wal-method=streamオプションを参照）。

バックアップが完了すると、新しいインスタンスは新しいタイムラインで開始され、ソースから分岐しま
す。このため、Kubernetesでターゲットデータベースに移行する前に、ソースデータベースへのすべての
書き込み操作を停止することをお勧めします。

重要: 移行を試みる前に、プロシージャとアプリケーションの両方をテストする必要があります。特に、
本番環境でのアプリケーションのダウンタイムを体系的に測定するには、必要なだけ移行手順を実行する
ことが基本です。 EDBにお気軽にお問い合わせください。
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第10章 Postgresデータベースのインポート

このセクションでは、新しい CloudNativePGクラスター内に 1つ以上の既存の PostgreSQLデータベースを
インポートする方法について説明します。

インポート操作は、PostgreSQLのオンライン論理バックアップの概念に基づいており、オリジンホストへ
のネットワーク接続を介した pg_dump、および pg_restoreに依存しています。ネイティブのマルチバー
ジョン同時実行制御（MVCC）とスナップショットのおかげで、PostgreSQLは、書き込みアクティビティ
を停止することなく、ネットワークを介して同時に一貫したバックアップを作成できます。

論理バックアップは、PostgreSQLバージョンのメジャーアップグレードを実行するための最も一般的で柔
軟で信頼できる手法でもあります。

その結果、このセクションの手順は、次の両方に適しています。

• Kubernetesの外部であっても、既存の PostgreSQLインスタンスから 1つ以上のデータベースをイン
ポートする

• 任意の PostgreSQL バージョンから同じまたは新しいバージョンにデータベースをインポートし、
PostgreSQLのメジャーアップグレードを有効にします（バージョン 11.xからバージョン 15.xなど）

警告: PostgreSQLのメジャーアップグレードを実行するときは、アプリケーションが新しいバージョ
ンと互換性があること、およびデータベースに含まれるオブジェクト（拡張機能を含む）のアップグ
レードパスが実行可能であることを確認する責任があります。

どちらの場合も、操作は元のデータベースの一貫したスナップショットで実行されます。

重要: このため、 Cluster リソースでの最終インポートの前にソースでの書き込み操作を停止することを
お勧めします。「オフラインインポート」または「オフラインメジャーアップグレード」として。

10.1 仕組み
概念的には、インポートでは BootstrapInitDBを使用して新しいクラスター（宛先クラスター）を最初から
作成し（宛先クラスター）、initdb.importサブセクションを完了して既存の Postgresクラスター（ソー
スクラスター）からオブジェクトをインポートする必要があります。PostgreSQLの推奨事項に従って、宛
先クラスターの PostgreSQLメジャーバージョンは、ソースクラスターのメジャーバージョン以上であるこ
とをお勧めします。
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CloudNativePGは、ソースクラスターから宛先クラスターにオブジェクトをインポートするための 2つの
主な方法を提供します。

• マイクロサービスアプローチ：宛先クラスターは、CloudNativePGプロジェクトの推奨に従って、指
定されたアプリケーションユーザーが所有する単一のアプリケーションデータベースをホストする
ように設計されています

• モノリスアプローチ：宛先クラスターは、ソースクラスターからインポートされた複数のデータベー
スと異なるユーザーをホストするように設計されています

最初のインポート方法は microserviceタイプを介して利用でき、後者は monolithタイプを介して利用
できます。

警告: スーパーユーザーまたは `pg_dump` で論理バックアップを作成するための十分な特権を持つ
ユーザーを使用して、宛先クラスターがソースクラスターにアクセスできることを保証するのはあな
たの責任です。 PostgreSQL documentation on "SQL Dump"を参照してください

詳細については。

10.2 microserviceタイプ
マイクロサービスアプローチでは、ソースクラスターから宛先クラスターにインポートする単一のデータ
ベースを指定できます。操作は 4つのステップで実行されます。

• 新しいクラスターの initdbブートストラップ

• pg_dump -Fcを使用した選択したデータベース（initdb.import.databases内）のエクスポート

• pg_restore --no-acl --no-ownerを使用したデータベースの、initdb.ownerユーザーが所有す
る initdb.database（アプリケーションデータベース）へのインポート

• データベースダンプファイルのクリーンアップ

• postImportApplicationSQLパラメーターを介したアプリケーションデータベースでのユーザー定
義 SQLクエリのオプションの実行

• インポートされたデータベースでの ANALYZE VERBOSEの実行

たとえば、以下のYAMLは、postgresに接続することにより、cluster-pg96クラスター（サポートされ
ていない PostgreSQL 9.6を使用）から angusデータベースをインポートする cluster-microserviceと
いう新しい 3インスタンス PostgreSQLクラスター（オペレーターがリリースされた時点で利用可能な最
新のメジャーバージョン）を作成します。cluster-pg96-superuserシークレットに保存されているパス
ワードを介して、 postgresユーザーを使用するデータベース。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-microservice

(次のページに続く)
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図 1: Example of microservice import type

(前のページからの続き)

spec:

instances: 3

bootstrap:

initdb:

import:

type: microservice

databases:

- angus

source:

externalCluster: cluster-pg96

#postImportApplicationSQL:

#- |

# INSERT YOUR SQL QUERIES HERE

storage:

size: 1Gi

externalClusters:

- name: cluster-pg96

connectionParameters:

# Use the correct IP or host name for the source database

host: pg96.local

user: postgres

dbname: postgres

password:

name: cluster-pg96-superuser

key: password

警告: 上記の例では、コミュニティ、したがってCloudNativePGでサポートされなくなった PostgreSQL
のバージョンを実行しているソースデータベースを意図的に使用しています。ソースインスタンスか
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らのデータエクスポートは、宛先クラスターの `pg_dump`のバージョンを使用して実行されます。こ
れは、サポートされているものであり、ソースと等しいかそれ以降である必要があります。私たちの経
験に基づいて、データをエクスポートするこの方法は Postgresの古いサポートされていないバージョ
ンでも機能するはずであり、レガシーデータを Kubernetes内のより良いシステムに移動する機会を提
供します。これが、このセクションの例で 9.6を使用した主な理由です。この分野で問題が発生した場
合は、ご意見をお聞かせください。

microserviceタイプを使用する際には、注意する必要があることがいくつかあります。

• インポートするデータを含む既存の PostgreSQLインスタンスを指す externalClusterが必要です
（詳細については、 :ref:``externalClusters`セクション<externalClustersセクション>`を参照してくだ
さい）

• オペレーション中にKubernetesクラスターと externalClusterの間でトラフィックを許可する必要
があります

• pg_dumpを実行し、ロール情報を読み取る必要がある指定されたユーザーでソースデータベースへ
の接続を許可する必要があります（スーパーユーザーは OKです）

• 現在、pg_dump -Fcの結果は PGDATAボリュームの dumpsフォルダー内に一時的に保存されている
ため、割り当てられたノードのダンプ結果、復元されたデータとインデックスを一時的に格納するた
めの十分なスペースが必要です。インポート操作が完了すると、このフォルダーはオペレーターに
よって自動的に削除されます。

• initdb.import.databases配列内に指定できるデータベースは 1つだけです

• ロールはインポートされません-そのため、initdb.import.roles内で指定できません

10.3 monolithタイプ
モノリスアプローチでは、ソースクラスターから宛先クラスターにインポートするロールとデータベース
のセットを指定できます。操作は次の手順で実行されます。

• 新しいクラスターの initdbブートストラップ

• 選択したロールのエクスポートとインポート

• pg_dump -Fcを使用して、選択したデータベース（initdb.import.databases内）を一度に 1つず
つエクスポート

• 選択した各データベースを作成し、pg_restoreを使用してデータをインポートします

• インポートされた各データベースで ANALYZEを実行します

• データベースダンプファイルのクリーンアップ

たとえば、以下の YAMLは、accountantおよび bank_userロール、ならびに accounting、banking、
resortデータベースをインポートする cluster-monolithという新しい 3インスタンス PostgreSQLクラ
スター（オペレーターがリリースされた時点で利用可能な最新のメジャーバージョン）を作成します。ク
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図 2: Example of monolith import type

ラスター（サポートされていない PostgreSQL 9.6を使用）、 cluster-pg96-superuserシークレットに保
存されているパスワードを介して、 postgresユーザーを使用して postgresデータベースに接続します。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-monolith

spec:

instances: 3

bootstrap:

initdb:

import:

type: monolith

databases:

- accounting

- banking

- resort

roles:

- accountant

- bank_user

source:

externalCluster: cluster-pg96

storage:

size: 1Gi

externalClusters:

- name: cluster-pg96

connectionParameters:

# Use the correct IP or host name for the source database

host: pg96.local

user: postgres

dbname: postgres

sslmode: require

(次のページに続く)
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(前のページからの続き)

password:

name: cluster-pg96-superuser

key: password

monolithタイプを使用する際には、注意する必要があることがいくつかあります。

• インポートするデータを含む既存の PostgreSQLインスタンスを指す externalClusterが必要です
（詳細については、 :ref:``externalClusters`セクション<externalClustersセクション>`を参照してくだ
さい）

• オペレーション中にKubernetesクラスターと externalClusterの間でトラフィックを許可する必要
があります

• pg_dumpを実行し、ロール情報を取得する必要がある指定されたユーザーでソースデータベースへ
の接続を許可する必要があります（スーパーユーザーは OKです）

• 現在、pg_dump -Fcの結果は PGDATAボリュームの dumpsフォルダー内に一時的に保存されている
ため、割り当てられたノードのダンプ結果、復元されたデータとインデックスを一時的に格納するた
めの十分なスペースが必要です。インポート操作が完了すると、このフォルダーはオペレーターに
よって自動的に削除されます。

• initdb.import.databases配列で指定される少なくとも 1つのデータベース

• インポートされたデータベースに必要なロールは、以下の制限付きで initdb.import.roles 内
で指定する必要があります。-次のロールが存在する場合、インポートされません：postgres 、
streaming_replica、cnp_pooler_pgbouncer

• ワイルドカード"*"は、databasesおよび/または roles配列内の唯一の要素として使用して、その
種類のすべてのオブジェクトをインポートできます。データベースと一致する場合、ワイルドカー
ドは postgresデータベース、テンプレートデータベース、および接続を許可しないそれらのデータ
ベースを無視します

• cloneプロシージャが完了した後、すべてのデータベースに対して ANALYZE VERBOSEが実行されます。

• postImportApplicationSQLフィールドはサポートされていません
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第11章 セキュリティ

このセクションには、CloudNativePGのセキュリティに関する情報が含まれており、コード、コンテナ、ク
ラスターの 3つの異なるレイヤーで分析されます。

警告: このページに含まれる情報は、Kubernetesクラスターで通常の InfoSecの職務を実行することか
ら免責されるものであってはなりません。 Overview of Cloud Native Securityに慣れてください

Kubernetesドキュメントのページ。

EDBが CloudNativePGのセキュリティで取ったアプローチの理解とコンテキストをより良くするためのブ
ログ記事。

11.1 コード
CloudNativePGのソースコードは、セキュリティの問題を含む静的分析の目的で体系的にスキャンされま
す。GolangCI-Lintは、同じソースコードで複数のリンターを実行できます。

これらの 1つは Golang Security Checker、または単に gosecです。、整数オーバーフロー、 SQLインジェ
クション -いくつか例を挙げると。

重要: CI / CDパイプラインの静的コード分析フェーズでの障害は、CloudNativePGの配信全体のブロッ
カーです。つまり、各コミットは、GolangCI-Lintで定義されたすべてのリンターに対して検証されます。

11.2 コンテナ
CloudNativePGの一部であるすべてのコンテナイメージは、コミットごとに CI / CDパイプラインを介して
自動的にビルドされます。このようなイメージには、演算子だけでなく、オペランド、特にサポートされ
ているすべての PostgreSQLバージョンも含まれます。パイプライン内で、画像は次のものでスキャンされ
ます。

• Dockle：コンテナビルドプロセスに関するベストプラクティス

重要: すべてのオペランドイメージは、ベースイメージおよびパッケージレベルでセキュリティ更新が行
われた場合にパイプラインによって 1日 1回自動的に再構築され、EDBが配布するコンテナイメージに**

https://kubernetes.io/docs/concepts/security/overview/
https://github.com/securego/gosec
https://github.com/goodwithtech/dockle
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パッチレベルの更新**を提供します。

コンテナレベルのセキュリティのために、次のガイドラインとフレームワークが考慮されています。

• 米国国防総省（DoD）の国防情報システム局（DISA）によって開発された
Container Image Creation and Deployment Guide

• Center for Internet Security（CIS）が開発した CIS Benchmark for Docker

EDBが CloudNativePGのコンテナレベルでセキュリティに取ったアプローチの詳細については、ブログ
記事。

11.3 クラスター
クラスターレベルのセキュリティでは、コントロールプレーンとノードの両方を形成するすべてのKubernetes
コンポーネント、およびクラスターで実行されるアプリケーション（PostgreSQLを含む）が考慮されます。

11.3.1 ロールベースのアクセス制御（RBAC）

オペレーターは、cnpg-managerと呼ばれる専用のサービスアカウントを使用して、Kubernetes APIサーバー
と対話します。Kubernetesでは、これはデフォルトで cnpg-system名前空間にインストールされます。この
サービスアカウントと、オペレーターに付与されるルール/リソース/動詞のセットを定義する cnpg-manager

クラスターロールとの間のクラスターロールバインディング。

重要: 上記の権限は、オペレーターのサービスアカウントが Kubernetes APIサーバーと対話するためだけ
に予約されています。 Cluster、Pooler、Backup、および `ScheduledBackup`リソースとのみ対話するオペ
レーターのユーザーは、直接アクセスできません。

以下にいくつかの例を示しますが、最も重要なことに、CloudNativePGが標準のKubernetes名前空間リソー
スの完全または部分的な管理を必要とする理由を示します。

configmaps :オペレーターは、Prometheusエクスポーターモニタリングメトリックのデフォルト構成マッ
プを作成および管理する必要があります。

deployments：オペレーターは、標準の Kubernetes Deploymentリソースを使用して PgBouncer接続プー
ラーを管理する必要があります。

jobs：オペレーターは、ジョブを処理して、さまざまな Clusterのフェーズを管理する必要があります。

persistentvolumeclaims： PGDATAが存在するボリュームは、PostgreSQL Clusterリソースの中心的な
要素です。オペレーターは、定義されたスケジューリングポリシーに基づいて、選択されたストレージク
ラスと対話して、要求されたボリュームを動的にプロビジョニングする必要があります。

pods：オペレーターは、 Clusterのインスタンスを管理する必要があります。
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secrets： Clusterオブジェクトに証明書とパスワードを提供しない限り、オペレーターは、ランダムに
生成されたパスワードと TLS証明書をセルフプロビジョニングし、それらを秘密に保存することにより、
「構成よりも規約」パラダイムを採用します。

serviceaccounts：オペレーターは、インスタンスマネージャー（PostgreSQLサーバーを制御するコン
テナの PID 1プロセス）が Kubernetes APIサーバーと安全に通信してアクションを調整し、信頼できるス
テータスを継続的に提供できるようにするサービスアカウントを作成する必要があります Clusterの。

services：オペレーターは、アプリケーションから PostgreSQLクラスター（または接続プーラー）への
ネットワークアクセスを制御し、自動化された方法でフェールオーバー/スイッチオーバー操作を適切に管
理する必要があります（たとえば、サービスの正しいエンドポイントを適切なプライマリ PostgreSQLイン
スタンス）。

validatingwebhookconfigurationsおよび mutatingwebhookconfigurations：オペレーターは、自己
署名Webhook CAを両方のWebhook構成に挿入します。これは、管理するすべてのリソースを検証および
変更するために必要です。詳細については、

Kubernetes documentationをご覧ください。

nodes：オペレーターは、Affinityと AntiAffinityのラベルを取得する必要があるため、特にノードが異な
るアベイラビリティーゾーンにある場合、どのノードでポッドをスケジュールできるかを判断し、レプリ
カが同じノードにならないようにできます。この権限は、ノードがスケジュールされているかどうかを判
断するためにも使用され、まったく作成できないポッドの作成を回避します。

オペレーターが必要とするすべての権限を表示するには、kubectl describe clusterrole cnpg-manager

を実行できます。

11.3.2 インスタンスマネージャーによるAPIサーバーへの呼び出し

オペランドコンテナのエントリポイントであるインスタンスマネージャーは、Kubernetes APIサーバーを
呼び出して、一部のリソースのステータスが正しく更新され、その Postgresクラスターに関連付けられて
いる構成マップとシークレットにアクセスする必要があります。このような呼び出しは、同じ PostgreSQL
Clusterリソース名を共有するオペレーターによって作成された専用の ServiceAccountを介して実行さ
れます。

重要: オペランドは、APIサーバーを介してリソースの特定の制限されたサブセットにのみアクセスでき
ます。サービスアカウントは recommended way to access the API server from within a Podです。

透明性のために、サービスアカウントに関連付けられた権限は roles.go

ファイル。たとえば、 myns名前空間にある汎用 mypgクラスターの権限を取得するには、次のコマンドを
入力できます。

kubectl get role -n myns mypg -o yaml

次に、ロールがサービスアカウントにバインドされていることを確認します。
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kubectl get rolebinding -n myns mypg -o yaml

重要: **ロールは特定の名前空間に制限される**ことに注意してください。

以下に、汎用 Kubernetesリソースのサービスアカウントに関連付けられた権限の簡単な概要を示します。

configmaps：インスタンスマネージャーは、カスタムモニタリングクエリなど、同じクラスターに関連
する構成マップのみを読み取ることができます

secrets：インスタンスマネージャーは、同じクラスターに関連するシークレットのみを読み取ることが
できます、すなわち：ストリーミングレプリケーションユーザー、アプリケーションユーザー、スーパー
ユーザー、LDAP認証ユーザー、クライアント CA、サーバー CA、サーバー証明書、バックアップ資格情
報、カスタムモニタリングクエリ

events：インスタンスマネージャーは、クラスターのイベントを作成し、PostgreSQLインスタンスのラ
イフサイクルの特定の側面について APIサーバーに通知できます

代わりに、ここでは、CloudNativePGに固有のリソースについて同じ概要を提供します。

clusters：インスタンスマネージャーには、独自の Clusterリソース専用の読み取り専用権限、つまり
get、listおよび watchが必要です

clusters/status：インスタンスマネージャーは、 updateおよび patchに自分自身の Clusterリソー
スのステータスのみを必要とします

backups ：インスタンスマネージャーは、名前空間内の Backup リソースを読み取るには、 get および
list権限が必要です。さらに、オブジェクトストアに対応するものがない Backupオブジェクトを削除し
てKubernetesクラスターをクリーンアップするには、delete権限が必要です。通常は保持ポリシーのため

backups/status：インスタンスマネージャーは、updateおよび patchに、名前空間内の Backupリソー
スのステータスを必要とします

11.3.3 ポッドセキュリティポリシー

Pod Security Policy

は、ポッドがクラスターで実行するために満たす必要があるセキュリティルールと仕様を定義するKubernetes
の方法です。InfoSecの理由から、すべての Kubernetesプラットフォームはそれらを実装する必要があり
ます。

CloudNativePGは、コンテナの実行に特権モードを必要としません。PostgreSQLコンテナは、postgresシ
ステムユーザーとして実行されます。rootとして実行する必要があるコンポーネントは一切ありません。

同様に、ボリュームアクセスには特権モードまたは root特権も必要ありません。適切な権限は、Kubernetes
プラットフォームおよび/または管理者が適切に割り当てる必要があります。PostgreSQLコンテナは、読み
取り専用のルートファイルシステム（つまり、書き込み可能なレイヤーなし）で実行されます。

オペレーターは、必要なセキュリティコンテキストを明示的に設定します。
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11.3.4 AppArmorを使用した Podアクセスの制限

container.apparmor.security.beta.kubernetes.ioアノテーションを介して、すべての Clusterポッ
ド内のpostgres、initdb、join、full-recoveryおよびbootstrap-controllerコンテナーにAppArmor
を使用した Podアクセスの制限プロファイルを割り当てることができます。

警告: この種のアノテーションを使用すると、クラスターが動作を停止する可能性があります。この
場合、注釈を `Cluster`から安全に削除できます。

AppArmor構成は Kubernetesノードレベルである必要があります。つまり、基になるオペレーティングシ
ステムでこのオプションを有効にし、適切に構成する必要があります。

これが状況ではなく、注釈が Cluster作成時に追加された場合、ポッドは作成されません。一方、Cluster

が作成された後にアノテーションを追加すると、クラスター内のポッドを開始できず、次のようなエラー
が発生します。

metadata.annotations[container.apparmor.security.beta.kubernetes.io/postgres]:␣

↪→Forbidden: may not add AppArmor annotations]

このような場合は、Kubernetes管理者に連絡し、使用する適切な AppArmorプロファイルを依頼してくだ
さい。

11.3.5 ネットワークポリシー

Clusterリソースによって作成されたポッドは、Kubernetes
ネットワークポリシーで制御できます

IPおよび TCPレベルでのインバウンドおよびアウトバウンドのネットワークアクセスを有効/無効にします。

重要: オペレーターは、TCPポート 8000で各インスタンスと通信して、PostgreSQLサーバーのステータ
スに関する情報を取得する必要があります。ネットワークポリシーを追加する場合はこのことに留意して
ください。より細かい制御のために CloudNativePGが使用するポートのリストについては、以下の「公開
ポート」セクションを参照してください。

ネットワークポリシーは、このドキュメントの範囲を超えています。
ネットワークポリシーを参照してください

詳細については、Kubernetesドキュメントのセクションを参照してください。
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11.3.6 公開ポート

CloudNativePGは、以下の表に示すように、オペレーター、インスタンスマネージャー、およびオペラン
ドレベルでポートを公開します。

システム |ポート番号 |露出 |名前 |証明書 |認証 :̶̶̶̶̶ | :̶̶̶ – | :̶̶̶̶̶̶ | :̶̶̶̶̶̶ | :
̶̶̶̶ | :̶̶̶̶ –演算子| 9443 |ウェブフックサーバー | webhook-server | TLS |はい演算子 | 8080 |メ
トリックス | metrics | TLSなし|インスタンスマネージャーなし | 9187 |メトリックス | metrics | TLSなし
|インスタンスマネージャーなし | 8000 |ステータス | status | TLSなし|オペランドなし | 5432 | PostgreSQL
インスタンス| postgresql |オプションの TLS |はい

11.3.7 PostgreSQL

CloudNativePGの現在の実装は、postgresスーパーユーザーとデータベース所有者のパスワードと.pgpass

ファイルを自動的に作成します。

パスワードの暗号化に関する限り、CloudNativePGは PostgreSQLのデフォルトの動作に従います。Post-
greSQL 14以降、 password_encryptionはデフォルトで scram-sha-256に設定されますが、以前のバー
ジョンでは md5に設定されます。

重要: ユーザー名/パスワード認証を参照してください

詳細については、PostgreSQLドキュメントのセクションを参照してください。

enableSuperuserAccessを falseに設定することにより、シークレットを介した postgresユーザーパ
スワードの管理を無効にできます。

注釈: オペレーターは、 enableSuperuserAccessオプションのトグルをサポートしています。実行中のクラ
スターで無効にすると、オペレーターはシークレットの内容を無視し、それを削除し（オペレーターが以
前に生成した場合）、 postgresユーザーのパスワードを `NULL`に設定します（事実上、パスワード認証を
介したリモートアクセスを無効にします）。

詳細については、 PgBouncerSecretsを参照してください。

これらのファイルを使用して、データベースへのアプリケーションアクセスを構成できます。

デフォルトでは、すべてのレプリカは、 streaming_replicaと呼ばれる特別なユーザーを使用して、現
在のプライマリインスタンスと物理非同期ストリーミングレプリケーションで接続するように自動的に構
成されます。ノード間の接続は暗号化され、認証は TLSクライアント証明書を介して行われます（詳細
については、

クライアント TLS / SSL接続ページを参照してください）。

現在、オペレーターは、管理者が postgresql 構成の pg_hba セクションの一部としてマニフェストに
pg_hba.conf 行を直接追加することを許可しています。マニフェストで定義された行は、デフォルトの
pg_hba.confに追加されます。
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pg_hba.confがオペレーターによってどのように管理されるかの詳細については、ドキュメントのPostgreSQL
設定を参照してください。

重要: 例では、Kubernetesクラスターがプライベートで安全なネットワークで実行されていることを前提
としています。

11.3.8 ストレージ

CloudNativePGは、保存時の暗号化を基になるストレージクラスに委任します。運用環境でのデータ保護
には、保存時の暗号化をサポートするストレージクラスを選択することを強くお勧めします。
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第12章 Postgresインスタンスマネージャー

CloudNativePGは、フェールオーバー管理のために外部ツールに依存しません。単に Kubernetes APIサー
バーと、Postgresインスタンスマネージャーと呼ばれるネイティブキーコンポーネントに依存しています。

インスタンスマネージャーは、PostgreSQLの主要なプロセス（postmasterとしても知られています）の
ライフサイクル全体を処理します。

新しいクラスターを作成すると、オペレーターはインスタンスごとに Podを作成します。フィールド.spec.

instancesは、作成するインスタンスの数を指定します。

各 Podは、メインコンテナの親プロセス（PID 1）としてインスタンスマネージャーを起動し、次に PostgreSQL
インスタンスを実行します。Podの存続期間中、インスタンスマネージャーはバックエンドとして機能し、
liveness and readiness probes.

12.1 LivenessとReadinessプローブ
livenessプローブは pg_isreadyに依存していますが、readinessプローブはデータベースが稼働しており、
スーパーユーザー資格情報を使用して接続を受け入れることができるかどうかを確認します。Podがトラ
フィックを受け入れる準備ができている場合、readinessプローブはポジティブです。 liveness probeは、コ
ンテナーを再起動するタイミングを制御します。

プローブコマンドが各チェックの間に 10秒の間隔で 3回失敗した場合、2つのプローブは失敗
を報告します。

今のところ、スタートアッププローブは Kubernetes 1.17でのみ導入されているため、オペレーターは Pod
で startupProbeを構成しません。

liveness probeは、PostgreSQLインスタンスが壊れた状態であり、再起動が必要かどうかを検出するために
使用されます。startDelayの値は、プローブの実行を遅延させるために使用され、起動時間が長いイン
スタンスが再起動されないようにするために使用されます。

Podが起動してから livenessプローブが動作を開始するまでの秒数は、.spec.startDelayパラメーター
で表され、デフォルトは 30秒です。クラスターの正しい値は、PostgreSQLの起動に必要な時間に関連し
ています。

.spec.startDelayが低すぎる場合、livenessプローブは PostgreSQLの起動前に動作を開始し、Podが不
適切に再起動される可能性があります。

https://kubernetes.io/docs/concepts/workloads/pods/pod-lifecycle/#container-probes
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12.2 シャットダウン制御
Postgresを実行している Podが手動またはノードのドレイン操作に従って Kubernetesによって削除される
と、kubeletは終了シグナルをインスタンスマネージャーに送信し、インスタンスマネージャーは適切な方
法で PostgreSQLをシャットダウンします。秒単位で表される.spec.stopDelayは、シャットダウンする
ために PostgreSQLに与えられる時間です。値のデフォルトは 30秒です。

シャットダウン手順は 2つのステップで構成されています。

1.インスタンスマネージャーはスマートシャットダウンを要求し、PostgreSQLへの新しい接続を許可しま
せん。このステップは、.spec.stopDelayで設定された時間の半分続きます。

2. PostgreSQLがまだ起動している場合、インスタンスマネージャーは高速シャットダウンを要求し、
既存の接続を終了し、すぐに終了します。インスタンスがWALファイルをアーカイブおよび/または
ストリーミングしている場合、プロセスは.spec.stopDelayで設定された時間の残りの半分まで待
機して操作を完了し、強制的にシャットダウンします。

重要: データベースの RPOに影響を与える Postgresクラスター内のデータ損失を回避するには、プライマ
リインスタンスが実行されている Podを削除しないでください。この場合、最初に別のインスタンスへの
スイッチオーバーを実行します。

12.2.1 スイッチオーバー中のプライマリのシャットダウン

スイッチオーバー中、シャットダウン手順は一般的な場合とは少し異なります。実際、オペレーターは、す
べてのデータが新しいプライマリで利用可能であることを保証するために、選択した新しいプライマリを
昇格させる前に、元のプライマリが高速シャットダウンを発行することを要求します。

このため、秒単位で表される.spec.switchoverDelayは、元のプライマリが正常にシャットダウンし、す
べてのWALファイルをアーカイブするために与える時間を制御します。この時間枠中、プライマリイン
スタンスは接続を受け入れません。値のデフォルトは 1年よりも大きく、無限の遅延をシミュレートする
のに十分な大きさであり、したがってデータの耐久性を維持します。

警告: .spec.switchoverDelay オプションは、PostgreSQLデータベースの RPOと RTOに影響します。
低い値に設定すると、RPOよりも RTOが優先される場合がありますが、クラスターレベルおよび/ま
たはバックアップレベルでデータが失われます。逆に、これを高い値に設定すると、データ損失のリ
スクが排除され、スイッチオーバー中にアクティブなプライマリなしでクラスターが長時間離れなく
なります。
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12.3 フェイルオーバー
プライマリポッドに障害が発生した場合、クラスターはフェールオーバーモードになります。詳細は自動
フェイルオーバーを参照。

12.3. フェイルオーバー 75
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第13章 スケジューリング

Kubernetesでのスケジューリングは、いくつかの基準に基づいて、可能な限り最適なノードに新しいポッ
ドを配置する責任を負うプロセスです。

利用可能なすべてのポリシーを含む、スケジュールの詳細については。このページでは、アフィニティ、ア
ンチアフィニティ、ノードセレクターなどの概念に精通していることを前提としています。

AffinityConfigurationを介して CloudNativePGクラスターのインスタンスをスケジュールする方
法を制御できます

以下をサポートするクラスター定義のセクション。

• ポッドアフィニティ/アンチアフィニティ

• ノードセレクター

• 寛容

注釈: CloudNativePGは、ワークロードのスケジューリングをより細かく制御するためのポッドテンプレー
トをサポートしていません。それらは最初のコンセプトの一部でしたが、開発チームは APIの新しいバー
ジョン（おそらく CNPGの v2）での導入を延期することを決定しました。

13.1 Podアフィニティとアンチアフィニティ
Kubernetesを使用すると、それらのノードですでに実行されている実際のワークロードに基づいて、ポッ
ドをスケジュールする（アフィニティ）またはスケジュールしない（アンチアフィニティ）ノードを制御
できます。これは、技術的にポッド間アフィニティ/アンチアフィニティとして知られています。

CloudNativePGはデフォルトで、クラスターのインスタンスをできれば異なるノードで構成し、次の affinity

定義になります。

affinity:

podAntiAffinity:

preferredDuringSchedulingIgnoredDuringExecution:

- podAffinityTerm:

labelSelector:

matchExpressions:

- key: postgresql

operator: In

(次のページに続く)



CloudNativePG,リリース 1.20.0

(前のページからの続き)

values:

- cluster-example

topologyKey: kubernetes.io/hostname

weight: 100

次のクラスター仕様の結果：

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-example

spec:

instances: 3

imageName: ghcr.io/cloudnative-pg/postgresql:15.2

affinity:

enablePodAntiAffinity: true #default value

topologyKey: kubernetes.io/hostname #defaul value

podAntiAffinityType: preferred #default value

storage:

size: 1Gi

したがって、Kubernetesは 3つの異なるノード上で 3ノードの PostgreSQLクラスターをスケジュールする
ことを優先します-リソースが許す限り。

上記の設定を調整することにより、前述のデフォルトの動作を変更できます。

podAntiAffinityTypeはrequiredに設定できます。preferredDuringSchedulingIgnoredDuringExecution

の代わりに requiredDuringSchedulingIgnoredDuringExecution が使用されます。このような強い要
件により、リソースが利用できない場合に保留中のインスタンスが発生する可能性があることに注意して
ください（これは、Kubernetesクラスターの自動水平スケーリングに

Cluster Autoscalerを使用する場合に予想される条件です）。

クラウド環境での topologyKey の別の可能な値は topology.kubernetes.io/zone です。これにより、
ポッドがノードだけでなくアベイラビリティーゾーン全体に分散されるようになります。

Well-Known Labels, Annotations and Taintsを参照してください

。

enablePodAntiAffinityを falseに設定することで、オペレーターが生成した非アフィニティーポリシー
を無効にできます。

さ ら に 、よ り き め 細 か な 制 御 が 必 要 な 場 合 は 、 additionalPodAffinity お よ び
additionalPodAntiAffinity 構成属性を介して、カスタムポッドアフィニティまたはアンチア
フィニティルールのリストを指定できます。これらのルールは、有効になっている場合はオペレーターに
よって生成されたルールに追加され、それ以外の場合は透過的に渡されます。
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注釈: additionalPodAntiAffinity または `additionalPodAffinity` に、Pod仕様で予想される `podAntiAffinity`
または `podAffinity`のコンテンツ全体を渡す必要があります（どの PostgreSQLに関係なく、すべてのワー
カーノードで PostgreSQLのインスタンスを 1つだけ実行する例として、次の YAMLをご覧ください彼ら
が属するクラスター）。

additionalPodAntiAffinity:

requiredDuringSchedulingIgnoredDuringExecution:

- labelSelector:

matchExpressions:

- key: postgresql

operator: Exists

values: []

topologyKey: "kubernetes.io/hostname"

13.2 nodeSelectorによるノード選択
Kubernetesでは、 nodeSelectorがラベル（キーと値のペアとして定義）のリストを提供して、ポッドを
実行できるノードを選択できます。具体的には、ノードには、スケジュールされて実行されるポッドのラ
ベルとして、指定された各キーと値のペアが必要です。

同様に、CloudNativePGは、affinityセクションで nodeSelectorを定義することに同意します。これに
より、これらのラベルを持つノードでのみ実行するように PostgreSQLクラスターをリクエストできます。

13.3 容認
Kubernetesでは、ノードが taintsを明示的に（tolerationsを介して）容認していないすべてのポッド
を撃退するかどうかを（taintsを介して）指定できます。

そのため、特定のノードの taintsに一致するワークロードに tolerationsの適切なセットを設定するこ
とにより、Kubernetesスケジューラーは汚染されたノードを考慮し、ワークロードをスケジュールするノー
ドを決定します。.spec.affinity.tolerationsセクションを介して、クラスターのすべてのポッドに対
して容認を構成できます。これは、容認の通常の Kubernetes構文を受け入れます。

13.2. nodeSelectorによるノード選択 79
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第14章 リソース管理

一般的な Kubernetesクラスターでは、ポッドは無制限のリソースで実行されます。デフォルトでは、必要
なだけの CPUと RAMの使用が許可される場合があります。

CloudNativePGを使用すると、管理者は、マニフェストの resourcesセクションを使用して、2つのノブ
を使用して、クラスターのポッドによるリソース使用量を制御および管理できます。

• requests：初期要件

• limits：最大使用量、リソースニーズが動的に増加する場合

たとえば、次のように 32MiB（128MiBにスケーラブル）の初期量の RAMと 50mの CPU（100mにスケー
ラブル）を要求できます。

resources:

requests:

memory: "32Mi"

cpu: "50m"

limits:

memory: "128Mi"

cpu: "100m"

メモリの要求と制限はコンテナに関連付けられていますが、ポッドにはメモリの要求と制限があると考え
ると便利です。ポッドのメモリ要求は、ポッド内のすべてのコンテナに対するメモリ要求の合計です。

ポッドのスケジューリングは、制限ではなくリクエストに基づいています。ポッドは、ポッドのメモリ要求
を満たすのに十分な使用可能なメモリがノードにある場合にのみ、ノードで実行されるようにスケジュー
ルされます。

リソースごとに、コンテナを優先度の高い順に 3つのサービス品質（QoS）クラスに分割します。

• 保証

• 壊れやすい

• ベストエフォート

詳細については、 Configure Quality of Service for Podsを参照してください

Kubernetesドキュメントのセクション。

PostgreSQLワークロードの場合、「保証」QoSを設定することをお勧めします。

Kubernetesのリソース関連の問題を回避するには、クラスター作成時の「リソース不足」処理のベストプ
ラクティスを参照できます。

https://kubernetes.io/docs/tasks/configure-pod-container/quality-service-pod/#qos-classes
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• マニフェストファイルの resourcesセクションで、メモリと CPUに必要な値を指定します。このよう
にして、OOM Killed（「OOM」は Out Of Memoryを表します）および CPU throttle、または実行
中のインスタンスでのその他のリソース関連の問題を回避できます。

• クラスターのポッドが「保証」QoSクラスに割り当てられるには、メモリと CPUの両方の制限と要
求を同じ値に設定する必要があります。

• ポッドリソースと一貫して、必要な PostgreSQLメモリパラメーターを指定します（VMまたは物理
マシンのシナリオで行うように-以下を参照）。

• nodeSelectorを使用して、専用ノードにデータベースサーバーポッドをセットアップします。APIリ
ファレンスページで“affinityconfiguration"リソースの「nodeSelector」および「tolerations」フィール
ドを参照してください。

次のマニフェストの例を参照できます。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: postgresql-resources

spec:

instances: 3

postgresql:

parameters:

shared_buffers: "256MB"

resources:

requests:

memory: "1024Mi"

cpu: 1

limits:

memory: "1024Mi"

cpu: 1

storage:

size: 1Gi

上記の例では、256MBの値で shared_buffersパラメーターを指定しました-つまり、データをキャッシュ
するために PostgreSQLサーバー専用に割り当てられるメモリの量（このパラメーターのデフォルト値は、
定義されていない場合、128MB）。

shared_buffersの妥当な開始値は、システムのメモリの 25%です。例えば：shared_buffersが 256 MB
の場合、コンテナのメモリサイズの推奨値は 1 GBです。これは、ポッド内のすべてのコンテナに、Kubernetes
が常に保持する合計 1 GBのメモリがあることを意味し、コンテナが期待どおりに動作します。詳細につ
いては、

Resource Consumptionを参照してください
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PostgreSQLドキュメントのセクション。

Kubernetesドキュメントのページ。
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第15章 故障モード

このセクションでは、PostgreSQLがその存続期間中に Kubernetesクラスターで直面する可能性のある主要
な障害シナリオの概要を提供します。

重要: 発生している障害シナリオがこのセクションで説明されていない場合は、すぐに EDBに連絡して
サポートと支援を受けてください。

詳細については、CloudNativePGによって実装される livenessプローブと readinessプローブを参照してく
ださい。

15.1 ストレージスペースの使用量
オペレーターは、PostgreSQLインスタンスごとに 1つの PVCをインスタンス化して、PGDATAコンテンツ
を保存します。クラスターの初期化中に.spec.walStorageが指定された場合、WALストレージ専用の 2
番目の PVCがプロビジョニングされます。

このようなストレージスペースは、次の 2つの場合に再利用のために設定されます。

• 対応する Podがユーザーによって削除されたとき（そして新しい Podが再作成されます）

• 対応する Podが削除され、別のノードでスケジュールされたとき

オペレータが特定の PVCを再利用できないようにしたい場合は、ポッドを削除する前に PVCを削除する
必要があります。この目的のために、次のコマンドを使用できます。

kubectl delete -n [namespace] pvc/[cluster-name]-[serial] pod/[cluster-name]-[serial]

注釈: 専用のWALボリュームを指定した場合、このプロセス中に削除する必要があります。

kubectl delete -n [namespace] pvc/[cluster-name]-[serial] pvc/[cluster-name]-[serial]-

↪→wal pod/[cluster-name]-[serial]

例：

$ kubectl delete -n default pvc/cluster-example-1 pvc/cluster-example-1-wal pod/

↪→cluster-example-1

persistentvolumeclaim "cluster-example-1" deleted

(次のページに続く)
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(前のページからの続き)

persistentvolumeclaim "cluster-example-1-wal" deleted

pod "cluster-example-1" deleted

15.2 故障モード
Clusterに属するポッドは、次の方法で失敗する可能性があります。

• ポッドがユーザーによって明示的に削除された。

• postgresコンテナの readinessプローブが失敗します。

• postgresコンテナの活性プローブが失敗します。

• Kubernetesワーカーノードがドレインされます。

• ポッドがスケジュールされている Kubernetesワーカーノードに障害が発生します。

これらの障害はそれぞれ、 Clusterとオペレーターが管理するサービスにさまざまな影響を与えます。

15.2.1 ユーザーによって削除されたポッド

オペレーターに削除が通知されます。 Clusterに属する新しいポッドは、既存の PVCが利用可能な場合
は再利用して、それ以外の場合はプライマリの物理バックアップから自動的に作成されます。

重要: Podを意図的に削除する場合、 PodDisruptionBudget ポリシーは強制されません。

自己修復は、 apiserver 通知されるとすぐに行われます。

15.2.2 Readinessプローブの失敗

3回失敗すると、ポッドは準備ができていないと見なされます。ポッドは引き続き Clusterの一部であり、
新しいポッドは作成されません。

失敗の原因を修正できない場合は、ポッドを手動で削除できます。それ以外の場合、ポッドは、障害が解
決したときに前のロールを再開します。

プローブが 3回失敗すると、自己修復が発生します。
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15.2.3 Livenessプローブの失敗

3回失敗すると、 postgresコンテナーは失敗したと見なされます。ポッドは引き続き Clusterの一部で
あり、kubeletはコンテナを再起動しようとします。失敗の原因を修正できない場合は、ポッドを手動で削
除できます。

プローブが 3回失敗すると、自己修復が発生します。

15.2.4 ワーカーノードがドレインされました

ポッドはワーカーノードから削除され、サービスから削除されます。nodeMaintenanceWindowパラメー
ターの reusePVCオプションが offに設定されている場合、新しいポッドはプライマリの物理バックアッ
プとは異なるワーカーノードに作成されます（デフォルト：メンテナンスウィンドウ中は on、それ以外の
場合は off）。

PodDisruptionBudgetは、準備ができていない少なくとも別のポッドがある場合、ポッドがエビクトされ
るのを妨げる場合があります。

注釈: reusePVC が `false`に設定されている場合、シングルインスタンスクラスターはノードのドレイン
を防ぎます。 Kubernetes Upgrade sectionを参照してください。

自己修復は、 apiserver 通知されるとすぐに行われます。

15.2.5 ワーカーノードの障害

ノードに障害が発生したため、 kubelet は livenessプローブと readinessプローブを実行しません。ポッド
は、その特定の障害の原因に対して Kubernetesクラスター管理者が構成した容認秒後に、削除のマークが
付けられます。Kubernetesクラスターの構成方法によっては、ポッドが以前にサービスから削除される場
合があります。

プライマリの物理バックアップとは異なるワーカーノードに新しいポッドが作成されます。Kubernetesク
ラスターでのそのパラメーターのデフォルト値は 5分です。

tolerationSecondsの後に自己修復が行われます。

15.3 自己治癒
障害が発生したポッドがスタンバイの場合、ポッドは -rサービスおよび-roサービスから削除されます。
次に、ポッドは、使用可能な場合はその PVCを使用して再起動されます。それ以外の場合、新しいポッ
ドは現在のプライマリのバックアップから作成されます。ポッドは、準備ができたら、-rサービスと-ro

サービスに再度追加されます。

障害が発生したポッドがプライマリの場合、オペレーターはアクティブなポッドを準備完了ステータスと
最小のレプリケーションラグで昇格させ、-rwサービスをポイントします。障害が発生したポッドは、 -r
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サービスおよび-rwサービスから削除されます。他のスタンバイは、新しいプライマリからの複製を開始
します。元のプライマリは、pg_rewindを使用して、PVCが利用可能な場合、新しいプライマリと同期し
ます。そうしないと、現在のプライマリのバックアップから新しいスタンバイが作成されます。

15.4 手動介入
文書化されていない障害の場合、手動で問題を解決するために介入する必要がある場合があります。

重要: このような場合、EDBエンジニアリングチームのサポートと支援なしに手動操作を実行しないでく
ださい。

オペレーターのバージョン 1.11.0以降、次のように cnpg.io/reconciliationLoopアノテーションを使
用して、選択した PostgreSQLクラスターで調整ループを一時的に無効にすることができます。

metadata:

name: cluster-example-no-reconcile

annotations:

cnpg.io/reconciliationLoop: "disabled"

spec:

# ...

cnpg.io/reconciliationLoopは、細心の注意を払って、異常/緊急操作の唯一の期間中に使用する必要
があります。

警告: このアノテーションは限られた期間のみ使用し、緊急事態が終了したら削除してください。こ
のアノテーションをクラスターに残すと、オペレーターはフェールオーバーなどの自己修復オペレー
ションを発行できなくなります。
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第16章 ローリングアップデート

オペレーターは、アプリケーションの実行中にクラスターで使用される PostgreSQLバージョンを変更でき
ます。

重要: PostgreSQLマイナーリリースのアップグレードのみがサポートされています。

ローリングアップグレードは、次の場合に開始されます。

• ユーザーがクラスター仕様の imageName属性を変更します。

• PostgreSQL構成の変更には、再起動を適用する必要があります。

• Cluster .spec.resources値の変更

• AKSでの永続ボリューム要求のサイズの変更

• オペレーターが更新された後、Podが最新のインスタンスマネージャーを実行することを保証する
ため（

in-place updates are enabledを除く）。

オペレーターは、一度に 1つの Podですべてのレプリカのアップグレードを開始し、シリアルが最も高い
ものから開始します。

プライマリは、アップグレードする最後のノードです。

ローリングアップデートは構成可能で、完全に自動化（unsupervised）することも、人間の介入を必要
とする（supervised）こともできます。

アップグレードでは、データを再クローンせずに、CloudNativePGの IDが保持されます。Podは削除され、
必要に応じて同じ PVCと新しいイメージで再度作成されます。

ローリング更新手順中に、各サービスエンドポイントが移動してクラスターのステータスを反映するため、
アプリケーションは更新中のノードを無視できます。

16.1 自動更新（unsupervised）
primaryUpdateStrategyが unsupervisedに設定されている場合、ローリングアップデートプロセスは
Kubernetes によって管理され、完全に自動化されます。レプリカがアップグレードされると、選択した
primaryUpdateMethod操作がプライマリで開始されます。これがデフォルトの動作です。

primaryUpdateMethodオプションは、次のいずれかの値を受け入れます。
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• restart：可能であれば、プライマリインスタンスが実行されているポッドの自動再起動を実行しま
す。それ以外の場合、再起動要求は無視され、スイッチオーバーが発行されます。これがデフォルト
の動作です。

• switchover：スイッチオーバー操作が自動的に実行され、最もアラインされたレプリカを新しいター
ゲットプライマリとして設定し、以前のプライマリポッドをシャットダウンします。

更新方法に万能な構成はありません。データベースの実際のワークロード、RPOとRTOの要件、PostgreSQL
アーキテクチャが共有されているかどうかなど、いくつかの要因に依存します。オン。

実際、PostgreSQLはプライマリ/スタンバイアーキテクチャのデータベース管理システムであるため、更新
プロセスは必然的にアプリケーションのダウンタイムを生成します。コンテキストで考慮すべき重要な側
面の 1つは、ポッドが新しい PostgreSQLコンテナイメージをダウンロードするのにかかる時間です。こ
れは、Kubernetesクラスターの設定と仕様によって異なります。switchoverメソッドは、昇格したイン
スタンスがコンテナーのターゲットイメージバージョンを既に実行していることを確認します。代わりに、
restartメソッドは、プライマリポッドがシャットダウンした後に、オリジンレジストリからイメージを
ダウンロードする必要がある場合があります。データベースにとって、ローリング更新手順の一部として
restartまたは switchoverを使用するのが最適かどうかを判断するのはあなた次第です。

16.2 手動更新（supervised）
primaryUpdateStrategyが supervisedに設定されている場合、ローリング更新プロセスは、すべての
レプリカがアップグレードされた直後に中断されます。

このフェーズは、手動スイッチオーバーまたはインプレース再起動のいずれかでのみ完了できます。

次の方法でスイッチオーバーをトリガーできます。

kubectl cnpg promote [cluster] [new_primary]

次のコマンドで再起動をトリガーできます。

kubectl cnpg restart [cluster] [current_primary]

詳細については、 :ref:``kubectl`に `cnpg`プラグインを使用する<kubectlに `cnpg`プラグインを使用する>`
を参照してください。
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第17章 レプリケーション

物理レプリケーションは PostgreSQLの強みの 1つであり、世界最大の組織の一部がビジネス継続性のコン
テキストでのデータ管理に PostgreSQLを選択した理由の 1つです。主に高可用性を実現するために使用さ
れる物理レプリケーションでは、読み取り専用ワークロードのスケールアウトと、プライマリからの一部
の作業のオフロードも可能です。

重要: このセクションは、同じ Kubernetesクラスターで管理される同じ `Cluster`リソース内のレプリケー
ションについてです。異なる Kubernetesクラスター間でも、別の Postgres Clusterリソースで複製する方法
については、レプリカクラスター

セクション。

17.1 アプリケーションレベルのレプリケーション
PostgreSQLのレプリケーション機能に長年貢献してきた私たちは、ネイティブの物理レプリケーションテ
クノロジーの上に CloudNativePGで高可用性を構築し、それを Kubernetes APIに直接統合することにしま
した。

Kubernetesの用語では、これはストレージレベルのレプリケーションとは対照的に、アプリケーションレ
ベルのレプリケーションと呼ばれます。

17.2 非常に成熟したテクノロジー
PostgreSQLには、プライマリインスタンスから 1つ以上のレプリカにデータを複製するための非常に堅牢
で成熟したネイティブフレームワークがあります。WAL（Write Ahead Log）に継続的に保存されるトラン
ザクションの変更の概念に基づいて構築されました。

クラッシュリカバリとポイントインタイムリカバリテクノロジーの進化として始まり、物理レプリケーショ
ンは PostgreSQL 8.2（2006）で初めて導入され、継続的なリカバリのプライマリからウォームスタンバイ
へのWALシッピングを介して導入されました。

PostgreSQL 9.0（2010）はWALストリーミングとホットスタンバイを介した読み取り専用レプリカでそれ
を強化しましたが、9.1（2011）はトランザクションレベルでの同期レプリケーションを導入しました（RPO
= 0クラスターの場合）。カスケードレプリケーションは、PostgreSQL 9.2（2012）でリリースされました。
論理レプリケーションの基礎は PostgreSQL 9.4に置かれましたが、バージョン 10（2017）では、オリジン
から宛先にデータをレプリケートするパブリッシャー/サブスクライバーパターンのネイティブサポートが
導入されました。
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17.3 ストリーミングレプリケーションのサポート
現時点では、CloudNativePGは、 specで提供された instancesの数に基づいて、宣言的な方法でクラス
ター内の物理ストリーミングレプリカをネイティブかつ透過的に管理します。

replicas = instances - 1 (where instances > 0)

クラスターの初期化の直後、オペレーターは次のように streaming_replicaというユーザーを作成します。

CREATE USER streaming_replica WITH REPLICATION;

-- NOSUPERUSER INHERIT NOCREATEROLE NOCREATEDB NOBYPASSRLS

すぐに、オペレーターは暗号化されたチャネルを介してクラスター内のストリーミングレプリケーションを
自動的に設定し、streaming_replicaユーザーにTLSクライアント証明書認証を強制します- pg_hba.conf
から取得した次の抜粋で強調表示されているように。

# Require client certificate authentication for the streaming_replica user

hostssl postgres streaming_replica all cert

hostssl replication streaming_replica all cert

ドキュメントに。

構成されている場合、オペレーターは HAクラスター内のすべてのレプリカのレプリケーションスロット
を管理し、フェールオーバーまたはスイッチオーバー後でも、各スタンバイに必要なWALファイルがプ
ライマリのストレージに保持されるようにします。

以下。

17.3.1 継続的バックアップ統合

クラスターで継続的バックアップが構成されている場合、CloudNativePG は、継続的リカバリ時に
restore_command を利用するようにレプリカを透過的に構成します。その結果、PostgreSQL は、スト
リーミングレプリケーションを介したWALのプルに失敗したときはいつでも、フォールバックオプショ
ンとしてWALアーカイブを使用できます。

17.4 同期レプリケーション
CloudNativePGは、 minSyncReplicasおよび maxSyncReplicasと呼ばれる 2つの構成オプションを介し
て、クォーラムベースの同期ストリーミングレプリケーションの構成をサポートします。これらは、いつ
でも使用可能な予想される同期スタンバイレプリカの最小数と最大数です。自己修復の目的で、オペレー
ターは常にこれら 2つの値を使用可能なレプリカの数と比較して、クォーラムを判断します。
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重要: デフォルトでは、同期レプリケーションは使用可能なすべてのレプリカの中から区別なく選択しま
す。次のセクションで説明するように、 syncReplicaElectionConstraintオプションを使用してノードラベル
を操作することにより、同期レプリカをスケジュールできるノードを制限できます。

同期レプリケーションはデフォルトで無効になっています（minSyncReplicasおよびmaxSyncReplicasは定
義されていません）。 minSyncReplicasと maxSyncReplicasの両方が設定されている場合、CloudNativePG
は PostgreSQLの synchronous_standby_namesオプションを次の値に自動的に更新します。

ANY q (pod1, pod2, ...)

そこで：

• q は、オペレーターによって自動的に計算された整数です。1 <= minSyncReplicas <= q <=

maxSyncReplicas <= readyReplicas

• pod1, pod2, ...は、クラスター内のすべての PostgreSQL Podのリストです

警告:

自己修復機能を提供するために、オペレーターは `minSyncReplicas`そのような値が現在利
用可能なレプリカの数よりも大きい場合、無視できます。 readyReplicasが `0`の場合、同
期レプリケーションは自動的に無効になります。

PostgreSQL documentationで述べられているように、 *メソッド ANY

はクォーラムベースの同期レプリケーションを指定し、WALレコードが少なくともリスト内の要求された
数の同期スタンバイにレプリケートされるまでトランザクションコミットを待機させます*。

重要: オペレーターが同期レプリケーション設定の強制よりも自己修復を選択した場合でも、3つ以上の
インスタンスを持つクラスターでのみ、より一般的には `maxSyncReplicas < (instances - 1)`の場合にのみ同
期レプリケーションを計画することをお勧めします。

17.4.1 同期レプリケーションのノードを選択する

CloudNativePGを使用すると、PGDATAを保持する PVCと Postgresポッドがあるノードラベルに基づい
て、アンチアフィニティルールを介して、クォーラムベースの同期レプリケーションセットに参加する資
格がある PostgreSQLインスタンスを選択できます。

この機能のユースケースの例：単一の同期レプリカを持つクラスターでは、通常 topology.kubernetes.

io/zone label on a nodeで識別されるプライマリインスタンスとは異なるアベイラビリティーゾーンに同
期レプリカがあることを保証できます。これにより、特に目標復旧時点（RPO）の観点から、単一のアベ
イラビリティーゾーンで障害が発生した場合のクラスターの堅牢性が向上します。

アンチアフィニティーの考え方は、クォーラムに参加する同期レプリカが、選択されたラベル（この場合、
アベイラビリティーゾーンラベル）とプライマリが現在あるノードの値が異なるノードで実行されている
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ポッドから選択されるようにすることです実行中。このような基準に一致するノードがない場合、レプリ
カは同期レプリケーションの対象となります。

重要: 自己修復の強制は、同期レプリカ選択の追加の制約を定義しているときにも適用されます（同期レ
プリケーションによるゼロデータ損失クラスターを参照）。

以下の例は、spec.postgresql内の syncReplicaElectionConstraintセクションを介してこれを行う
方法を示しています。nodeLabelsAntiAffinityを使用すると、評価する必要があるノードラベルを指定
して、現在のプライマリと、プライマリがあるノード：

spec:

instances: 3

postgresql:

syncReplicaElectionConstraint:

enabled: true

nodeLabelsAntiAffinity:

- topology.kubernetes.io/zone

ご想像のとおり、アベイラビリティーゾーンは一例にすぎませんが、ストレージ、CPU、メモリなど、ノー
ドを説明する他のラベルに基づいてこの動作をカスタマイズできます。

17.5 高可用性のためのレプリケーションスロット
高可用性のためのレプリケーションスロット

9.4で導入されたネイティブの PostgreSQL機能であり、接続されているすべてのストリーミングレプリケー
ションクライアントがWALセグメントを受信するまでプライマリがWALセグメントを削除せず、プライ
マリが行を削除しないことを保証する自動方法を提供します。スタンバイは（一時的に）切断されます。

レプリケーションスロットは、それを作成したインスタンスにのみ存在し、PostgreSQLはスタンバイサー
バーに複製しません。その結果、フェールオーバーまたはスイッチオーバーの後、新しいプライマリには
古いプライマリのレプリケーションスロットが含まれません。これにより、古いプライマリに接続され、
スロットを失ったストリーミングレプリケーションクライアントに問題が発生する可能性があります。

CloudNativePGは、高可用性クラスターから始めて、クラスター管理のレプリケーションスロットの概念
を導入することにより、このギャップを埋めます。この機能は、プライマリとスタンバイの両方で、高可
用性クラスター内の各ホットスタンバイレプリカの物理レプリケーションスロットを自動的に管理します。

CloudNativePGでは、次の用語を使用します。

• プライマリ HAスロット：ライフサイクルがクラスターの現在のプライマリによって完全に管理さ
れ、ストリーミングレプリケーションで特定のスタンバイにマッピングすることを目的とする物理レ
プリケーションスロット。このようなスロットはプライマリにのみ存在します。

• スタンバイ HA スロット：そのライフサイクルがクラスター内の別のスタンバイによって
完全に管理され、プライマリの pg_replication_slots ビューの内容に基づいて管理され、
pg_replication_slot_advance()を使用して定期的に更新されるスタンバイの物理レプリケーショ
ンスロット。
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CloudNativePG 1.18で導入されたこの機能は、デフォルトで有効になりました。構成で無効にできます。
詳細は

ReplicationSlotsConfiguration

を参照ください。以下に、主なオプションの簡単な説明を示します。

.spec.replicationSlots.highAvailability.enabled：trueの場合、機能は有効になっています（true

がデフォルトです-1.20以降）

.spec.replicationSlots.highAvailability.slotPrefix：この機能のオペレーターが管理するレプリ
ケーションスロットを識別するプレフィックス（デフォルト：_cnpg_）

.spec.replicationSlots.updateInterval：スタンバイがレプリケーションスロットのローカルコピー
の位置を秒単位で表される現在のプライマリ上の位置と同期する頻度（デフォルト：30）

重要: この機能は、 pg_replication_slot_advance()に依存しているため、PostgreSQL 11以降が必要です

レプリケーションスロットの位置を直接操作します。

警告: PostgreSQL 11では、最初に無効になっている場合にレプリケーションスロットを有効にした
り、逆に最初に有効になっている場合に無効にしたりすると、クラスターのローリング更新が必要に
なります（起動時にのみ読み取られる `recovery.conf`ファイルが存在するため）。

お勧めはしませんが、別の動作が必要な場合は、上記のオプションをカスタマイズできます。

たとえば、次のマニフェストは、レプリケーションスロットを有効にせずにクラスターを作成します。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-example

spec:

instances: 3

# Disable replication slots for HA in the cluster

replicationSlots:

highAvailability:

enabled: false

storage:

size: 1Gi

次の例のように、スタンバイがプライマリの pg_replication_slotsビューを照会し、レプリケーション
スロットのローカルコピーを更新する頻度を制御することもできます。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

(次のページに続く)
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(前のページからの続き)

metadata:

name: cluster-example

spec:

instances: 3

# Reduce the frequency of standby HA slots updates to once every 5 minutes

replicationSlots:

highAvailability:

enabled: true

updateInterval: 300

storage:

size: 1Gi

レプリケーションスロットは、インフラストラクチャで注意深く監視する必要があります。デフォルトで
は、Prometheusエクスポーターの pg_replication_slotsメトリックに、スロットの名前、タイプ、アク
ティブかどうか、プライマリからのラグなどのキー情報を提供します。
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第18章 バックアップとリカバリ

CloudNativePGは、継続的な物理バックアップとWALアーカイブを通じて、PostgreSQLクラスターのオ
ンライン/ホットバックアップをネイティブにサポートします。これは、データベースが常に稼働している
（ダウンタイムは必要ない）こと、およびシステムで最初に使用可能なベースバックアップからいつでもリ
カバリできることを意味します。後者は通常、「ポイントインタイムリカバリ」（PITR）と呼ばれます。

オペレーターは、
BarmanCredentialsツールに基づいた継続的バックアップインフラストラクチャを調整できます。オ
ペレーターは、多くの PostgreSQLインスタンスをバックアップする Barmanサーバーで古典的なアー
キテクチャを使用する代わりに、

barman-cloud-wal-archive 、barman-cloud-check-wal-archive 、barman-cloud-backup 、
barman-cloud-backup-list 、および barman-cloud-backup-delete ツールに依存しています。
その結果、ベースバックアップは tarballになります。ベースバックアップとWALファイルの両方を圧縮
および暗号化できます。

このためには、barman-cli-cloudが含まれた画像を使用する必要があります。コミュニティ PostgreSQL
イメージと最新の barman-cli-cloudパッケージで構成されているため、このスコープにはイメージ ghcr.

io/cloudnative-pg/postgresqlを使用できます。

重要: Barman cloudで導入された改善を利用するには、システムでオペランドの最新バージョンを実行し
ていることを常に確認してください（およびクラスターのセキュリティ側面を改善します）。

バックアップは、Clusterのプライマリまたは指定されたプライマリインスタンスから実行されます（

レプリカクラスターを参照してください

指定されたプライマリインスタンスの詳細については）、またはスタンバイからのバックアップ。

18.1 クラウドプロバイダーのサポート
Barman Cloudインフラストラクチャでサポートされている任意のサービスでバックアップファイルをアー
カイブできます。つまり：

• AWS S3

• Microsoft Azure Blob Storage

• Google Cloud Storage

サポートされているサービスの互換性のある実装を使用することもできます。

https://aws.amazon.com/s3/
https://azure.microsoft.com/en-us/services/storage/blobs/
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必要なセットアップは、選択したストレージプロバイダーによって異なり、次のセクションで説明します。

18.1.1 S3

2つの方法で S3バケットにバックアップを保存するアクセス許可を定義できます。

• CloudNativePGが EKSで実行されている場合。
IRSA authentication methodを使用することをお勧めします

• または、 ACCESS_KEY_IDおよび ACCESS_SECRET_KEY資格情報を使用できます

18.1.2 AWSアクセスキー

環境に関する次の情報が必要になります。

• ACCESS_KEY_ID：S3にファイルをアップロードするために使用されるアクセスキーの ID

• ACCESS_SECRET_KEY：上記のアクセスキーのシークレット部分

• ACCESS_SESSION_TOKEN：必要な場合のオプションのセッショントークン

使用されるアクセスキーには、バケットにファイルをアップロードする権限が必要です。そのため、資格
情報で Kubernetesシークレットを作成する必要があり、次のコマンドでそれを行うことができます。

kubectl create secret generic aws-creds \

--from-literal=ACCESS_KEY_ID=<access key here> \

--from-literal=ACCESS_SECRET_KEY=<secret key here>

# --from-literal=ACCESS_SESSION_TOKEN=<session token here> # if required

資格情報は Kubernetes内に保存され、インストールで保存時の暗号化が構成されている場合は暗号化され
ます。

そのシークレットを作成したら、次の例のようにクラスターを構成できます。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

[...]

spec:

backup:

barmanObjectStore:

destinationPath: "<destination path here>"

s3Credentials:

accessKeyId:

name: aws-creds

key: ACCESS_KEY_ID

secretAccessKey:

name: aws-creds

key: ACCESS_SECRET_KEY
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宛先パスは、インスタンスがWALファイルをアップロードできるフォルダーを指す任意の URLにするこ
とができます。s3://BUCKET_NAME/path/to/folder。

18.1.3 サービスアカウントの IAMロール（IRSA）

IRSAを使用するには、Postgresクラスターの ServiceAccountに annotationを設定する必要があります。

serviceAccountTemplateスタンザを使用して、それらを注入するように CloudNativePGを構成できます。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

[...]

spec:

serviceAccountTemplate:

metadata:

annotations:

eks.amazonaws.com/role-arn: arn:[...]

[...]

18.1.4 その他の S3互換オブジェクトストレージプロバイダー

MinIOや LinodeObjectStorageなどの S3互換オブジェクトストレージを使用している場合、デフォルト
の S3を使用する代わりにエンドポイントを指定できます。

この例では、領域 us-east1の Linodeの bucketを使用します。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

[...]

spec:

backup:

barmanObjectStore:

destinationPath: "<destination path here>"

endpointURL: "https://bucket.us-east1.linodeobjects.com"

s3Credentials:

[...]

DigitalOceanSpacesを使用している場合、Pathスタイルの構文を使用する必要があります。この例では、
リージョン SFO3の DigitalOceanSpacesの bucketを使用します。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

[...]

spec:

(次のページに続く)
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backup:

barmanObjectStore:

destinationPath: "s3://[your-bucket-name]/[your-backup-folder]/"

endpointURL: "https://sfo3.digitaloceanspaces.com"

s3Credentials:

[...]

重要: HTTPS経由でMinIOを使用する場合など、プライベート CAで署名された証明書を使用するObject
Storageプロバイダーを構成するとします。その場合、 Barmanが証明書を正しく検証できるように、CA
バンドルを含むシークレットを参照するオプション `endpointCA`を設定する必要があります。

注釈: ConfigMapと Secretsをインスタンスによって**自動的に**リロードしたい場合、キー `cnpg.io/reload`
を持つラベルを Secrets/ConfigMapsに追加できます。それ以外の場合は、 kubectl cnpg reload サブコマン
ドを使用してインスタンスをリロードする必要があります。

18.1.5 MinIOゲートウェイ

必要に応じて、バックアップオブジェクトを S3や GCSなどの他のクラウドストレージソリューションに
中継する共通インターフェイスとして MinIO Gatewayを使用できます。詳細については、 MinIO official
documentationを参照してください。

具体的には、CloudNativePGクラスターは、以前に作成した資格情報とサービスを使用して、エンドポイ
ントとしてローカルMinIOゲートウェイを直接ポイントできます。

MinIOシークレットは、PostgreSQLクラスターとMinIOインスタンスの両方で使用されます。したがっ
て、同じ名前空間でそれらを作成する必要があります。

kubectl create secret generic minio-creds \

--from-literal=MINIO_ACCESS_KEY=<minio access key here> \

--from-literal=MINIO_SECRET_KEY=<minio secret key here>

注釈: Cloud Object Storageの資格情報は、この場合MinIO Gatewayでのみ使用されます。

重要: PostgreSQLがMinIOゲートウェイに到達できるようにするには、MinIOゲートウェイインスタン
スにバインドされたポート `9000`で `ClusterIP`サービスを作成する必要があります。

例：
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apiVersion: v1

kind: Service

metadata:

name: minio-gateway-service

spec:

type: ClusterIP

ports:

- port: 9000

targetPort: 9000

protocol: TCP

selector:

app: minio

警告: このドキュメントを書いている時点で、公式のMinIO Operator

for Kubernetesはゲートウェイ機能をサポートしていません。そのため、代わりに deployment を使用し
ます。

MinIO展開では、クラウドストレージの資格情報を使用してオブジェクトをリモートバケットにアップロー
ドし、バックアップファイルを別の場所にリレーします。

次に、AWS S3を Cloud Object Storageとして使用する例を示します。

apiVersion: apps/v1

kind: Deployment

[...]

spec:

containers:

- name: minio

image: minio/minio:RELEASE.2020-06-03T22-13-49Z

args:

- gateway

- s3

env:

# MinIO access key and secret key

- name: MINIO_ACCESS_KEY

valueFrom:

secretKeyRef:

name: minio-creds

key: MINIO_ACCESS_KEY

- name: MINIO_SECRET_KEY

valueFrom:

secretKeyRef:

name: minio-creds

key: MINIO_SECRET_KEY
(次のページに続く)
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# AWS credentials

- name: AWS_ACCESS_KEY_ID

valueFrom:

secretKeyRef:

name: aws-creds

key: ACCESS_KEY_ID

- name: AWS_SECRET_ACCESS_KEY

valueFrom:

secretKeyRef:

name: aws-creds

key: ACCESS_SECRET_KEY

# Uncomment the below section if session token is required

# - name: AWS_SESSION_TOKEN

# valueFrom:

# secretKeyRef:

# name: aws-creds

# key: ACCESS_SESSION_TOKEN

ports:

- containerPort: 9000

Cluster定義で endpointURLとしてMinIO Gatewayサービスを構成し、BUCKET_NAMEを置き換えるバケッ
ト名を選択します。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

[...]

spec:

backup:

barmanObjectStore:

destinationPath: s3://BUCKET_NAME/

endpointURL: http://minio-gateway-service:9000

s3Credentials:

accessKeyId:

name: minio-creds

key: MINIO_ACCESS_KEY

secretAccessKey:

name: minio-creds

key: MINIO_SECRET_KEY

[...]
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バックアップを続行する前に、s3://BUCKET_NAME/ でアーカイブされた WALファイルの存在を確認し
ます。

18.1.6 Azure Blobストレージ

ストレージアカウントにアクセスするには、次のいずれかの資格情報の組み合わせが必要です。

• **Connection String**

• ストレージアカウント名と **Storage account access key**

• ストレージアカウント名と **Storage account SAS Token**

• ストレージアカウント名と **Azure AD Workload Identity**

適切に構成されています。

AzureADWorkloadIdentityを使用すると、資格情報を Kubernetes Secretに保存せずに、クラスター構成に
次のように inheritFromAzureADを追加できます。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

[...]

spec:

backup:

barmanObjectStore:

destinationPath: "<destination path here>"

azureCredentials:

inheritFromAzureAD: true

一方、ストレージアカウントアクセスキーまたはストレージアカウント SASトークンの両方を使用して、
資格情報を Kubernetes Secret内に保存し、必要な場合にのみデータエントリを追加する必要があります。
次のコマンドはそれを実行します。

kubectl create secret generic azure-creds \

--from-literal=AZURE_STORAGE_ACCOUNT=<storage account name> \

--from-literal=AZURE_STORAGE_KEY=<storage account key> \

--from-literal=AZURE_STORAGE_SAS_TOKEN=<SAS token> \

--from-literal=AZURE_STORAGE_CONNECTION_STRING=<connection string>

使用される Kubernetesクラスターでこの機能が有効になっている場合、資格情報は保存時に暗号化され
ます。

以前のシークレットがあれば、提供された資格情報をクラスター構成内に注入できます。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

[...]

spec:

(次のページに続く)
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backup:

barmanObjectStore:

destinationPath: "<destination path here>"

azureCredentials:

connectionString:

name: azure-creds

key: AZURE_CONNECTION_STRING

storageAccount:

name: azure-creds

key: AZURE_STORAGE_ACCOUNT

storageKey:

name: azure-creds

key: AZURE_STORAGE_KEY

storageSasToken:

name: azure-creds

key: AZURE_STORAGE_SAS_TOKEN

Azure Blob Storageを使用する場合、 destinationPathは次の構造を満たします。

<http|https>://<account-name>.<service-name>.core.windows.net/<resource-path>

<resource-path>は<container>/<blob>です。アカウント名はストレージアカウント名とも呼ばれ、使
用するホスト名に含まれます。

18.1.7 その他のAzure Blob Storage互換プロバイダー

Azure Blob Storage APIの別の実装を使用している場合、 destinationPathは次の構造になります。

<http|https>://<local-machine-address>:<port>/<account-name>/<resource-path>

その場合、 <account-name>はパスの最初のコンポーネントです。

これは、 Azure Storage Emulatorまたは Azuriteを介して Azureサポートをテストする場合に必要です。

18.1.8 Google Cloud Storage

現在、オペレーターは Google Cloud Storageの 2つの認証方法をサポートしています。

• 最初のものは、ポッドが Google Kubernetes Engineクラスタ内で実行されていることを前提としてい
ます

• 2番目のものは環境変数 GOOGLE_APPLICATION_CREDENTIALSを活用します
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18.1.9 Google Kubernetes Engine内で実行

Google Kubernetes Engine内で実行する場合、資格情報を設定せずに、単に
Workload Identity

に依存するようにバックアップを構成できます。特に、次のことを行う必要があります。

• .spec.backup.barmanObjectStore.googleCredentials.gkeEnvironmentを trueに設定します

• serviceAccountTemplateスタンザに iam.gke.io/gcp-service-accountアノテーションを設定
します

次の例を参考にしてください。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

[...]

spec:

[...]

backup:

barmanObjectStore:

destinationPath: "gs://<destination path here>"

googleCredentials:

gkeEnvironment: true

serviceAccountTemplate:

metadata:

annotations:

iam.gke.io/gcp-service-account: [...].iam.gserviceaccount.com

[...]

18.1.10 認証の使用

instruction from Googleに続いて

認証に必要なすべての情報を含む JSONファイルを取得します。

JSONファイルの内容は、次のコマンドで作成できる Secretを使用して提供する必要があります。

kubectl create secret generic backup-creds --from-file=gcsCredentials=gcs_credentials_

↪→file.json

これにより、backup-credsという名前の Secretが作成され、次のように yamlファイルで使用されます。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

[...]

spec:

(次のページに続く)
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backup:

barmanObjectStore:

destinationPath: "gs://<destination path here>"

googleCredentials:

applicationCredentials:

name: backup-creds

key: gcsCredentials

これで、オペレーターは資格情報を使用して、Google Cloud Storageに対して認証を行います。

重要: この認証方法では、Google Cloud Storageバケットにアクセスするために必要なすべての情報を含む
JSONファイルがコンテナ内に作成されます。つまり、誰かがポッドにアクセスすると、バケットへの書
き込み権限も取得されます。

18.2 オンデマンドバックアップ
新しいバックアップを要求するには、次のような新しいバックアップリソースを作成する必要があります。

apiVersion: postgresql.cnpg.io/v1

kind: Backup

metadata:

name: backup-example

spec:

cluster:

name: pg-backup

オペレーターは、クラスターのオーケストレーションを開始し、barman-cloud-backupを使用して必要な
バックアップを取得します。プレーンな kubectl describe backup <name>コマンドを使用して、バッ
クアップのステータスを確認できます。

Name: backup-example

Namespace: default

Labels: <none>

Annotations: API Version: postgresql.cnpg.io/v1

Kind: Backup

Metadata:

Creation Timestamp: 2020-10-26T13:57:40Z

Self Link: /apis/postgresql.cnpg.io/v1/namespaces/default/backups/backup-

↪→example

UID: ad5f855c-2ffd-454a-a157-900d5f1f6584

Spec:

Cluster:

(次のページに続く)
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Name: pg-backup

Status:

Phase: running

Started At: 2020-10-26T13:57:40Z

Events: <none>

バックアップが完了すると、次の例のように、フェーズは completedになります。

Name: backup-example

Namespace: default

Labels: <none>

Annotations: API Version: postgresql.cnpg.io/v1

Kind: Backup

Metadata:

Creation Timestamp: 2020-10-26T13:57:40Z

Self Link: /apis/postgresql.cnpg.io/v1/namespaces/default/backups/backup-

↪→example

UID: ad5f855c-2ffd-454a-a157-900d5f1f6584

Spec:

Cluster:

Name: pg-backup

Status:

Backup Id: 20201026T135740

Destination Path: s3://backups/

Endpoint URL: http://minio:9000

Phase: completed

s3Credentials:

Access Key Id:

Key: ACCESS_KEY_ID

Name: minio

Secret Access Key:

Key: ACCESS_SECRET_KEY

Name: minio

Server Name: pg-backup

Started At: 2020-10-26T13:57:40Z

Stopped At: 2020-10-26T13:57:44Z

Events: <none>

!!!重要この機能は、スーパーユーザーとアプリケーションユーザーのシークレットをバックアップしませ
ん。シークレットは、Kubernetesクラスターの標準バックアップ手順の一部としてバックアップされるこ
とになっています。
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18.3 スケジュールされたバックアップ
ScheduledBackupという名前のリソースを作成して、バックアップを定期的にスケジュールすることもで
きます。後者は Backupに似ていますが、scheduleと呼ばれるフィールドが追加されています。

このフィールドは cronスケジュール仕様であり、同じ format used in Kubernetes CronJobsに従います。

これは、スケジュールされたバックアップの例です。

apiVersion: postgresql.cnpg.io/v1

kind: ScheduledBackup

metadata:

name: backup-example

spec:

schedule: "0 0 0 * * *"

backupOwnerReference: self

cluster:

name: pg-backup

上記の例では、毎日午前 0時にバックアップをスケジュールします。

ヒント: バックアップの頻度は、完全またはポイントインタイムリカバリ操作を必要とする災害後のリカ
バリ時間オブジェクト（RTO）に影響を与える可能性があります。私たちのアドバイスは、バックアップを
回復して定期的にバックアップをテストし、最初から回復するのにかかる時間を測定して、RTOの予測可
能性を向上させることです。リカバリ時間は、ベースバックアップのサイズと、アーカイブからフェッチし
てリカバリ中に再生する必要があるWALファイルの量に影響されます（WALアーカイブは、PostgreSQL
での継続的なバックアップを可能にすることを忘れないでください！）。私たちの経験に基づくと、ほとん
どの場合、毎週のベースバックアップで十分ですが、バックアップを 1日に 1回以上スケジュールするこ
とは非常にまれです。

ScheduledBackupsは、必要に応じて.spec.suspend: trueを設定することにより一時停止できます。こ
れにより、オプションが falseに設定されている限り、スケジュールされる新しいバックアップが停止し
ます。

ScheduledBackupリソースが作成されたらすぐにバックアップを発行する場合は、.spec.immediate: true

を設定できます。

注釈: .spec.backupOwnerReferenceは、作成されたバックアップリソース内にどの ownerReferenceを配置
するかを示します。

• none：作成されたバックアップオブジェクトの所有者参照なし（フィールドが導入される前と同じ動
作）- self：スケジュールされたバックアップオブジェクトをバックアップの所有者として設定しま
す- cluster:クラスターをバックアップの所有者として設定します
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18.4 WALアーカイブ
宛先パスを選択し、クラウド資格情報を構成するとすぐに、WALアーカイブが有効になります。

必要に応じて、WALファイルがアップロードされたらすぐに圧縮および/または暗号化することを選択で
きます。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

[...]

spec:

backup:

barmanObjectStore:

[...]

wal:

compression: gzip

encryption: AES256

バケットで暗号化を直接構成できます。クラスター構成でオーバーライドしない限り、オペレーターはそ
れを使用します。

PostgreSQLはシーケンシャルアーカイブスキームを実装しており、アーカイブするWALセグメントごと
に archive_commandが順次実行されます。

重要: デフォルトでは、CloudNativePGは `archive_timeout`を `5min`に設定し、ワークロードが低い場合
でも、WALファイルが少なくとも 5分ごとに閉じられてアーカイブされるようにし、目標復旧時点（RPO）
の決定論的な時間ベースの値を提供します。 archive_timeoutの値を変更しても、私たちの経験から、オペ
レーターが設定するデフォルト値がほとんどのユースケースに適していることが示唆されています。

PostgreSQLインスタンスとオブジェクトストア間の帯域幅で複数のWALファイルを並行してアーカイブ
できる場合、次の例のように、インスタンスマネージャーの並行WALアーカイブ機能を使用できます。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

[...]

spec:

backup:

barmanObjectStore:

[...]

wal:

compression: gzip

maxParallel: 8

encryption: AES256

前の例では、インスタンスマネージャーは、PostgreSQLが要求したものを含む最大 8つの準備ができた
WALを並行してアーカイブすることにより、WALアーカイブプロセスを最適化します。
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PostgreSQLが最適化としてインスタンスマネージャーによって既にアーカイブされているWALのアーカ
イブを要求する場合、そのアーカイブ要求は肯定的なステータスで却下されます。

18.5 スタンバイからのバックアップ
ベースバックアップを行うには、ディスク上の PostgreSQLインスタンスのデータコンテンツ全体をスクレ
イピングする必要があり、データベースの実際のワークロードと I/O競合が発生する可能性があります。

このため、CloudNativePGを使用すると、PostgreSQLで直接利用できる機能を利用できます。スタンバイ
からのバックアップ。

デフォルトでは、バックアップは Clusterの最もアライメントされたレプリカで実行されます。利用可能
なレプリカがない場合、バックアップはプライマリインスタンスで実行されます。

注釈: スタンバイは常にプライマリと最新の状態であるとは限りませんが、最初に利用可能なバックアッ
プから最後にアーカイブされたWALまでの連続した時間では、これは通常無関係です。ベースバックアッ
プは、実際に、PITRを含むリカバリ操作を開始する開始点を表します。ライブクラスターからのブートス
トラップ（`pg_basebackup）<ライブクラスターからのブートストラップ（pg_basebackup）>`で起こるこ
とと同様に、スタンバイからバックアップするとき、プライマリでWALの切り替えを強制しません。こ
れにより、書き込みアクティビティが少ないデプロイメントで短期間（ archive_timeout がキックインする
前）に予期しない結果が生じる場合があります。

常にプライマリでバックアップを実行したい場合は、以下の例に概要を示すように、バックアップターゲッ
トを primaryに設定できます。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

[...]

spec:

backup:

target: "primary"

バックアップターゲットが prefer-standbyに設定されている場合、このようなポリシーにより、バック
アップは最新の利用可能なセカンダリインスタンスで実行されるか、他のインスタンスが利用できない場
合はプライマリインスタンスで実行されます。

デフォルトでは、特に指定がない場合、ターゲットはスタンバイからバックアップを取得するように自動
的に設定されます。

Clusterで指定されたバックアップターゲットは、次の例のように、Backupおよび ScheduledBackupタ
イプでオーバーライドできます。

apiVersion: postgresql.cnpg.io/v1

kind: Backup

metadata:

(次のページに続く)
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[...]

spec:

cluster:

name: [...]

target: "primary"

前の例では、 Clusterがレプリカを優先するように設定されている場合でも、CloudNativePGは常にプラ
イマリインスタンスを選択します。

18.6 回復
クラスターの復元は、既存のクラスターで「インプレース」実行されません。オブジェクトストレージ
にアップロードされたデータを使用して、以前に作成したバックアップから新しいクラスターをブート
ストラップできます。オペレーターは、barman-cloud-restoreツール（ベースバックアップ用）および
barman-cloud-wal-restoreツール（WALファイル用、要求に応じてパラレルサポートを含む）を使用
して、回復プロセスを調整します。

recoveryブートストラップメソッドの詳細と手順については、
バックアップからのブートストラップ（`recovery）<バックアップからのブートストラップ（recovery
）>`を参照してください。

重要: PostgreSQL PITRの方法に慣れていない場合

動作するため、.spec.postgresql.parametersに関しては、リカバリクラスターを元のクラスターとし
て構成することをお勧めします。新しいクラスターが復元されたら、必要に応じて設定を変更できます。

フードの下では、オペレーターは新しいクラスターの最初のインスタンスに initコンテナーを挿入し、init
コンテナーはオブジェクトストレージからバックアップの回復を開始します。

重要: 新しい PVC内のベースバックアップコピーの期間は、バックアップのサイズ、ならびにネットワー
クとストレージの両方の速度によって異なります。

ベースバックアップリカバリプロセスが完了すると、オペレーターは Postgresインスタンスをリカバリモー
ドで起動します。このフェーズでは、PostgreSQLは稼働していますが、接続を受け入れることはできず、
ライブネスプローブによると、ポッドは正常です。restore_commandを介して、PostgreSQLはアーカイ
ブからWALファイルのフェッチを開始します（maxParallelオプションを設定し、並列WAL復元機能
を有効にすることで、このフェーズをスピードアップできます）。

このフェーズは、PostgreSQLがターゲット（WALの終わり、またはポイントインタイムリカバリの場合
は必要なターゲット）に到達すると終了します。実際、オプションで recoveryTargetを指定して、ポイ
ントインタイムリカバリを実行できます。指定しない場合、リカバリはデフォルトのターゲットタイムラ
インで利用可能な最新のWALまで続行されます（11までの PostgreSQLの場合は current、バージョン
12以降の場合は latest）。
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リカバリが完了すると、オペレーターは必要なスーパーユーザーパスワードをインスタンスに設定します。
新しいプライマリインスタンスが通常どおりに起動され、残りのインスタンスがレプリカとしてクラスター
に参加します。

このプロセスはユーザーにとって透過的であり、ポッドで実行されているインスタンスマネージャーによっ
て管理されます。

18.6.1 バックアップセクションを備えたクラスターへの復元

クラスター復元のマニフェストには、 backupセクションが含まれる場合があります。これは、新しいク
ラスターが、回復後にWALのアーカイブとバックアップの作成を開始することを意味します（そのよう
に構成されている場合）。

たとえば、以下のセクションは、クラスター cluster-example-backupからのクラスターブートストラッ
プのマニフェストの一部である可能性があり、recoveredClusterという名前のストレージバケットに新
しいフォルダーを作成します。回復されたクラスターのベースバックアップとWALが保存されます。

backup:

barmanObjectStore:

destinationPath: s3://backups/

endpointURL: http://minio:9000

serverName: "recoveredCluster"

s3Credentials:

accessKeyId:

name: minio

key: ACCESS_KEY_ID

secretAccessKey:

name: minio

key: ACCESS_SECRET_KEY

retentionPolicy: "30d"

externalClusters:

- name: cluster-example-backup

barmanObjectStore:

destinationPath: s3://backups/

endpointURL: http://minio:9000

s3Credentials:

異なるクラスターにまったく同じ barmanObjectStore構成を再利用しないでください。ストレージバケッ
ト内の既存の情報が、新しいクラスターによって上書きされる場合があります。

警告: オペレーターは、クラスターが情報を含むストレージバケットを上書きしないことを保証する
ための安全性チェックを含めます。既存のストレージを上書きするクラスターは、Podが Error状態で
`Setting up primary`状態のままになります。ポッドログには次のように表示されます。ERROR: WAL
archive check failed for server recoveredCluster: Expected empty archive
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18.7 保持ポリシー
CloudNativePGは、リカバリウィンドウに基づいた保持ポリシーを使用して、バックアップオブジェクト
ストアからのバックアップファイルの自動削除を管理できます。

内部的に、保持ポリシー機能は barman-cloud-backup-delete と--retention-policy “RECOVERY

WINDOW OF {{ retention policy value }} {{ retention policy unit }}”を使用します。

たとえば、次のように 30日間の保持ポリシーを使用してバックアップを定義できます。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

[...]

spec:

backup:

barmanObjectStore:

destinationPath: "<destination path here>"

s3Credentials:

accessKeyId:

name: aws-creds

key: ACCESS_KEY_ID

secretAccessKey:

name: aws-creds

key: ACCESS_SECRET_KEY

retentionPolicy: "30d"

18.8 圧縮アルゴリズム
CloudNativePGは、デフォルトで、バックアップとWALファイルを非圧縮形式でアーカイブします。ただ
し、barman-cloud-backup（バックアップ用）および barman-cloud-wal-archive（WALファイル用）
を介して、次の圧縮アルゴリズムもサポートしています。

• bzip2

• gzip

*サクサク

バックアップとWALの圧縮設定は独立しています。APIリファレンスの DataBackupConfigurationおよび
WalBackupConfigurationセクションを参照してください。

アーカイブ時間、復元時間、およびサイズはアルゴリズム間で異なることに注意することが重要です。そ
のため、ユースケースに応じて圧縮アルゴリズムを選択する必要があります。

Barmanチームは、 Barman Cloudでサポートされているアルゴリズムのパフォーマンスの評価を行いまし
た。次の表は、ローカルMinIO展開でバックアップが実行されるシナリオをまとめたものです。Barman
GitHubプロジェクトには deeper analysisが含まれています。
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Compression Backup Time
(ms)

Restore Time
(ms)

Uncom-
pressed
size (MB)

Com-
pressed
size (MB)

Approx ratio

None 10927 7553 395 395 1:1
bzip2 25404 13886 395 67 5.9:1
gzip 116281 3077 395 91 4.3:1
snappy 8134 8341 395 166 2.4:1

18.9 バックアップオブジェクトのタグ付け
Barman 2.18では、barman-cloud-backupおよび barman-cloud-wal-archiveを介してオブジェクトスト
アにバックアップリソースを保存するときに、タグ付けのサポートが導入されました。その結果、PostgreSQL
コンテナイメージにバージョン 2.18以降の Barmanが含まれている場合、CloudNativePGを使用すると、
バックアップオブジェクト、つまりベースバックアップ、WALファイル、履歴ファイルのキーと値のペア
としてタグを指定できます。

.spec.backup.barmanObjectStore定義では、2つのプロパティを使用できます。

• tags：バックアップオブジェクトとバックアップオブジェクトストア内のアーカイブされたWAL
ファイルに追加されるキーと値のペアタグ

• historyTags：バックアップオブジェクトストア内のアーカイブ履歴ファイルに追加されるキーと
値のペアタグ

以下の YAMLマニフェストの抜粋は、この機能の使用例を示しています。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

[...]

spec:

backup:

barmanObjectStore:

[...]

tags:

backupRetentionPolicy: "expire"

historyTags:

backupRetentionPolicy: "keep"
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PostgreSQLに精通しているユーザーは、インスタンスを構成するための次の 2つのファイルの存在を認識
しています。

• postgresql.conf：PostgreSQLのメイン実行時構成ファイル

• pg_hba.conf：クライアント認証ファイル

PostgreSQLコンテナの宣言的構成と不変性の概念により、ユーザーはこれらのファイルに直接触れること
はできません。parametersおよび pg_hbaキーを介してカスタム postgresql.confおよび pg_hba.conf

設定を定義することにより、 Clusterリソース定義の postgresqlセクションを介して構成できます。

これらの設定は、すべてのインスタンスで同じです。

警告: ALTER SYSTEM クエリを使用して、PostgreSQLインスタンスの構成を命令的な方法で変更しな
いでください。通常オペレーターによって制御されるオプションのいくつかを変更すると、実際にク
ラスターの予測不能/回復不能な状態につながる可能性があります。さらに、 ALTER SYSTEM の変更
はクラスター全体に複製されません。

カスタム設定の使用法のリファレンスは、サンプルに含まれています。を参照してください。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-example-custom

spec:

instances: 3

# Parameters and pg_hba configuration will be append

# to the default ones to make the cluster work

postgresql:

parameters:

max_worker_processes: "60"

pg_hba:

# To access through TCP/IP you will need to get username

# and password from the secret cluster-example-custom-app

- host all all all md5

# Example of rolling update strategy:

# - unsupervised: automated update of the primary once all
(次のページに続く)
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# replicas have been upgraded (default)

# - supervised: requires manual supervision to perform

# the switchover of the primary

primaryUpdateStrategy: unsupervised

# Require 1Gi of space per instance using default storage class

storage:

size: 1Gi

。

19.1 postgresqlセクション
ポッド内の PostgreSQLインスタンスは、デフォルトの postgresql.conf ファイルで起動します。この
ファイルには、次の設定が自動的に追加されます。

listen_addresses = *

include custom.conf

custom.confファイルには、次の例のように、postgresqlセクションのユーザー定義設定が含まれます。

# ...

postgresql:

parameters:

shared_buffers: "1GB"

# ...

custom.confの内容は、次のセクションをこの順序で適用することにより、オペレーターによって自動的
に生成および維持されます。

• グローバルデフォルトパラメーター

• PostgreSQLメジャーバージョンに依存するデフォルトパラメーター

• ユーザー指定のパラメーター

• 固定パラメーター

グローバルデフォルトパラメーターは次のとおりです。

dynamic_shared_memory_type = posix

logging_collector = on

log_destination = csvlog

log_directory = /controller/log

log_filename = postgres

log_rotation_age = 0

(次のページに続く)
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log_rotation_size = 0

log_truncate_on_rotation = false

max_parallel_workers = 32

max_replication_slots = 32

max_worker_processes = 32

shared_memory_type = mmap # for PostgreSQL >= 12 only

wal_keep_size = 512MB # for PostgreSQL >= 13 only

wal_keep_segments = 32 # for PostgreSQL <= 12 only

wal_sender_timeout = 5s

wal_receiver_timeout = 5s

警告: PostgreSQLクラスターでのWALセグメントの保持を計画し、予想および観察されたワークロー
ドに基づいて、サーバーバージョンに応じて、 wal_keep_sizeまたは `wal_keep_segments`を適切に構
成することはあなたの義務です。

または、ストリーミングレプリケーションクライアントのみが高可用性クラスターで実行されているレプ
リカインスタンスである場合、レプリケーションスロット機能を利用できます。これにより、クラスター
レベルでレプリケーションスロットのサポートが追加されます。replicationSlots.highAvailability

オプションでこの機能を有効にできます（詳細については、ReplicationSlotsConfigurationを参照してくだ
さい）。

レプリケーションスロットも連続バックアップも配置されていない場合、wal_keep_size または
wal_keep_segmentsを構成することが、スタンバイの同期が失われるのを防ぐ唯一の方法です。スタンバ
イが同期しなくなると、次のようなエラーメッセージが生成されます。"could not receive data from

WAL stream: ERROR: requested WAL segment **** **** **** **** **** **** has already

been removed"。これには、ストリーミングレプリケーションの目的で古いWALセグメントを保持する
ために、PGDATAの一部、またはWALファイルの保存専用のボリュームを専用にする必要があります。

次のパラメーターは固定され、オペレーターによって排他的に制御されます。

archive_command = /controller/manager wal-archive %p

archive_mode = on

full_page_writes = on

hot_standby = true

listen_addresses = *

port = 5432

restart_after_crash = false

ssl = on

ssl_ca_file = /controller/certificates/client-ca.crt

ssl_cert_file = /controller/certificates/server.crt

ssl_key_file = /controller/certificates/server.key

unix_socket_directories = /controller/run

wal_level = logical

wal_log_hints = on
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固定パラメーターは最後に追加されるため、YAML構成を介してユーザーがオーバーライドすることはで
きません。これらのパラメーターは、正しいWALアーカイブとレプリケーションに必要です。

19.1.1 レプリケーション設定

primary_conninfo、 restore_command、および recovery_target_timelineパラメーターは、クラス
ター内のインスタンスの状態に応じて、オペレーターによって自動的に管理されます。

primary_conninfo = host=cluster-example-rw user=postgres dbname=postgres

recovery_target_timeline = latest

19.1.2 ログ制御設定

オペレーターは PostgreSQLに CSV形式でログを出力することを要求し、インスタンスマネージャーは自
動的に解析して JSON形式で出力します。このため、PostgreSQLのすべてのログ設定は固定されており、
変更できません。

詳細については、ロギングを参照してください。

19.1.3 共有プリロードライブラリ

PostgreSQLの shared_preload_librariesオプションは、サーバーの起動時にプリロードする 1つ以上
の共有ライブラリをコンマ区切りのリストの形式で指定するために存在します。通常、PostgreSQLで使用
され、システム全体のほとんどのデータベースセッションで利用できる必要がある拡張機能をロードしま
す（例、pg_stat_statements）。

CloudNativePG で は 、 shared_preload_libraries オ プ シ ョ ン は デ フ ォ ル ト で 空 で す 。
shared_preload_libraries のコンテンツをオーバーライドできますが、専門の Postgres ユーザー
のみがこのオプションを利用することをお勧めします。

重要: 指定されたライブラリが見つからない場合、サーバーは起動に失敗し、CloudNativePGは自己修復
の試行を妨げ、手動介入が必要になります。 shared_preload_librariesのコンテンツを直接管理する予定が
ある場合は、 shared_preload_librariesの拡張機能と設定の両方を常にテストしてください。

CloudNativePGは、最も使用されている PostgreSQL拡張機能のいくつかの shared_preload_libraries

オプションのコンテンツを自動的に管理できます（詳細については、以下のマネージド拡張機能セクショ
ンを参照してください）。

具体的には、オペレーターは、構成パラメーターがマネージドライブラリのいずれかを必要とすることに
気付くとすぐに、必要なライブラリを自動的に追加します。オペレーターは、実際のパラメーターがそれ
を必要としないとすぐに、ライブラリを削除します。
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重要: shared_preload_librariesからライブラリを削除するには、有効にするにはクラスター内のすべての
インスタンスを再起動する必要があることに常に注意してください。

.spec.postgresql.shared_preload_libraries を 介 し て 、文 字 列 の リ ス ト と し て 追 加 の
shared_preload_libraries を提供できます。オペレーターは、それらを自動的に管理するものと
マージします。

19.1.4 マネージド拡張機能

前のセクションで予想されたように、CloudNativePGは、いくつかのよく知られてサポートされている拡
張機能の shared_preload_librariesのコンテンツを自動的に管理します。現在のリストには以下が含
まれます。

• auto_explain

• pg_stat_statements

• pgaudit

これらのライブラリの一部は、使用する前にデータベース内の追加オブジェクトを必要とします。通常、デー
タベースで実行する CREATE EXTENSIONコマンドで管理されるビューおよび/または関数（ DROP EXTENSION

コマンドは通常、これらのオブジェクトを削除します）。

このようなライブラリの場合、CloudNativePGは、次のクエリで識別される、クラスター内の接続を受け
入れるすべてのデータベースでの拡張機能の作成と削除を自動的に処理します。

SELECT datname FROM pg_database WHERE datallowconn

注釈: 上記のクエリには、 template1のようなテンプレートデータベースも含まれています。

19.1.5 auto_explainを有効にする

:ref:``auto_explain`を有効にする<auto_explainを有効にする>`

拡張機能は、 EXPLAIN（最適化されていないクエリを追跡するのに役立ちます）を手動で実行せずに、遅
いステートメントの実行計画を自動的にログに記録する手段を提供します。

auto_explainを有効にするには、次の例の抜粋（完了するまでに 10秒以上かかるクエリの実行計画を自
動的にログに記録します）のように、auto_explain.で始まるパラメーターを構成に追加します。

# ...

postgresql:

parameters:

auto_explain.log_min_duration: "10s"

# ...
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注釈: auto_explainを有効にすると、パフォーマンスの問題が発生する可能性があります。 the auto explain
documentationを参照してください

19.1.6 pg_stat_statementsを有効にする

:ref:``pg_stat_statements`を有効にする<pg_stat_statementsを有効にする>`

拡張機能は、クエリのリアルタイムモニタリングのために PostgreSQLで利用できる最も重要な機能の 1つ
です。

次の抜粋例のように、 pg_stat_statements. で始まるパラメーターを構成に追加することにより、
pg_stat_statementsを有効にできます。

# ...

postgresql:

parameters:

pg_stat_statements.max: "10000"

pg_stat_statements.track: all

# ...

前述のように、オペレーターは pg_stat_statements を shared_preload_libraries に自動的
に追加し、各データベースで CREATE EXTENSION IF NOT EXISTS pg_stat_statements を実行し、
pg_stat_statementsビューに対してクエリを実行できるようにします。

19.1.7 pgauditを有効にする

pgaudit拡張機能は、標準の PostgreSQLロギング機能を介して、詳細なセッションおよび/またはオブジェ
クト監査ロギングを提供します。

CloudNativePGは、PostgreSQLクラスターでの PGAuditログを透過的かつネイティブにサポートしてい
ます。詳細については、

PGAuditログを参照してください

次の抜粋例のように、 pgaudit.で始まるパラメーターを構成に追加することにより、pgauditを有効に
できます。

#

postgresql:

parameters:

pgaudit.log: "all, -misc"

pgaudit.log_catalog: "off"

pgaudit.log_parameter: "on"

pgaudit.log_relation: "on"

#
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19.2 pg_hbaセクション
pg_hbaは、ポッドで使用される pg_hba.conf の作成に使用される PostgreSQLホストベースの認証ルー
ルのリストです。

最初の一致ルールが認証に使用されるため、オペレーターによって生成された pg_hba.confファイルは、
4つのセクションで構成されていると見ることができます。

1.固定ルール

2.ユーザー定義ルール

3.オプションの LDAPセクション

4.デフォルトルール

固定ルール：

local all all peer

hostssl postgres streaming_replica all cert

hostssl replication streaming_replica all cert

デフォルトのルール:

host all all all <default-authentication-method>

PostgreSQL 14から、password_encryptionデータベースパラメーターのデフォルト値は scram-sha-256

に設定されます。そのため、この PostgreSQLバージョンからデフォルトの認証方法は scram-sha-256です。

PostgreSQL 13以前では、デフォルトの認証方法として md5が使用されます。

結果の pg_hba.confは次のようになります。

local all all peer

hostssl postgres streaming_replica all cert

hostssl replication streaming_replica all cert

<user defined rules>

<user defined LDAP>

host all all all scram-sha-256 # (or md5 for PostgreSQL version <= 13)

`more information on `pg_hba.conf` <https://www.postgresql.org/docs/current/auth-pg-

↪→hba-conf.html>`__ については、PostgreSQLのドキュメントを参照してください。

クラスターマニフェスト内で、次の抜粋に示すように、 pg_hba行が spec.postgresql.pg_hbaのリスト
項目として追加されます。
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postgresql:

pg_hba:

- hostssl app app 10.244.0.0/16 md5

上記の例では、 appユーザーがMD5パスワード認証（必要に応じて scram-sha-256を使用できます）を
使用して、安全なチャネル（hostssl）を介して appデータベースへのアクセスを有効にしています。

19.2.1 LDAP構成

クラスター仕様の postgresセクションの下には、 pg_hba.confファイルに追加されるルールに変換され
る LDAP構成を定義するために使用可能なオプションの ldapセクションがあります。

これは 2つのモードをサポートします。LDAPセクションで server、prefix、および suffixを指定す
る必要がある simple bindモードと、server、baseDN、binDN、およびシークレットである ldapパス
ワードを含む bindPasswordを指定する必要がある search+bindモード。さらに、 search+bindモード
では、searchFilterまたは searchAttributeを指定するオプションがあります。 searchAttributeが
指定されない場合、 uidのデフォルトが使用されます。

さらに、どちらのモードでも、 ldapschemeの schemeと portを指定できます。ただし、スキームもポー
トも必要ありません。

search+bindで入力されたこのセクションは、次のようになります。

postgresql:

ldap:

server: openldap.default.svc.cluster.local

bindSearchAuth:

baseDN: ou=org,dc=example,dc=com

bindDN: cn=admin,dc=example,dc=com

bindPassword:

name: ldapBindPassword

key: data

searchAttribute: uid

19.3 構成の変更
Clusterリソースの postgresqlセクションを編集して、構成の変更を適用できます。

変更後、クラスターインスタンスはすぐに構成をリロードして変更を適用します。変更に再起動が必要な
パラメーターが含まれる場合、オペレーターはローリングアップグレードを実行します。
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19.4 動的共有メモリの設定

PostgreSQLは、
dynamic_shared_memory_typeを介した動的共有メモリ管理のいくつかの実装をサポートしています

構成オプション。CloudNativePGでは、次の 2つの値のいずれかに自分自身を制限することをお勧めします。

• posix： shm_openを使用して割り当てられた POSIX共有メモリに依存します（デフォルト設定）

• sysv：shmgetを介して割り当てられた System V共有メモリに基づいています

PostgreSQLでは、この設定は並列クエリでのメモリ割り当てにとって特に重要です。詳細はこちら
thread from the `pgsql-general mailing list <https://www.postgresql.org/message-id/CA%
2BhUKGJOj7qzDLxeFPVvto8YEWop6FSQoTYPO9Z6Ee%3Di-nPS_Q%40mail.gmail.com>`__ を
参照してください。

19.4.1 POSIX共有メモリ

オペレーターが/dev/shmの下の shmと呼ばれるメモリバインドされた ``EmptyDir``ボリュームを自動的
にマウントすることを考慮すると、ほとんどの場合、posixのデフォルト設定で十分です。次の方法で、実
行中の Postgresコンテナ内のそのようなボリュームのサイズを確認できます。

mount | grep shm

次の出力のようなものが得られるはずです。

shm on /dev/shm type tmpfs (rw,nosuid,nodev,noexec,relatime,size= **** **)

19.4.2 System V共有メモリ

Kubernetesクラスターの SHMMAXおよび SHMALLパラメーターの値が十分に高い場合、以下を設定すること
もできます。

dynamic_shared_memory_type: "sysv"

次を実行して、PostgreSQLコンテナ内から SHMMAX /SHMALLを確認できます。

ipcs -lm

例：

- ----- Shared Memory Limits --------

max number of segments = 4096

max seg size (kbytes) = 18014398509465599

max total shared memory (kbytes) = 18014398509481980

min seg size (bytes) = 1
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ご覧のとおり、非常に多数の max total shared memoryは、dynamic_shared_memory_typeを sysvに
設定することを推奨しています。

別の方法は、次を実行することです。

cat /proc/sys/kernel/shmall

cat /proc/sys/kernel/shmmax

19.5 固定パラメーター
一部の PostgreSQL構成パラメーターは、オペレーターが排他的に管理する必要があります。オペレーター
は、ユーザーがWebhookを使用して設定できないようにします。

ユーザーは、 postgresqlセクションで次の構成パラメーターを設定することはできません。

• allow_system_table_mods

• archive_cleanup_command

• archive_command

• archive_mode

• bonjour

• bonjour_name

• cluster_name

• config_file

• data_directory

• data_sync_retry

• event_source

• external_pid_file

• full_page_writes

• hba_file

• hot_standby

• ident_file

• jit_provider

• listen_addresses

• log_destination

• log_directory

• log_file_mode
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• log_filename

• log_rotation_age

• log_rotation_size

• log_truncate_on_rotation

• logging_collector

• port

• primary_conninfo

• primary_slot_name

• promote_trigger_file

• recovery_end_command

• recovery_min_apply_delay

• recovery_target

• recovery_target_action

• recovery_target_inclusive

• recovery_target_lsn

• recovery_target_name

• recovery_target_time

• recovery_target_timeline

• recovery_target_xid

• restart_after_crash

• restore_command

• shared_preload_libraries

• ssl

• ssl_ca_file

• ssl_cert_file

• ssl_ciphers

• ssl_crl_file

• ssl_dh_params_file

• ssl_ecdh_curve

• ssl_key_file

• ssl_max_protocol_version
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• ssl_min_protocol_version

• ssl_passphrase_command

• ssl_passphrase_command_supports_reload

• ssl_prefer_server_ciphers

• stats_temp_directory

• synchronous_standby_names

• syslog_facility

• syslog_ident

• syslog_sequence_numbers

• syslog_split_messages

• unix_socket_directories

• unix_socket_group

• unix_socket_permissions

• wal_level

• wal_log_hints
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第20章 データベースロール管理

CloudNativePGは当初から、PostgreSQLインスタンスで必要な特定のロールの作成を管理してきました。

• postgres スーパーユーザー、streaming_replica 、cnpg_pooler_pgbouncer などの一部の予約
ユーザー（PgBouncer Poolerを使用する場合）

• アプリケーションデータベースの低権限所有者として設定されたアプリケーションユーザー

このプロセスについては、 BootstrapConfigurationセクションで説明されています。

クラスター仕様の managedスタンザにより、CloudNativePGは、.spec.managed.rolesで指定されたロー
ルの完全なライフサイクル管理を提供するようになりました。

この機能により、既存のロールの宣言的管理と、新しいロールがデータベースにまだ存在しない場合は作
成できます。ロールの作成は、データベースのブートストラップが完了した後に発生します。

宣言的なロール管理を備えたクラスターのマニフェストの例は、次のファイルにあります。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-example-with-roles

spec:

instances: 3

storage:

size: 1Gi

managed:

roles:

- name: dante

ensure: present

comment: my database-side comment

login: true

superuser: false

createdb: true

createrole: false

inherit: false

replication: false

bypassrls: false

connectionLimit: 4

validUntil: "2053-04-12T15:04:05Z"

inRoles:

(次のページに続く)
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(前のページからの続き)

- pg_monitor

- pg_signal_backend

passwordSecret:

name: cluster-example-dante

- --

apiVersion: v1

data:

username: ZGFudGU=

password: ZGFudGU=

kind: Secret

metadata:

name: cluster-example-dante

type: kubernetes.io/basic-auth

。

これはそのファイルからの抜粋です。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

spec:

managed:

roles:

- name: dante

ensure: present

comment: Dante Alighieri

login: true

superuser: false

inRoles:

- pg_monitor

- pg_signal_backend

spec.managed.rolesのロール仕様は PostgreSQL structure and naming conventionsに従います。各ロール
に定義できる属性の完全なリストについては、

APIリファレンスを参照してください。

いくつかの点に注意してください。

1. ensure属性は、PostgreSQLの一部ではありません。これにより、宣言的なロール管理でロールを作
成および削除できます。2つの可能な値は、present（デフォルト）と absentです。

2. inherit属性は、PostgreSQLの規則に従って、デフォルトで trueです。

3. PostgreSQLの規則に従って、 connectionLimit属性のデフォルトは-1です。

4. inRolesを持つロールメンバーシップは、デフォルトでメンバーシップなしになります。

宣言的なロール管理により、PostgreSQLインスタンスが仕様に準拠していることを保証します。ユーザー
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がデータベースでロール属性を直接変更した場合、CloudNativePGオペレーターは次の調整サイクル中に
それらの変更を元に戻します。

20.1 実現不可能なロール構成

PostgreSQLでは、場合によっては、データベースがコマンドを受け入れることができず、拒否されます。
PostgreSQL documentation on error codesを参照してください

詳細については。

ロール操作は、このような基本的なエラーを生成する可能性があります。2つの例：

• PostgreSQLにロール（グループ）poetsのメンバーとしてロール petrarcaを作成するように依頼
しますが、poetsは存在しません。

• PostgreSQLにロール danteを削除するように依頼しますが、ロール danteはデータベース inferno

の所有者です。

これらの基本的なエラーは、人間の管理者からの明確化なしに、データベースも CloudNativePGオペレー
ターも修正できません。上記の 2つの例は、ロール poetsを作成するか、データベース infernoをそれ
ぞれ削除することで修正できますが、それらは人為的エラーが原因である可能性があり、そのような場合、
提案された「修正」は間違ったことである可能性があります。

CloudNativePGは、このような基本的なエラーが発生したときに記録し、クラスターのステータスに表示
します。続くのは…

20.2 管理対象ロールのステータス
以下に示すように、CRDステータスには、管理対象ロールのステータスのセクションが含まれます。

status:

[…snipped…]

managedRolesStatus:

byStatus:

not-managed:

- app

pending-reconciliation:

- dante

- petrarca

reconciled:

- ariosto

reserved:

- postgres

- streaming_replica

cannotReconcile:

dante:

(次のページに続く)
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(前のページからの続き)

- could not perform DELETE on role dante: owner of database inferno

petrarca:

- could not perform UPDATE_MEMBERSHIPS on role petrarca: role "poets" does not␣

↪→exist

データベース（および CloudNativePG）が尊重できず、人間の介入が必要なオペレーションの特別なサブ
セクション cannotReconcileに注意してください。

このセクションでは、オペレーターの使用のために予約されているロールと、宣言管理下にないロールに
ついて説明し、データベースインスタンス内のロールの包括的なビューを提供します。

重要: 下位互換性の観点から、宣言型ロール管理は、データベースに存在するが仕様に含まれていないロー
ルを無視するように設計されています。これらのロールのライフサイクルは引き続き PostgreSQL内で管理
されるため、CloudNativePGユーザーは都合の良いときにこの機能を採用できます。
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第21章 オペレーター設定

CloudNativePGのオペレーターは、標準の展開マニフェストからインストールされ、構成パラダイムより
も規約に従います。ほとんどの場合、これで問題ありませんが、次のようなデフォルトの動作を変更する
シナリオがいくつかあります。

• オペレーターが作成し、クラスターリソースに設定されているすべてのリソースによって継承される
アノテーションとラベルを定義する

• PostgreSQLの別のデフォルトイメージまたは追加のプルシークレットを定義する

デフォルトでは、オペレーターは cnpg-system名前空間に cnpg-controller-managerと呼ばれるKuber-
netes Deploymentとしてインストールされます。

注釈: 以下の例では、オペレーター展開のデフォルトの名前と名前空間を想定しています。

オペレーターの動作は、オペレーターデプロイメントと同じ名前空間にあり、名前として
cnpg-controller-manager-config を使用する ConfigMap /Secret を介してカスタマイズでき
ます。

重要: 構成の `ConfigMap` /Secret に対する変更は、オペレーターによって自動的に検出されません。その
ため、リロードする必要があります（以下を参照）。さらに、変更は、構成がリロードされた後に作成され
たリソースにのみ適用されます。

重要: オペレーターは、最初に ConfigMap値を処理し、次に Secretの値をこの順序で処理します。その結
果、パラメーターが両方の場所で定義されている場合、 Secret内のものが使用されます。

21.1 利用可能なオプション
オペレーターは、 ConfigMap /Secretで定義される次の環境変数を探します。

名前 |説明̶ - | ̶̶̶ – INHERITED_ANNOTATIONS | Cluster メタデータで定義された場合、ポッドを含
む生成されたすべてのリソースによって継承される注釈名のリスト INHERITED_LABELS | Cluster メタ
データで定義された場合、ポッドを含む生成されたすべてのリソースによって継承されるラベル名のリ
スト PULL_SECRET_NAME |オペレーターの名前空間で定義され、イメージのダウンロードに使用される
追加のプルシークレットの名前 ENABLE_AZURE_PVC_UPDATES | PVCがサイズ変更条件でスタックしてい
る場合、Postgres ポッドを削除できます。この機能は、主に Azure 環境向けです（デフォルト false ）



CloudNativePG,リリース 1.20.0

ENABLE_INSTANCE_MANAGER_INPLACE_UPDATES | trueに設定すると、オペレーターの更新後のインスタン
スマネージャーのインプレース更新が有効になり、クラスターのローリング更新が回避されます（デフォ
ルト false）作成されたすべてのクラスター MONITORING_QUERIES_SECRET |オペレーターの名前空間内
の ConfigMapの名前とデフォルトのクエリのセット（キー queriesで指定）（キー queriesで指定）を使
用します。作成されたすべてのクラスター CREATE_ANY_SERVICE |オペレーターの名前空間内の Secretの
名前とデフォルトのクエリのセット（キー queriesの下で指定されます）trueに設定すると、クラスター
の-anyサービスが作成されます。デフォルトは falseです

INHERITED_ANNOTATIONSおよび INHERITED_LABELSの値は、パスのようなワイルドカードをサポートし
ます。たとえば、値 example.com/*は、値 example.com/oneと example.com/twoの両方に一致します。

PULL_SECRET_NAMEパラメーターを使用して追加のプルシークレット名を指定すると、オペレーターはそ
のシークレットを使用して、作成されたすべての PostgreSQLクラスターのプルシークレットを作成しま
す。そのシークレットの名前は<cluster-name>-pullになります。

オペレーターが PULL_SECRET_NAMEシークレットを探す名前空間は、オペレーターをインストールした場
所です。オペレーターがそのシークレットを見つけられない場合、構成パラメーターは無視されます。

警告: 以前のバージョンのオペレーターは、PostgreSQL クラスターをデプロイする名前空間内に
`PULL_SECRET_NAME`シークレットをコピーしていました。バージョン「1.11.0」から、動作が以
前の説明と一致するように変更されました。オペレーターの以前のバージョンによって作成されたプ
ルシークレットは使用されません。

21.2 オペレーター構成マップの定義
以下の例では、後でデプロイされる Clusterオブジェクトによって作成されるリソースによって継承され
るラベル/注釈名を定義し、in-place updates for the instance managerを有効にすることにより、オペレーター
の動作をカスタマイズします。

apiVersion: v1

kind: ConfigMap

metadata:

name: cnpg-controller-manager-config

namespace: cnpg-system

data:

INHERITED_ANNOTATIONS: categories

INHERITED_LABELS: environment, workload, app

ENABLE_INSTANCE_MANAGER_INPLACE_UPDATES: true
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21.3 オペレーターシークレットの定義
以下の例では、後でデプロイされる Clusterオブジェクトによって作成されるリソースによって継承され
るラベル/注釈名を定義し、in-place updates for the instance managerを有効にすることにより、オペレーター
の動作をカスタマイズします。

apiVersion: v1

kind: Secret

metadata:

name: cnpg-controller-manager-config

namespace: cnpg-system

type: Opaque

stringData:

INHERITED_ANNOTATIONS: categories

INHERITED_LABELS: environment, workload, app

ENABLE_INSTANCE_MANAGER_INPLACE_UPDATES: true

21.4 オペレーターを再起動して構成をリロードする
変更を有効にするには、オペレーターポッドを再作成して構成マップをリロードする必要があります。マ
ニフェストを使用して Kubernetesにオペレーターをインストールした場合、次を発行してそれを行うこと
ができます。

kubectl rollout restart deployment \

-n cnpg-system \

cnpg-controller-manager

一般に、特定の名前空間が指定されたら、次のコマンドでオペレーターポッドを削除できます。

kubectl delete pods -n [NAMESPACE_NAME_HERE] \

-l app.kubernetes.io/name=cloudnative-pg

警告: カスタマイズは、オペレーターデプロイメントのリロード後に作成された `Cluster`リソースに
のみ適用されます。

上記の例に従って、 Cluster定義に categoriesアノテーションと environment、 workload、または
appラベルのいずれかが含まれている場合、これらはデプロイメントによって生成されたすべてのリソー
スによって継承されます。
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21.5 PPROF HTTPサーバー
オペレーターは、localhost:6060で次のエンドポイントを使用して PPROF HTTPサーバーを公開できます。

- `/debug/pprof/`. Responds to a request for "/debug/pprof/" with an HTML page␣

↪→listing the available profiles

- `/debug/pprof/cmdline`. Responds with the running programs command line, with␣

↪→arguments separated by NUL bytes.

- `/debug/pprof/profile`. Responds with the pprof-formatted cpu profile. Profiling␣

↪→lasts for duration specified in seconds GET parameter, or for 30 seconds if not␣

↪→specified.

- `/debug/pprof/symbol`. Looks up the program counters listed in the request,␣

↪→responding with a table mapping program counters to function names.

- `/debug/pprof/trace`. Responds with the execution trace in binary form. Tracing␣

↪→lasts for duration specified in seconds GET parameter, or for 1 second if not␣

↪→specified.

オペレーターを有効にするには、オペレーターのデプロイメントを編集して、フラグ--pprof-server=true

を追加する必要があります。

これを行うには、次のコマンドを実行します。

kubectl edit deployment -n cnpg-system cnpg-controller-manager

次に、編集ページでコンテナ argsを下にスクロールし、--pprof-server=trueを追加します。例：

containers:

- args:

- controller

- --enable-leader-election

- --config-map-name=cnpg-controller-manager-config

- --secret-name=cnpg-controller-manager-config

- --log-level=info

- --pprof-server=true # relevant line

command:

- /manager

```変更を保存すると、デプロイメントでロールアウトが実行され、新しいポッドで PPROFサーバーが有
効になります。

ポッドが実行されたら、次のようにしてコンテナ内で execできます。

kubectl exec -ti -n cnpg-system – bash

curl localhost:6060/debug/pprof/ ```
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第22章 インスタンスポッド構成

22.1 予想されるボリューム
CloudNativePGは、 .spec.projectedVolumeTemplateを介して Postgresポッド内にカスタムファイルを
マウントすることをサポートしています。これは、追加のデータファイルを必要とするいくつかの Postgres
機能と拡張機能に役立ちます。CloudNativePG では、 .spec.projectedVolumeTemplate フィールドは
kubernetes の 予想されるボリューム テンプレートであり、これにより、ユーザーは Postgres ポッドの/

projectedフォルダーの下に任意のデータをマウントできます。

これは、既存の tls Secret（sample-secretという名前）をファイルとして Postgresポッドにマウントする方
法に関する簡単な例です。sample-secretの秘密鍵 tls.crt および tls.key の値は、Postgresポッドのパ
ス/projected/certificate/tls.crtおよび/projected/certificate/tls.keyにファイルとしてマウ
ントされます。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-example-projected-volumes

spec:

instances: 3

projectedVolumeTemplate:

sources:

- secret:

name: sample-secret

items:

- key: tls.crt

path: certificate/tls.crt

- key: tls.key

path: certificate/tls.key

storage:

size: 1Gi

プロジェクションボリュームテンプレートを使用して Secretと Configmapをマウントする完全な例は、

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-example-projected-volume

spec:

(次のページに続く)
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instances: 3

projectedVolumeTemplate:

sources:

- secret:

name: sample-secret

items:

- key: tls.crt

path: certificate/tls.crt

- key: tls.key

path: certificate/tls.key

- configMap:

name: sample-configmap

items:

- key: key1

path: config/key1

- key: key2

path: config/key2

storage:

size: 1Gi

- --

apiVersion: v1

data:

tls.crt:␣

↪→

tls.key:␣

↪→LS0tLS1CRUdJTiBFQyBQUklWQVRFIEtFWS0tLS0tCk1IY0NBUUVFSUtucWxVQjFqU2sxWW5VZzAyb0tGbXlRdDJLUEZwaFc0K1lmQUFmUFdRenVvQW9HQ0NxR1NNNDkKQXdFSG9VUURRZ0FFVU1JbWtadENYTVR2UUZVT05XSTFVNCtSd2lGQkowRC9iR0JLaVgvK0RIMVo4T2hndmZITwpOM3dPWnludENiZlhSTUFMUTJ5bmJ3NGNmVXpXOTdsZVBnPT0KLS0tLS1FTkQgRUMgUFJJVkFURSBLRVktLS0tLQo=

kind: Secret

metadata:

name: sample-secret

type: kubernetes.io/tls

- --

apiVersion: v1

data:

key1: value1

key2: value2

key3: value3

kind: ConfigMap

metadata:

name: sample-configmap

配置マニフェスト。
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22.2 環境変数
一部のシステム動作は、環境変数を使用してカスタマイズできます。一例は LDAPCONF変数で、カスタム
LDAP構成ファイルを指す場合があります。別の例は TZ環境変数で、PostgreSQLコンテナが使用するタ
イムゾーンを表します。

CloudNativePGを使用すると、ユーザーはクラスター仕様の envおよび envFromスタンザを介してカスタ
ム環境変数を設定できます。

以下は、デフォルトのクラスターレベルのタイムゾーンとして Australia/Sydneyタイムゾーンを使用す
る PostgreSQLクラスターの定義です。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-example

spec:

instances: 3

env:

- name: TZ

value: Australia/Sydney

storage:

size: 1Gi

envFrom スタンザは、ConfigMap または Secret を参照して、そのコンテンツを環境変数として使用でき
ます。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-example

spec:

instances: 3

envFrom:

- configMapRef:

name: config-map-name

- secretRef:

name: secret-name

storage:

size: 1Gi

オペレーターは、次の環境変数を設定することを許可していません。

• POD_NAME
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• NAMESPACE

• 名前が PGで始まる環境変数。

envまたは envFromセクションを変更すると、PostgreSQL Podのローリング更新がトリガーされます。

envまたは envFromセクションが Secretまたは ConfigMapを参照している場合、オペレーターはそれらの
変更を検出せず、ロールアウトをトリガーしません。Kubeletは Podと同じ動作を使用し、ユーザーは Pod
のロールアウトを手動でトリガーすることになっています。
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第23章 ストレージ

ストレージは、データベースワークロードで最も重要なコンポーネントです。ストレージは常に利用可能
であり、拡張性があり、パフォーマンスが高く、一貫性と耐久性を保証する必要があります。仮想マシン
やベアメタルなどの従来の環境に適用されるのと同じ期待と要件は、Kubernetesによって管理されるコン
テナコンテキストでも有効です。

重要: Kubernetesには、動的にプロビジョニングされるストレージに関して、独自の特異性があります。
これらには、ストレージクラス、永続ボリューム、および*永続ボリューム要求*が含まれます。 VMと物
理サーバー上のデータベースワークロードのストレージに関して長年にわたって構築してきた貴重な知識
に加えて、これらの概念を所有する必要があります。

ストレージへのアクセスには、主に 2つの方法があります。

• ネットワーク：直接的または間接的（Kubernetesを実行しているホストにローカルにマウントされた
NFSボリュームを考えてください）

• ローカル：ポッドが実行されているノードに直接接続されます（これには、Kubernetesのベアメタル
インストールに直接接続されたディスクも含まれます）

Kubernetesで最も一般的な使用パターンであるネットワークストレージには、従来の環境で発生するのと
同じスループットとレイテンシーの問題があります。これらは、複数のアプリケーションとの I / O競合が
パフォーマンス結果の変動性を高める共有環境で強調される可能性があります。

ローカルストレージは、シェアードナッシングアーキテクチャを有効にします。これは、より高い予測可
能なパフォーマンスを保証するため、高トランザクションおよび Very Large Database（VLDB）ワークロー
ドにより適しています。

警告: CloudNativePGで PostgreSQLクラスターをデプロイする前に、使用しているストレージがデー
タベースワークロードに推奨されていることを確認してください。私たちのアドバイスは、最初に fio
などのツールを使用してストレージをベンチマークし、次に pgbenchを使用してデータベースをベン
チマークすることにより、パフォーマンスの期待値を明確に設定することです。

注釈: CloudNativePGは、データの永続性を管理するために `StatefulSet` sを使用しません。むしろ、永続
的なボリュームクレーム（PVC）を直接管理します。もっと詳しく知りたい場合は、カスタムポッドコン
トローラードキュメントをお読みください。
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23.1 CloudNativePGのベンチマーク

EDBは、データベースを本番環境にデプロイする前に、制御されたKubernetes環境で CloudNativePGを
ベンチマーク評価するためのオープンソースのガイドラインと Helmチャートのオープンソースセットで
ある

cnp-benchを維持します。

簡単に言えば、 cnp-benchは 2つのレベルで動作するように設計されています。

• fioを使用して、基礎となるストレージのパフォーマンスを測定し、シーケンシャル読み取り、シー
ケンシャル書き込み、ランダム読み取り、ランダム書き込みのスループットなど、データベースワー
クロードに関連するメトリックを使用します

• PostgreSQLとともに配布されるデフォルトのベンチマークツールを使用したデータベースのパフォー
マンスの測定：pgbench

重要: ストレージとデータベースの両方のパフォーマンスを測定することは、データベースが実稼働に入
る前に**行う必要があるアクティビティです。ただし、このような結果は、計画段階（容量計画など）だ
けでなく、生産ライフサイクル、特に緊急事態（この種のテストを実行する余裕がなくなった場合）でも非
常に貴重です。データベースは実際に時間の経過とともに変化および進化します。データの分散もそうで
あり、パフォーマンスに影響を与える可能性があります。シーケンシャル読み取りまたはシーケンシャル
書き込みの理論上の最大スループットを知ることは、これらの状況で非常に役立ちます。特に、外部ワー
クロードの影響によって結果が変わらないシェアードナッシングコンテキストでは。システムを知り、ベ
ンチマークします。

23.2 保存時の暗号化
CloudNativePGを使用すると、保存時の暗号化が可能です。オペレーターは、それを基になるストレージ
クラスに委任します。この重要なセキュリティ機能については、ストレージクラスを参照してください。

23.3 永続ボリュームクレーム
オペレーターは、 PGDATAを保存することを目的として、PostgreSQLインスタンスごとに永続的ボリュー
ムクレーム（PVC）を作成し、各 Podにマウントします。

さらに、以下のWALのボリュームで説明されているように、PostgreSQL Write-Ahead Log（WAL）を保存
する別の PVCを使用したクラスターの作成もサポートしています。

CloudNativePGでは、単一の PostgreSQLインスタンスにアタッチされたボリュームは PVCグループとし
て定義されます。
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23.4 ストレージクラスを介した構成

重要: CloudNativePGは、ストレージクラスに依存しないように設計されています。いつものように、本
番環境にデプロイする前に、制御された環境でストレージクラスを適切にベンチマークすることをお勧め
します。

PostgreSQLクラスのストレージを構成する簡単な方法は、次の例のように、特定のサイズのストレージを
要求することです。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: postgresql-storage-class

spec:

instances: 3

storage:

size: 1Gi

前の構成を使用して、生成された PVCはデフォルトのストレージクラスによって満たされます。ターゲッ
ト Kubernetesクラスターにデフォルトのストレージクラスがない場合、または PVCを既知のストレージ
クラスで満たす必要がある場合でも、カスタムリソースに設定できます。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: postgresql-storage-class

spec:

instances: 3

storage:

storageClass: standard

size: 1Gi

23.5 PVCテンプレートによる設定
生成された PVCをさらにカスタマイズするには、次の例のように、カスタムリソース内に PVCテンプレー
トを提供できます。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: postgresql-pvc-template

spec:

instances: 3

(次のページに続く)
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storage:

pvcTemplate:

accessModes:

- ReadWriteOnce

resources:

requests:

storage: 1Gi

storageClassName: standard

volumeMode: Filesystem

23.6 WALのボリューム
デフォルトでは、PostgreSQLはすべてのデータをいわゆる PGDATA（ディレクトリ）に保存します。 PGDATA

内のコアディレクトリの 1つは pg_wal（歴史的に PostgreSQLでは pg_xlogとして知られています）で
あり、データベースで発生したトランザクションの変更のログがセグメントファイルの形式で含まれてい
ます。

注釈: 通常、各セグメントのサイズは 16MBですが、空のクラスターをブートストラップする（`initdb）
<空のクラスターをブートストラップする（initdb）>`で説明されているように、サイズはクラスター初期
化時に適用される walSegmentSizeオプションを介して構成できます。

ほとんどの場合、 PGDATAが存在する同じボリュームに pg_walを置くことは問題ありませんが、WALを
別のボリュームに保存することにはいくつかの利点があります。

• I/Oパフォーマンス：WALファイルをPGDATAとは異なるストレージに保存することにより、PostgreSQL
はWAL操作（通常はシーケンシャル書き込み）およびデータファイル（テーブルとインデックスな
ど）に並列 I / Oを活用できるため、垂直方向が向上しますスケーラビリティ

• より高い信頼性：WALファイル専用のディスク領域を予約することにより、 PGDATAボリュームの
領域の枯渇がWALの書き込みを妨げることはなく、PostgreSQLプライマリが正しくシャットダウ
ンされることを常に保証できます。

• より細かい制御：PGDATAと pg_walの両方専用のスペース量を定義し、WAL configurationとチェッ
クポイントを微調整し、コスト最適化のために別のストレージクラスを使用することもできます

• より良い I/Oモニタリング： PGDATAと pg_walの両方で負荷とディスク使用量を常に監視し、たと
えば、 PGDATAのサイズ変更が必要な場合に通知する適切なアラートを設定できます

詳細については、公式の PostgreSQLドキュメントから。

.spec.walStorageオプションを介してWAL用の別個のボリュームを追加できます。これは、storage

フィールドについて説明されているのと同じルールに従い、専用の PVCをプロビジョニングします。例：
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apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: separate-pgwal-volume

spec:

instances: 3

storage:

size: 1Gi

walStorage:

size: 1Gi

重要: walStorageの削除はサポートされていません。追加すると、WAL用の別個のボリュームを既存の
Postgresクラスターから削除できません。

23.7 ボリューム拡張
Kubernetesは expanding PVCsを許可する APIを公開します

これはデフォルトで有効になっていますが、基になる StorageClassでサポートする必要があります。

特定の StorageClassがボリューム拡張をサポートしているかどうかを確認するには、ストレージクラス
の allowVolumeExpansionフィールドを読み取ることができます。

$ kubectl get storageclass -o jsonpath={$.allowVolumeExpansion} premium-storage

true

23.7.1 ボリューム拡張Kubernetes機能の使用

ストレージクラスがボリューム拡張をサポートしている場合、 Cluster のサイズ要件を変更でき、オペ
レーターはすべての PVCに変更を適用します。

StorageClassが online volume resizingをサポートしている場合

変更はすぐに Podに適用されます。基になるストレージクラスがそれをサポートしていない場合は、ポッ
ドを削除してサイズ変更をトリガーする必要があります。

続行するための最良の方法は、レプリカから始めて、各ポッドがバックアップされるのを待って、一度に
1つのポッドを削除することです。
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23.7.2 AKSでの PVCボリュームの拡張

現時点では、Azure is not able to resize the PVC's volume without restarting the pod。 CloudNativePGは、オ
ペレーター設定の ENABLE_AZURE_PVC_UPDATES環境変数を使用してこの制限を克服しています。 'true'
に設定すると、CloudNativePGは Postgresクラスターのローリング更新をトリガーします。

または、以下の回避策に従って、AKSでボリュームのサイズを手動で変更することもできます。

23.7.3 AKSでのボリューム拡張の回避策

次の手順に従って、AKS上の PVCのサイズを手動でサイズ変更できます。例として、3つのレプリカを持
つクラスターがあるとします。

$ kubectl get pods

NAME READY STATUS RESTARTS AGE

cluster-example-1 1/1 Running 0 2m37s

cluster-example-2 1/1 Running 0 2m22s

cluster-example-3 1/1 Running 0 2m10s

`docs <https://github.com/kubernetes-sigs/azuredisk-csi-driver/blob/master/docs/known-

↪→issues/sizegrow.md>`__ で説明されているように、Azureディスクは「非接続」状態でのみ拡張で
きます。

つまり、PostgreSQLクラスターが使用するディスクのサイズを変更するには、手動ロールアウトを実行し、
最初にディスクにバインドされた PVCを使用して Podをホストするノードを遮断する必要があります。こ
れにより、オペレーターはバックグラウンドのディスクサイズ変更が完了する前に Podを再作成し、すぐ
に PVCに再接続できなくなります。

最初のステップは、次のように新しいサイズ、たとえば「2Gi」を適用してクラスター定義を編集すること
です。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-example

spec:

instances: 3

storage:

storageClass: default

size: 2Gi

cluster-example-1 Podがクラスターのプライマリであると仮定すると、最初にレプリカを処理できます。
たとえば、cluster-example-3 Podをホストする kubernetesノードを封鎖することから始めます。

kubectl cordon <node of cluster-example-3>
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次に、 cluster-example-3 Podを削除します。

$ kubectl delete pod/cluster-example-3

次のコマンドを実行します。

kubectl get pvc -w -o=jsonpath={.status.conditions[].message} cluster-example-3

次の出力が表示されるまで待ちます。

Waiting for user to (re-)start a Pod to finish file system resize of volume on node.

次に、ノードのコルドンを解除できます。

kubectl uncordon <node of cluster-example-3>

Podが正しく再作成され、 Running and Ready状態になるのを待ちます。

kubectl get pods -w cluster-example-3

cluster-example-3 0/1 Init:0/1 0 12m

cluster-example-3 1/1 Running 0 12m

次のコマンドを実行して、PVC拡張を確認します。設定どおりに「2Gi」が返されます。

kubectl get pvc cluster-example-3 -o=jsonpath={.status.capacity.storage}

そのため、残りのポッドに対してこれらの手順を繰り返すことができます。

重要: kubectl cnpg promoteを使用して、新しいサイズ変更された Podをスイッチオーバーでプロモートし
た後、プライマリインスタンスに関連付けられたディスクのサイズ変更を最後のディスクのままにしてく
ださい（例、 cluster-example-3をプライマリにプロモートする `kubectl cnpg promote cluster-example 3`）。

23.7.4 ストレージの再作成

ストレージクラスがボリューム拡張をサポートしていない場合でも、ストレージを増やして新しい PVCを
割り当て、そこにデータベースを移動することにより、別の PVCでクラスターを再生成できます。この操
作は、クラスターに複数のノードが含まれる場合にのみ実行できます。

それをしている間、次の例のように、 resizeInUseVolumesフラグを無効にして、オペレーターが既存の
PVCを変更できないようにする必要があります。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: postgresql-pvc-template

(次のページに続く)
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spec:

instances: 3

storage:

storageClass: standard

size: 1Gi

resizeInUseVolumes: False

クラスター全体を別のストレージ領域に移動するには、すべての PVCとすべての Podを再作成する必要が
あります。次の例のような 3つのレプリカを持つクラスターがあるとします。

$ kubectl get pods

NAME READY STATUS RESTARTS AGE

cluster-example-1 1/1 Running 0 2m37s

cluster-example-2 1/1 Running 0 2m22s

cluster-example-3 1/1 Running 0 2m10s

異なる PVCを使用してクラスターを再作成するには、クラスター定義を編集して resizeInUseVolumesを
無効にしてから、すべてのインスタンスを別の PVCに再作成します。

例として、 cluster-example-3のストレージを再作成するには、次のことができます。

$ kubectl delete pvc/cluster-example-3 pod/cluster-example-3

重要: 専用のWALボリュームを作成した場合、このプロセス中に両方の PVCを削除する必要があります。
さらに、WALボリューム PVCを再生成する場合にも同じ手順が適用されます。これは、 .spec.walStorage
セクションに対しても `resizeInUseVolumes`を無効にすることで実行できます。

例えば（WALストレージ専用の PVCが存在する場合）：

$ kubectl delete pvc/cluster-example-3 pvc/cluster-example-3-wal pod/cluster-example-3

それが終わったら、オペレーターはサイズ変更された PVCを使用して別のレプリカの作成を調整します。

$ kubectl get pods

NAME READY STATUS RESTARTS AGE

cluster-example-1 1/1 Running 0 5m58s

cluster-example-2 1/1 Running 0 5m43s

cluster-example-4-join-v2 0/1 Completed 0 17s

cluster-example-4 1/1 Running 0 10s
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第24章 ラベルとアノテーション

Kubernetesのリソースはフラット構造で編成され、それらの間に階層情報や関係はありません。ただし、そ
のようなリソースとオブジェクトは、ラベルと注釈を介してリンクし、関係付けることができます。

注釈: 詳細については、ラベルとアノテーションおよびラベルとアノテーションに関する Kubernetesド
キュメントを参照してください。

要するに：

• アノテーションは、外部ツールとの統合を促進することを目的として、追加の非識別情報をリソース
に割り当てるために使用されます

• ラベルはオブジェクトをグループ化し、Kubernetesのネイティブセレクター機能を介してそれらを照
会するために使用されます

CloudNativePGデプロイメントで使用する 1つ以上のラベルおよび/またはアノテーションを選択できます。
次に、クラスターのメタデータでこれらのラベルおよび/またはアノテーションを定義すると、オペレーター
によって作成されたすべてのリソース（ポッドを含む）に自動的に継承されるように、オペレーターを構
成する必要があります。

注釈: ラベルとアノテーションの継承は、Podテンプレートなどの代替アプローチの代わりにCloudNativePG
が採用した手法です。

24.1 前提条件

デフォルトでは、クラスターのメタデータで定義されたラベルまたはアノテーションは、関連付けられた
リソースに継承されません。ラベル/アノテーションの継承を有効にするには、

オペレーター設定セクションの指示に従う必要があります。

以下では、その例を続行し、以下に制限します。

• 注釈：categories

• ラベル：app、environment、および workload

注釈: 注釈とラベルの両方のコンテキストに最も適した名前を自由に選択してください。命名にワイルド
カードを使用し、mycompany/ で始まるすべてのラベルまたは注釈を継承するために mycompany/*のよう
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な戦略を採用できることに注意してください。

24.2 クラスターのメタデータの定義
クラスターを定義するとき、リソースがデプロイされる 前に、次のようにメタデータを適切に設定でき
ます。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-example

annotations:

categories: database

labels:

environment: production

workload: database

app: sso

spec:

# ... <snip>

クラスターがデプロイされたら、たとえば、次のコマンドを使用して、ラベルがポッドに正しく設定され
ていることを確認できます。

kubectl get pods --show-labels

24.3 現在の制限
現在、CloudNativePGはラベルまたはアノテーションの削除を自動的に伝播しません。したがって、以前に
基になるポッドに伝播されたアノテーションまたはラベルがクラスターから削除されると、オペレーター
は関連付けられたリソースから自動的に削除しません。
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第25章 モニタリング

重要: Prometheusと Grafanaのインストールは、このプロジェクトの範囲を超えています。それらがシス
テムに正しくインストールされていると仮定します。ただし、実験のために、 Part 4 of the Quickstartで手
順を提供します。

25.1 モニタリングインスタンス
PostgreSQLインスタンスごとに、オペレーターは、metricsという名前のポート 9187で、HTTPを介し
て Prometheusオペレーターの例のメトリックのエクスポーターを提供します。オペレーターには

事前定義されたメトリックのセットと、1つ以上の ConfigMapまたは Secret

リソースを介して追加のクエリを定義するための高度に構成およびカスタマイズ可能なシステムが付属し
ています（詳細については、以下のユーザー定義のメトリックを参照）。

重要: バージョン 1.11以降、CloudNativePGは `default-monitoring`と呼ばれる `ConfigMap`に by default a
set of predefined metricsを既にインストールしています。

注釈: エクスポートされたメトリックを検査する方法の指示に従って、エクスポートされたメトリックを
検査できます

以下のセクション。

PostgreSQLで実行されるすべてのモニタリングクエリは次のとおりです。

• アトミック（クエリごとに 1つのトランザクション）

• pg_monitorロールで実行

• application_nameを cnpg_metrics_exporterに設定して実行

• ユーザー postgresとして実行

PostgreSQL
documentationの「デフォルトのロール」セクションを参照してください

pg_monitorロールの詳細については。

https://www.postgresql.org/docs/current/default-roles.html
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クエリは、デフォルトで、次のロジックに従って、 Clusterリソースの指定された bootstrapメソッド
で定義されたメインデータベースに対して実行されます。

• initdbを使用：クエリはデフォルトで initdb.database、または指定されていない場合 appの指
定されたデータベースに対して実行されます

• recovery を使用：クエリはデフォルトで recovery.database 、または指定されていない場合
postgresの指定されたデータベースに対して実行されます

• pg_basebackupを使用：クエリはデフォルトで pg_basebackup.database、または指定されていな
い場合 postgresの指定されたデータベースに対して実行されます

target_databasesオプションで 1つ以上のデータベースのリストを指定することにより、デフォルトの
データベースを特定のユーザー定義メトリックに対していつでもオーバーライドできます。

25.1.1 Prometheusオペレーターの例

Prometheus Operator'sリソース PodMonitor

を使用して、特定の PostgreSQLクラスターを監視できます。クラスターを正しく指す PodMonitorは、ク
ラスターリソース自分自身で.spec.monitoring.enablePodMonitorを trueに設定することにより、オ
ペレーターが自動的に作成できます（デフォルト：false）。

重要: 自動的に作成された `PodMonitor`への変更は、次の調整サイクルでオペレーターによってオーバー
ライドされます。カスタマイズが必要な場合は、以下に説明するように行うことができます。

特定のクラスターに PodMonitorを手動でデプロイするには、次のように定義し、必要に応じて変更します。

apiVersion: monitoring.coreos.com/v1

kind: PodMonitor

metadata:

name: cluster-example

spec:

selector:

matchLabels:

"cnpg.io/cluster": cluster-example

podMetricsEndpoints:

- port: metrics

重要: 一意の名前、正しいクラスターの名前空間とラベルを使用して、上記の例を変更してください
（cluster-exampleを使用しています）。

重要: このドキュメントの以前のバージョンで使用されたラベル `postgresql`は非推奨であり、将来的に削
除されます。インスタンスを選択するには、代わりにラベル `cnpg.io/cluster`を使用してください。
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25.1.2 事前定義されたメトリックのセット

すべての PostgreSQLインスタンスエクスポーターは、事前定義された一連のメトリックを自動的に公開し
ます。これは、2つの主要なカテゴリに分類できます。

• cnpg_collector_*で始まる PostgreSQL関連のメトリック。

• ディスク上のWALファイルの数と合計サイズ -アーカイブステータスフォルダー内の.readyおよ
び.doneファイルの数 -要求された同期レプリカの最小数と最大数、ならびに予想および実際に観測
された値-レプリカクラスターモードが有効かどうかを示すフラグまたは無効-手動スイッチオーバー
が必要かどうかを示すフラグ

• go_*で始まる Goランタイム関連のメトリック

以下は、インスタンスの localhost:9187/metricsエンドポイントによって返されるメトリックのサンプ
ルです。ご覧のとおり、Prometheusフォーマットは自己文書化です。

# HELP cnpg_collector_collection_duration_seconds Collection time duration in seconds

# TYPE cnpg_collector_collection_duration_seconds gauge

cnpg_collector_collection_duration_seconds{collector="Collect.up"} 0.0031393

# HELP cnpg_collector_collections_total Total number of times PostgreSQL was␣

↪→accessed for metrics.

# TYPE cnpg_collector_collections_total counter

cnpg_collector_collections_total 2

# HELP cnpg_collector_last_collection_error 1 if the last collection ended with␣

↪→error, 0 otherwise.

# TYPE cnpg_collector_last_collection_error gauge

cnpg_collector_last_collection_error 0

# HELP cnpg_collector_manual_switchover_required 1 if a manual switchover is␣

↪→required, 0 otherwise

# TYPE cnpg_collector_manual_switchover_required gauge

cnpg_collector_manual_switchover_required 0

# HELP cnpg_collector_pg_wal Total size in bytes of WAL segments in the /var/lib/

↪→postgresql/data/pgdata/pg_wal directory computed as (wal_segment_size * count)

# TYPE cnpg_collector_pg_wal gauge

(次のページに続く)
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cnpg_collector_pg_wal{value="count"} 9

cnpg_collector_pg_wal{value="slots_max"} NaN

cnpg_collector_pg_wal{value="keep"} 32

cnpg_collector_pg_wal{value="max"} 64

cnpg_collector_pg_wal{value="min"} 5

cnpg_collector_pg_wal{value="size"} 1.50994944e+08

cnpg_collector_pg_wal{value="volume_max"} 128

cnpg_collector_pg_wal{value="volume_size"} 2.147483648e+09

# HELP cnpg_collector_pg_wal_archive_status Number of WAL segments in the /var/lib/

↪→postgresql/data/pgdata/pg_wal/archive_status directory (ready, done)

# TYPE cnpg_collector_pg_wal_archive_status gauge

cnpg_collector_pg_wal_archive_status{value="done"} 6

cnpg_collector_pg_wal_archive_status{value="ready"} 0

# HELP cnpg_collector_replica_mode 1 if the cluster is in replica mode, 0 otherwise

# TYPE cnpg_collector_replica_mode gauge

cnpg_collector_replica_mode 0

# HELP cnpg_collector_sync_replicas Number of requested synchronous replicas␣

↪→(synchronous_standby_names)

# TYPE cnpg_collector_sync_replicas gauge

cnpg_collector_sync_replicas{value="expected"} 0

cnpg_collector_sync_replicas{value="max"} 0

cnpg_collector_sync_replicas{value="min"} 0

cnpg_collector_sync_replicas{value="observed"} 0

# HELP cnpg_collector_up 1 if PostgreSQL is up, 0 otherwise.

# TYPE cnpg_collector_up gauge

cnpg_collector_up{cluster="cluster-example"} 1

# HELP cnpg_collector_postgres_version Postgres version

# TYPE cnpg_collector_postgres_version gauge

cnpg_collector_postgres_version{cluster="cluster-example",full="13.4.0"} 13.4
(次のページに続く)
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# HELP cnpg_collector_first_recoverability_point The first point of recoverability␣

↪→for the cluster as a unix timestamp

# TYPE cnpg_collector_first_recoverability_point gauge

cnpg_collector_first_recoverability_point 1.63238406e+09

# HELP cnpg_collector_lo_pages Estimated number of pages in the pg_largeobject table

# TYPE cnpg_collector_lo_pages gauge

cnpg_collector_lo_pages{datname="app"} 0

cnpg_collector_lo_pages{datname="postgres"} 78

# HELP go_gc_duration_seconds A summary of the pause duration of garbage collection␣

↪→cycles.

# TYPE go_gc_duration_seconds summary

go_gc_duration_seconds{quantile="0"} 5.01e-05

go_gc_duration_seconds{quantile="0.25"} 7.27e-05

go_gc_duration_seconds{quantile="0.5"} 0.0001748

go_gc_duration_seconds{quantile="0.75"} 0.0002959

go_gc_duration_seconds{quantile="1"} 0.0012776

go_gc_duration_seconds_sum 0.0035741

go_gc_duration_seconds_count 13

# HELP go_goroutines Number of goroutines that currently exist.

# TYPE go_goroutines gauge

go_goroutines 25

# HELP go_info Information about the Go environment.

# TYPE go_info gauge

go_info{version="go1.17.1"} 1

# HELP go_memstats_alloc_bytes Number of bytes allocated and still in use.

# TYPE go_memstats_alloc_bytes gauge

go_memstats_alloc_bytes 4.493744e+06
(次のページに続く)
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# HELP go_memstats_alloc_bytes_total Total number of bytes allocated, even if freed.

# TYPE go_memstats_alloc_bytes_total counter

go_memstats_alloc_bytes_total 2.1698216e+07

# HELP go_memstats_buck_hash_sys_bytes Number of bytes used by the profiling bucket␣

↪→hash table.

# TYPE go_memstats_buck_hash_sys_bytes gauge

go_memstats_buck_hash_sys_bytes 1.456234e+06

# HELP go_memstats_frees_total Total number of frees.

# TYPE go_memstats_frees_total counter

go_memstats_frees_total 172118

# HELP go_memstats_gc_cpu_fraction The fraction of this programs available CPU time␣

↪→used by the GC since the program started.

# TYPE go_memstats_gc_cpu_fraction gauge

go_memstats_gc_cpu_fraction 1.0749468700447189e-05

# HELP go_memstats_gc_sys_bytes Number of bytes used for garbage collection system␣

↪→metadata.

# TYPE go_memstats_gc_sys_bytes gauge

go_memstats_gc_sys_bytes 5.530048e+06

# HELP go_memstats_heap_alloc_bytes Number of heap bytes allocated and still in use.

# TYPE go_memstats_heap_alloc_bytes gauge

go_memstats_heap_alloc_bytes 4.493744e+06

# HELP go_memstats_heap_idle_bytes Number of heap bytes waiting to be used.

# TYPE go_memstats_heap_idle_bytes gauge

go_memstats_heap_idle_bytes 5.8236928e+07
(次のページに続く)
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# HELP go_memstats_heap_inuse_bytes Number of heap bytes that are in use.

# TYPE go_memstats_heap_inuse_bytes gauge

go_memstats_heap_inuse_bytes 7.528448e+06

# HELP go_memstats_heap_objects Number of allocated objects.

# TYPE go_memstats_heap_objects gauge

go_memstats_heap_objects 26306

# HELP go_memstats_heap_released_bytes Number of heap bytes released to OS.

# TYPE go_memstats_heap_released_bytes gauge

go_memstats_heap_released_bytes 5.7401344e+07

# HELP go_memstats_heap_sys_bytes Number of heap bytes obtained from system.

# TYPE go_memstats_heap_sys_bytes gauge

go_memstats_heap_sys_bytes 6.5765376e+07

# HELP go_memstats_last_gc_time_seconds Number of seconds since 1970 of last garbage␣

↪→collection.

# TYPE go_memstats_last_gc_time_seconds gauge

go_memstats_last_gc_time_seconds 1.6311727586032727e+09

# HELP go_memstats_lookups_total Total number of pointer lookups.

# TYPE go_memstats_lookups_total counter

go_memstats_lookups_total 0

# HELP go_memstats_mallocs_total Total number of mallocs.

# TYPE go_memstats_mallocs_total counter

go_memstats_mallocs_total 198424

# HELP go_memstats_mcache_inuse_bytes Number of bytes in use by mcache structures.
(次のページに続く)
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# TYPE go_memstats_mcache_inuse_bytes gauge

go_memstats_mcache_inuse_bytes 14400

# HELP go_memstats_mcache_sys_bytes Number of bytes used for mcache structures␣

↪→obtained from system.

# TYPE go_memstats_mcache_sys_bytes gauge

go_memstats_mcache_sys_bytes 16384

# HELP go_memstats_mspan_inuse_bytes Number of bytes in use by mspan structures.

# TYPE go_memstats_mspan_inuse_bytes gauge

go_memstats_mspan_inuse_bytes 191896

# HELP go_memstats_mspan_sys_bytes Number of bytes used for mspan structures␣

↪→obtained from system.

# TYPE go_memstats_mspan_sys_bytes gauge

go_memstats_mspan_sys_bytes 212992

# HELP go_memstats_next_gc_bytes Number of heap bytes when next garbage collection␣

↪→will take place.

# TYPE go_memstats_next_gc_bytes gauge

go_memstats_next_gc_bytes 8.689632e+06

# HELP go_memstats_other_sys_bytes Number of bytes used for other system allocations.

# TYPE go_memstats_other_sys_bytes gauge

go_memstats_other_sys_bytes 2.566622e+06

# HELP go_memstats_stack_inuse_bytes Number of bytes in use by the stack allocator.

# TYPE go_memstats_stack_inuse_bytes gauge

go_memstats_stack_inuse_bytes 1.343488e+06

# HELP go_memstats_stack_sys_bytes Number of bytes obtained from system for stack␣
(次のページに続く)
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↪→allocator.

# TYPE go_memstats_stack_sys_bytes gauge

go_memstats_stack_sys_bytes 1.343488e+06

# HELP go_memstats_sys_bytes Number of bytes obtained from system.

# TYPE go_memstats_sys_bytes gauge

go_memstats_sys_bytes 7.6891144e+07

# HELP go_threads Number of OS threads created.

# TYPE go_threads gauge

go_threads 18

注釈: cnpg_collector_postgres_versionは、PostgreSQLの `Major.Minor`バージョンを含む GaugeVecメト
リックです。完全なセマンティックバージョン `Major.Minor.Patch`は、full という名前のラベルフィール
ドの 1つの中にあります。

注釈: cnpg_collector_first_recoverability_pointは、オブジェクトストアへの最初のバックアップまでゼロで
す。これはWALアーカイブとは別のものです。

25.1.3 ユーザー定義のメトリック

この機能は現在ベータ状態であり、形式は PostgreSQL Prometheus Exporterの queries.yaml fileに触発され
ています。

ユ ー ザ ー は 、次 の 例 の よ う に 、 .spec.monitoring.customQueriesConfigMap ま た は
customQueriesSecret セクションの下の Cluster 定義で作成された Configmap /Secret を参照す
ることにより、カスタムメトリックを定義できます。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-example

namespace: test

spec:

instances: 3

(次のページに続く)
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storage:

size: 1Gi

monitoring:

customQueriesConfigMap:

- name: example-monitoring

key: custom-queries

customQueriesConfigMap /customQueriesSecretセクションには、カスタムクエリが定義されるキーを
指定する ConfigMap /Secret参照のリストが含まれています。参照されるリソースは、クラスターリソー
スと同じ名前空間に作成する必要があることに注意してください。

注釈: ConfigMap とシークレットをインスタンスによって**自動的に**リロードしたい場合は、キー
cnpg.io/reload を持つラベルを追加できます。そうでない場合、 kubectl cnpg reload サブコマンドを使用し
てインスタンスをリロードする必要があります。

重要: ユーザー定義のメトリックが既存のメトリックを上書きすると、インスタンスマネージャーはメッ
セージを含む json警告ログを出力します。Query with the same name already found. Overwriting the existing
one. と、上書きされたクエリ名を含むキー queryName。

25.1.4 ユーザー定義メトリックの例

ここでは、上記の Clusterの例で参照される、単一のカスタムクエリを含む ConfigMapの例を見ること
ができます。

apiVersion: v1

kind: ConfigMap

metadata:

name: example-monitoring

namespace: test

labels:

cnpg.io/reload: ""

data:

custom-queries: |

pg_replication:

query: "SELECT CASE WHEN NOT pg_is_in_recovery()

THEN 0

ELSE GREATEST (0,

EXTRACT(EPOCH FROM (now() - pg_last_xact_replay_timestamp())))

END AS lag,

(次のページに続く)
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pg_is_in_recovery() AS in_recovery,

EXISTS (TABLE pg_stat_wal_receiver) AS is_wal_receiver_up,

(SELECT count(*) FROM pg_stat_replication) AS streaming_replicas"

metrics:

- lag:

usage: "GAUGE"

description: "Replication lag behind primary in seconds"

- in_recovery:

usage: "GAUGE"

description: "Whether the instance is in recovery"

- is_wal_receiver_up:

usage: "GAUGE"

description: "Whether the instance wal_receiver is up"

- streaming_replicas:

usage: "GAUGE"

description: "Number of streaming replicas connected to the instance"

基本的なモニタリングクエリのリストは、 default-monitoring.yaml

CloudNativePGデプロイメントに既にインストールされています（
メトリックのデフォルトセットを参照）。

25.1.5 複数のデータベースで実行されるユーザー定義メトリックの例

target_databasesオプションに複数のデータベースがリストされている場合、メトリックはそれぞれか
ら収集されます。

target_databasesのリストにシェルのようなパターン（つまり、*、?または []を含む）を指定するこ
とにより、特定のクエリに対してデータベースの自動検出を有効にできます。提供されている場合、オペ
レーターは SELECT datname FROM pg_database WHERE datallowconn AND NOT datistemplate の実
行によって返されたすべてのデータベースを追加し、

path.Match()ルールに従ってパターンを照合することにより、ターゲットデータベースのリス
トを展開します。

注釈: *文字にはyamlに special meaningがあるため、そのようなパターンが含まれる場合は `target_databases`
値をクォート（"*" ）する必要があります。

たとえば、次の例のように current_database() ファンクションを使用して、返されるラベルにデータ
ベースの名前を常に含めることをお勧めします。

some_query:

query: |

(次のページに続く)
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SELECT

current_database() as datname,

count(*) as rows

FROM some_table

metrics:

- datname:

usage: "LABEL"

description: "Name of current database"

- rows:

usage: "GAUGE"

description: "number of rows"

target_databases:

- albert

- bb

- freddie

これにより、次のメトリックが公開されます。

cnpg_some_query_rows{datname="albert"} 2

cnpg_some_query_rows{datname="bb"} 5

cnpg_some_query_rows{datname="freddie"} 10

これは、template1データベースでも実行される自動検出を有効にしたクエリの例です（それ以外の場合、
前述のクエリで返されません）。

some_query:

query: |

SELECT

current_database() as datname,

count(*) as rows

FROM some_table

metrics:

- datname:

usage: "LABEL"

description: "Name of current database"

- rows:

usage: "GAUGE"

description: "number of rows"

target_databases:

- "*"

- "template1"

上記の例では、次のメトリックが生成されます（データベースが存在する場合）。

cnpg_some_query_rows{datname="albert"} 2

(次のページに続く)
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cnpg_some_query_rows{datname="bb"} 5

cnpg_some_query_rows{datname="freddie"} 10

cnpg_some_query_rows{datname="template1"} 7

cnpg_some_query_rows{datname="postgres"} 42

25.1.6 ユーザー定義メトリックの構造

すべてのカスタムクエリには、次の基本構造があります。

<MetricName>:

query: "<SQLQuery>"

metrics:

- <ColumnName>:

usage: "<MetricType>"

description: "<MetricDescription>"

利用可能なすべてのフィールドの簡単な説明は次のとおりです。

• <MetricName>：プロメテウスメトリックの名前 - query：メトリックを生成するためにターゲット
データベースで実行する SQLクエリ- primary：プライマリインスタンスでのみクエリを実行する
かどうか- master：primaryと同じ（Prometheus PostgreSQLエクスポーターの構文との互換性のた
め -非推奨） - runonserver：クエリを実行する PostgreSQLのバージョンを制限するセマンティッ
クバージョン範囲（例">=11.0.0"または">=12.0.0 <=15.0.0" ) - target_databases： queryを
実行するデータベースのリスト、または shell-like pattern

自動検出を有効にします。提供されている場合、デフォルトのデータベースを上書きします。- metrics：
エクスポートされたすべての列のリストを含むセクション。次のように定義されます。- <ColumnName>：
クエリによって返される列の名前 usageが MAPPEDMETRICに設定されている場合

usageの可能な値は次のとおりです。

表 1: :header: Column Usage Label,Description :widths: 10,30 :align:
left :class: longtable

DISCARD この列は無視する必要があります
LABEL この列をラベルとして使用する
COUNTER この列をカウンターとして使用する
GAUGE この列をゲージとして使用する
MAPPEDMETRIC この列を指定されたテキスト値のマッピングで使用します
DURATION この列をテキスト期間として使用します（ミリ秒単位）
HISTOGRAM この列をヒストグラムとして使用する

Metric Typesをご覧ください

詳細については、Prometheusのドキュメントを参照してください。
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25.1.7 ユーザー定義メトリックの出力

カスタム定義のメトリックは、次の形式で Prometheusエクスポーターエンドポイント（:9187/metrics）
によって返されます。

cnpg_<MetricName>_<ColumnName>{<LabelColumnName>=<LabelColumnValue> ... }

↪→<ColumnValue>

注釈: LabelColumnNameは、 usageが `LABEL`に設定されたメトリックとその `Value`です

上記の pg_replicationの例を考慮すると、エクスポーターのエンドポイントは、呼び出されると次の出
力を返します。

# HELP cnpg_pg_replication_in_recovery Whether the instance is in recovery

# TYPE cnpg_pg_replication_in_recovery gauge

cnpg_pg_replication_in_recovery 0

# HELP cnpg_pg_replication_lag Replication lag behind primary in seconds

# TYPE cnpg_pg_replication_lag gauge

cnpg_pg_replication_lag 0

# HELP cnpg_pg_replication_streaming_replicas Number of streaming replicas connected␣

↪→to the instance

# TYPE cnpg_pg_replication_streaming_replicas gauge

cnpg_pg_replication_streaming_replicas 2

# HELP cnpg_pg_replication_is_wal_receiver_up Whether the instance wal_receiver is up

# TYPE cnpg_pg_replication_is_wal_receiver_up gauge

cnpg_pg_replication_is_wal_receiver_up 0

25.1.8 メトリックのデフォルトセット

オペレーターは、オペレーターの名前空間内の ConfigMapまたは Secretで定義された一連のモニタリン
グクエリをクラスターに自動的に注入するように構成できます。

オペレーター設定の MONITORING_QUERIES_CONFIGMAP

または MONITORING_QUERIES_SECRETキーを、それぞれ ConfigMapまたは Secretの名前に設定する必要が
あります。オペレーターは queriesキーの内容を使用します。
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queries コンテンツへの変更は、それを使用するデプロイされたすべてのクラスターにすぐに反映され
ます。

オペレーターインストールマニフェストには、すべてのクラスターで使用される cnpg-default-monitoring

と呼ばれる事前定義された ConfigMapが付属しています。MONITORING_QUERIES_CONFIGMAPは、オペレー
ター構成でデフォルトで cnpg-default-monitoringに設定されます。

デフォルトのメトリックセットを無効にする場合は、次のことができます。

• オペレーターレベルで無効にします。オペレーターConfigMapで、MONITORING_QUERIES_CONFIGMAP
/MONITORING_QUERIES_SECRETキーを""（空の文字列）に設定します。オペレーター ConfigMapを
変更するには、オペレーターの再起動が必要です。

• 特定のクラスターで無効にします。クラスターで.spec.monitoring.disableDefaultQueries を
trueに設定します。

重要: MONITORING_QUERIES_CONFIGMAP /MONITORING_QUERIES_SECRET を介して指定された
ConfigMapまたは Secretは、常に固定名前 `cnpg-default-monitoring`でクラスターの名前空間にコピーされ
ます。そのため、デフォルトのメトリックを使用する場合は、クラスターの名前空間にこの名前のConfigMap
を作成しないでください。

25.1.9 Prometheus Postgresエクスポーターとの違い

CloudNativePGは PostgreSQL Prometheus Exporterに触発されていますが、いくつかの違いがあります。特
に、cache_secondsフィールドは CloudNativePGのエクスポーターに実装されていません。

25.2 オペレーターの監視
オペレーターは、metricsという名前のポート 8080で HTTPを介して Prometheusオペレーターの例メト
リックを内部的に公開します。

注釈: エクスポートされたメトリックを検査する方法の指示に従って、エクスポートされたメトリックを
検査できます

以下のセクション。

現在、オペレーターはデフォルトの kubebuilderメトリックを公開しています。詳細については、

kubebuilder documentationを参照してください。
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25.2.1 Prometheusオペレーターの例

オペレーターの展開は、次の PodMonitorを定義することにより、
Prometheusオペレーターの例を使用して監視できます

リソース：

apiVersion: monitoring.coreos.com/v1

kind: PodMonitor

metadata:

name: cnpg-controller-manager

spec:

selector:

matchLabels:

app.kubernetes.io/name: cloudnative-pg

podMetricsEndpoints:

- port: metrics

25.3 エクスポートされたメトリックを検査する方法
このセクションでは、同じ名前空間で curlを実行している一時ポッドを使用して、特定の PostgreSQLイ
ンスタンスマネージャー（プライマリまたはレプリカ）またはオペレーターによってエクスポートされた
メトリックを検査する方法に関する基本的な手順を提供します。

注釈: 以下の例では、PostgreSQLクラスターと一緒にデフォルトの名前空間で作業していると仮定します。
Kubernetesの基本的な知識を適用して、この例を自分のユースケースに自由に適応させてください。

次の内容で curl.yamlファイルを作成します。

apiVersion: v1

kind: Pod

metadata:

name: curl

spec:

containers:

- name: curl

image: curlimages/curl:7.84.0

command: [sleep, 3600]

次に、ポッドを作成します。

kubectl apply -f curl.yaml
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インスタンスによってエクスポートされたメトリックを検査する場合は、ターゲットポッドのポート 9187
に接続する必要があります。これは、実行する汎用コマンドです（ポッドに正しい IPを使用していること
を確認してください）。

kubectl exec -ti curl -- curl -s <pod_ip>:9187/metrics

たとえば、PostgreSQLクラスターの名前が cluster-exampleで、クラスター内の最初のポッドのエクス
ポートされたメトリックを取得する場合、次のコマンドを実行して、そのポッドの IPをプログラムで取得
できます。

POD_IP=$(kubectl get pod cluster-example-1 --template {{.status.podIP}})

そして、実行します。

kubectl exec -ti curl -- curl -s ${POD_IP}:9187/metrics

オペレーターのメトリックにアクセスする場合は、オペレーターが実行されているポッドをポイントし、
TCPポート 8080をターゲットとして使用する必要があります。

検査の最後に、 curl podを削除してください。

kubectl delete -f curl.yaml

25.4 補助リソース

重要:

これらのリソースは、説明と実験のために提供されており、実稼働システムに対する推奨を表
すものではありません

doc/src/samples/monitoring/で

ディレクトリには、可観測性のための一連のサンプルファイルがあります。
Part 4 of the quickstartを参照してください

コンテキストのセクション：

• kube-stack-config.yaml ：kube-stackヘルムチャートインストール用の構成ファイル。これによ
り、Prometheusがすべての PodMonitorリソースをリッスンします。

• cnpg-prometheusrule.yaml：CloudNativePGのアラートを含む PrometheusRule。注：これには、
通知サービスとの相互運用は含まれません。

Prometheus documentationを参照してください。

• grafana-configmap.yaml：サンプル CloudNativePGダッシュボードの定義を含む ConfigMap。定
義のラベルに注意してください。これにより、Grafanaデプロイメントが ConfigMapを見つけること
が保証されます。
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さらに、ご参考までに、Grafanaダッシュボードと Prometheusアラートルールの「生の」ソースを提供し
ます。

• alerts.yaml：アラート付きの Prometheusルール

• grafana-dashboard.json：ネイティブ Grafana JSONとしての CloudNativePGダッシュボード。

kube-prometheus-stackの構成では、kube-stack-config.yamlで提供するものよりも他のフィールド
と設定を使用できることに注意してください。

helm show values prometheus-community/kube-prometheus-stackを実行して表示できます。詳細に
ついては、

kube-prometheus-stackを参照してください

ページ。
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オペレーターは、PostgreSQLログを含む標準出力に JSON形式で直接記録するように設計されています。

各ログエントリには次のフィールドがあります。

• level：ログレベル（info、notice、…）

• ts：タイムスタンプ（マイクロ秒のエポック）

• logger：レコードのタイプ（例： postgresまたは pg_controldata）

• msg：実際のメッセージ、またはメッセージが JSON形式で解析される場合はキーワード record

• record：実レコード（loggerの種類によって構造が異なる）

• logging_podName：ログが生成されたポッド

警告: ログの長期保存と管理はオペレーターの権限外であり、Kubernetesインストールのレベルで提
供する必要があります。 Kubernetes Logging Architectureを参照してください

ドキュメント。

注釈: levelおよび `ts`フィールド名は、ログインジェストシステムで必要な場合、オペレーターコントロー
ラーの `log-field-level`および `log-field-timestamp`フラグを介して名前を変更できます。 cloudnative-pgオ
ペレーターの `Deployment`定義を編集するだけです。

26.1 オペレーターログ
ログレベルは、オプション logLevelを使用してクラスター仕様で指定でき、error、warning、info（デ
フォルト）、debugまたは traceのいずれかに設定できます。

現時点では、ログレベルはインスタンスの起動時にのみ設定でき、実行時に変更することはできません。
クラスターが起動された後にクラスター仕様で値が変更された場合、これは新しいポッドでのみ有効にな
り、古いポッドでは有効になりません。

https://kubernetes.io/docs/concepts/cluster-administration/logging/
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26.2 PostgreSQLログ
PostgreSQLログの各エントリは、loggerキーが postgresに設定され、次の例で説明する構造を持つ JSON
オブジェクトです。

{

"level": "info",

"ts": 1619781249.7188137,

"logger": "postgres",

"msg": "record",

"record": {

"log_time": "2021-04-30 11:14:09.718 UTC",

"user_name": "",

"database_name": "",

"process_id": "25",

"connection_from": "",

"session_id": "608be681.19",

"session_line_num": "1",

"command_tag": "",

"session_start_time": "2021-04-30 11:14:09 UTC",

"virtual_transaction_id": "",

"transaction_id": "0",

"error_severity": "LOG",

"sql_state_code": "00000",

"message": "database system was interrupted; last known up at 2021-04-30 11:14:07␣

↪→UTC",

"detail": "",

"hint": "",

"internal_query": "",

"internal_query_pos": "",

"context": "",

"query": "",

"query_pos": "",

"location": "",

"application_name": "",

"backend_type": "startup"

},

"logging_pod": "cluster-example-1",

}

内部的に、オペレーターは PostgreSQL CSVログ形式に依存しています。 CSV log formatの詳細について
は、PostgreSQLのドキュメントを参照してください。
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26.3 PGAuditログ
CloudNativePGは、PostgreSQLクラスターでの PGAuditログを透過的かつネイティブにサポートしてい
ます。

あなたがする必要があるのは、必要な pgauditパラメーターをクラスターの構成の postgresqlセクショ
ンに追加することだけです。

重要: shared_preload_librariesに PGAuditライブラリを追加する必要はありません。ライブラリは、 post-
gresql構成内の `pgaudit.*`パラメーターの存在に基づいて、CloudNativePGによって自動的に追加されま
す。オペレーターは、shared_preload_librariesからのライブラリの追加と削除を検出および管理します。

オペレーターは、クラスター内の使用可能なすべてのデータベースで拡張機能の作成と削除も行います。

重要: CloudNativePGは、接続を受け入れるクラスター内のすべてのデータベースで `CREATE EXTENSION`
および `DROP EXTENSION`コマンドを実行します。

次に、PostgreSQL 13 Clusterデプロイメントの例を示します。その結果、要求された構成で pgauditが
有効になります。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-example

spec:

instances: 3

imageName: ghcr.io/cloudnative-pg/postgresql:13

postgresql:

parameters:

"pgaudit.log": "all, -misc"

"pgaudit.log_catalog": "off"

"pgaudit.log_parameter": "on"

"pgaudit.log_relation": "on"

storage:

size: 1Gi

PGAuditによって返された監査 CSVログエントリは、残りのすべてのログと同様に解析され、JSON形式
で stdoutにルーティングされます。

• .loggerは pgauditに設定されます

• .msgは recordに設定されます

• .record には、 logging_collector ログと同様に、解析されたレコード全体が JSONオブジェク
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トとして含まれます-JSON オブジェクトとしてフォーマットされた PGAudit CSV メッセージを含
む.record.auditを除きます

以下の例を参照してください。

{

"level": "info",

"ts": 1627394507.8814096,

"logger": "pgaudit",

"msg": "record",

"record": {

"log_time": "2021-07-27 14:01:47.881 UTC",

"user_name": "postgres",

"database_name": "postgres",

"process_id": "203",

"connection_from": "[local]",

"session_id": "610011cb.cb",

"session_line_num": "1",

"command_tag": "SELECT",

"session_start_time": "2021-07-27 14:01:47 UTC",

"virtual_transaction_id": "3/336",

"transaction_id": "0",

"error_severity": "LOG",

"sql_state_code": "00000",

"backend_type": "client backend",

"audit": {

"audit_type": "SESSION",

"statement_id": "1",

"substatement_id": "1",

"class": "READ",

"command": "SELECT FOR KEY SHARE",

"statement": "SELECT pg_current_wal_lsn()",

"parameter": "<none>"

}

},

"logging_pod": "cluster-example-1",

}

レコードの各フィールドの詳細については、 PGAudit documentationを参照してください。
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26.4 その他のログ
オペレーターとそのインスタンスによって生成されるすべてのログは JSON形式であり、loggerはそれら
を生成したプロセスに応じて設定されます。したがって、可能なすべての logger値は次のとおりです。

• barman-cloud-wal-archive：barman-cloud-wal-archiveから直接

• barman-cloud-wal-restore：barman-cloud-wal-restoreから直接

• initdb：initdbの実行から

• pg_basebackup：pg_basebackupの実行から

• pg_controldata：pg_controldataの実行から

• pg_ctl：pg_ctlサブコマンドの実行から

• pg_rewind：pg_rewindの実行から

• pgaudit：PGAudit拡張機能から

• postgres： postgresインスタンスから（msgは recordとは異なります）

• wal-archive：インスタンスマネージャーの wal-archiveサブコマンドから

• wal-restore：インスタンスマネージャーの wal-restoreサブコマンドから

前述の構造を持つ postgresを除き、他のすべての可能な値では、ログに記録されるエスケープされたメッ
セージに msgが設定されます。
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第27章 証明書

CloudNativePGは、TLS証明書をネイティブにサポートするように設計されています。Clusterをセット
アップするには、オペレーターに以下が必要です。

• サーバー認証局（CA）証明書

• サーバー認証局によって署名されたサーバー TLS証明書

• クライアント認証局証明書

• クライアント認証局によって生成されたストリーミングレプリケーションクライアント証明書

注釈: クラスターによって使用されるすべてのシークレットとその有効期限は、クラスターのステータス
で見つけることができます。

CloudNativePGは、TLS証明書に関して非常に柔軟性があり、主に 2つのモードで動作します。

1. **operator managed**

：証明書は、完全に自動化された方法でオペレーターによって内部的に管理され、CloudNativePG
によって作成された CAを使用して署名されます

2. **user provided**

：証明書はオペレーターの外部で生成され、シークレットとしてクラスター定義にインポート
されます-CloudNativePGは自分自身を cert-managerと統合します（以下の例を参照）

証明書の一部のみが CNPG外部で生成されるハイブリッドアプローチを選択することもできます。

27.1 オペレーター管理モード
デフォルトでは、オペレーターは単一の認証局を生成し、クライアントとサーバーの両方の証明書に使用
します。これらの証明書は、自動的に管理および更新されます。
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27.1.1 サーバー証明書

27.1.2 サーバーCAシークレット

オペレーターは自己署名 CAを生成し、次のキーを含む汎用シークレットに保存します。

• ca.crt：サーバー証明書の検証に使用されるCA証明書。クライアントの接続文字列で sslrootcert

として使用されます。

• ca.key：サーバー SSL証明書に自動的に署名するために使用されるキー

27.1.3 サーバー TLSシークレット

オペレーターは、生成された自己署名 CA を使用して、サーバー TLS 証明書に署名します。タイプ
kubernetes.io/tlsの Secretに保存され、インスタンスによって ssl_cert_fileおよび ssl_key_file

として使用されるように構成され、クライアントが自分の IDを確認して安全に接続できるようにします。

27.1.4 サーバーの代替DNS名

デフォルトの名前に加えて、生成されたサーバー TLSシークレットの一部となる DNSサーバーの代替名
を指定できます。

27.1.5 クライアント証明書

27.1.6 クライアントCAシークレット

デフォルトでは、サーバー CAと同じ自己署名 CAが使用されます。public部分は、署名したクライアント
証明書を検証できるように、すべてのインスタンスに ssl_ca_fileとして渡されます。プライベートキー
は同じシークレットに保存され、kubectl cnpgプラグインによって生成されたクライアント証明書に署
名するために使用されます。

27.1.7 クライアント streaming_replica証明書

オペレーターは、生成された自己署名 CAを使用して、ユーザー streaming_replicaのクライアント証明
書に署名し、kubernetes.io/tls型の Secretに保存します。この証明書は、プライマリインスタンスに安
全に接続できるように、レプリカの接続文字列で sslcertおよび sslkeyとして渡されます。
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27.2 ユーザー提供の証明書モード

27.2.1 サーバー証明書

必要に応じて、2つのサーバー証明書を提供し、証明書マネージャーの例などの別個のコンポーネントを
使用して生成することもできます。クラスターにカスタムサーバー TLS証明書を使用するには、次のパラ
メーターを指定する必要があります。

• serverTLSSecret：サーバー TLS証明書を含む、タイプ kubernetes.io/tlsの Secretの名前。標
準の tls.crtキーと tls.keyキーの両方が含まれている必要があります。

• serverCASecret： ca.crtキーを含む Secretの名前。

注釈: オペレーターは、クライアント証明書に関連する 2つのシークレットを引き続き作成および管理し
ます。

注釈: ConfigMap とシークレットをインスタンスによって**自動的に**リロードしたい場合は、キー
cnpg.io/reload を持つラベルをそれに追加できます。そうでない場合、 kubectl cnpg reload サブコマンドを
使用してインスタンスをリロードする必要があります。

完全な例については、以下を参照してください。

27.2.2 例

次のファイルがあるとします。

• server-ca.crt：サーバー TLS証明書に署名した CAの証明書。

• server.crt：サーバー TLS証明書の証明書。

• server.key：サーバー TLS証明書の秘密鍵。

CA証明書を含むシークレットを作成します。

kubectl create secret generic my-postgresql-server-ca \

--from-file=ca.crt=./server-ca.crt

TLS証明書を使用してシークレットを作成します。

kubectl create secret tls my-postgresql-server \

--cert=./server.crt --key=./server.key

これらのシークレットを参照する Clusterを作成します。
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kubectl apply -f - <<EOF

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-example

spec:

instances: 3

certificates:

serverCASecret: my-postgresql-server-ca

serverTLSSecret: my-postgresql-server

storage:

storageClass: standard

size: 1Gi

EOF

新しいクラスターは、提供されたサーバー証明書を TLS接続に使用します。

27.2.3 証明書マネージャーの例

証明書マネージャーの例を使用して自己署名 CAを設定し、必要な TLSサーバー証明書を生
成する方法に関する簡単な例を次に示します。

- --

apiVersion: cert-manager.io/v1

kind: Issuer

metadata:

name: selfsigned-issuer

spec:

selfSigned: {}

- --

apiVersion: v1

kind: Secret

metadata:

name: my-postgres-server-cert

labels:

cnpg.io/reload: ""

- --

apiVersion: cert-manager.io/v1

kind: Certificate

metadata:

name: my-postgres-server-cert

spec:

secretName: my-postgres-server-cert

usages:

(次のページに続く)
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(前のページからの続き)

- server auth

dnsNames:

- cluster-example-lb.internal.mydomain.net

- cluster-example-rw

- cluster-example-rw.default

- cluster-example-rw.default.svc

- cluster-example-r

- cluster-example-r.default

- cluster-example-r.default.svc

- cluster-example-ro

- cluster-example-ro.default

- cluster-example-ro.default.svc

issuerRef:

name: selfsigned-issuer

kind: Issuer

group: cert-manager.io

my-postgres-server-certという名前のシークレットは cert-managerによって作成され、必要なすべて
のファイルが含まれ、次のようにクラスターから参照できます。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-example

spec:

instances: 3

certificates:

serverTLSSecret: my-postgres-server-cert

serverCASecret: my-postgres-server-cert

storage:

size: 1Gi

cert-managerを使用してサーバーとクライアントの両方の CAと証明書を管理する完全な例は、

apiVersion: cert-manager.io/v1

kind: Issuer

metadata:

name: selfsigned-issuer

spec:

selfSigned: {}

- --

apiVersion: cert-manager.io/v1

kind: Certificate

metadata:

name: server-ca

(次のページに続く)
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(前のページからの続き)

spec:

isCA: true

commonName: my-selfsigned-server-ca

secretName: server-ca-key-pair

privateKey:

algorithm: ECDSA

size: 256

issuerRef:

name: selfsigned-issuer

kind: Issuer

group: cert-manager.io

- --

apiVersion: cert-manager.io/v1

kind: Issuer

metadata:

name: server-ca-issuer

spec:

ca:

secretName: server-ca-key-pair

- --

apiVersion: v1

kind: Secret

metadata:

name: my-postgres-server-cert

labels:

cnpg.io/reload: ""

- --

apiVersion: cert-manager.io/v1

kind: Certificate

metadata:

name: my-postgres-server-cert

spec:

secretName: my-postgres-server-cert

usages:

- server auth

dnsNames:

- cluster-example-lb.internal.mydomain.net

- cluster-example-rw

- cluster-example-rw.default

- cluster-example-rw.default.svc

- cluster-example-r

- cluster-example-r.default

- cluster-example-r.default.svc

- cluster-example-ro

- cluster-example-ro.default
(次のページに続く)
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(前のページからの続き)

- cluster-example-ro.default.svc

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

- --

apiVersion: cert-manager.io/v1

kind: Certificate

metadata:

name: client-ca

spec:

isCA: true

commonName: my-selfsigned-client-ca

secretName: client-ca-key-pair

privateKey:

algorithm: ECDSA

size: 256

issuerRef:

name: selfsigned-issuer

kind: Issuer

group: cert-manager.io

- --

apiVersion: cert-manager.io/v1

kind: Issuer

metadata:

name: client-ca-issuer

spec:

ca:

secretName: client-ca-key-pair

- --

apiVersion: v1

kind: Secret

metadata:

name: my-postgres-client-cert

labels:

cnpg.io/reload: ""

- --

apiVersion: cert-manager.io/v1

kind: Certificate

metadata:

name: my-postgres-client-cert

spec:

secretName: my-postgres-client-cert

usages:

- client auth
(次のページに続く)
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commonName: streaming_replica

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

- --

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-example

spec:

instances: 3

certificates:

serverTLSSecret: my-postgres-server-cert

serverCASecret: my-postgres-server-cert

clientCASecret: my-postgres-client-cert

replicationTLSSecret: my-postgres-client-cert

storage:

size: 1Gi

配置マニフェスト。

27.2.4 クライアント証明書

必要に応じて、2つのクライアント証明書を提供し、証明書マネージャーの例や
hashicorp vault

などの別個のコンポーネントを使用して生成することもできます。カスタム CAを使用してクラスターの
クライアント証明書を検証するには、次のパラメーターを指定する必要があります。

• replicationTLSSecret ：ユーザー streaming_replica のクライアント証明書を含む、タイプ
kubernetes.io/tls の Secret の名前。標準の tls.crt キーと tls.key キーの両方が含まれてい
る必要があります。

• clientCASecret：クライアント証明書の検証に使用する必要があるCAの ca.crtキーを含む Secret
の名前。

注釈: オペレーターは、サーバー証明書に関連する 2つのシークレットを引き続き作成および管理します。

注釈: クラスターはクライアント CA秘密鍵を制御できないため、 kubectl cnpg certificateを使用してクラ
イアント証明書を生成できなくなりました。
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注釈: ConfigMap とシークレットをインスタンスによって**自動的に**リロードしたい場合は、キー
cnpg.io/reload を持つラベルを追加できます。そうでない場合、 kubectl cnpg reload サブコマンドを使用し
てインスタンスをリロードする必要があります。

27.2.5 証明書マネージャーの例

ここでは、
証明書マネージャーの例を使用して自己署名 CAを設定し、必要な TLSサーバー証明書を生成する
方法に関する簡単な例を示します。

- --

apiVersion: cert-manager.io/v1

kind: Issuer

metadata:

name: selfsigned-issuer

spec:

selfSigned: {}

- --

apiVersion: v1

kind: Secret

metadata:

name: my-postgres-client-cert

labels:

cnpg.io/reload: ""

- --

apiVersion: cert-manager.io/v1

kind: Certificate

metadata:

name: my-postgres-client-cert

spec:

secretName: my-postgres-client-cert

usages:

- client auth

commonName: streaming_replica

issuerRef:

name: selfsigned-issuer

kind: Issuer

group: cert-manager.io

my-postgres-client-certという名前のシークレットは cert-managerによって作成され、必要なすべて
のファイルが含まれ、次のようにクラスターから参照できます。
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apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-example

spec:

instances: 3

certificates:

clientCASecret: my-postgres-client-cert

replicationTLSSecret: my-postgres-client-cert

storage:

size: 1Gi

cert-managerを使用してサーバーとクライアントの両方の CAと証明書を管理する完全な例は、

apiVersion: cert-manager.io/v1

kind: Issuer

metadata:

name: selfsigned-issuer

spec:

selfSigned: {}

- --

apiVersion: cert-manager.io/v1

kind: Certificate

metadata:

name: server-ca

spec:

isCA: true

commonName: my-selfsigned-server-ca

secretName: server-ca-key-pair

privateKey:

algorithm: ECDSA

size: 256

issuerRef:

name: selfsigned-issuer

kind: Issuer

group: cert-manager.io

- --

apiVersion: cert-manager.io/v1

kind: Issuer

metadata:

name: server-ca-issuer

spec:

ca:

secretName: server-ca-key-pair

- --

(次のページに続く)
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apiVersion: v1

kind: Secret

metadata:

name: my-postgres-server-cert

labels:

cnpg.io/reload: ""

- --

apiVersion: cert-manager.io/v1

kind: Certificate

metadata:

name: my-postgres-server-cert

spec:

secretName: my-postgres-server-cert

usages:

- server auth

dnsNames:

- cluster-example-lb.internal.mydomain.net

- cluster-example-rw

- cluster-example-rw.default

- cluster-example-rw.default.svc

- cluster-example-r

- cluster-example-r.default

- cluster-example-r.default.svc

- cluster-example-ro

- cluster-example-ro.default

- cluster-example-ro.default.svc

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

- --

apiVersion: cert-manager.io/v1

kind: Certificate

metadata:

name: client-ca

spec:

isCA: true

commonName: my-selfsigned-client-ca

secretName: client-ca-key-pair

privateKey:

algorithm: ECDSA

size: 256

issuerRef:

name: selfsigned-issuer

kind: Issuer
(次のページに続く)
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group: cert-manager.io

- --

apiVersion: cert-manager.io/v1

kind: Issuer

metadata:

name: client-ca-issuer

spec:

ca:

secretName: client-ca-key-pair

- --

apiVersion: v1

kind: Secret

metadata:

name: my-postgres-client-cert

labels:

cnpg.io/reload: ""

- --

apiVersion: cert-manager.io/v1

kind: Certificate

metadata:

name: my-postgres-client-cert

spec:

secretName: my-postgres-client-cert

usages:

- client auth

commonName: streaming_replica

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

- --

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-example

spec:

instances: 3

certificates:

serverTLSSecret: my-postgres-server-cert

serverCASecret: my-postgres-server-cert

clientCASecret: my-postgres-client-cert

replicationTLSSecret: my-postgres-client-cert

storage:

size: 1Gi
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配置マニフェスト。
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第28章 クライアントTLS / SSL接続

CloudNativePGが TLS証明書をサポートする方法の詳細については、ページ。

CloudNativePGオペレーターは、サーバー側とクライアント側での転送中の暗号化と認証の両方で TLS /
SSLと連携するように設計されています。CNPGオペレーターを使用して作成されたクラスターには、TLS
クライアント証明書を作成および署名するための認証局（CA）が付属しています。kubectlの cnpgプラ
グインを介して、パスワードを使用する代わりにユーザーの認証に使用できる新しい TLSクライアント証
明書を発行できます。

TLS / SSL証明書を介して認証するには、次の手順を参照してください。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-example

spec:

instances: 3

postgresql:

pg_hba:

- hostssl app all all cert

storage:

size: 1Gi

マニフェスト。構成パラダイムの規則によると、そのファイルは appというユーザーが所有する appデー
タベースを自動的に作成します（この規則は、 bootstrap セクションの initdb 構成を介して変更でき
ます）。

28.1 新しい証明書の発行
kubectl用プラグインの使い方の詳細ページ。

次のように、 cluster-example PostgreSQLクラスターで appユーザーの証明書を作成できます。

kubectl cnpg certificate cluster-app \

--cnpg-cluster cluster-example \

--cnpg-user app

これで、次の方法で証明書を検証できます。
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kubectl get secret cluster-app \

-o jsonpath="{.data[tls\.crt]}" \

| base64 -d | openssl x509 -text -noout \

| head -n 11

出力：

Certificate:

Data:

Version: 3 (0x2)

Serial Number:

5d:e1:72:8a:39:9f:ce:51:19:9d:21:ff:1e:4b:24:5d

Signature Algorithm: ecdsa-with-SHA256

Issuer: OU = default, CN = cluster-example

Validity

Not Before: Mar 22 10:22:14 2021 GMT

Not After : Mar 22 10:22:14 2022 GMT

Subject: CN = app

ご覧のとおり、デフォルトで TLSクライアント証明書は 90日間の有効性と、PostgreSQLのユーザー名に
対応する単純な CNで作成されます。これは、pg_hba.confの hostsslエントリに cert認証方法を活用
するために必要です。

28.2 TLS証明書を介した接続のテスト
次に、CloudNativePGクラスターに接続するデモクライアントアプリケーションを構成して、このクライ
アント証明書をテストします。

cert-test.yamlという次のマニフェストは、データベースクラスターが実行されているのと同じ名前空
間にテストアプリケーションを使用してデモポッドを作成します。

apiVersion: apps/v1

kind: Deployment

metadata:

name: cert-test

spec:

replicas: 1

selector:

matchLabels:

app: webtest

template:

metadata:

labels:

app: webtest

spec:

(次のページに続く)
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containers:

- image: ghcr.io/cloudnative-pg/webtest:1.6.0

name: cert-test

volumeMounts:

- name: secret-volume-root-ca

mountPath: /etc/secrets/ca

- name: secret-volume-app

mountPath: /etc/secrets/app

ports:

- containerPort: 8080

env:

- name: DATABASE_URL

value: >

sslkey=/etc/secrets/app/tls.key

sslcert=/etc/secrets/app/tls.crt

sslrootcert=/etc/secrets/ca/ca.crt

host=cluster-example-rw.default.svc

dbname=app

user=app

sslmode=verify-full

- name: SQL_QUERY

value: SELECT 1

readinessProbe:

httpGet:

port: 8080

path: /tx

volumes:

- name: secret-volume-root-ca

secret:

secretName: cluster-example-ca

defaultMode: 0600

- name: secret-volume-app

secret:

secretName: cluster-app

defaultMode: 0600

この Podは、CloudNativePGオペレーターが管理するシークレットをマウントします。

• sslcert : TLSクライアントの公開証明書

• sslkey : TLSクライアント証明書の秘密鍵

• sslrootcert：TLS認証局証明書、インスタンスの IDを検証するために使用されるサーバー上の証
明書に署名

それらは、psql（および pgbenchのような他の libpqベースのアプリケーション）が Postgresデータベー
スへの TLS暗号化接続を確立するために必要とするデフォルトのリソースを作成するために使用されます。
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デフォルトでは、psqlは現在のユーザーの~/.postgresqlディレクトリ内で証明書を検索しますが、sslkey、
sslcert、sslrootcertオプションを使用して、libpqが暗号化素材の実際の場所を指すように指定できます。上
記のファイルの内容は、kubectlの cnpgプラグインを使用して以前に作成されたシークレットから収集さ
れます。

アプリケーションをデプロイします。

kubectl create -f cert-test.yaml

次に、作成した Podを PostgreSQLクライアントとして使用し、作成したばかりの TLS証明書を使用して
SSL接続と認証を検証します。

データベースサーバーに到達できるときにアプリケーションの準備ができていることを確認するように、
readinessプローブが構成されています。

Podのコンテナ内でインタラクティブな bashを実行し、必要なオプションを使用して psqlを実行するこ
とにより、接続が機能することを確認できます。PostgreSQLサーバーは、読み書き可能な Kubernetesサー
ビスを介して公開されます。psqlコマンドをポイントして、このサービスに接続します。

kubectl exec -it cert-test -- bash -c "psql

sslkey=/etc/secrets/app/tls.key sslcert=/etc/secrets/app/tls.crt

sslrootcert=/etc/secrets/ca/ca.crt host=cluster-example-rw.default.svc dbname=app

user=app sslmode=verify-full -c select version();"

出力：

version

- ------------------------------------------------------------------------------------

↪→-

- -----------------

PostgreSQL 15.2 on x86_64-pc-linux-gnu, compiled by gcc (GCC) 8.3.1 20191121 (Red Hat

8.3.1-5), 64-bit

(1 row)
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第29章 アプリから接続する

アプリケーションは、同じ Kubernetesクラスター内の CloudNativePGによって作成されたサービスで動作
することになっています。

• [cluster name]-rw

• [cluster name]-ro

• [cluster name]-r

これらのサービスは Kubernetesクラスターによって完全に管理され、
ServiceAccountTemplateで説明されている形式の仮想 IPを実装します。

ヒント: アプリケーションでこれらのサービスを使用し、特定の PostgreSQLインスタンスへの直接接続を
避けることを強くお勧めします。後者はクラスターの有効期間中に変更される可能性があります。

次の方法で、アプリケーションでこれらのサービスを使用できます。

• DNS解決

*環境変数

PostgreSQLに接続するための資格情報には、オペレーターによって生成されたシークレットを使用でき
ます。

29.1 DNS解決
Kubernetes DNSサービスを使用して、特定のサーバーを指すことができます。オペレーターは Kubernetes
DNSサービスを必要とします。アプリケーションが PostgreSQLクラスターと同じ名前空間にデプロイさ
れている場合、サービスの名前を使用してこれを行うことができます。PostgreSQLクラスターが別の名前
空間にある場合、完全修飾子 service-name.namespace-nameを使用できます。

DNSは、優先および推奨される検出方法です。
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29.2 環境変数
PostgreSQLクラスターが含まれる同じ名前空間にアプリケーションをデプロイする場合、環境変数を使用
してデータベースに接続することもできます。

たとえば、PostgreSQLクラスターの名前が pg-databaseであるとします。アプリケーションで次の環境
変数を使用できます。

• PG_DATABASE_R_SERVICE_HOST：読み取り専用ワークロードのすべての PostgreSQLインスタンスを
指すサービスの IPアドレス

• PG_DATABASE_RO_SERVICE_HOST：クラスターのすべてのホットスタンバイレプリカを指すサービス
の IPアドレス

• PG_DATABASE_RW_SERVICE_HOST :クラスターのプライマリインスタンスを指すサービスの IPアド
レス

29.3 秘密
PostgreSQLオペレーターは、デプロイする PostgreSQLクラスターごとに 2つの basic-authタイプのシー
クレットを生成します。

• [cluster name]-superuser

• [cluster name]-app

シークレットには、ユーザー名、パスワード、および作業用の .pgpass fileが含まれています

それぞれ postgresユーザーとデータベースの所有者。

-app資格情報は、PostgreSQLクラスターに接続するアプリケーションで使用する必要がある資格情報です。

-superuserのものは、管理目的でのみ使用されることになっています。
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第30章 コネクションプーリング

CloudNativePGは、 Pooler CRDを介して、PostgreSQL用の最も一般的なオープンソース接続プーラーの
1つである

PgBouncerIntegrationStatusを使用した接続プーリングのネイティブサポートを提供します。

簡単に言えば、CloudNativePGの Poolerは、アプリケーションと PostgreSQLサービス（ rwサービスな
ど）の間にある PgBouncerポッドのデプロイであり、別個のスケーラブルで構成可能な高可用性データベー
スアクセスレイヤーを作成します。

30.1 アーキテクチャ
次の図は、PgBouncerに基づくデータベースアクセスレイヤーの導入により、スイスアーミーナイフの追加の
ブレードのように、CloudNativePGのアーキテクチャがどのように変わるかを強調しています。PostgreSQL
プライマリサービスに直接接続する代わりに、アプリケーションは PgBouncerの同等のサービスに接続で
きるようになり、既存の接続を再利用して、PostgreSQL側でのパフォーマンスの高速化とリソース管理の
向上を実現できます。

30.2 クイックスタート
CloudNativePGが PgBouncerプーラーを実装する方法を説明する最も簡単な方法は、例です。

apiVersion: postgresql.cnpg.io/v1

kind: Pooler

metadata:

name: pooler-example-rw

spec:

cluster:

name: cluster-example

instances: 3

type: rw

pgbouncer:

poolMode: session

parameters:

max_client_conn: "1000"

default_pool_size: "10"
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図 1: Applications writing to the single primary via PgBouncer
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重要: プーラー名は、同じ名前空間内のクラスター名と一致してはなりません。

これにより、 pooler-example-rw（名前は任意）と呼ばれる新しい Poolerリソースが作成されます。

Poolerは、Postgresクラスターと同じ名前空間に存在する必要があります。

sessionで構成された latest stable image of PgBouncer

を実行する 3つのポッドの Kubernetesデプロイメントで構成されています

それぞれ最大 1000個の接続を受け入れます-PostgreSQLに対するデフォルトのプールサイズは 10ユーザー/
データベースペアです。

重要: Pooler は PgBouncerに `*` フォールバックデータベースのみを設定します。つまり、クライアン
トから渡された接続文字列のすべてのパラメーターが PostgreSQLサーバーにリレーされます（ ["Section
[databases]" in PgBouncer's documentation](https://www.pgbouncer.org/config.html#section-databases) を参照
してください）。

さらに、CloudNativePGは、PgBouncerで使用される構成ファイルを含むプーラーと同じ名前のシークレッ
トを自動的に作成します。

APIリファレンスで。

30.3 プーラーリソースのライフサイクル
Poolerリソースは Cluster管理のリソースではありません。プーラーは、必要に応じて手動で作成する
ことになっています。さらに、PostgreSQLクラスターごとに複数のプーラーをデプロイできます。

Cluster および Pooler リソースのライフサイクルは現在独立していることに注意することが重要です。
Clusterの削除は、 Poolerの自動削除を意味するものではなく、その逆も同様です。

重要: Pooler がどのように機能するかを知ったので、可能なアーキテクチャに関して完全に自由がありま
す。プーラーのないクラスター、単一のプーラーを持つクラスター、または複数のプーラーを持つクラス
ター（つまり、アプリケーションごとに 1つ）を持つことができます。

30.4 セキュリティ
PgBouncerプーラーは、プールのクライアント（アプリケーション）側とサーバー（PostgreSQL）側の両
方で、TLS接続を介した転送中の暗号化の CloudNativePGサポートと透過的に統合されます。

具体的には、PgBouncerはPostgreSQLサーバーの証明書を自動的に再利用します。さらに、TLSクライアント
証明書認証を使用して PostgreSQLサーバーに接続し、クライアントのパスワード認証のために auth_query

を実行します（以下の認証の使用を参照）。
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コンテナは pgbouncerシステムユーザーとして実行され、pgbouncerデータベースへのアクセスは、peer

認証を介したローカル接続を介してのみ許可されます。

30.4.1 証明書

デフォルトでは、PgBouncerプーラーはクラスター自分自身が使用するのと同じ証明書を使用しますが、
ユーザーがこれらの証明書を提供すると、プーラーは次の形式のシークレットを受け入れます。

1.基本認証

2.TLS

3.不透明

不透明な場合、使用する必要がある特定のキーを探します。それらのキーは次のとおりです。

• tls.crt

• tls.key

したがって、このシークレットを TLSシークレットとして扱い、そこから始めることができます。

30.5 認証
パスワードベースの認証は、CloudNativePGの PgBouncerのクライアントでサポートされている唯一の方
法です。

内部的に、私たちの実装は PgBouncerの auth_userおよび auth_queryオプションに依存しています。具
体的には、オペレーターは次のことを行います。

• PostgreSQLサーバーに cnpg_pooler_pgbouncerという標準ユーザーを作成します

• postgresデータベースにルックアップ関数を作成し、cnpg_pooler_pgbouncerユーザーに実行権
限を付与します（PoLA）

• このユーザーの TLS証明書を発行します

• cnpg_pooler_pgbouncerを auth_userとして設定します

• TLS 証明書を使用して PostgreSQL サーバーに対して cnpg_pooler_pgbouncer を認証するように
PgBouncerを構成します

• クラスターにプーラーが関連付けられていないことを検出すると、上記すべてを削除します

重要: 独自のシークレットを指定した場合、オペレーターはプーラーを自動的に統合しません。

独自のシークレットを指定した場合にプーラーを手動で統合するには、クラスター内から次のクエリを実
行する必要があります。

まず、ロールを作成する必要があります。
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CREATE ROLE cnpg_pooler_pgbouncer WITH LOGIN;

次に、アプリケーションデータベースごとに、 cnpg_pooler_pgbouncerに接続する権限を付与します。

GRANT CONNECT ON DATABASE { database name here } TO cnpg_pooler_pgbouncer;

最後に、各アプリケーションデータベースに接続し、各アプリケーションデータベース内に認証関数を作
成します。

CREATE OR REPLACE FUNCTION user_search(uname TEXT)

RETURNS TABLE (usename name, passwd text)

LANGUAGE sql SECURITY DEFINER AS

SELECT usename, passwd FROM pg_shadow WHERE usename=$1;;

REVOKE ALL ON FUNCTION user_search(text)

FROM public;

GRANT EXECUTE ON FUNCTION user_search(text)

TO cnpg_pooler_pgbouncer;

30.6 ポッドテンプレート
Poolerリソースの templateセクションでポッドテンプレート仕様を利用できます。詳細は APIリファ
レンスの `PoolerSpec section <api_reference.md#PoolerSpec>`__を参照してください。

テンプレートを使用して、ポッドとノードのアフィニティおよび非アフィニティルールの微調整など、ポッ
ドを好きなように構成できます。デフォルトでは、コンテナは ghcr.io/cloudnative-pg/pgbouncerの
イメージを使用します。

ここに PodAntiAffinityを指定するプーラーの例：

apiVersion: postgresql.cnpg.io/v1

kind: Pooler

metadata:

name: pooler-example-rw

spec:

cluster:

name: cluster-example

instances: 3

type: rw

template:

metadata:

labels:

app: pooler

(次のページに続く)

30.6. ポッドテンプレート 197



CloudNativePG,リリース 1.20.0

(前のページからの続き)

spec:

containers: []

affinity:

podAntiAffinity:

requiredDuringSchedulingIgnoredDuringExecution:

- labelSelector:

matchExpressions:

- key: app

operator: In

values:

- pooler

topologyKey: "kubernetes.io/hostname"

注釈: .spec.template.spec.containersは `PodSpec`の必須フィールドであるため、変更しない場合は明示的
に `[]`に設定する必要があります。 .spec.template.spec.containersが設定されていない場合、マニフェスト
を適用しようとすると kubernetes api-serverは次のエラーを返します。error validating "pooler.yaml": error
validating data: ValidationError(Pooler.spec.template.spec): missing required field "containers"

ここでは、リソースを設定し、使用される画像を変更する例を示します。

apiVersion: postgresql.cnpg.io/v1

kind: Pooler

metadata:

name: pooler-example-rw

spec:

cluster:

name: cluster-example

instances: 3

type: rw

template:

metadata:

labels:

app: pooler

spec:

containers:

- name: pgbouncer

image: my-pgbouncer:latest

resources:

requests:

cpu: "0.1"

memory: 100Mi

limits:

(次のページに続く)
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cpu: "0.5"

memory: 500Mi

30.7 高可用性（HA）
Kubernetesの展開のおかげで、単一のインスタンスまたは複数のポッドで実行するようにプーラーを構成
できます。公開されたサービスにより、クライアントが PgBouncerを実行している利用可能なポッドにラ
ンダムに分散されます。。

警告: インフラストラクチャが複数のアベイラビリティーゾーンにまたがり、レイテンシーが高い場
合は、ネットワークホップに注意してください。たとえば、ゾーン 2で実行されているアプリケーショ
ン、ゾーン 3で実行されている PgBouncerに接続し、ゾーン 1の PostgreSQLプライマリをポイントし
ている場合を考えます。

30.8 PgBouncer構成オプション
オペレーターは configuration options for PgBouncerのほとんどを管理し、それらのサブセットのみを変更
できるようにします。

警告: オペレーターは各オプションの値を検証しないため、各オプションの値を正しく設定する責任
があります。

以下に、カスタマイズが許可されている PgBouncerオプションのリストを示します。それぞれには、その
特定のパラメーターの PgBouncerドキュメントへのリンクが含まれています。ここで特に断りのない限り、
デフォルト値は PgBouncerによって直接設定された値です。

• application_name_add_host

• autodb_idle_timeout

• client_idle_timeout

• client_login_timeout

• default_pool_size

• disable_pqexec

• idle_transaction_timeout

• ignore_startup_parameters： extra_float_digits,optionsに追加されます -

CNPが必要

• log_connections
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• log_disconnections

• log_pooler_errors

• log_stats：デフォルトでは無効（0

）、統計は以下のMonitoringConfigurationセクションで説明されているように Prometheusエク
スポートによって既に収集されている場合

• max_client_conn

• max_db_connections

• max_user_connections

• min_pool_size

• query_timeout

• query_wait_timeout

• reserve_pool_size

• reserve_pool_timeout

• server_check_delay

• server_check_query

• server_connect_timeout

• server_fast_close

• server_idle_timeout

• server_lifetime

• server_login_retry

• server_reset_query

• server_reset_query_always

• server_round_robin

• stats_period

• tcp_keepalive

• tcp_keepcnt

• tcp_keepidle

• tcp_keepintvl

• tcp_user_timeout

• verbose
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PgBouncer構成のカスタマイズは、 .spec.pgbouncer.parametersマップに宣言的に書き込まれます。

オペレーターはプーラー仕様の変更に反応し、すべての PgBouncerインスタンスはサービスを中断するこ
となく更新された構成をリロードします。

警告: すべての PgBouncer Podは、仕様のパラメーターに合わせて、同じ構成になります。これらの
パラメーターに誤りがあると、プーラー全体**の操作性が混乱する可能性があります。演算子は、オ
プションの値を検証しません。

30.9 モニタリング
Poolerの PgBouncer実装には、デフォルトの Prometheusエクスポーターが付属しています。これは、次を
実行して、cnpg_pgbouncer_プレフィックスを持ついくつかのメトリックを自動的に利用可能にします。

• SHOW LISTS（プレフィックス：cnpg_pgbouncer_lists）

• SHOW POOLS（プレフィックス：cnpg_pgbouncer_pools）

• SHOW STATS（プレフィックス：cnpg_pgbouncer_stats）

CloudNativePGインスタンスと同様に、エクスポーターは PgBouncerを実行している各ポッドのポート 9127

で実行され、Goランタイムに関連するメトリックも提供します（プレフィックス go_*）。次のコマンド
を使用して、PgBouncerを実行しているポッドでエクスポーターをデバッグできます。

kubectl exec -ti <PGBOUNCER_POD> -- curl 127.0.0.1:9127/metrics

cnpg_pgbouncerメトリックの出力例：

# HELP cnpg_pgbouncer_collection_duration_seconds Collection time duration in seconds

# TYPE cnpg_pgbouncer_collection_duration_seconds gauge

cnpg_pgbouncer_collection_duration_seconds{collector="Collect.up"} 0.002443168

# HELP cnpg_pgbouncer_collections_total Total number of times PostgreSQL was␣

↪→accessed for metrics.

# TYPE cnpg_pgbouncer_collections_total counter

cnpg_pgbouncer_collections_total 1

# HELP cnpg_pgbouncer_last_collection_error 1 if the last collection ended with␣

↪→error, 0 otherwise.

# TYPE cnpg_pgbouncer_last_collection_error gauge

(次のページに続く)
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cnpg_pgbouncer_last_collection_error 0

# HELP cnpg_pgbouncer_lists_databases Count of databases.

# TYPE cnpg_pgbouncer_lists_databases gauge

cnpg_pgbouncer_lists_databases 1

# HELP cnpg_pgbouncer_lists_dns_names Count of DNS names in the cache.

# TYPE cnpg_pgbouncer_lists_dns_names gauge

cnpg_pgbouncer_lists_dns_names 0

# HELP cnpg_pgbouncer_lists_dns_pending Not used.

# TYPE cnpg_pgbouncer_lists_dns_pending gauge

cnpg_pgbouncer_lists_dns_pending 0

# HELP cnpg_pgbouncer_lists_dns_queries Count of in-flight DNS queries.

# TYPE cnpg_pgbouncer_lists_dns_queries gauge

cnpg_pgbouncer_lists_dns_queries 0

# HELP cnpg_pgbouncer_lists_dns_zones Count of DNS zones in the cache.

# TYPE cnpg_pgbouncer_lists_dns_zones gauge

cnpg_pgbouncer_lists_dns_zones 0

# HELP cnpg_pgbouncer_lists_free_clients Count of free clients.

# TYPE cnpg_pgbouncer_lists_free_clients gauge

cnpg_pgbouncer_lists_free_clients 49

# HELP cnpg_pgbouncer_lists_free_servers Count of free servers.

# TYPE cnpg_pgbouncer_lists_free_servers gauge

cnpg_pgbouncer_lists_free_servers 0

# HELP cnpg_pgbouncer_lists_login_clients Count of clients in login state.
(次のページに続く)
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# TYPE cnpg_pgbouncer_lists_login_clients gauge

cnpg_pgbouncer_lists_login_clients 0

# HELP cnpg_pgbouncer_lists_pools Count of pools.

# TYPE cnpg_pgbouncer_lists_pools gauge

cnpg_pgbouncer_lists_pools 1

# HELP cnpg_pgbouncer_lists_used_clients Count of used clients.

# TYPE cnpg_pgbouncer_lists_used_clients gauge

cnpg_pgbouncer_lists_used_clients 1

# HELP cnpg_pgbouncer_lists_used_servers Count of used servers.

# TYPE cnpg_pgbouncer_lists_used_servers gauge

cnpg_pgbouncer_lists_used_servers 0

# HELP cnpg_pgbouncer_lists_users Count of users.

# TYPE cnpg_pgbouncer_lists_users gauge

cnpg_pgbouncer_lists_users 2

# HELP cnpg_pgbouncer_pools_cl_active Client connections that are linked to server␣

↪→connection and can process queries.

# TYPE cnpg_pgbouncer_pools_cl_active gauge

cnpg_pgbouncer_pools_cl_active{database="pgbouncer",user="pgbouncer"} 1

# HELP cnpg_pgbouncer_pools_cl_cancel_req Client connections that have not forwarded␣

↪→query cancellations to the server yet.

# TYPE cnpg_pgbouncer_pools_cl_cancel_req gauge

cnpg_pgbouncer_pools_cl_cancel_req{database="pgbouncer",user="pgbouncer"} 0

# HELP cnpg_pgbouncer_pools_cl_waiting Client connections that have sent queries but␣

↪→have not yet got a server connection.
(次のページに続く)
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# TYPE cnpg_pgbouncer_pools_cl_waiting gauge

cnpg_pgbouncer_pools_cl_waiting{database="pgbouncer",user="pgbouncer"} 0

# HELP cnpg_pgbouncer_pools_maxwait How long the first (oldest) client in the queue␣

↪→has waited, in seconds. If this starts increasing, then the current pool of servers␣

↪→does not handle requests quickly enough. The reason may be either an overloaded␣

↪→server or just too small of a pool_size setting.

# TYPE cnpg_pgbouncer_pools_maxwait gauge

cnpg_pgbouncer_pools_maxwait{database="pgbouncer",user="pgbouncer"} 0

# HELP cnpg_pgbouncer_pools_maxwait_us Microsecond part of the maximum waiting time.

# TYPE cnpg_pgbouncer_pools_maxwait_us gauge

cnpg_pgbouncer_pools_maxwait_us{database="pgbouncer",user="pgbouncer"} 0

# HELP cnpg_pgbouncer_pools_pool_mode The pooling mode in use. 1 for session, 2 for␣

↪→transaction, 3 for statement, -1 if unknown

# TYPE cnpg_pgbouncer_pools_pool_mode gauge

cnpg_pgbouncer_pools_pool_mode{database="pgbouncer",user="pgbouncer"} 3

# HELP cnpg_pgbouncer_pools_sv_active Server connections that are linked to a client.

# TYPE cnpg_pgbouncer_pools_sv_active gauge

cnpg_pgbouncer_pools_sv_active{database="pgbouncer",user="pgbouncer"} 0

# HELP cnpg_pgbouncer_pools_sv_idle Server connections that are unused and␣

↪→immediately usable for client queries.

# TYPE cnpg_pgbouncer_pools_sv_idle gauge

cnpg_pgbouncer_pools_sv_idle{database="pgbouncer",user="pgbouncer"} 0

# HELP cnpg_pgbouncer_pools_sv_login Server connections currently in the process of␣

↪→logging in.

# TYPE cnpg_pgbouncer_pools_sv_login gauge

(次のページに続く)
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cnpg_pgbouncer_pools_sv_login{database="pgbouncer",user="pgbouncer"} 0

# HELP cnpg_pgbouncer_pools_sv_tested Server connections that are currently running␣

↪→either server_reset_query or server_check_query.

# TYPE cnpg_pgbouncer_pools_sv_tested gauge

cnpg_pgbouncer_pools_sv_tested{database="pgbouncer",user="pgbouncer"} 0

# HELP cnpg_pgbouncer_pools_sv_used Server connections that have been idle for more␣

↪→than server_check_delay, so they need server_check_query to run on them before they␣

↪→can be used again.

# TYPE cnpg_pgbouncer_pools_sv_used gauge

cnpg_pgbouncer_pools_sv_used{database="pgbouncer",user="pgbouncer"} 0

# HELP cnpg_pgbouncer_stats_avg_query_count Average queries per second in last stat␣

↪→period.

# TYPE cnpg_pgbouncer_stats_avg_query_count gauge

cnpg_pgbouncer_stats_avg_query_count{database="pgbouncer"} 1

# HELP cnpg_pgbouncer_stats_avg_query_time Average query duration, in microseconds.

# TYPE cnpg_pgbouncer_stats_avg_query_time gauge

cnpg_pgbouncer_stats_avg_query_time{database="pgbouncer"} 0

# HELP cnpg_pgbouncer_stats_avg_recv Average received (from clients) bytes per␣

↪→second.

# TYPE cnpg_pgbouncer_stats_avg_recv gauge

cnpg_pgbouncer_stats_avg_recv{database="pgbouncer"} 0

# HELP cnpg_pgbouncer_stats_avg_sent Average sent (to clients) bytes per second.

# TYPE cnpg_pgbouncer_stats_avg_sent gauge

cnpg_pgbouncer_stats_avg_sent{database="pgbouncer"} 0

# HELP cnpg_pgbouncer_stats_avg_wait_time Time spent by clients waiting for a server,

in microseconds (average per second).
(次のページに続く)
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# TYPE cnpg_pgbouncer_stats_avg_wait_time gauge

cnpg_pgbouncer_stats_avg_wait_time{database="pgbouncer"} 0

# HELP cnpg_pgbouncer_stats_avg_xact_count Average transactions per second in last␣

↪→stat period.

# TYPE cnpg_pgbouncer_stats_avg_xact_count gauge

cnpg_pgbouncer_stats_avg_xact_count{database="pgbouncer"} 1

# HELP cnpg_pgbouncer_stats_avg_xact_time Average transaction duration, in␣

↪→microseconds.

# TYPE cnpg_pgbouncer_stats_avg_xact_time gauge

cnpg_pgbouncer_stats_avg_xact_time{database="pgbouncer"} 0

# HELP cnpg_pgbouncer_stats_total_query_count Total number of SQL queries pooled by␣

↪→pgbouncer.

# TYPE cnpg_pgbouncer_stats_total_query_count gauge

cnpg_pgbouncer_stats_total_query_count{database="pgbouncer"} 3

# HELP cnpg_pgbouncer_stats_total_query_time Total number of microseconds spent by␣

↪→pgbouncer when actively connected to PostgreSQL, executing queries.

# TYPE cnpg_pgbouncer_stats_total_query_time gauge

cnpg_pgbouncer_stats_total_query_time{database="pgbouncer"} 0

# HELP cnpg_pgbouncer_stats_total_received Total volume in bytes of network traffic␣

↪→received by pgbouncer.

# TYPE cnpg_pgbouncer_stats_total_received gauge

cnpg_pgbouncer_stats_total_received{database="pgbouncer"} 0

# HELP cnpg_pgbouncer_stats_total_sent Total volume in bytes of network traffic sent␣

↪→by pgbouncer.

# TYPE cnpg_pgbouncer_stats_total_sent gauge

(次のページに続く)
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cnpg_pgbouncer_stats_total_sent{database="pgbouncer"} 0

# HELP cnpg_pgbouncer_stats_total_wait_time Time spent by clients waiting for a␣

↪→server, in microseconds.

# TYPE cnpg_pgbouncer_stats_total_wait_time gauge

cnpg_pgbouncer_stats_total_wait_time{database="pgbouncer"} 0

# HELP cnpg_pgbouncer_stats_total_xact_count Total number of SQL transactions pooled␣

↪→by pgbouncer.

# TYPE cnpg_pgbouncer_stats_total_xact_count gauge

cnpg_pgbouncer_stats_total_xact_count{database="pgbouncer"} 3

# HELP cnpg_pgbouncer_stats_total_xact_time Total number of microseconds spent by␣

↪→pgbouncer when connected to PostgreSQL in a transaction, either idle in transaction␣

↪→or executing queries.

# TYPE cnpg_pgbouncer_stats_total_xact_time gauge

cnpg_pgbouncer_stats_total_xact_time{database="pgbouncer"} 0

Clustersのように、 Prometheusオペレーターの例を使用している場合

次の PodMonitorを定義することにより、特定のプーラーをスクレイピングするように構成できます。

apiVersion: monitoring.coreos.com/v1

kind: PodMonitor

metadata:

name: <POOLER_NAME>

spec:

selector:

matchLabels:

cnpg.io/poolerName: <POOLER_NAME>

podMetricsEndpoints:

- port: metrics
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30.10 ロギング
ログは、次の例のように、JSON形式で標準出力に直接送信されます。

{

"level": "info",

"ts": SECONDS.MICROSECONDS,

"msg": "record",

"pipe": "stderr",

"record": {

"timestamp": "YYYY-MM-DD HH:MM:SS.MS UTC",

"pid": "<PID>",

"level": "LOG",

"msg": "kernel file descriptor limit: 1048576 (hard: 1048576); max_client_conn:␣

↪→100, max expected fd use: 112"

}

}

30.11 接続の一時停止
Pooler仕様により、デフォルトで falseに設定されている pausedオプションを介して、宣言的構成のみ
を使用して、PgBouncerの PAUSEおよび RESUMEコマンドを利用できます。 trueに設定されている場合、
オペレーターは PgBouncerで PAUSEコマンドを内部的に呼び出します。

1.クエリが完了するのを待った後、PostgreSQLサーバーへのすべてのアクティブな接続を閉じます

2.クライアントからの新しい接続を一時停止します

pausedオプションが falseに設定されると、オペレーターは PgBouncerで RESUMEコマンドを呼び出し、
Poolerで定義された PostgreSQLサービスへのタップを再度開きます。

重要: 将来のバージョンでは、スイッチオーバー操作は PgBouncerプーラーと完全に統合され、 PAUSE
/RESUME 機能を利用してクライアントアプリケーションが知覚するダウンタイムを削減します。現時点
では、 paused 属性を `true`に設定し、 :ref:``kubectl`に `cnpg`プラグインを使用する<kubectlに `cnpg`プ
ラグインを使用する>`を介してスイッチオーバーコマンドを発行し、最後に paused 属性を `false`に復元
することにより、同じ結果を達成できます。
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30.12 制限事項

30.12.1 単一の PostgreSQLクラスター

プーラーの現在の実装は、特定の CloudNativePGクラスター（正確にはサービス）の一部として機能するよ
うに設計されています。現時点では、複数のクラスターにまたがるプーラーを作成することはできません。

30.12.2 制御された構成可能性

CloudNativePGは、PgBouncerレイヤーが PostgreSQLと通信するために使用されるいくつかの構成オプショ
ンを透過的に管理します。このようなオプションは外部から構成できず、TLS証明書、認証設定、databases
セクション、および usersセクションが含まれます。また、単一の PostgreSQLクラスターの特定のユー
スケースを考慮すると、採用された基準は、ユーザーが構成できるオプションを明示的にリストすること
です。

注釈: 採用されたソリューションがユースケースの大部分に対応しながらも、PgBouncerがより高度でカ
スタマイズされたシナリオでガンマを完了するために別のオペレーターを将来的に実装する余地を残して
いると信じる理由があります。
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第31章 レプリカクラスター

レプリカクラスターは独立した CloudNativePG Clusterリソースで、別の Postgresインスタンスのレプリ
カにあるという主な特徴を持ち、理想的には CloudNativePGでも管理されます。通常、レプリカクラスター
は別のリージョンの別の Kubernetesクラスターにあります。レプリカクラスターもカスケードすることが
でき、以下で説明するように、ソースからのデータのレプリケーションをオブジェクトストアのみに依存
できます。

以下の図-この機能に関する詳細情報を含む“Architecture”sectionから取得-は、レプリカクラスターで実
装できるアーキテクチャの例を示しています。

31.1 基本概念

CloudNativePGは、PostgreSQLクラスターが既存のクラスター（ソース）から作成され、
レプリカクラスター機能を介して同期されたままになっている場合でも、PostgreSQLレプリケーショ
ンフレームワークの基盤に依存しています。ソースは、プライマリクラスターまたは別のレプリカク
ラスター（カスケードレプリカクラスター）にすることができます。

ブートストラップレベルと継続的リカバリレベルの両方で、レプリケーションに関して使用可能なオプショ
ンは次のとおりです。

• レプリカクラスターとソース間のストリーミングレプリケーションを使用します（これには、2つの
クラスター間のネットワーク接続が正しくセットアップされていることを確認するために、管理およ
びセキュリティ関連の作業が確かに必要になります）

• ベースバックアップと、ソースからオブジェクトストアに定期的に出荷され、レプリカクラスター内
の barman-cloud-wal-restoreによってプルされるWALファイルのリカバリに Barman Cloudオ
ブジェクトストアを使用します

• 2つのいずれか

あなたがしなければならないのは、実際に外部クラスターを定義することだけです。
BootstrapConfigurationを参照してください

pg_basebackup（ストリーミング）またはrecovery（オブジェクトストア）のいずれかを使用してPostgreSQL
サーバーのクローンを作成する方法について。

外部クラスターに barmanObjectStoreセクションが含まれる場合：

• recoveryセクションを使用して、オブジェクトストアからレプリカクラスターをブートストラップ
できます

• CloudNativePGは、指定されたプライマリインスタンスに restore_commandを自動的に設定します

architecture.md#deployments-across-kubernetes-clusters
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外部クラスターに connectionParametersセクションが含まれる場合：

• pg_basebackupセクションを使用して、ストリーミングレプリケーションを介してレプリカクラス
ターをブートストラップできます

• CloudNativePGは、指定されたプライマリインスタンスで primary_conninfoオプションを自動的
に設定し、WALレシーバープロセスが開始されてソースクラスターに接続し、データを受信します。

作成されたレプリカクラスターは、指定されたプライマリから予約済みオブジェクトストアでバックアッ
プを実行でき、分散方式で対称アーキテクチャを有効にします。

以下を選択することにより、PostgreSQLデータベースのお気に入りの分散アーキテクチャを決定する完全
な柔軟性と自由があります。

• 異なるデータセンター内の複数の Kubernetesクラスターにまたがるプライベートクラウド

• 異なるリージョンにある複数の Kubernetesクラスターにまたがるパブリッククラウド

• 前の 2つのミックス（ハイブリッド）

• 異なるリージョンおよび異なるクラウドサービスプロバイダー上の複数の Kubernetesクラスターに
またがるパブリッククラウド

31.2 レプリカクラスターのセットアップ
ソースクラスターからレプリカクラスターをセットアップするには、クラスター YAMLファイルを作成
し、それに応じて次の部分を定義する必要があります。

• レプリカクラスターで externalClustersセクションを定義します

• レプリカクラスターのブートストラップ部分を定義します。pg_basebackupセクションを使用して
ストリーミング経由でブートストラップするか、recoveryセクションを使用してオブジェクトスト
アからブートストラップできます

・レプリカクラスターに継続的リカバリ部（spec.replica）を定義します。私たちがする必要があるのは、
オプション spec.replica.enabledでレプリカモードを有効にし、オプション spec.replica.sourceで
externalClusters名前を設定することです

この最初の例では、ブートストラップと継続的リカバリの両方でストリーミングレプリケーションを使用
してレプリカクラスターを定義します。レプリカクラスターは、TLS認証を使用してソースクラスターに
接続します。

sample YAMLを確認できます

samples/サブディレクトリ内。

ソースクラスターを指している bootstrapおよび replicaセクションに注意してください。

bootstrap:

pg_basebackup:

source: cluster-example

(次のページに続く)
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replica:

enabled: true

source: cluster-example

externalClustersセクションでは、connectionParametersサブセクションのホストに正しい名前空間
を使用することを忘れないでください。レプリカクラスターが別の名前空間にある場合、必要に応じて、
-replicationおよび-caシークレットをコピーする必要があります。

externalClusters:

- name: <MAIN-CLUSTER>

connectionParameters:

host: <MAIN-CLUSTER>-rw.<NAMESPACE>.svc

user: streaming_replica

sslmode: verify-full

dbname: postgres

sslKey:

name: <MAIN-CLUSTER>-replication

key: tls.key

sslCert:

name: <MAIN-CLUSTER>-replication

key: tls.crt

sslRootCert:

name: <MAIN-CLUSTER>-ca

key: ca.crt

2番目の例では、recoveryセクションを使用してオブジェクトストアからブートストラップし、ストリー
ミングレプリケーションと指定されたオブジェクトストアの両方を使用して継続的リカバリーを定義する
レプリカクラスターを定義します。ストリーミングレプリケーションの場合、レプリカクラスターは基本
認証を使用してソースクラスターに接続します。

sample YAMLを確認できます

samples/サブディレクトリにあります。

ソースクラスターを指している bootstrapおよび replicaセクションに注意してください。

bootstrap:

recovery:

source: cluster-example

replica:

enabled: true

source: cluster-example

externalClustersセクションでは、 endpointURLおよび connectionParameters.hostで正しい名前
空間を使用するように注意してください。また、必要に応じて必要なシークレットがコピーされ、ソース
クラスターのバックアップが既に作成されていることを確認してください。
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externalClusters:

- name: <MAIN-CLUSTER>

barmanObjectStore:

destinationPath: s3://backups/

endpointURL: http://minio:9000

s3Credentials:

…
connectionParameters:

host: <MAIN-CLUSTER>-rw.default.svc

user: postgres

dbname: postgres

password:

name: <MAIN-CLUSTER>-superuser

key: password

注釈: ソースクラスターとレプリカクラスター間でストリーミングレプリケーションを使用するには、2
つのクラスター間にネットワーク接続があること、およびパスワードまたは証明書を保持する必要なすべ
てのシークレットが事前に適切に作成されていることを確認する必要があります。

31.3 レプリカクラスター内の指定されたプライマリの昇格
指定されたプライマリをプライマリに昇格させるには、オプション spec.replica.enabledを使用して
レプリカクラスターのレプリカモードを無効にするだけです

replica:

enabled: false

source: cluster-example

レプリカモードを無効にすると、レプリカクラスターとソースクラスターが 2つの別々のクラスターにな
り、レプリカクラスターの指定されたプライマリがそのクラスターのプライマリに昇格します。cnpgプ
ラグインを使用してロールの変更を確認し、以前はレプリカであったクラスターのステータスを確認でき
ます。

kubectl cnpg -n <cluster-name-space> status cluster-replica-example

注釈: レプリケーションの無効化は**不可逆的な**操作です。レプリケーションを無効にして、**指定さ
れたプライマリ**を**プライマリ**に昇格させると、レプリカクラスターとソースクラスターは決定的に
2つの独立したクラスターになります。
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第32章 Kubernetesアップグレード

Kubernetesクラスターは最新の状態に保つ必要があります。特にベアメタルで、Kubernetesクラスターを
自己管理している場合、これはさらに重要になります。

定期的な更新を計画して実行することは、メンテナンスのためにクラスターからノードを一時的に削除す
る制御されたダウンタイムが Kubernetesインフラストラクチャに導入されているにもかかわらず、組織が
技術的負債をクリーンアップし、ビジネスリスクを軽減する方法です（推奨される読書： Embracing Risk

Site Reliability Engineeringの本から）。

たとえば、Kubernetesがインストールされている Linuxサーバーにセキュリティ更新プログラムを適用し
たり、RAM、CPU、RAIDコントローラーなどの誤動作したハードウェアコンポーネントを交換したり、
クラスターを最新バージョンの Kubernetesにアップグレードしたりする必要がある場合があります。

通常、クラスター内のメンテナンス操作は、次の方法で一度に 1ノードずつ実行されます。

1.更新するノードからワークロードを追い出す（drain）

2.実際の運用（システムアップデートなど）の実行

3.ノードをクラスターに再参加する（uncordon）

上記のプロセスでは、アップグレードの全期間にわたってワークロードを停止するか、別のノードに移行
する必要があります。

最新のケースは、サービスの信頼性と Kubernetesの自己修復機能の観点から予想されるケースですが、一
時的に劣化したクラスターで動作し、アップグレードされたノードが再び稼働するまで待つことが推奨さ
れる場合があります。

特に、PostgreSQLクラスターがノードローカルストレージ -に依存している場合、それは* PostgreSQLデー
タベースが実行されている Kubernetesワーカーノードに対してローカルなストレージです。ノードローカ
ルストレージ（または単にローカルストレージ*）は、パフォーマンスを向上させるために使用されます。

注釈: データベースファイルがネットワーク上の共有ストレージ上にある場合、メンテナンスウィンドウ
を定義する必要はない場合があります。ポッドが現在使用しているボリュームを、ドレイン後に別のノー
ドで実行されているポッドで再利用できる場合、オペレーターのデフォルトの自己修復動作は正常に機能
します（このセクションの残りの部分はスキップできます）。

PostgreSQLのローカルストレージを使用する場合、たとえば、物理ノードまたはノード自分自身を更新し
ます。

https://landing.google.com/sre/sre-book/chapters/embracing-risk/
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警告: メンテナンスウィンドウの期間を可能な限り短い時間に制限します。このフェーズでは、Ku-
bernetesの予想される動作の一部が無効になるか、自己修復、ローリングアップデート、ポッド中断バ
ジェットなど、いくつかの制限付きで実行されます。

クラスターの nodeMaintenanceWindowオプションには、さらに 2つの設定があります。

inProgress：ノードのメンテナンスウィンドウが現在進行中かどうかを示すブール値。デフォルトでは、
offに設定されています。メンテナンスウィンドウ中に、以下の reusePVCオプションがオペレーターに
よって評価されます。

reusePVC：メンテナンス操作中に既存の PVCを再利用するかどうかを定義するブール値。デフォルトで
は、onに設定されています。有効の場合、Kubernetesはノードが再び起動するのを待ってから、既存の
PVCを再利用します。PodDisruptionBudgetポリシーは一時的に削除されます。無効の場合、Kubernetes
は PostgreSQLの物理ストリーミングレプリケーションに依存することにより、新しい PVCを使用して別
のノードで Podの再作成を強制し、Podと一緒に古い PVCを破棄します。このシナリオは、データベース
のサイズが小さく、新しい PostgreSQLインスタンスの再クローニングにかかる時間が待機するよりも短い
場合を除き、通常はお勧めできません。この動作は、インスタンスが 1つだけで、reusePVCが無効になっ
ているクラスターには適用されません**。以下のセクションを参照してください。

注釈: kubectl drainコマンドを実行するときは、 --delete-local-dataオプションを追加する必要があります。
恐れないでください。PostgreSQLデータディレクトリではなく、オペレーターが内部的に使用する別のボ
リュームを参照しています。

32.1 reusePVCが falseに設定されたシングルインスタンスクラスター

重要: 高可用性を保証するために、常に複数のインスタンスでクラスターを作成することをお勧めします。

reusePVCを falseに設定して、シングルインスタンスクラスター内の唯一の PostgreSQLインスタンスを
削除すると、すべてのデータが失われることを意味するため、メンテナンスモードであっても、ユーザー
がインスタンスが実行されている可能性のあるノードをドレインできないようにします。

ただし、そのようなノードのメンテナンスが必要な場合、2つのオプションがあります。

1.ダウンタイムを受け入れて reusePVCを有効にします

2.別のノードにインスタンスをレプリケートし、プライマリに切り替えます

データベースサービスのダウンタイムが環境で許容できる限り、ノードのドレインは、
nodeMaintenanceWindow を inProgress: true および reusePVC: true に設定するのと同じくら
い簡単です。これにより、元の PVCが利用可能になるとすぐに（ノードのローカルストレージを使用し
て、ノードがバックアップされるとすぐに）、インスタンスを削除して再作成できます。

それ以外の場合は、クラスターをスケールアップし、別のノードで新しいインスタンスを作成し、新しい
インスタンスをプライマリに昇格させて、メンテナンス中のノードで元のインスタンスをシャットダウン
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する必要があります。この場合の唯一のダウンタイムは、スイッチオーバーの継続時間です。

考えられるアプローチは次のとおりです。

1.現在のインスタンスが実行されているノードをコーディングします。

2.クラスターを 2インスタンスにスケールアップします。データベースサイズによっては、時間がかかる
場合があります。

3.新しいインスタンスが実行されるとすぐに、現在のプライマリが隔離されたノードで実行されている場
合、オペレーターは自動的にスイッチオーバーを実行します。

4.クラスターを単一のインスタンスにスケールダウンします。これにより、古いインスタンスが削除され
ます

5.新しいノードで新しいプライマリを実行したまま、古いプライマリのノードを正常にドレインできます。
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第33章 Postgresサービスの公開

このセクションでは、PostgreSQLサービスを外部に公開し、NGINX Ingress Controllerを使用してKubernetes
クラスターの外部から PostgreSQLデータベースにアクセスできるようにする方法について説明します。

クイックスタートに従った場合、 default

名前空間の cluster-example-rw（プライマリ）および cluster-example-r（読み取り専用）サービス
を介してクラスター内にアクセスできるデータベースがすでにあるはずです。どちらのサービスもポート
5432を使用します。

ポート 5432での外部アクセスからプライマリインスタンスにアクセスできるようにしたいとしましょう。
Kubernetesインフラストラクチャに移行するときの一般的なユースケースは、実際、簡単または持続的に「コ
ンテナ化」できないレガシーアプリケーションによって表されるユースケースです。賢明な回避策は、仮想
マシンまたは物理サーバーに存在する可能性が高いアプリケーションが、同じネットワーク内のKubernetes
クラスター内の PostgreSQLデータベースにアクセスできるようにすることです。

警告: パブリックネットワークからデータベースへのアクセスを許可すると、データベースが悪意の
あるユーザーからの潜在的な攻撃にさらされる可能性があります。外部アクセスを許可する前にデー
タベースを保護するか、Kubernetesクラスターがプライベートネットワークからのみ到達可能である
ことを確認してください。

この例では、NGINX Ingress Controllerを使用します。これは、Kubernetesプロジェクトによって直接維持
され、すべての Kubernetesクラスターでセットアップできるためです。他にも多くのコントローラーが利
用可能です（ Kubernetes documentationを参照）

包括的なリストについては）。

次のことを前提としています。

• NGINX Ingressコントローラーがデプロイされ、正常に動作します

• クラスターに LoadBalancerタイプのサービスを作成できます

重要: イングレスは、HTTPおよび HTTPSトラフィックを公開する場合にのみ必要です。 NGINX Ingress
コントローラーはできますが、すべての Ingressオブジェクトが任意のポートまたはプロトコルを公開でき
るわけではありません。

最初のステップは、データフィールドに外部に公開されたポートと、内部でポイントする名前空間、サー
ビス、ポートに関する情報が含まれる tcp-services ConfigMapを作成することです。

https://kubernetes.github.io/ingress-nginx/
https://kubernetes.io/docs/concepts/services-networking/ingress-controllers/
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apiVersion: v1

kind: ConfigMap

metadata:

name: tcp-services

namespace: ingress-nginx

data:

5432: default/cluster-example-rw:5432

次に、ドキュメントの提案に従って NGINX Ingress Controllerをインストールした場合、 ingress-nginx

サービスが必要です。 5432ポートを ingress-nginxサービスに追加して公開する必要があります。イン
グレスは、ポート 5432の着信接続をデータベースにリダイレクトします。

apiVersion: v1

kind: Service

metadata:

name: ingress-nginx

namespace: ingress-nginx

labels:

app.kubernetes.io/name: ingress-nginx

app.kubernetes.io/part-of: ingress-nginx

spec:

type: LoadBalancer

ports:

- name: http

port: 80

targetPort: 80

protocol: TCP

- name: https

port: 443

targetPort: 443

protocol: TCP

- name: postgres

port: 5432

targetPort: 5432

protocol: TCP

selector:

app.kubernetes.io/name: ingress-nginx

app.kubernetes.io/part-of: ingress-nginx

使用できます

- --

apiVersion: v1

kind: ConfigMap

metadata:

name: tcp-services
(次のページに続く)

220 第 33章 Postgresサービスの公開



CloudNativePG,リリース 1.20.0

(前のページからの続き)

namespace: ingress-nginx

data:

5432: default/cluster-example-rw:5432

- --

apiVersion: v1

kind: Service

metadata:

name: ingress-nginx

namespace: ingress-nginx

labels:

app.kubernetes.io/name: ingress-nginx

app.kubernetes.io/part-of: ingress-nginx

spec:

type: LoadBalancer

ports:

- name: http

port: 80

targetPort: 80

protocol: TCP

- name: https

port: 443

targetPort: 443

protocol: TCP

- name: postgres

port: 5432

targetPort: 5432

protocol: TCP

selector:

app.kubernetes.io/name: ingress-nginx

app.kubernetes.io/part-of: ingress-nginx

kubectlを使用して適用します。

警告: このファイルを直接適用すると、Ingressの `ConfigMap`および `Service`の以前の変更を上書き
します

これで、Kubernetesクラスターの外部から PostgreSQLクラスターに到達できるようになります。

重要: Ingressからの接続を許可するように `pg_hba`を構成してください。
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33.1 Minikubeでのテスト
Minikubeでは、実行中のイングレスコントローラーをセットアップできます。

minikube addons enable ingress

次に、 tcp-service ConfigMapにパッチを適用して、Ingressのポート 5432上の接続をプライマリにリダ
イレクトします。

kubectl patch configmap tcp-services -n kube-system \

--patch {"data":{"5432":"default/cluster-example-rw:5432"}}

次に、展開にパッチを適用して、ポート 5432でのアクセスを許可できます。次の内容で patch.yamlとい
うファイルを作成します。

spec:

template:

spec:

containers:

- name: nginx-ingress-controller

ports:

- containerPort: 5432

hostPort: 5432

それを nginx-ingress-controller deploymentに適用します。

kubectl patch deployment nginx-ingress-controller --patch "$(cat patch.yaml)" -n kube-

↪→system

次を実行しているマシンからプライマリにアクセスできます。

psql -h $(minikube ip) -p 5432 -U postgres
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第34章 CloudNativePGプラグイン

CloudNativePGは、Kubernetesでクラスターを管理するための kubectl用プラグインを提供します。

34.1 インストールする
さまざまな方法を使用して cnpgプラグインをインストールできます。

注釈: エアギャップシステムの場合、以前にダウンロードしたファイルを使用してパッケージマネージャー
を介したインストールが良いオプションかもしれません。

34.1.1 インストールスクリプトを介して

curl -sSfL \

https://github.com/cloudnative-pg/cloudnative-pg/raw/main/hack/install-cnpg-plugin.

↪→sh | \

sudo sh -s -- -b /usr/local/bin

34.1.2 DebianまたはRedHatパッケージの使用

releases section of the GitHub repository

では、目的のリリースに移動でき（CloudNativePGオペレーターと同じまたは新しいリリースを選択しま
す）、その中に Assetsセクションがあります。そのセクションには、さまざまなシステム用のビルド済み
パッケージがあります。その結果、標準的な慣行と指示に従って、システムにインストールできます。

34.1.3 Debianパッケージ

たとえば、Intelベースの 64ビットサーバーに、プラグインの 1.18.1リリースをインストールしましょう。
まず、適切な.debファイルをダウンロードします。

$ wget https://github.com/cloudnative-pg/cloudnative-pg/releases/download/v1.18.1/

↪→kubectl-cnpg_1.18.1_linux_x86_64.deb

https://github.com/cloudnative-pg/cloudnative-pg/releases
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次に、 dpkgを使用してローカルファイルからインストールします。

$ dpkg -i kubectl-cnpg_1.18.1_linux_x86_64.deb

(Reading database ... 16102 files and directories currently installed.)

Preparing to unpack kubectl-cnpg_1.18.1_linux_x86_64.deb ...

Unpacking cnpg (1.18.1) over (1.18.1) ...

Setting up cnpg (1.18.1) ...

34.1.4 RPMパッケージ

.debパッケージの例のように、Intel 64ビットマシン用の 1.18.1リリースをインストールしましょう。ファ
イル名を提供する--outputフラグに注意してください。

curl -L https://github.com/cloudnative-pg/cloudnative-pg/releases/download/v1.18.1/

↪→kubectl-cnpg_1.18.1_linux_x86_64.rpm \

--output kube-plugin.rpm

次に、 yumでインストールすると、使用する準備が整います。

$ yum --disablerepo=* localinstall kube-plugin.rpm

yum --disablerepo=* localinstall kube-plugin.rpm

Failed to set locale, defaulting to C.UTF-8

Dependencies resolved.

====================================================================================================

Package Architecture Version Repository

Size

====================================================================================================

Installing:

cnpg x86_64 1.18.1-1 @commandline

14 M

Transaction Summary

====================================================================================================

Install 1 Package

Total size: 14 M

Installed size: 43 M

Is this ok [y/N]: y
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34.1.5 Krewの使用

Krewの使用が既にインストールされている場合は、次を実行するだけです。

kubectl krew install cnpg

34.1.6 サポートされているアーキテクチャ

CloudNativePGプラグインは現在、次のオペレーティングシステムとアーキテクチャ向けにビルドされて
います。

• Linux * amd64 * arm 5/6/7 * arm64 * s390x * ppc64le

• macOS * amd64 * arm64

• Windows * 386 * amd64 * arm 5/6/7 * arm64

34.2 使用する
プラグインをインストールしてデプロイしたら、次のように使用を開始できます。

kubectl cnpg <command> <args...>

34.2.1 インストールマニフェストの生成

cnpgプラグインを使用して、オペレーターのインストール用の YAMLマニフェストを生成できます。こ
のオプションは通常、レプリカの数、インストール名前空間、監視する名前空間など、一部のデフォルト
構成をオーバーライドする場合に使用されます。

詳細と使用可能なオプションについては、次を実行します。

kubectl cnpg install generate --help

主なオプションは次のとおりです。

• -n：オペレーターをインストールする名前空間（デフォルト：cnpg-system）

• --replicas：デプロイメント内のレプリカの数

• --version： 1.17など、インストールされるオペレーターのマイナーバージョン。マイナーバー
ジョンが指定されている場合、プラグインはそのマイナーバージョンの最新のパッチバージョン
をインストールします。バージョンが指定されていない場合、プラグインはオペレーターの最新の
MAJOR.MINOR.PATCHバージョンをインストールします。

• --watch-namespace：ウォッチする名前空間を含むコンマ区切りの文字列（デフォルトではすべて
の名前空間）
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オペレーターをインストールする YAMLマニフェストを生成する generate コマンドの例は次のとおり
です。

kubectl cnpg install generate \

-n king \

--version 1.17 \

--replicas 3 \

--watch-namespace "albert, bb, freddie" \

> operator.yaml

上記のコマンドのフラグの意味は次のとおりです。

• -n kingは、CNPGオペレーターを king名前空間にインストールします

• --version 1.17マイナーバージョン 1.17の最新パッチバージョンをインストールします

• --replicas 3は 3つのレプリカでオペレーターをインストールします

• --watch-namespaces "albert, bb, freddie"は、オペレーターが albert、bb、および freddie

名前空間の変更のみを監視します

34.2.2 ステータス

statusコマンドは、以下を含むクラスターの現在のステータスの概要を提供します。

• 一般情報：クラスターの名前、PostgreSQLのシステム ID、インスタンス数、現在のタイムラインと
WAL内の位置

• backup：回復可能性ポイント、およびプライマリから pg_stat_archiverビューによって返される
WALアーカイブステータス-またはレプリカクラスターの場合は指定されたプライマリ

• ストリーミングレプリケーション：プライマリインスタンスの pg_stat_replicationビューから直
接取得した情報

• インスタンス：各インスタンスマネージャーが直接取得した各 Postgresインスタンスに関する情報。
スタンバイの場合、Current LSNフィールドは、リカバリ中にリプレイされた最新のログ先行書き
込みの場所（リプレイ LSN）に対応します。

重要: 上記のステータス情報はさまざまな時間にさまざまな場所で取得され、結果としてわずかに一貫性
のない戻り値が得られます。たとえば、メインヘッダーの `Current Write LSN`の場所は、2つの異なる時
間間隔で取得されるため、インスタンスステータスの `Current LSN`フィールドと異なる場合があります。

kubectl cnpg status sandbox

Cluster in healthy state

Name: sandbox

Namespace: default

(次のページに続く)
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System ID: 7039966298120953877

PostgreSQL Image: ghcr.io/cloudnative-pg/postgresql:15.2

Primary instance: sandbox-2

Instances: 3

Ready instances: 3

Current Write LSN: 3AF/EAFA6168 (Timeline: 8 - WAL File: 00000008000003AF00000075)

Continuous Backup status

First Point of Recoverability: Not Available

Working WAL archiving: OK

Last Archived WAL: 00000008000003AE00000079 @ 2021-12-14T10:16:29.

↪→340047Z

Last Failed WAL: -

Certificates Status

Certificate Name Expiration Date Days Left Until Expiration

- --------------- --------------- -------------------------

↪→-

cluster-example-ca 2022-05-05 15:02:42 +0000 UTC 87.23

cluster-example-replication 2022-05-05 15:02:42 +0000 UTC 87.23

cluster-example-server 2022-05-05 15:02:42 +0000 UTC 87.23

Streaming Replication status

Name Sent LSN Write LSN Flush LSN Replay LSN Write Lag ␣

↪→Flush Lag Replay Lag State Sync State Sync Priority

- --- -------- --------- --------- ---------- --------- -

↪→-------- ---------- ----- ---------- -------------

sandbox-1 3AF/EB0524F0 3AF/EB011760 3AF/EAFEDE50 3AF/EAFEDE50 00:00:00.004461 ␣

↪→00:00:00.007901 00:00:00.007901 streaming quorum 1

sandbox-3 3AF/EB0524F0 3AF/EB030B00 3AF/EB030B00 3AF/EB011760 00:00:00.000977 ␣

↪→00:00:00.004194 00:00:00.008252 streaming quorum 1

Instances status

Name Database Size Current LSN Replication role Status QoS Manager␣

↪→Version

- --- ------------- ----------- ---------------- ------ --- -------

↪→--------

sandbox-1 302 GB 3AF/E9FFFFE0 Standby (sync) OK Guaranteed 1.11.0

sandbox-2 302 GB 3AF/EAFA6168 Primary OK Guaranteed 1.11.0

sandbox-3 302 GB 3AF/EBAD5D18 Standby (sync) OK Guaranteed 1.11.0

--verboseまたは単に -vを追加することで、ステータスのより詳細なバージョンを取得することもでき
ます
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kubectl cnpg status sandbox --verbose

Cluster in healthy state

Name: sandbox

Namespace: default

System ID: 7039966298120953877

PostgreSQL Image: ghcr.io/cloudnative-pg/postgresql:15.2

Primary instance: sandbox-2

Instances: 3

Ready instances: 3

Current Write LSN: 3B1/61DE3158 (Timeline: 8 - WAL File: 00000008000003B100000030)

PostgreSQL Configuration

archive_command = /controller/manager wal-archive --log-destination /controller/log/

↪→postgres.json %p

archive_mode = on

archive_timeout = 5min

checkpoint_completion_target = 0.9

checkpoint_timeout = 900s

cluster_name = sandbox

dynamic_shared_memory_type = sysv

full_page_writes = on

hot_standby = true

jit = on

listen_addresses = *

log_autovacuum_min_duration = 1s

log_checkpoints = on

log_destination = csvlog

log_directory = /controller/log

log_filename = postgres

log_lock_waits = on

log_min_duration_statement = 1000

log_rotation_age = 0

log_rotation_size = 0

log_statement = ddl

log_temp_files = 1024

log_truncate_on_rotation = false

logging_collector = on

maintenance_work_mem = 2GB

max_connections = 1000

max_parallel_workers = 32

max_replication_slots = 32

max_wal_size = 15GB

max_worker_processes = 32

pg_stat_statements.max = 10000

(次のページに続く)
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pg_stat_statements.track = all

port = 5432

shared_buffers = 16GB

shared_memory_type = sysv

shared_preload_libraries = pg_stat_statements

ssl = on

ssl_ca_file = /controller/certificates/client-ca.crt

ssl_cert_file = /controller/certificates/server.crt

ssl_key_file = /controller/certificates/server.key

synchronous_standby_names = ANY 1 ("sandbox-1","sandbox-3")

unix_socket_directories = /controller/run

wal_keep_size = 512MB

wal_level = logical

wal_log_hints = on

cnpg.config_sha256 = 3cfa683e23fe513afaee7c97b50ce0628e0cc634bca8b096517538a9a4428efc

PostgreSQL HBA Rules

# Grant local access

local all all peer map=local

# Require client certificate authentication for the streaming_replica user

hostssl postgres streaming_replica all cert

hostssl replication streaming_replica all cert

hostssl all cnpg_pooler_pgbouncer all cert

# Otherwise use the default authentication method

host all all all scram-sha-256

Continuous Backup status

First Point of Recoverability: Not Available

Working WAL archiving: OK

Last Archived WAL: 00000008000003B00000001D @ 2021-12-14T10:20:42.

↪→272815Z

Last Failed WAL: -

Streaming Replication status

Name Sent LSN Write LSN Flush LSN Replay LSN Write Lag ␣

↪→Flush Lag Replay Lag State Sync State Sync Priority

- --- -------- --------- --------- ---------- --------- -

↪→-------- ---------- ----- ---------- -------------

sandbox-1 3B1/61E26448 3B1/61DF82F0 3B1/61DF82F0 3B1/61DF82F0 00:00:00.000333 ␣
(次のページに続く)
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↪→00:00:00.000333 00:00:00.005484 streaming quorum 1

sandbox-3 3B1/61E26448 3B1/61E26448 3B1/61DF82F0 3B1/61DF82F0 00:00:00.000756 ␣

↪→00:00:00.000756 00:00:00.000756 streaming quorum 1

Instances status

Name Database Size Current LSN Replication role Status QoS Manager␣

↪→Version

- --- ------------- ----------- ---------------- ------ --- -------

↪→--------

sandbox-1 3B1/610204B8 Standby (sync) OK Guaranteed 1.11.0

sandbox-2 3B1/61DE3158 Primary OK Guaranteed 1.11.0

sandbox-3 3B1/62618470 Standby (sync) OK Guaranteed 1.11.0

このコマンドは、 yamlおよび json形式での出力もサポートしています。

34.2.3 宣伝する

このコマンドの意味は、クラスター内のポッドをプライマリに promoteすることです。したがって、メン
テナンス作業から開始したり、クラスターのスイッチオーバー状況をテストしたりできます。

kubectl cnpg promote cluster-example cluster-example-2

または、インスタンスノード番号を使用して昇格できます

kubectl cnpg promote cluster-example 2

34.2.4 証明書

CloudNativePGオペレーターを使用して作成されたクラスターは、CAと連携して TLS認証証明書に署名
します。

証明書を取得するには、資格情報を保存するシークレットの名前、クラスター名、およびこの証明書のユー
ザーを指定する必要があります

kubectl cnpg certificate cluster-cert --cnpg-cluster cluster-example --cnpg-user␣

↪→appuser

シークレットが作成された後、 kubectlを使用して取得できます

kubectl get secret cluster-cert

そして、次のコマンドを使用して、プレーンテキストで同じ内容を表示します。
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kubectl get secret cluster-cert -o json | jq -r .data | map(@base64d) | .[]

34.2.5 再起動

kubectl cnpg restartコマンドは、次の 2つの場合に使用できます。

• オペレーターに、特定のクラスターのロールアウトリスタートをオーケストレーションするように要
求します。これは、カスタムモニタリングクエリを含む ConfigMapなど、クラスター依存オブジェ
クトに構成の変更を適用する場合に役立ちます。

• 単一のインスタンスの再起動を要求します。インスタンスがクラスターのプライマリの場合はその
場で、ポッドがレプリカの場合はポッドを削除して再作成します。

# this command will restart a whole cluster in a rollout fashion

kubectl cnpg restart [clusterName]

# this command will restart a single instance, according to the policy above

kubectl cnpg restart [clusterName] [pod]

インプレース再起動が要求されたが、スイッチオーバーなしで変更を適用できない場合、スイッチオーバー
はインプレース再起動よりも優先されます。この一般的なケースは、PostgreSQLイメージのマイナーアッ
プグレードです。

注釈: ConfigMapと Secretsをインスタンスによって**自動的に**リロードしたい場合、キー cnpg.io/reload
を持つラベルを追加できます。

34.2.6 リロード

kubectl cnpg reloadコマンドは、オペレーターに特定のクラスターの調整ループをトリガーするよう
に要求します。これは、カスタムモニタリングクエリを含む ConfigMapなど、クラスター依存オブジェク
トに構成の変更を適用する場合に役立ちます。

次のコマンドは、特定のクラスターのすべての構成をリロードします。

kubectl cnpg reload [cluster_name]
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34.2.7 メンテナンス

kubectl cnpg maintenanceコマンドは、名前空間全体で 1つ以上のクラスターを変更し、メンテナンス
ウィンドウの値を設定するのに役立ちます。次のフィールドを変更します。

• .spec.nodeMaintenanceWindow.inProgress

• .spec.nodeMaintenanceWindow.reusePVC

これを使用して setおよび unsetを引数として受け入れ、setの場合は inProgressを trueに設定し、
unsetの場合は falseに設定します。

デフォルトでは、 --reusePVCフラグが渡されない限り、 reusePVCは常に falseに設定されます。

プラグインは、変更するクラスターとその新しい値のリストを使用して確認を求めます。これが受け入れ
られると、このアクションはリスト内のすべてのクラスターに適用されます。

Kubernetesクラスター内のすべての PostgreSQLをメンテナンスに設定する場合は、次のコマンドを書くだ
けです。

kubectl cnpg maintenance set --all-namespaces

更新するすべてのクラスターのリストが表示されます

The following are the new values for the clusters

Namespace Cluster Name Maintenance reusePVC

- -------- ------------ ----------- --------

default cluster-example true false

default pg-backup true false

test cluster-example true false

Do you want to proceed? [y/n]: y

34.2.8 レポート

kubectl cnpg reportコマンドは、さまざまな情報を ZIPファイルにバンドルします。本番環境のクラ
スターの問題をデバッグするために必要なコンテキストを提供することを目的としています。

operatorと clusterの 2つのサブコマンドがあります。

34.2.9 レポートオペレーター

operatorサブコマンドは、オペレーターにオペレーターの展開、構成、およびイベントに関する情報を提
供するように要求します。

重要: Secretsと ConfigMapsのすべての機密情報は REDACTEDです。データマップには**キー**が表示
されますが、値は空になります。フラグ -S / --stopRedactionはリダクションを無効にし、値を表示します。
あなた自身の責任でのみ使用してください、これはプライベートデータを共有します。
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注釈: デフォルトでは、オペレーターログは収集されませんが、 --logsフラグでオペレーターログ収集を
有効にできます

• デプロイメント情報：operator Deploymentと operator Pod

• 構成：オペレーター名前空間の Secretsと ConfigMaps

• events：オペレーター名前空間のイベント

• webhook構成：Webhook構成の変更と検証

• webhookservice：ウェブフックサービス

• logs：JSON行形式のオペレーター Pod（オプション、デフォルトでオフ）のログ

このコマンドは、さまざまなマニフェストを YAML形式で含む ZIPファイルを生成します（デフォルト
では、-oフラグで JSONに設定できます）。 -fフラグを使用して、結果ファイルに明示的に名前を付けま
す。 -fフラグが使用されない場合、デフォルトのタイムスタンプ付きのファイル名が zipファイルに作成
されます。

注釈: レポートプラグインは `kubectl`規則に従い、名前空間によって制約されるオブジェクトを探します。
CNPG Operatorは、通常、クラスターと同じ名前空間にインストールされません。例デフォルトのインス
トール名前空間は cnpg-systemです

kubectl cnpg report operator -n <namespace>

結果

Successfully written report to "report_operator_<TIMESTAMP>.zip" (format: "yaml")

-fフラグを設定します。

kubectl cnpg report operator -n <namespace> -f reportRedacted.zip

ファイルを解凍すると、ディレクトリを整理するためのタイムスタンプ付きの最上位フォルダーが生成さ
れます。

unzip reportRedacted.zip

結果：

Archive: reportRedacted.zip

creating: report_operator_<TIMESTAMP>/

creating: report_operator_<TIMESTAMP>/manifests/

inflating: report_operator_<TIMESTAMP>/manifests/deployment.yaml

inflating: report_operator_<TIMESTAMP>/manifests/operator-pod.yaml

inflating: report_operator_<TIMESTAMP>/manifests/events.yaml

(次のページに続く)
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inflating: report_operator_<TIMESTAMP>/manifests/validating-webhook-configuration.

↪→yaml

inflating: report_operator_<TIMESTAMP>/manifests/mutating-webhook-configuration.yaml

inflating: report_operator_<TIMESTAMP>/manifests/webhook-service.yaml

inflating: report_operator_<TIMESTAMP>/manifests/cnpg-ca-secret.yaml

inflating: report_operator_<TIMESTAMP>/manifests/cnpg-webhook-cert.yaml

--logsオプションをアクティブにすると、追加のサブディレクトリが表示されます。

Archive: report_operator_<TIMESTAMP>.zip

<snipped …>

creating: report_operator_<TIMESTAMP>/operator-logs/

inflating: report_operator_<TIMESTAMP>/operator-logs/cnpg-controller-manager-

↪→66fb98dbc5-pxkmh-logs.jsonl

注釈: プラグインは、PREVIOUSオペレーターのログの取得を試みます。これは、再起動されたオペレー
ターを調査するときに役立ちます。すべての場合において、CURRENTオペレーターログの取得も試みま
す。現在および以前のログが利用可能な場合、それらの両方が表示されます。

====== Begin of Previous Log =====

2023-03-28T12:56:41.251711811Z {"level":"info","ts":"2023-03-28T12:56:41Z","logger":

↪→"setup","msg":"Starting CloudNativePG Operator","version":"1.19.1","build":{"Version

↪→":"1.19.0+dev107","Commit":"cc9bab17","Date":"2023-03-28"}}

2023-03-28T12:56:41.251851909Z {"level":"info","ts":"2023-03-28T12:56:41Z","logger":

↪→"setup","msg":"Starting pprof HTTP server","addr":"0.0.0.0:6060"}

<snipped …>

====== End of Previous Log =====

2023-03-28T12:57:09.854306024Z {"level":"info","ts":"2023-03-28T12:57:09Z","logger":

↪→"setup","msg":"Starting CloudNativePG Operator","version":"1.19.1","build":{"Version

↪→":"1.19.0+dev107","Commit":"cc9bab17","Date":"2023-03-28"}}

2023-03-28T12:57:09.854363943Z {"level":"info","ts":"2023-03-28T12:57:09Z","logger":

↪→"setup","msg":"Starting pprof HTTP server","addr":"0.0.0.0:6060"}

オペレーターが再起動されていない場合、 ====== Begin …および====== End …ガードは、内部にコン
テンツなしで引き続き表示されます。

機密情報がデフォルトで REDACTEDであることを確認できます。

cd report_operator_<TIMESTAMP>/manifests/

head cnpg-ca-secret.yaml

data:

(次のページに続く)
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ca.crt: ""

ca.key: ""

metadata:

creationTimestamp: "2022-03-22T10:42:28Z"

managedFields:

- apiVersion: v1

fieldsType: FieldsV1

fieldsV1:

-S（--stopRedaction）オプションをアクティブにすると、シークレットが表示されます。

kubectl cnpg report operator -n <namespace> -f reportNonRedacted.zip -S

機密情報を閲覧しようとしているというリマインダーが表示されます。

WARNING: secret Redaction is OFF. Use it with caution

Successfully written report to "reportNonRedacted.zip" (format: "yaml")

unzip reportNonRedacted.zip

head cnpg-ca-secret.yaml

data:

ca.crt: LS0tLS1CRUdJTiBD…
ca.key: LS0tLS1CRUdJTiBF…

metadata:

creationTimestamp: "2022-03-22T10:42:28Z"

managedFields:

- apiVersion: v1

fieldsType: FieldsV1

34.2.10 レポートクラスター

clusterサブコマンドは、以下を収集します。

• クラスターリソース：クラスター情報、kubectl get cluster -o yamlと同じ

• clusterpods：クラスター名前と一致するクラスター名前空間内のポッド

• クラスタージョブ：クラスター名前と一致するクラスター名前空間にジョブがある場合

• events：クラスター名前空間のイベント

• ポッドログ：JSON行形式のクラスターポッド（オプション、デフォルトでオフ）のログ

• ジョブログ：JSON行形式のジョブ（オプション、デフォルトでオフ）によって作成された Podのログ
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clusterサブコマンドは、 operatorと同様に、 -f および-oフラグを受け入れます。 -f フラグが使用
されない場合、デフォルトのタイムスタンプ付きのレポート名が使用されます。クラスター情報には構成
Secrets / ConfigMapsが含まれていないため、 -Sは無効になっていることに注意してください。

注釈: デフォルトでは、クラスターログは収集されませんが、 --logsフラグでクラスターログ収集を有効
にできます

使用法：

kubectl cnpg report cluster <clusterName> [flags]

operatorサブコマンドとは異なり、 clusterサブコマンドでは、クラスター名、およびクラスターがデ
フォルトにない限り、ほとんどの場合名前空間を提供する必要があることに注意してください。

kubectl cnpg report cluster example -f report.zip -n example_namespace

そして：

unzip report.zip

Archive: report.zip

creating: report_cluster_example_<TIMESTAMP>/

creating: report_cluster_example_<TIMESTAMP>/manifests/

inflating: report_cluster_example_<TIMESTAMP>/manifests/cluster.yaml

inflating: report_cluster_example_<TIMESTAMP>/manifests/cluster-pods.yaml

inflating: report_cluster_example_<TIMESTAMP>/manifests/cluster-jobs.yaml

inflating: report_cluster_example_<TIMESTAMP>/manifests/events.yaml

--logsフラグを使用して、ポッドとジョブのログを ZIPに追加できることに注意してください。

kubectl cnpg report cluster example -n example_namespace --logs

結果：

Successfully written report to "report_cluster_example_<TIMESTAMP>.zip" (format: "yaml

↪→")

unzip report_cluster_<TIMESTAMP>.zip

Archive: report_cluster_example_<TIMESTAMP>.zip

creating: report_cluster_example_<TIMESTAMP>/

creating: report_cluster_example_<TIMESTAMP>/manifests/

inflating: report_cluster_example_<TIMESTAMP>/manifests/cluster.yaml

inflating: report_cluster_example_<TIMESTAMP>/manifests/cluster-pods.yaml

inflating: report_cluster_example_<TIMESTAMP>/manifests/cluster-jobs.yaml

(次のページに続く)
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inflating: report_cluster_example_<TIMESTAMP>/manifests/events.yaml

creating: report_cluster_example_<TIMESTAMP>/logs/

inflating: report_cluster_example_<TIMESTAMP>/logs/cluster-example-full-1.jsonl

creating: report_cluster_example_<TIMESTAMP>/job-logs/

inflating: report_cluster_example_<TIMESTAMP>/job-logs/cluster-example-full-1-

↪→initdb-qnnvw.jsonl

inflating: report_cluster_example_<TIMESTAMP>/job-logs/cluster-example-full-2-join-

↪→tvj8r.jsonl

``` ### 破壊する

`kubectl cnpg destroy` コマンドは、インスタンスと関連するすべての PVCを Kubernetesクラス
ターから削除するのに役立ちます。

オプションの `--keep-pvc` フラグが指定されている場合、指定すると、PVCを保持しながら、インスタ
ンスによって設定されたすべての `metadata.ownerReferences` を削除できます。さらに、PVCの
`cnpg.io/pvcStatus` ラベルが `ready` から `detached` に変更され、使用されなくなったことを示
します。

`--keep-pvc` フラグを付けずにコマンドを再度実行すると、デタッチされた PVCが削除されます。

使用法：

kubectl cnpg destroy [CLUSTER_NAME] [INSTANCE_ID]

次の例では、 `cluster-example-2` ポッドと関連する PVCを削除します。

kubectl cnpg destroy cluster-example 2

### クラスターハイバネーション

場合によっては、データを保持しながら CloudNativePG `Cluster` の実行を一時停止し、後でアクティ
ビティを再開することができます。この機能を **クラスターハイバネーション** と呼んでいます。

ハイバネーションは、 `kubectl cnpg hibernate [on|off]` コマンドを介してのみ利用できます。

CloudNativePGクラスターを休止すると、PostgreSQLプライマリインスタンスに属する PVCを除き、ク
ラスターによって生成されたすべてのリソースを破棄することを意味します。

次の方法でクラスターを休止できます。

kubectl cnpg hibernate on

これにより：

1.すべての PostgreSQLインスタンスをシャットダウンします
(次のページに続く)
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2.プライマリインスタンスのデータを含む PVCを切断し、最新のデータベースステータスと最新のクラス
ター構成で注釈を付けます

3.生成されたすべてのリソースを含む `Cluster` リソースを削除します-前述の PVCを除く

休止状態になると、CloudNativePGクラスターは PVCのグループのみで表され、 `PGDATA` を含むもの
には、 `pg_controldata` のコンテンツを含む最新の利用可能なステータスで注釈が付けられます。

.. Warning::

フェンシングも休止状態手順の一部であるため、フェンスされたインスタンスを持つクラスターは休止で
きません。

エラーが発生した場合、オペレーターは手順を元に戻すことはできません。次のコマンドで操作を強制で
きます。

kubectl cnpg hibernate on cluster-example –force

休止状態のクラスターは、次の方法で再開できます。

kubectl cnpg hibernate off

クラスターが休止すると、シャットダウン後の PostgreSQLの最後の構成とステータスを表示できます。
これは次のように実行できます。

kubectl cnpg hibernate status

### pgbenchを使用したデータベースのベンチマーク

Pgbenchは、次のコマンドを使用して、既存の PostgreSQLクラスターで実行できます。

kubectl cnpg pgbench – –time 30 –client 1 –jobs 1

詳細については、 :ref:`Benchmarking pgbench section <benchmarking.md#pgbench>` を参照し
てください。

### fioを使用したストレージのベンチマーク

fioは、次のコマンドを使用して、既存のストレージクラスで実行できます。

kubectl cnpg fio -n

詳細については、 :ref:`Benchmarking fio section <benchmarking.md#fio>` を参照してくださ
い。

### 新しいベースバックアップの要求
(次のページに続く)
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`kubectl cnpg backup` コマンドは、新しい `Backup` リソースを作成することにより、既存の
Postgresクラスターの新しい物理ベースバックアップを要求します。

次の例では、特定のクラスターのオンデマンドバックアップを要求します。

```shell

kubectl cnpg backup [cluster_name]

作成されたバックアップには、要求時間の名前が付けられます。

edb_notranlate_52デフォルトでは、新しく作成されたバックアップは、クラスターで定義されたバックアッ
プターゲットポリシーを使用して、実行するインスタンスを選択します。--backup-targetオプションを
使用して、このポリシーをオーバーライドすることもできます。

バックアップとリカバリを参照してください

バックアップターゲットの詳細については。

34.2.11 psqlの起動

kubectl cnpg psqlコマンドは、実際のポッドから実行しているかのように、既存の Postgresクラスター
に接続された新しい PostgreSQLインタラクティブフロントエンドプロセス（psql）を開始します。これは、
postgresユーザーを使用することを意味します。

重要: postgresユーザーとして接続するため、実稼働環境では、このメソッドは細心の注意を払って、許
可された担当者のみが使用する必要があります。

kubectl cnpg psql cluster-example

psql (15.2 (Debian 15.2-1.pgdg110+1))

Type "help" for help.

postgres=#

デフォルトでは、コマンドはプライマリインスタンスに接続します。ユーザーは、--replicaオプション
を使用して、レプリカに対して作業することを選択できます。

kubectl cnpg psql --replica cluster-example

psql (15.2 (Debian 15.2-1.pgdg110+1))

Type "help" for help.

postgres=# select pg_is_in_recovery();

(次のページに続く)
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pg_is_in_recovery

- ------------------

t

(1 row)

postgres=# \q

このコマンドは kubectl execを起動します。正しく動作するには、PATH変数で kubectl実行可能ファ
イルに到達できる必要があります。
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spec.failoverDelay（デフォルトでは 0秒）より長くプライマリで予期しないエラーが発生した場合、ク
ラスターはフェイルオーバーモードになります。これは、たとえば次の場合に発生する可能性があります。

• プライマリポッドにディスク障害があります

• プライマリポッドが削除されます

• プライマリの postgresコンテナに何らかの持続的な障害があります

フェールオーバーシナリオでは、プライマリが正常に動作していると想定することはできません。

上記のようなケースの後、プライマリポッドの readinessプローブが失敗し始めます。これは、コントロー
ラーの調整ループで取得されます。コントローラーは、次の 2つの手順でフェールオーバープロセスを開
始します。

1.最初に、TargetPrimaryを pendingとしてマークします。この状態の変化により、プライマリポッドが
強制的にシャットダウンされ、レプリカ上のWALレシーバーが確実に停止します。クラスターは、フェー
ルオーバーフェーズ（「フェールオーバー」）でマークされます。

2.すべてのWALレシーバーが停止すると、リーダー選挙が行われ、新しいプライマリが命名されます。選
択されたインスタンスはプライマリへのプロモーションを開始し、これが完了すると、クラスターは通常
のオペレーションを再開します。一方、元のプライマリポッドは再起動し、プライマリではなくなったこ
とを検出し、レプリカノードになります。

重要: 2フェーズプロシージャは、WALレシーバーを正常に停止できること、および障害が発生したプラ
イマリが再起動時にWALのストリーミングを再開しないことを保証するのに役立ちます。これらの安全
対策により、新しいプライマリとレプリカの間のタイムラインの不一致が防止されます。

障害が発生したプライマリがシャットダウンされている間：

1.最初に、タイムアウトとして.spec.switchoverDelay秒で PostgreSQLの高速シャットダウンを試みま
す。このグレースフルシャットダウンは、保留中のWALをアーカイブしようとします。

2.高速シャットダウンが失敗するか、タイムアウトを超えた場合、PostgreSQLの即時シャットダウンが開
始されます。

注釈: 「高速」モードは、PostgreSQLクライアントが切断するのを待たず、進行中のオンラインバックアッ
プを終了します。アクティブなすべてのトランザクションがロールバックされ、クライアントが強制的に
切断され、サーバーがシャットダウンされます。「即時」モードは、クリーンシャットダウンせずに、す
べての PostgreSQLサーバープロセスをすぐに中止します。
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35.1 RTOとRPOへの影響
フェールオーバーにより、サービスが影響を受けたり、データが失われたりする場合があります。

1.プライマリに障害が発生し始めたとき、およびコントローラがフェイルオーバー手順を開始する前に、
転送中のクエリ、WAL書き込み、チェックポイントおよび同様の操作が失敗する場合があります。

2.高速シャットダウンコマンドが発行されると、クラスターは接続を受け入れなくなるため、サービスに
影響はありますが、データが失われることはありません。

3.高速シャットダウンが失敗した場合、即時シャットダウンはWAL書き込みを含む保留中のプロセスを
停止します。データが失われる可能性があります。

4.プライマリがシャットダウンし、新しいプライマリがまだ起動していない間、クラスターはプライマリ
なしで動作するため、障害が発生しますが、データが失われることはありません。

注釈: 高速シャットダウンを制御するタイムアウトは、スイッチオーバーの場合と同様に、
.spec.switchoverDelay によって設定されます。高速シャットダウンの時間を長くすると、RPO の観点か
らは安全ですが、通常の操作への復帰が遅れる可能性があり、RTOに悪影響を及ぼします。

警告: インスタンスマネージャーのインプレース更新ですでに述べたように

スイッチオーバープロセスを説明すると、.spec.switchoverDelayオプションは PostgreSQLデータベー
スの RPOと RTOに影響します。低い値に設定すると、RPOよりも RTOが優先される場合がありますが、
クラスターレベルおよび/またはバックアップレベルでデータが失われます。逆に、これを高い値に設定す
ると、データ損失のリスクが排除され、スイッチオーバー中にアクティブなプライマリなしでクラスター
が長時間離れなくなります。

35.2 遅延フェールオーバー
上記で予想されたように、 spec.failoverDelayオプションを使用すると、プライマリが異常であること
が検出されてからフェイルオーバー手順の開始を数秒遅らせることができます。デフォルトでは、この設
定は 0に設定され、フェイルオーバー手順がすぐにトリガーされます。

新しいプライマリへのフェイルオーバーは、プライマリがオンラインに戻るのを待つよりも混乱を招く場
合があります。これは、複数の層が影響を受けるネットワークの中断（つまり、ダウンストリームの論理
サブスクライバー）、またはフェールオーバーを実行する時間が予想される停止よりも長い場合に特に当て
はまります。

フェールオーバーを遅延させる新しい構成オプションを有効にすると、短期間のネットワークまたはノー
ドの不安定性に対する時期尚早のフェールオーバーを防ぐメカニズムが提供されます。
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第36章 トラブルシューティング

このページでは、Kubernetesクラスターデプロイで CloudNativePGをトラブルシューティングする方法に
関する基本情報を見つけることができます。

ヒント: Kubernetes管理者は、 :ref:``kubectl`に `cnpg`プラグインを使用する<kubectl に `cnpg`プラグイ
ンを使用する>`ページをブックマークしておく必要があります。

36.1 始める前に

36.1.1 Kubernetes環境

トラブルシューティングアクティビティで違いを生むのは、基になる Kubernetesシステムに関する明確な
情報を提供することです。

次のことを確認してください。

• 使用している Kubernetesディストリビューションとバージョン

• PostgreSQLが動作しているノードの仕様

• 実稼働に入る前に行ったストレージクラスとベンチマークを含む、実際の
StorageConfigurationについてできる限り。

• クラスターで使用している関連する Kubernetesアプリケーション（つまり、Prometheus、Grafana、
Istio、Certmanagerなど）

• 継続的バックアップの状況、特にそれが所定の位置にあり、正しく動作している場合：そうでない場
合は、必ず緊急バックアップ

混乱を招く可能性のある操作を実行する前に
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36.1.2 便利なユーティリティ

必須の kubectlユーティリティに加えて、トラブルシューティングのために、システムで次のプラグイン/
ユーティリティを使用できることをお勧めします。

• kubectlの :ref:``kubectl`に `cnpg`プラグインを使用する<kubectlに `cnpg`プラグインを使用する>`

• jq、軽量で柔軟なコマンドライン JSONプロセッサ

• grep

、指定されたパターンとの一致を含む行の 1つ以上の入力ファイルを検索します。ほとんど
の*nixディストリビューションですでに利用可能です。Windows OSを使用している場合、grep
の代わりに findstrを使用するか、 wslを直接使用できます

そして、お好みの* nixディストリビューションをインストールし、上記のツールを使用します。

36.2 緊急バックアップ
緊急事態によっては、メインの appデータベースの緊急論理バックアップを作成する必要がある場合があ
ります。

重要: 以下に示す手順は、緊急事態においてのみ実行し、一時バックアップファイルは組織で有効なデー
タ保護ポリシーの下で保持する必要があります。ダンプファイルは実際に `kubectl`コマンドを実行するク
ライアントマシンに保存されます。そのため、すべての保護が整っており、バックアップファイルを保存
するための十分なスペースがあることを確認してください。

次の例は、 cluster-example-1 podから cluster-example Postgresクラスター内の appデータベースの
論理バックアップを作成する方法を示しています。

kubectl exec cluster-example-1 -c postgres \

-- pg_dump -Fc -d app > app.dump

注釈: 環境で使用したオブジェクトの名前を指定することにより、上記のコマンドを簡単に調整してクラ
スターをバックアップできます。

上記のコマンドは、カスタム形式で pg_dumpコマンドを発行します。これは、logical backups in PostgreSQL
を取得する最も用途の広い方法です。

次のステップは、データベースを復元することです。初期化されたばかりの新しい PostgreSQLクラスター
で操作していると仮定します（したがって、appデータベースは空です）。

次の例は、プライマリ（new-cluster-example-1ポッド）に接続することにより、new-cluster-example
Postgresクラスターの appデータベースに上記の論理バックアップを復元する方法を示しています。
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kubectl exec -i new-cluster-example-1 -c postgres \

-- pg_restore --no-owner --role=app -d app --verbose < app.dump

重要: このセクションの例では、推奨事項に従って、ダンプおよび復元する他のグローバルオブジェクト
（データベースとロール）がないことを前提としています。複数のロールがある場合は、 pg_dumpall -gを
使用してバックアップを作成し、新しいクラスターに手動で復元してください。複数のデータベースがあ
る場合は、正しい所有権を割り当てていることを確認しながら、一度に 1つのデータベースずつ上記の操
作を繰り返す必要があります。 PostgreSQLに慣れていない場合は、専門のサポート会社の指導の下でこれ
らの重要な操作を行うことをお勧めします。

上記の手順は、将来のある段階で cnpgプラグインに統合される可能性があります。

36.2.1 ログ

CloudNativePGによって作成および制御されるすべてのリソースは、Kubernetesで期待されるように、標
準出力にログを記録し、JSON formatに直接記録します。その結果、kubectl logsコマンドに依存して、
特定のリソースからログを取得する必要があります。

詳細については、次を入力してください。

kubectl logs --help

ヒント: JSONログは機械の読み取りには最適ですが、人間が読み取るのは困難です。 jqコマンドを使用
して、使いやすさを向上させることをお勧めします。たとえば、kubectl logsコマンドを `| jq -C`で*パイ
プ*できます。

注釈: 以下のセクションでは、CloudNativePGのトラブルシューティングに関して、さまざまなリソース
に関するログを取得する方法に関するいくつかの例を示します。

36.3 オペレーター情報
デフォルトでは、CloudNativePGオペレーターは、Kubernetesの cnpg-system名前空間に Deploymentと
してインストールされます（展開の詳細

詳細については）。

次を実行して、オペレーターポッドのリストを取得できます。

kubectl get pods -n cnpg-system
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注釈: 通常の状況では、オペレーターが実行されている 1つのポッドがあり、 cnpg-controller-manager-で
始まる名前で識別されます。高可用性のためにオペレーターを設定している場合は、より多くのエントリ
が必要です。これらのポッドは、 cnpg-controller-manager という名前のデプロイメントによって管理され
ます。

以下を使用して、 pod <POD>で実行されているオペレーターに関する関連情報を収集します。

kubectl describe pod -n cnpg-system <POD>

次に、次を実行して、同じポッドからログを取得します。

kubectl logs -n cnpg-system <POD>

36.3.1 オペレーターに関する詳細情報を収集する

次を実行して、CloudNativePGオペレーターデプロイ（マルチオペレーターデプロイがある場合）のすべ
てのポッドからログを取得します。

kubectl logs -n cnpg-system \

deployment/cnpg-controller-manager --all-containers=true

Tip: 上記のコマンドに `-f`フラグを追加して、ログをリアルタイムで追跡できます。

次を実行して、ログを JSONファイルに保存します。

kubectl logs -n cnpg-system \

deployment/cnpg-controller-manager --all-containers=true | \

jq -r . > cnpg_logs.json

kubectl-cnpgプラグインを使用して、CloudNativePGオペレーターのバージョンを取得します。

kubectl-cnpg status <CLUSTER>

出力：

Cluster in healthy state

Name: cluster-example

Namespace: default

System ID: 7044925089871458324

PostgreSQL Image: ghcr.io/cloudnative-pg/postgresql:15.2-3

Primary instance: cluster-example-1

Instances: 3

(次のページに続く)
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(前のページからの続き)

Ready instances: 3

Current Write LSN: 0/5000000 (Timeline: 1 - WAL File: 000000010000000000000004)

Continuous Backup status

Not configured

Streaming Replication status

Name Sent LSN Write LSN Flush LSN Replay LSN Write Lag Flush␣

↪→Lag Replay Lag State Sync State Sync Priority

- --- -------- --------- --------- ---------- --------- -----

↪→---- ---------- ----- ---------- -------------

cluster-example-2 0/5000000 0/5000000 0/5000000 0/5000000 00:00:00 ␣

↪→00:00:00 00:00:00 streaming async 0

cluster-example-3 0/5000000 0/5000000 0/5000000 0/5000000 00:00:00.10033 ␣

↪→00:00:00.10033 00:00:00.10033 streaming async 0

Instances status

Name Database Size Current LSN Replication role Status QoS ␣

↪→Manager Version

- --- ------------- ----------- ---------------- ------ --- ␣

↪→---------------

cluster-example-1 33 MB 0/5000000 Primary OK BestEffort ␣

↪→1.12.0

cluster-example-2 33 MB 0/5000000 Standby (async) OK BestEffort ␣

↪→1.12.0

cluster-example-3 33 MB 0/5000060 Standby (async) OK BestEffort ␣

↪→1.12.0

36.4 クラスター情報
次のコマンドを使用して、 NAMESPACE名前空間の<CLUSTER>クラスターのステータスを確認できます。

kubectl get cluster -n <NAMESPACE> <CLUSTER>

出力：

NAME AGE INSTANCES READY STATUS PRIMARY

<CLUSTER> 10d4h3m 3 3 Cluster in healthy state <CLUSTER>-1

上記の例では、3つのインスタンスの正常な PostgreSQLクラスターが報告され、すべてが準備完了状態で、
<CLUSTER>-1がプライマリです。

異常な状態の場合、 Clusterリソースのマニフェストを取得することで、さらに発見できます。
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kubectl get cluster -o yaml -n <NAMESPACE> <CLUSTER>

収集する別の重要なコマンドは、 cnpgプラグインによって提供される statusコマンドです。

kubectl cnpg status -n <NAMESPACE> <CLUSTER>

Tip: --verboseオプションを追加すると、より多くの情報を印刷できます。

注釈: クラスターステータスを知ることに加えて、 cnpgプラグインを使用して次のことを行うこともで
きます。レプリカをプロモートします。<br />証明書を管理します。<br />ロールアウトリスタートクラス
ターを作成して構成変更を適用します。<br />ループを使用してリロードし、構成の変更を適用します。<br
/>詳細については、 :ref:``kubectl`に `cnpg`プラグインを使用する<kubectl に `cnpg`プラグインを使用す
る>`ドキュメントを参照してください。

PostgreSQLコンテナイメージのバージョンを取得します。

kubectl describe cluster <CLUSTER_NAME> -n <NAMESPACE> | grep "Image Name"

出力：

Image Name: ghcr.io/cloudnative-pg/postgresql:15.2-3

注釈: kubectl-cnpg status -n <NAMESPACE> <CLUSTER_NAME>を使用して同じ情報を取得することもで
きます。

36.5 ポッド情報
次のコマンドを使用して、特定の PostgreSQLクラスターに属するインスタンスのリストを取得できます。

kubectl get pod -l cnpg.io/cluster=<CLUSTER> -L role -n <NAMESPACE>

出力：

NAME READY STATUS RESTARTS AGE ROLE

<CLUSTER>-1 1/1 Running 0 10d4h5m primary

<CLUSTER>-2 1/1 Running 0 10d4h4m replica

<CLUSTER>-3 1/1 Running 0 10d4h4m replica

次を実行して、ポッドが失敗しているかどうかを確認できます。
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kubectl get pod -n <NAMESPACE> -o yaml <CLUSTER>-<N>

次のコマンドで、特定の PostgreSQLインスタンスのすべてのログを取得できます。

kubectl logs -n <NAMESPACE> <CLUSTER>-<N>

検索を PostgreSQLプロセスのみに制限する場合は、次を実行できます。

kubectl logs -n <NAMESPACE> <CLUSTER>-<N> | \

jq select(.logger=="postgres") | .record.message

次の例では、使いやすい形式でタイムスタンプも追加します。

kubectl logs -n <NAMESPACE> <CLUSTER>-<N> | \

jq -r select(.logger=="postgres") | [(.ts|strflocaltime("%Y-%m-%dT%H:%M:%S %Z")), .

↪→record.message] | @csv

36.5.1 PostgreSQLポッドに関する追加情報を収集およびフィルタリングします

クラッシュした特定のポッドからログを確認します。

kubectl logs -n <NAMESPACE> --previous <CLUSTER>-<N>

特定の PostgreSQL Podから FATALエラーを取得します。

kubectl logs -n <NAMESPACE> <CLUSTER>-<N> | \

jq -r .record | select(.error_severity == "FATAL")

出力：

{

"log_time": "2021-11-08 14:07:44.520 UTC",

"user_name": "streaming_replica",

"process_id": "68",

"connection_from": "10.244.0.10:60616",

"session_id": "61892f30.44",

"session_line_num": "1",

"command_tag": "startup",

"session_start_time": "2021-11-08 14:07:44 UTC",

"virtual_transaction_id": "3/75",

"transaction_id": "0",

"error_severity": "FATAL",

"sql_state_code": "28000",

"message": "role \"streaming_replica\" does not exist",

(次のページに続く)
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"backend_type": "walsender"

}

特定のポッドのログで PostgreSQL DBエラーメッセージをフィルタリングします。

kubectl logs -n <NAMESPACE> <CLUSTER>-<N> | jq -r .err | select(. != null)

出力：

dial unix /controller/run/.s.PGSQL.5432: connect: no such file or directory

特定の podから err wordに一致するメッセージを取得します。

kubectl logs -n <NAMESPACE> <CLUSTER>-<N> | jq -r .msg | grep "err"

出力：

2021-11-08 14:07:39.610 UTC [15] LOG: ending log output to stderr

特定のポッドの PostgreSQLプロセスからすべてのログを取得します。

kubectl logs -n <NAMESPACE> <CLUSTER>-<N> | \

jq -r . | select(.logger == "postgres") | select(.msg != "record") | .msg

```出力：

```shell

2021-11-08 14:07:52.591 UTC [16] LOG: redirecting log output to logging collector␣

↪→process

2021-11-08 14:07:52.591 UTC [16] HINT: Future log output will appear in directory "/

↪→controller/log".

2021-11-08 14:07:52.591 UTC [16] LOG: ending log output to stderr

2021-11-08 14:07:52.591 UTC [16] HINT: Future log output will go to log destination

↪→"csvlog".

値を持つフィールドでフィルタリングされたポッドログを取得し、 |で区切って結合します実行：

kubectl logs -n <NAMESPACE> <CLUSTER>-<N> | \

jq -r [.level, .ts, .logger, .msg] | join(" | ")

出力：

info | 1636380469.5728037 | wal-archive | Backup not configured, skip WAL archiving

info | 1636383566.0664876 | postgres | record
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36.6 バックアップ情報
次のコマンドを使用して、名前付きクラスター用に作成されたバックアップをリストできます。

kubectl get backup -l cnpg.io/cluster=<CLUSTER>

重要: バックアップのラベル付けは、CloudNativePGのバージョン 1.10.0で導入されました。したがって、
そのバージョン以降で作成されたリソースのみにそのようなラベルが含まれます。

36.7 ストレージ情報
次のように、クラスターが使用する StorageClassをダブルチェックして、調査またはトラブルシューティ
ング中により多くのコンテキストを確認すると役立つ場合があります。

STORAGECLASS=$(kubectl get pvc <POD> -o jsonpath={.spec.storageClassName})

kubectl get storageclasses $STORAGECLASS -o yaml

多くの場合、クラスターはデフォルトの StorageClassを使用して作成されるため、ここではクラスターポッ
ドの 1つから StorageClassを取得します。

36.8 ノード情報
Kubernetesノードは、最終的に PostgreSQLポッドが実行される場所です。それらについてできるだけ多く
を知ることは戦略的に重要です。

次のコマンドで、Kubernetesクラスター内のノードのリストを取得できます。

# look at the worker nodes and their status

kubectl get nodes -o wide

さらに、特定のクラスターのポッドが実行されているノードのリストを収集できます。

kubectl get pod -l cnpg.io/cluster=<CLUSTER> \

-L role -n <NAMESPACE> -o wide

後者は、ポッドが配布される場所を理解する上で重要です。 affinity/anti-affinity rules and/or tolerationsを使
用している場合は非常に役立ちます。
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36.9 条件
多くのネイティブ kubernetesオブジェクト like hereと同様に、クラスターは status.conditionsも公開
します。これにより、クラスター全体のヘルス状態に依存する代わりに、特定のイベントが発生するのを
「待機」できます。現時点で利用可能な条件は次のとおりです。

• LastBackupSucceeded

• ContinuousArchiving

• レディ

LastBackupSucceededは、最新のバックアップのステータスを報告しています。 Trueに設定されている
場合、最後のバックアップは正しく取得されています、それ以外の場合は Falseに設定されます。

ContinuousArchivingは、WALアーカイブのステータスを報告しています。Trueに設定されている場
合、最後のWALアーカイブプロセスは正しく終了されました、そうでない場合は Falseに設定されます。

Readyは、クラスターにユーザーが指定した数のインスタンスがあり、プライマリインスタンスの準備がで
きている場合、Trueです。この条件をスクリプトで使用して、クラスターが作成されるのを待機できます。

36.9.1 特定の条件を待つ方法

• バックアップ：

$ kubectl wait --for=condition=LastBackupSucceeded cluster/<CLUSTER-NAME> -n

↪→<NAMESPACE>

• 連続アーカイブ：

$ kubectl wait --for=condition=ContinuousArchiving cluster/<CLUSTER-NAME> -n

↪→<NAMESPACE>

• Ready（クラスターの準備ができているかどうか）：

edb_notranlate_39以下は、失敗した条件を含む cluster.statusのスニペットです。

$ kubectl get cluster/<cluster-name> -o yaml

.

.

.

status:

conditions:

- message: unexpected failure invoking barman-cloud-wal-archive: exit status

2

reason: ContinuousArchivingFailing

status: "False"

type: ContinuousArchiving

(次のページに続く)

252 第 36章トラブルシューティング

https://kubernetes.io/docs/concepts/workloads/pods/pod-lifecycle/#pod-conditions


CloudNativePG,リリース 1.20.0

(前のページからの続き)

- message: exit status 2

reason: LastBackupFailed

status: "False"

type: LastBackupSucceeded

- message: Cluster Is Not Ready

reason: ClusterIsNotReady

status: "False"

type: Ready

36.10 いくつかの一般的な問題

36.10.1 ストレージがいっぱいです

クラスター内の 1つ以上のポッドがCrashloopBackoffにあり、ログからディスクがいっぱいになっているこ
とが原因である可能性があることが示されている場合は、おそらくインスタンスの PersistentVolumeClaim

のサイズを増やす必要があります。ドキュメントのボリューム拡張をご覧ください。

36.10.2 Podが Pending状態でスタックする

クラスターのインスタンスが Pendingフェーズでスタックしている場合は、ポッドの Eventsセクション
を確認して、この背後にある理由を理解する必要があります。

kubectl describe pod -n <NAMESPACE> <POD>

これには、次のような原因が考えられます。

• nodeSelectorに一致するノードはありません

• ノードのテイントと一致するように容認が正しく構成されていません

• ノードがまったく利用できません。これは、cluster-autoscalerがいくつかの制限に到達するか、
一時的な問題があることに関連している可能性もあります

この場合、名前空間のイベントを確認することも役立ちます。

kubectl get events -n <NAMESPACE>

# list events in chronological order

kubectl get events -n <NAMESPACE> --sort-by=.metadata.creationTimestamp
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36.10.3 バックアップが構成されていない場合、レプリカは同期されません

メンテナンス上の理由により、レプリカが少しの間オフにされる場合があります（Kubernetesノードがド
レインされるときを考えてください）。クラスターにバックアップが構成されていない場合、レプリカが
戻ってきたときに、プライマリにもう存在しないWALファイルが必要になる場合があります（

:ref:``postgresql`セクション<postgresqlセクション>`

で説明されているように、WAL管理ポリシーに従ってすでにリサイクルされています）。同期の。

同様に、 pg_rewind が以前のプライマリに存在しない WAL ファイルを必要とする場合、pg_rewind:

error: could not open fileを報告します。

これらの場合、ポッドはこれ以上準備ができていないため、PVCを削除し、オペレーターにレプリカを再
構築させる必要があります。

動的にプロビジョニングされた永続ボリュームに依存していて、PV自分自身を削除することに自信がある
場合は、次の方法で削除できます。

PODNAME=<POD>

VOLNAME=$(kubectl get pv -o json | \

jq -r .items[]|select(.spec.claimRef.name==\"$PODNAME\")|.metadata.name)

kubectl delete pod/$PODNAME pvc/$PODNAME pvc/$PODNAME-wal pv/$VOLNAME
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第37章 フェンシング

CloudNativePGのフェンシングは、PostgreSQLクラスターの 1つ、複数、またはすべてのインスタンスが
誤動作していると思われる場合に、それらのインスタンスのデータを保護する究極のプロセスです。イン
スタンスがフェンスされると、ポッドが実行されたままで、PostgreSQLサーバープロセス（postmaster）
がシャットダウンされることが保証されます。これにより、フェンスが解除されるまで、ポッド上のデー
タが PostgreSQLによって変更されず、デバッグとトラブルシューティングの目的でファイルシステムを調
査できることが保証されます。

37.1 インスタンスをフェンスする方法
CloudNativePGでは、次のことをフェンスできます。

• 特定のインスタンス

• インスタンスのリスト

• Postgres Cluster全体

フェンシングは、 cnpg.io/fencedInstancesアノテーションのコンテンツを介して制御されます。これ
は、インスタンス名の JSON形式のリストを必要とします。注釈が'["*"]'、ワイルドカード付きのシング
ルトンリストに設定されている場合、クラスター全体がフェンスされます。アノテーションが空の JSONリ
ストに設定されている場合、オペレーターは、アノテーションが設定されていないかのように動作します。

例：

• cnpg.io/fencedInstances: '["cluster-example-1"]'は cluster-example-1インスタンスの
みをフェンスします

• cnpg.io/fencedInstances: '["cluster-example-1","cluster-example-2"]' は
cluster-example-1および cluster-example-2インスタンスをフェンスします

• cnpg.io/fencedInstances: '["*"]'は、クラスター内のすべてのインスタンスをフェンスします。

注釈は、たとえば kubectl annotateコマンドを使用して、または kubectl cnpg fencing onサブコマ
ンドを使用して透過的な方法で、Kubernetesオブジェクトに手動で設定できます。

# to fence only one instance

kubectl cnpg fencing on cluster-example 1

# to fence all the instances in a Cluster

(次のページに続く)
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kubectl cnpg fencing on cluster-example "*"

これは、以前にフェンスされたインスタンスを持つ Clusterの例です。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

annotations:

cnpg.io/fencedInstances: ["cluster-example-1"]

[...]

37.2 フェンシングを持ち上げる方法
フェンシングは、注釈をクリアするか、別の値に設定することで解除できます。

フェンシングに関しては、これは kubectl annotateを使用して手動で行うか、次のように kubectl cnpg

fencingサブコマンドを使用して行うことができます。

# to lift the fencing only for one instance

# N.B.: at the moment this wont work if the whole cluster was fenced previously,

# in that case you will have to manually set the annotation as explained above

kubectl cnpg fencing off cluster-example 1

# to lift the fencing for all the instances in a Cluster

kubectl cnpg fencing off cluster-example "*"

37.3 フェンシングの仕組み
インスタンスがフェンシング用に設定されると、 postmasterプロセスをシャットダウンする手順が開始
されます。これは、タイムアウトが.spec.stopDelayに設定された最初のスマートシャットダウンと、続
いて必要に応じて高速シャットダウンで構成されます。次に：

• Podは生き続けます

• Podは準備完了としてマークされません

• Postgresインスタンスの起動を必要としないすべての変更が調整されます。これには以下が含まれま
す。-構成ファイル -証明書およびすべての暗号化マテリアル

• 1に設定される cnpg_collector_fencing_onを除き、メトリックは収集されません
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警告: **プライマリインスタンス**がフェンスされている場合、その postmasterプロセスはシャット
ダウンされますが、フェイルオーバーは実行されず、アプリケーションの操作が中断されます。フェ
ンスが解除されると、フェイルオーバーを実行せずにプライマリインスタンスが再起動されます。

そのため、厳密に必要な場合にのみプライマリインスタンスをフェンスすることをお勧めします。

fencedインスタンスが削除されると、Podは正常に再作成されますが、postmasterは起動されません。これ
は、インスタンスが Crashloopingである場合に非常に役立ちます。
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第38章 宣言的ハイバネーション

CloudNativePGは、PostgreSQLクラスターを稼働させ、いつでも利用できるように設計されています。

ワークロードがアクティブな場合にのみデータベースを稼働させる必要がある種類のワークロードがあり
ます。バッチ駆動型ソリューションはそのようなケースの 1つです。

バッチ駆動型ソリューションでは、データベースはバッチプロセスの実行中にのみ稼働する必要があります。

宣言的ハイバネーション機能を使用すると、データベースの PVCを維持しながらデータベースの Podを削
除することにより、CPUの電力を節約できます。

注釈: 宣言的ハイバネーションは、 imperative hibernation via the `cnpg plugin <cnpg-plugin.md#cluster-
hibernation>`の既存の実装とは異なります。強制的な休止は、高可用性クラスター内のすべての Postgres
インスタンスをシャットダウンし、 PGDATAおよびWALを含むプライマリの PVCの静的コピーを保持
します。プラグインは、プライマリを再開してからすべてのレプリカを再作成することにより、休止状態
フェーズを終了できるようにします（存在する場合）。

38.1 ハイバネーション
クラスターを休止状態にするには、 cnpg.io/hibernation=onアノテーションを設定します。

$ kubectl annotate cluster <cluster-name> --overwrite cnpg.io/hibernation=on

休止状態のクラスターには実行中のポッドがありませんが、後でクラスターをリハイドレートできるよう
に PVCは保持されます。プライマリの PVCに加えて、レプリカ PVCが保持されます。

ハイバネーション手順は、プライマリ Pod、次にレプリカ Podを削除し、スイッチオーバーを回避して、レ
プリカの同期が維持されるようにします。

cnpg.io/hibernationの状態を探すことで、休止状態を監視できます。

$ kubectl get cluster <cluster-name> -o "jsonpath={.status.conditions[?(.type==\"cnpg.

↪→io/hibernation\")]}"

{

"lastTransitionTime":"2023-03-05T16:43:35Z",

"message":"Cluster has been hibernated",

"reason":"Hibernated",

"status":"True",

(次のページに続く)
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"type":"cnpg.io/hibernation"

}

休止状態は、 kubectlの cnpgプラグインの statusサブコマンドで読み取ることもできます。

$ kubectl cnpg status <cluster-name>

Cluster Summary

Name: cluster-example

Namespace: default

PostgreSQL Image: ghcr.io/cloudnative-pg/postgresql:15.2

Primary instance: cluster-example-2

Status: Cluster in healthy state

Instances: 3

Ready instances: 0

Hibernation

Status Hibernated

Message Cluster has been hibernated

Time 2023-03-05 16:43:35 +0000 UTC

[..]

38.2 水分補給
クラスターをリハイドレートするには、 cnpg.io/hibernationアノテーションを offに設定します。

$ kubectl annotate cluster <cluster-name> --overwrite cnpg.io/hibernation=off

または、完全に設定を解除します。

$ kubectl annotate cluster <cluster-name> cnpg.io/hibernation-

Podが再作成され、クラスターがオペレーションを再開します。
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第39章 PostGIS

PostGISクラスターは、PostgreSQL用の非常に人気のあるオープンソース拡張機能であり、デー
タベースに GIS（地理情報システム）オブジェクトを保存し、

SQLを介してクエリを実行するためのサポートを導入します。

重要: このセクションでは、読者が PostGISに精通していることを前提としており、CloudNativePGを介
して Kubernetesで PostGISデータベースを使用して新しい PostgreSQLクラスターを作成する方法に関す
る基本的な情報を提供します。

CloudNativePGコミュニティは、公式の PostGIS images hosted on DockerHub 上に構築されたコンテナイ
メージを維持しています。詳細については、次をご覧ください。

• postgis-containers

• postgis-containers

39.1 PostGISクラスターに関する基本概念
概念的には、PostGISベースの PostgreSQLクラスター（または単に PostGISクラスター）は、他の PostgreSQL
クラスターと同様です。唯一の違いは次のとおりです。

• PostGISおよび関連ライブラリのシステム内の存在

• PostGISエクステンションのデータベース内の存在

CloudNativePGはイミュータブルアプリケーションコンテナに基づいているため、PostGISをプロビジョ
ニングする唯一の方法は、オペランドに使用するコンテナイメージに追加することです。

コンテナイメージの要件は、これを達成する方法に関する詳細な手順を提供します。より簡単には、
以下の例のように、コミュニティの PostGISコンテナイメージを使用できます。

2番目のステップでは、PostgreSQLデータベースに拡張機能をインストールします。これは 2つの方法で
行うことができます。

• マイクロサービスアーキテクチャに従ってクラスターでホストするメインかつおそらく唯一のデー
タベースであるアプリケーションデータベースにインストールする、または

• インスタンスが複数のデータベースで共有されるモノリスアーキテクチャを採用する場合、クラス
ター内で最終的に作成するすべてのデータベースで利用できるように template1データベースにイ
ンストールします

https://hub.docker.com/r/postgis/postgis
https://github.com/cloudnative-pg/postgis-containers
https://github.com/cloudnative-pg/postgis-containers/pkgs/container/postgis
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注釈: データベース内のマイクロサービスとモノリスアーキテクチャの詳細については、How many databases
should be hosted in a single PostgreSQL instance? を参照してください

または Database import。

39.2 PostGISで新しいPostgreSQLクラスターを作成する
PostGIS 3.2で新しい PostgreSQL 14クラスターを作成したいとしましょう。

最初のステップは、オペランドに正しい PostGISコンテナイメージを使用し、Clusterリソースに.spec.

imageNameオプションを適切に設定することです。

は

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: postgis-example

spec:

instances: 3

imageName: ghcr.io/cloudnative-pg/postgis:14

bootstrap:

initdb:

postInitTemplateSQL:

- CREATE EXTENSION postgis;

- CREATE EXTENSION postgis_topology;

- CREATE EXTENSION fuzzystrmatch;

- CREATE EXTENSION postgis_tiger_geocoder;

storage:

size: 1Gi

以下は、PostGISクラスターの作成を行う方法に関するいくつかのガイダンスを提供します。

警告: CloudNativePGには構成よりも規約が適用されますが、実稼働用にシステムの構成とチューニン
グに時間を費やす必要があることを考慮してください。また、以下の例の `imageName`は、PostgreSQL
14で利用可能な最新のイメージを意図的に指し示しています。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: postgis-example

spec:

(次のページに続く)
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instances: 3

imageName: ghcr.io/cloudnative-pg/postgis:14

bootstrap:

initdb:

postInitTemplateSQL:

- CREATE EXTENSION postgis;

- CREATE EXTENSION postgis_topology;

- CREATE EXTENSION fuzzystrmatch;

- CREATE EXTENSION postgis_tiger_geocoder;

storage:

size: 1Gi

この例は、アプリケーションデータベース（appと呼ばれます）を実際に作成する前に、 template1デー
タベースに対してクエリのリストを実行する postInitTemplateSQLオプションに依存しています。つま
り、マニフェストを適用してクラスターが起動すると、上記の拡張機能がテンプレートデータベースとア
プリケーションデータベースの両方にインストールされ、使用できるようになります。

注釈: 時間を取って、 postInitApplicationSQLなど、APIリファレンスの .spec.bootstrap.initdbで使用可能
なオプションを調べます。

appデータベースに接続することにより、コンテナ内にある PostGISの利用可能なバージョンを簡単に確
認できます（このドキュメントの値とは異なる値を取得する場合があります）。

$ kubectl exec -ti postgis-example-1 -- psql app

Defaulted container "postgres" out of: postgres, bootstrap-controller (init)

psql (15.2 (Debian 15.2-1.pgdg110+1))

Type "help" for help.

app=# SELECT * FROM pg_available_extensions WHERE name ~ ^postgis ORDER BY 1;

name | default_version | installed_version |

comment

- -------------------------+-----------------+-------------------+--------------------

↪→----------------------------------------

postgis | 3.2.2 | 3.2.2 | PostGIS geometry␣

↪→and geography spatial types and functions

postgis-3 | 3.2.2 | | PostGIS geometry␣

↪→and geography spatial types and functions

postgis_raster | 3.2.2 | | PostGIS raster␣

↪→types and functions

postgis_raster-3 | 3.2.2 | | PostGIS raster␣

↪→types and functions

postgis_sfcgal | 3.2.2 | | PostGIS SFCGAL␣

↪→functions

(次のページに続く)
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postgis_sfcgal-3 | 3.2.2 | | PostGIS SFCGAL␣

↪→functions

postgis_tiger_geocoder | 3.2.2 | 3.2.2 | PostGIS tiger␣

↪→geocoder and reverse geocoder

postgis_tiger_geocoder-3 | 3.2.2 | | PostGIS tiger␣

↪→geocoder and reverse geocoder

postgis_topology | 3.2.2 | 3.2.2 | PostGIS topology␣

↪→spatial types and functions

postgis_topology-3 | 3.2.2 | | PostGIS topology␣

↪→spatial types and functions

(10 rows)

次のステップは、 postInitTemplateSQLセクションにリストされている拡張機能が appデータベースに
正しくインストールされていることを確認することです。

app=# \dx

List of installed extensions

Name | Version | Schema | Description

- -----------------------+---------+------------+-------------------------------------

↪→-----------------------

fuzzystrmatch | 1.1 | public | determine similarities and distance␣

↪→between strings

plpgsql | 1.0 | pg_catalog | PL/pgSQL procedural language

postgis | 3.2.2 | public | PostGIS geometry and geography␣

↪→spatial types and functions

postgis_tiger_geocoder | 3.2.2 | tiger | PostGIS tiger geocoder and reverse␣

↪→geocoder

postgis_topology | 3.2.2 | topology | PostGIS topology spatial types and␣

↪→functions

(5 rows)

最後に：

app=# SELECT postgis_full_version();

postgis_

↪→full_version

- ------------------------------------------------------------------------------------

↪→------------------------------------------------------------------------------------

↪→---

POSTGIS="3.2.2 628da50" [EXTENSION] PGSQL="140" GEOS="3.9.0-CAPI-1.16.2" PROJ="7.2.1"

LIBXML="2.9.10" LIBJSON="0.15" LIBPROTOBUF="1.3.3" WAGYU="0.5.0 (Internal)" TOPOLOGY

(1 row)
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第40章 エンドツーエンドのテスト

CloudNativePGは、コミットごとに一連のエンドツーエンド（E2E）テストを介して自動的にテストされ
ます。これにより、オペレーターは PostgreSQLクラスターを正しくデプロイおよび管理します。

さらに、次の Kubernetesバージョンがコミットごとにテストされるため、開発プロセスの初期段階でバグ
を検出できます。

• 1.26

• 1.25

• 1.24

• 1.23

• 1.22

次の PostgreSQLバージョンがテストされています。

• PostgreSQL 15

• PostgreSQL 14

• PostgreSQL 13

• PostgreSQL 12

• PostgreSQL 11

Kubernetesと PostgreSQLのテストされたバージョンごとに、種類を使用して Kubernetesクラスターが作
成され、そのクラスターで次の E2Eテストスイートが実行されます。

• 基本：オペレーターのインストール。クラスターの作成; *データストレージのための永続ボリュー
ムの使用。

• サービス接続：読み取り専用を含むサービスを介した接続。ユーザーが提供したサーバーおよび/ま
たはクライアント証明書を介した接続。* PgBouncer;

• 自己修復：フェールオーバー。スイッチオーバー; * 10秒未満でフェールオーバーが発生した場合
のプライマリエンドポイントスイッチ。* 20秒以内にスイッチオーバーした場合のプライマリエン
ドポイントのスイッチ。* 60秒以内に劣化状態から回復します。 * PVC削除;

• バックアップと復元： * S3上の Barman Cloudを使用したバックアップと ScheduledBackupsの実行。
* Azure Blob Storage上の Barman Cloudを使用したバックアップと ScheduledBackupsの実行。 * S3
で Barman Cloudを使用してバックアップから復元します。 * Barman Cloud on Azure BLOBストレー
ジを使用してバックアップから復元します。*ウォルリストア;
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• オペレーター：オペレーター展開。ConfigMapを介したオペレーター構成。オペレーターポッドの削
除;オペレーターポッドのエビクション。オペレーターのアップグレード;オペレーターの高可用性。

• 可観測性：メトリックコレクション。 PgBouncerメトリック; * JSONログ形式。

• レプリケーション：物理レプリカクラスター。レプリケーションスロット。同期レプリケーション。
クラスターのスケールアップとスケールダウン。

• Plugin： * CNPGプラグインを使用したクラスターハイバネーション。フェンシング;接続証明書の
作成;

• Postgres構成： * PostgreSQL構成の変更を管理します。 * PostgreSQLイメージを変更するときの
ローリング更新。

• ポッドスケジューリング： * Tolerationsと taint。 * NodeSelectorを使用した Podアフィニティ。

• クラスターメタデータ：クラスターラベルとアノテーションの ConfigMap。オブジェクトメタデータ;

• リカバリ：データ破損。 pg_basebackup;

• データベースのインポート：マイクロサービスアプローチ。モノリスアプローチ。

• ストレージ： *ストレージ拡張。

• セキュリティ： * AppArmorアノテーションの伝播。Azure環境でのみ実行されます。

• メンテナンス： *ノードドレイン。
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第41章 コンテナイメージの要件

Kubernetes用の CloudNativePGオペレーターは、次の要件に準拠する PostgreSQLの互換性のあるコンテ
ナーイメージで動作するように設計されています。

• パスにある必要があるPostgreSQL実行可能ファイル：- initdb - postgres - pg_ctl - pg_controldata
- pg_basebackup

• パスにある必要がある Barman Cloud 実行可能ファイル： - barman-cloud-backup

- barman-cloud-backup-delete - barman-cloud-backup-list -
barman-cloud-check-wal-archive - barman-cloud-restore - barman-cloud-wal-archive

- barman-cloud-wal-restore

• PGAudit拡張機能がインストールされました（オプション-展開されたクラスターで PGAuditが必要
な場合のみ）

• 適切なロケール設定

重要: PostgreSQL versions supported by the PGDGのみが許可されます。

CloudNativePGはインスタンスマネージャーでそれをオーバーライドするため、イメージ定義にエントリー
ポイントやコマンドは必要ありません。

警告: アプリケーションコンテナイメージは、CloudNativePGによって**マルチ/オプションのホット
スタンバイサーバーアーキテクチャを持つプライマリ**のみで使用されます。

CloudNativePGコミュニティは public PostgreSQL container imagesを提供およびサポートしています

CloudNativePGで動作し、 ghcr.ioで公開します。

41.1 イメージタグの要件
イメージ名は Dockerで有効な任意の名前にできますが、CloudNativePGオペレーターはイメージタグを使
用して、イメージに含まれる Postgresメジャーバージョンを検出します。

イメージタグは、有効な PostgreSQLメジャーバージョン番号（14.5または 15など）で始まり、オプショ
ンでドットとパッチレベルが続く必要があります。

この後には、Dockerタグで有効で受け入れられる任意の文字の組み合わせを続けることができ、前にドッ
ト、アンダースコア、またはマイナス記号を付けます。

https://postgresql.org/
https://github.com/cloudnative-pg/postgres-containers
https://ghcr.io/cloudnative-pg/postgresql


CloudNativePG,リリース 1.20.0

使用できる画像タグの例:

• 11.1

• 12.3.2.1-1

• 12.4

• 13

• 14.5-10

• 15.0

警告: latest はイメージの有効なタグとは見なされません。
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第42章 オペレーターの能力レベル

このセクションでは、
Operator SDK definition of Capability Levelsを使用して分類された、CloudNativePGによって実装さ
れる機能の概要を提供します

フレームワーク。

図 1: Operator Capability Levels

重要: Operator Capability Levels modelに基づいて、 CloudNativePG Operatorからの**「レベル V -自動
パイロット」**機能セットを期待できます。

各機能レベルは、オペレーターが提供する特定の管理機能セットに関連付けられています。

1.基本インストール

2.シームレスなアップグレード

3.フルライフサイクル

4.深い洞察

5.オートパイロット

注釈: このフレームワークは、オペレーターでの将来の作業と実装のガイドと見なされます。

https://operatorframework.io/operator-capabilities/
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42.1 レベル 1 -基本インストール
能力レベル 1には、オペレーターのインストールと構成が含まれます。このカテゴリには、オペレーター
や PostgreSQLクラスター構成との対話方法の改善など、使いやすさとユーザーエクスペリエンスの強化が
含まれます。

重要: このレベルの**情報セキュリティ**部分を検討します。

42.1.1 宣言型構成によるオペレーターの展開

オペレーターは、4つの主要な CustomResourceDefinitionオブジェクトを定義するKubernetesマニフェス
トを使用して、宣言的な方法でインストールされます。Cluster、Pooler、Backup、およびScheduledBackup

。

42.1.2 宣言構成による PostgreSQLクラスターの展開

PostgreSQLクラスター（オペランド）は、Clusterカスタムリソースを完全に宣言的な方法で使用して定
義されます。PostgreSQLのバージョンは、CRで定義されたオペランドコンテナイメージによって決定さ
れ、要求されたレジストリから自動的にフェッチされます。オペランドを展開するとき、オペレーターは
次のリソースも自動的に作成します。Pod、Service、Secret、ConfigMap、PersistentVolumeClaim

、PodDisruptionBudget、ServiceAccount、RoleBinding、Role。

42.1.3 CRDを介したオペランド画像のオーバーライド

この演算子は、PostgreSQLを内部に含むオペランドコンテナイメージをサポートするように設計されていま
す。デフォルトでは、オペレーターは、PostgreSQLコミュニティでサポートされ、ghcr.ioで公開されている最
新の安定したメジャーバージョンの最新の利用可能なマイナーバージョンを使用します。CRで imageName

属性を設定することにより、プライマリ/スタンバイアーキテクチャを直接サポートする PostgreSQLの互
換性のあるイメージを使用できます。オペレーターは、プライベートコンテナーレジストリにアクセスす
るための imagePullSecretsと、コンテナーイメージの不変性をより細かく制御するためのタグに加えて
ダイジェストもサポートしています。

42.1.4 ラベルと注釈

オペレーターは、Kubernetesインフラストラクチャでの CloudNativePGデプロイメントの組織を改善する
ことを目的として、クラスターのメタデータで定義されたラベルとアノテーションの継承をサポートする
ように構成できます。
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42.1.5 自己完結型のインスタンスマネージャー

Patroniや Stolonなどの外部ツールに依存して、Kubernetesクラスターポッド内の PostgreSQLインスタン
スを調整する代わりに、オペレーターは、各ポッド内の/controller/managerという名前のファイルに
オペレーター実行可能ファイルを注入します。このアプリケーションは、基になる PostgreSQLインスタ
ンスを制御し、PostgreSQLクラスタートポロジに基づいてポッドのステータスをインスタンス自分自身と
調整するために使用されます。インスタンスマネージャーは、プローブの kubeletによって呼び出される
Webサーバーも起動します。 kubeletによって呼び出される Unixシグナルはインスタンスマネージャー
によってフィルター処理され、必要に応じて、外部イベントへの高速で制御された反応のために postgres

プロセスに転送されます。インスタンスマネージャーは Goで書かれており、外部依存関係はありません。

42.1.6 ストレージ構成

ストレージは、データベースワークロードの重要なコンポーネントです。オペレーターは、ストレージの
観点から Kubernetesネイティブの機能とリソースを活用することにより、基盤となる Kubernetes環境が提
供できるものに基づいて、ワークロード要件に適したストレージを選択するのに十分な柔軟性を提供しま
す。これは、パブリッククラウド環境で特定のストレージクラスを選択するか、CRの storageパラメー
ターの PVCテンプレートを介して生成された PVCを微調整することを意味します。パフォーマンスを向
上させ、より細かく制御するために、クラスターのログ先行書き込み（WAL、pg_walとしても知られる）
を別のボリューム、できれば別のストレージでホストすることを選択できます。

cnp-benchオープンソースプロジェクトを使用して、本番前にストレージとデータベースの両
方をベンチマークできます。

42.1.7 レプリカ構成

オペレーターは、instancesと呼ばれる単一のパラメーターを介して、クラスター内のレプリカを自動的
に検出します。1に設定されている場合、クラスターはレプリカのない単一のプライマリ PostgreSQLイン
スタンスで構成されます。1より大きい場合、オペレーターは instances -1レプリカを管理します。こ
れには、自動フェイルオーバーによる高可用性（HA）とスイッチオーバー操作によるローリング更新が含
まれます。CloudNativePGは、Failover slotsと呼ばれる PostgreSQL用に以前に提案されたパッチに触発さ
れた実装を使用して、HAクラスター内のすべてのレプリカのレプリケーションスロットを自動的に管理
します。

42.1.8 データベース構成

オペレーターは、単一のデータベースで PostgreSQLクラスターを管理するように設計されています。オ
ペレーターは、読み取り/書き込み、読み取り、読み取り専用のワークロード用に自動的にプロビジョニン
グおよび管理される 3つの Kubernetesサービスを介して、データベースへのアクセスを透過的に管理しま
す。構成に対する規約のアプローチを使用して、オペレーターは appというデータベースを作成します。
デフォルトでは、同じ名前の通常の Postgresユーザーが所有します。必要に応じて、データベース名とユー
ザー名の両方を指定できます。クラスターの実行に構成は必要ありませんが、CRの postgresqlセクショ
ンで PostgreSQLランタイム構成と PostgreSQLホストベースの認証ルールの両方をカスタマイズできます。
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42.1.9 Postgresのロール、ユーザー、およびグループの構成

CloudNativePGは management of PostgreSQL roles, users, and groups through declarative configuration をサ
ポート

.spec.managed.rolesスタンザを使用します。

42.1.10 ポッドセキュリティポリシー

InfoSec要件については、オペレーターはコンテナーの特権モードを必要とせず、読み取り専用のルート
ファイルシステムを強制して、オペレーターとオペランドポッドの両方に対してコンテナーの不変性を保
証します。また、必要なセキュリティコンテキストを明示的に設定します。

42.1.11 アフィニティ

クラスターの affinityセクションを使用すると、ポッドと、永続ボリュームなどの関連リソースをKubernetes
クラスターのノード全体でスケジュールする方法を微調整できます。特に、オペレーターは以下をサポー
トします。

• ポッドアフィニティとアンチアフィニティ

• ノードセレクター

• テイントと寛容

42.1.12 コマンドラインインターフェース

CloudNativePGには、独自のコマンドラインインターフェースがありません。PostgreSQLクラスター管理
エクスペリエンスを強化および簡素化する cnpgというプラグインを提供することにより、Kubernetesに最
適なコマンドラインインターフェースである kubectlに依存するだけです。

42.1.13 クラスターの現在のステータス

オペレーターは、クラスターの監視されたステータスで CRのステータスセクションを継続的に更新しま
す。PostgreSQLクラスター全体のステータスは、各ポッドで実行されているインスタンスマネージャーに
よって継続的に監視されます。インスタンスマネージャーは、制御された PostgreSQLインスタンスに必要
な変更を適用して、クラスターの必要なステータスに収束します（例：クラスターステータスがレポート
その pod -1がプライマリであり、pod -1は自分自身を昇格させる必要がありますが、他の Podは pod -1

に従う必要があります）。同じステータスは、kubectlの cnpgプラグインによって使用され、詳細を提供
します。
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42.1.14 オペレーターの認証局

オペレータは、自分用の認証局を自動的に作成します。 Kubernetes APIサーバーとオペレーター自分自身
の間の安全な通信を保証するために、Webhookサーバーが使用するリーフ証明書を作成してオペレーター
認証局と署名します。

42.1.15 クラスターの認証局

オペレーターは、すべての PostgreSQLクラスターに認証局を自動的に作成します。これは、ストリーミン
グレプリケーションスタンバイサーバー（パスワードの代わり）を含む、クライアントの認証用の TLS証
明書の発行および更新に使用されます。クライアント証明書のカスタム認証局のサポートは、シークレッ
トを介して利用できます。これには、cert-managerとの統合も含まれます。kubectlの cnpgプラグインを
使用して、証明書を発行できます。

42.1.16 TLS接続

オペレーターは、TLS / SSL接続を透過的かつネイティブにサポートし、クラスターの認証局を使用して
セキュリティを強化するためにクライアント/サーバー通信を暗号化します。カスタムサーバー証明書のサ
ポートは、シークレットを介して利用できます。これには、cert-managerとの統合も含まれます。

42.1.17 ストリーミングレプリケーションの証明書認証

オペレーターは、パスワード（したがってシークレット）に依存する代わりに、TLSクライアント証明書
認証に依存して、スタンバイサーバーからのストリーミングレプリケーション接続を承認します。

42.1.18 継続的な構成管理

オペレーターを使用すると、PostgreSQL構成の Clusterリソース YAMLセクションに変更を適用でき、
構成オプションに応じて、すべてのインスタンスが適切にリロードまたは再起動されます。現在の制限：
ALTER SYSTEMによる変更は検出されません。つまり、クラスターの状態は強制されません。

42.1.19 既存の PostgreSQLデータベースのインポート

バージョン 1.16以降、オペレーターは、オフライン移行を使用して、既存のPostgresデータベースをKubernetes
の新しい CloudNativePG Clusterにインポートする宣言的な方法を提供します。同じ機能は、PostgreSQL
データベースのオフラインメジャーアップグレードもカバーします。オフラインは、データベースがイン
ポートされるまで、アプリケーションがソースで書き込み操作を停止する必要があることを意味します。こ
の機能は、initdbブートストラップメソッドを拡張し、別の PostgreSQLデータベースで利用可能なデー
タの論理スナップショットを使用して新しい PostgreSQLクラスターを作成します。これは、スーパーユー
ザー接続を介してネットワーク経由でアクセスできます。インポートは、サポートされているバージョンの
Postgresからのもので、pg_dumpおよび pg_restoreに依存して、オペレーションのすべてのデータベー
ス部分、および要求された場合はロールの新しいクラスタープライマリから実行されます。
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42.1.20 PostGISクラスター

CloudNativePGは、
PostGISクラスターを使用したクラスターのインストールをサポートしています

地理データベースのオープンソース拡張機能であり、PostgreSQLの最も一般的な拡張機能の 1つです。

42.1.21 PostgreSQLの基本 LDAP認証

オペレーターを使用すると、
PostgreSQL documentation: LDAP authenticationで説明されているように、シンプルバインドまたは
検索+バインドモードを使用して、PostgreSQLクライアントの LDAP認証を構成できます。

42.1.22 複数のインストール方法

オペレーターは、 kubectl applyを介して Kubernetesマニフェストを介してインストールし、パブリッ
クおよびプライベートクラウド環境の従来の Kubernetesインストールで使用できます。さらに、オペレー
ター用の Helm Chartも利用できます。

42.1.23 構成よりも規約

オペレーターは、構成パラダイムに対する規約をサポートし、標準のデフォルト値を決定しながら、オーバー
ライドおよびカスタマイズを許可します。数行のYAMLコード行で Cluster CRDを使用して、PostgreSQL
クラスターのデプロイを指定できます。

42.2 レベル 2 -シームレスなアップグレード
機能レベル 2は、オペレーターと実際のワークロードの更新、この場合は PostgreSQLサーバーを有効に
することに関するものです。これには、PostgreSQLマイナーリリース更新（通常はセキュリティとバグ
の修正）とメジャーオンラインアップグレードが含まれます。

42.2.1 オペレーターのアップグレード

オペレーターを新しい展開としてシームレスにアップグレードできます。インスタンスマネージャーのイ
ンジェクションのおかげで、演算子を変更してもオペランドを変更する必要はありません。演算子は、古
いバージョンのオペランドを管理できます。

CloudNativePGはインスタンスマネージャーのインプレース更新もサポートしています

オペレーターのアップグレード後：インプレース更新では、クラスターのローリング更新とその後のスイッ
チオーバーは必要ありません。
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42.2.2 管理対象ワークロードのアップグレード

オペランドは、CR、特に imageNameパラメーターの変更の一部として宣言的構成アプローチを使用して
アップグレードできます。オペレーターは、PostgreSQLのメジャーアップグレードを防ぎますが、メジャー
バージョン内の PostgreSQLのマイナーリリースに関して両方向に進むことを可能にします（更新とロール
バックを有効にします）。

スタンバイサーバーが存在する場合、オペレーターは既存のポッドを削除し、基になるストレージを再利用す
る新しい要求されたオペランドイメージで新しいポッドを作成することにより、レプリカからローリング更新
を実行します。primaryUpdateStrategyの値に応じて、オペレーターは以前のプライマリ（unsupervised

）を更新する前にスイッチオーバーを続行するか、ユーザーが kubectlの cnpgプラグインを介してスイッ
チオーバープロシージャ（supervised）を手動で発行するのを待ちます。実際のデータベースワークロー
ドに基づいて、操作によってアプリケーションに数秒から数分のダウンタイムが生成される可能性がある
ため、使用する設定はビジネス要件によって異なります。

42.2.3 アップグレード中にクラスターの可用性ステータスを表示する

いつでも、クラスターの高可用性ステータスを伝えます（例、Setting up primary 、Creating a

new replica、Cluster in healthy state、Switchover in progress、Failing over、Upgrading
clusterなど）。

42.3 レベル 3-フルライフサイクル
機能レベル 3では、オペレーターはビジネス継続性とスケーラビリティの側面を管理する必要がありま
す。ディザスターリカバリーは、データベースのバックアップとリカバリの両方が正しく機能することを
必要とするビジネス継続性コンポーネントです。開始点としての目標は RPO < 5分を達成することですが、
長期的な目標は RPO = 0のバックアップソリューションを実装することです。高可用性は、ビジネス継続
性のもう 1つの重要なコンポーネントです。PostgreSQLネイティブの物理レプリケーションとホットスタ
ンバイレプリカを介して、オペレーターはフェールオーバーとスイッチオーバーの操作を実行できます。
この領域には、次の機能強化が含まれます。

• PostgreSQL物理レプリケーションの制御、たとえば、同期レプリケーション、（カスケード）レプリ
ケーションクラスターなど。

• 接続プーリング、pgBouncerを使用した接続プーリングレイヤーを介してパフォーマンスと制御を向
上させます。
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42.3.1 PostgreSQLホットバックアップ

オペレーターは、物理ベースバックアップと継続的なWALアーカイブに基づいた PostgreSQLのネイティ
ブ継続的ホットバックアップテクノロジーを使用して、アプリケーションレベルのバックアップを提供す
るように設計されています。具体的には、オペレーターは現在、オブジェクトストア（AWS S3および S3
互換、Azure Blob Storage、Google Cloud Storage、およびMinIOなどのゲートウェイ）でのバックアップ
のみをサポートしています。

WALアーカイブとベースバックアップは、クラスターレベルで宣言的に定義され、クラスター定義の backup

パラメーターを介して、S3プロトコルの宛先 URLを指定し（たとえば、AWS S3バケット内の特定のフォ
ルダーをポイントします）、オプションで、汎用エンドポイント URL。継続的なバックアップの前提条件
であるWALアーカイブは、ユーザーからのさらなるアクションを必要としません。オペレーターは、定
義されたエンドポイントにWALファイルを出荷するために barman-cloud-wal-archiveに依存するよう
に archive_commandを自動的かつ透過的に設定します。ユーザーは、圧縮アルゴリズムと、アーカイブ
内のWALファイルを同時にアップロードする並列ジョブの数を決定できます。それに加えて、Instance

Managerは、WALファイルの最初のセットの出荷を開始する前に barman-cloud-check-wal-archiveコ
マンドを実行することにより、アーカイブ先の正確性を自動的にチェックします。

ベースバックアップは、オンデマンド（ Backupカスタムリソース定義を介して）またはスケジュール（cron
のような構文を使用して、ScheduledBackupカスタマーリソース定義を介して）の 2つの方法で定義でき
ます。どちらもジョブ（アプリケーションコンテナイメージの一部として配布）を barman-cloud-backup

に依存して、WALファイルとともに同じエンドポイントでバックアップを中継します。

barman-cloud-wal-restoreと barman-cloud-backupの両方は、GNU GPL 3条件の下でアプリケーショ
ンコンテナイメージで配布されます。

42.3.2 スタンバイからのバックアップ

オペレーターは、データベースの RPOに影響を与えることなく、スタンバイへのベースバックアップのオ
フロードをサポートします。これにより、標準のデータベース操作のために、プライマリのリソース、特
に I/Oを保持できます。

42.3.3 バックアップからの完全復元

オペレーターを使用すると、 barman-cloud-backupを使用して取得されたアクセス可能な既存のバック
アップから開始して、新しいクラスター（その設定）をブートストラップできます。ブートストラッププロ
セスが完了すると、オペレーターはインスタンスをリカバリモードで起動し、指定されたアーカイブから使
用可能なすべてのWALファイルをリプレイし、リカバリを終了してプライマリとして起動します。その後、
オペレーターは、プライマリから要求された数のスタンバイインスタンスを複製します。CloudNativePG
は、アーカイブからの並列WALフェッチをサポートしています。
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42.3.4 バックアップからのポイントインタイムリカバリ（PITR）

オペレーターを使用すると、既存のバックアップをタイムスタンプ、ラベル、またはトランザクション ID
で定義された特定のポイントインタイムに復元することにより、新しい PostgreSQLクラスターを作成で
きます。この機能は、完全復元の上に構築され、

PostgreSQL for PITRで使用可能なすべてのオプションをサポートします。

42.3.5 同期レプリケーションによるゼロデータ損失クラスター

クォーラムベースの同期レプリケーションサポートにより、ローカル高可用性 CloudNativePGクラスター
でゼロデータ損失 (RPO = 0)を達成します。オペレーターは、いつでも使用可能な予想される同期スタン
バイレプリカの最小数と最大数を制御する 2つの構成オプションを提供します。オペレーターは、クォー
ラム（q）の次の式を使用して、クラスター内の使用可能で準備ができている PostgreSQLインスタンスの
数に基づいて、それに応じて反応します。

1 <= minSyncReplicas <= q <= maxSyncReplicas <= readyReplicas

42.3.6 レプリカクラスター

PostgreSQLのネイティブストリーミングとカスケードレプリケーションを利用して、PostgreSQLクラス
ターのクロス Kubernetesクラスタートポロジを定義します。replicaオプションを使用すると、独立した
クラスターをセットアップして、同じメジャーバージョンの別の PostgreSQLソースからデータを継続的に
複製できます。このようなソースは、2つのエンドポイントからの TLS経由の直接ストリーミング接続が
許可されている限り、どこにあってもかまいません。さらに、ソースは、物理環境または仮想環境で実行
されている Kubernetesの外部にあってもかまいません。レプリカクラスターは、回復オブジェクトストア
（Barman Cloud形式のバックアップ）から、または pg_basebackupを介したストリーミングを介して作成
できます。WALファイルシッピングとWALストリーミングの両方が許可されています。レプリカクラス
ターは、マルチプルのデータセンターにまたがり、ハイブリッドおよびマルチクラウドのセットアップを
可能にする、Kubernetes内の PostgreSQLデータベースのビジネス継続性態勢を劇的に向上させます（現
在、Kubernetesフェデレーションネイティブ機能を待っている間、データセンター間の手動スイッチオー
バーが必要です）。

42.3.7 LivenessとReadinessプローブ

オペレーターは、Postgresコンテナの livenessプローブと readinessプローブを定義し、kubeletによって呼
び出されます。これらは、インスタンスマネージャーによって直接管理されるWebサーバーの/healthz

および/readyzエンドポイントにそれぞれマップされます。livenessプローブは pg_isready実行可能ファ
イルに基づいており、ポッドは正常であると見なされ、終了コード 0（サーバーは通常に接続を受け入れま
す）および 1（サーバーは、たとえば起動中にサーバーが接続を拒否します）で終了します。readinessプ
ローブは、単純なクエリ（;）を発行して、サーバーが接続を受け入れる準備ができていることを確認し
ます。
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42.3.8 ローリングデプロイメント

オペレーターは、ダウンタイムを最小限に抑えるためのローリングデプロイをサポートしています。Post-
greSQLクラスターが公開されている場合、サービスは、初期化または更新中に、使用可能なポッドにのみ
読み取り専用トラフィックを負荷分散します。

42.3.9 レプリカのスケールアップとスケールダウン

オペレーターを使用すると、PostgreSQLクラスター内のインスタンスの数をスケールアップまたはスケー
ルダウンできます。新しいレプリカはプライマリサーバーから自動的に起動され、クラスターの HAイン
フラストラクチャに参加します。CRDは、ユーザーが kubectl scaleコマンドを使用できるようにする
「scale」サブリソースを宣言します。

42.3.10 Kubernetesノードのメンテナンスウィンドウと PodDisruptionBudget

オペレーターは、 PodDisruptionBudgetリソースを作成して、同時中断の数を 1つのプライマリインス
タンスに制限します。この構成により、メンテナンスオペレーションでクラスター内のすべてのポッドが
削除されるのを防ぎ、指定した数のインスタンスを作成できます。PodDisruptionBudgetはノードのドレイ
ン操作中に適用され、クラスターサービスの中断を防ぎます。

この戦略は、すべてのワーカーノードでストレージが共有される Kubernetesクラスターには適しています
が、ローカルストレージを使用するクラスターまたはプライベートクラウドにインストールされたクラス
ターには最適なソリューションではない場合があります。オペレーターを使用すると、メンテナンスウィ
ンドウを指定し、基になるノードのエビクションへの反応を構成できます。メンテナンスウィンドウセク
ションの ReusePVCオプションを使用すると、使用する戦略を指定できます。削除されたインスタンスの
別の PVCに新しいストレージを割り当てるか、基になるノードが再び利用可能になるまで待機します。

42.3.11 フェンシング

フェンシングは、PostgreSQLクラスターの 1つ、複数、またはすべてのインスタンスが誤動作していると
思われる場合に、それらのインスタンスのデータを保護するプロセスです。インスタンスがフェンスされ
ると、ポッドが実行されたままで、PostgreSQLサーバープロセスがシャットダウンされることが保証され
ます。これにより、フェンスが解除されるまで、ポッド上のデータが PostgreSQLによって変更されず、デ
バッグとトラブルシューティングの目的でファイルシステムを調査できることが保証されます。
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42.3.12 ハイバネーション（宣言的）

CloudNativePGは hibernation of a running PostgreSQL clusterをサポート

cnpg.io/hibernationアノテーションを介して、宣言的に。ハイバネーションにより、データベースの
PVCを維持しながらデータベースの Podを削除することにより、CPUの電力を節約できます。この機能
は、0インスタンスへのスケーリングをシミュレートします。

42.3.13 ハイバネーション（必須）

CloudNativePGは hibernation of a running PostgreSQL clusterをサポート

cnpgプラグインを介して。ハイバネーションは、高可用性クラスター内のすべての Postgresインスタンス
をシャットダウンし、PGDATAとWALを含むプライマリの PVCグループの静的コピーを保持します。プ
ラグインを使用すると、プライマリを再開してからすべてのレプリカを再作成することにより、休止状態
フェーズを終了できます。

42.3.14 Podでの永続ボリュームストレージの再利用

オペレーターが、ユーザーによって削除された、または Kubernetesメンテナンスオペレーションによって
エビクトされたポッドを作成する必要がある場合、PersistentVolumeClaim利用可能な場合は再利用し、
プライマリからデータを再クローンする必要を回避します。

42.3.15 CPUとメモリのリクエストと制限

オペレーターは、管理者がマニフェストの resources セクションを介して、クラスターのポッドによる
リソース使用量を制御および管理できるようにします。特に、requestsおよび limitsの値は、CPUと
RAMの両方に設定できます。

42.3.16 PgBouncerを使用した接続プーリング

CloudNativePGは、PostgreSQL用の最も一般的なオープンソース接続プーラーの 1つである
PgBouncerIntegrationStatus

を使用した接続プーリングのネイティブサポートを提供します。アーキテクチャの観点からは、PgBouncer
接続プーラーのネイティブ実装はデータベースにアクセスするための新しいレイヤーを導入し、インスタン
スへのクエリフローを最適化し、基になる PostgreSQLリソースの使用をより効率的にします。PostgreSQL
サービスに直接接続する代わりに、アプリケーションは PgBouncerサービスに接続し、既存の接続の再利
用を開始できるようになりました。
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42.4 レベル 4 -深い洞察
機能レベル 4は可観測性に関するものです。特に、モニタリング、アラート、傾向分析、ログ処理です。
これには、Prometheus、Grafana、Fluent Bitなどの外部ツールや、エラーログを JSON形式で直接出力する
ための PostgreSQLエンジンの拡張機能の使用が含まれる場合があります。

CloudNativePGは、柔軟なモニタリングとロギングのための業界標準およびコミュニティで受け入れられ
たツールと簡単に統合するために必要なすべてを提供するように設計されています。

42.4.1 設定可能なクエリを備えた Prometheusエクスポーター

インスタンスマネージャーはプラグ可能なフレームワークを提供し、metricsポート（9187）でリッスン
する独自のWebサーバーを介して、

Prometheusオペレーターの例モニタリングおよびアラートツールのメトリックをエクスポー
トするエンドポイントを公開します。オペレーターは、postgres_exporterと互換性のある構文
を使用して、 ConfigMap

および/または Secret オブジェクトとして定義されたカスタムモニタリングクエリをサポートします。
CloudNativePGは、コンテキストに統合して適応できる PostgreSQLの基本的なモニタリングクエリのセッ
トを提供します。

42.4.2 JSON形式の PostgreSQLエラーメッセージの標準出力ロギング

すべてのログメッセージは、タイムスタンプ、ログレベル、および正規の PostgreSQLエラーメッセージ
チャネルの postgresなどのログエントリのタイプの第 1レベルの定義とともに、JSON形式で標準出力に
配信されます。その結果、CloudNativePGによって管理されるすべての Podを、ソースデータタイプとし
て JSONをサポートするダウンストリームのログ処理スタックと簡単かつ直接統合できます。

42.4.3 リアルタイムクエリモニタリング

CloudNativePGは、以下を透過的かつネイティブにサポートします。

• 重要な :ref:``pg_stat_statements`を有効にする<pg_stat_statementsを有効にする>`、PostgreSQLサー
バーによって実行されるすべての SQLステートメントの計画および実行統計の追跡を可能にします。

• :ref:auto_explain` を有効にする<`auto_explain` を有効にする>` 、 ``EXPLAIN

を手動で実行せずに、遅いステートメントの実行計画を自動的にログに記録する手段を提供し
ます（最適化されていないクエリを追跡するのに役立ちます）。
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42.4.4 監査

CloudNativePGを使用すると、データベースとセキュリティの管理者、監査人、オペレーターは、PGAudit
（PostgreSQL用）を使用してデータベースアクティビティを追跡および分析できます。このようなアクティ
ビティは JSONログ内を直接流れ、Fluentdなどの一般的なログブローカーを使用して、適切なダウンスト
リームターゲットに適切にルーティングできます。

42.4.5 Kubernetesイベント

リソースの作成、ノードの削除、アップグレードなど、Kubernetes APIで予想される主要なイベントを記録
します。イベントは、kubectl describeおよび kubectl get eventsコマンドを使用して表示できます。

42.5 レベル 5 -オートパイロット
機能レベル 5は、オブザーバビリティレイヤーから浮上した異常と洞察の発見を通じて、自動スケーリン
グ、修復、およびチューニングに焦点を当てています。

42.5.1 自己修復のための自動フェールオーバー

プライマリで障害が検出された場合、オペレーターは、最もアラインされたレプリカを新しいターゲットプ
ライマリとして設定することにより、クラスターのステータスを変更します。その結果、各生きているポッ
ドのインスタンスマネージャーは、新しいプライマリになるか、それに従うことにより、クラスターの要求
されたステータスに自分自身を調整するために必要な手順を開始します。元のプライマリが復旧した場合、
同じメカニズムにより、アプリケーションがプライマリに到達できないようにし、サーバーで pg_rewind

を実行し、スタンバイとして再起動することにより、スプリットブレインを回避します。

42.5.2 スタンバイの自動再作成

スタンバイをホスティングしているポッドが削除された場合、オペレーターはスタンバイサーバーを再作
成する手順を開始します。

42.5. レベル 5 -オートパイロット 281
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Kubernetesは Controller patternを使用します

現在のクラスターの状態を目的の状態に合わせます。

ステートフルアプリケーションは、通常 StatefulSet

コントローラ。同じ仕様から構築された一連のポッドを作成および調整し、スティッキー IDを割り当て
ます。

CloudNativePGは、 StatefulSetコントローラーに依存する代わりに、独自のカスタムコントローラーを
実装して PostgreSQLインスタンスを管理します。実装をより複雑にしますが、この設計の選択により、オ
ペレーターはクラスターの管理方法についてより柔軟に対応できるようになり、PostgreSQLクラスターの
トポロジは透過的になります。

デザイン領域の多くの選択肢と同様に、さまざまな選択肢が他の妥協につながります。以下のセクション
では、この設計の選択により、CloudNativePGの実装の信頼性が向上し、理解しやすくなったと思われる
いくつかの点について説明します。

43.1 PVCリサイズ
これは StatefulSetのよく知られた制限です。PVCのサイズ変更はサポートしていません。これはデー
タベースにとって不便です。ボリュームのサイズを変更するには、複雑な回避策が必要です。

対照的に、CloudNativePGは、構成されたストレージクラスを活用して基になる PVCを直接管理し、スト
レージクラスがサポートしている場合は PVCのサイズ変更を処理できます。

43.2 プライマリインスタンスとレプリカ
StatefulSetコントローラーは、1つのテンプレートから Podのセットを作成するように設計されていま
す。PostgreSQLインスタンスごとに 1つの Podを使用すると仮定すると、2種類の Podがあります。

1.プライマリインスタンス（1つだけ）

2.レプリカ（複数、オプション）

この違いは、特定の操作で実行する正しい展開戦略を決定するときに関係します。

一部の操作は、最初にレプリカで実行してからプライマリで実行する必要がありますが、更新されたレプリ
カが新しいプライマリとして昇格した後にのみ実行します。たとえば、別の PostgreSQLイメージバージョン
を適用する場合、または max_connections（これは treated specially by PostgreSQL because CloudNativePG
uses hot standby replicasです）のような構成パラメーターを増やす場合です。

https://kubernetes.io/docs/concepts/architecture/controller/
https://kubernetes.io/docs/concepts/workloads/controllers/statefulset/
https://www.postgresql.org/docs/current/hot-standby.html
https://www.postgresql.org/docs/current/hot-standby.html
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それをしている間、CloudNativePGは PostgreSQLインスタンスのロールを考慮します-シリアル番号だけ
でなく。

場合によっては、オペレーターは反対のプロセスに従う必要があります。最初にプライマリで作業し、次
にレプリカで作業します。例えば、max_connectionsを下げる場合。その場合、CloudNativePGは次のこ
とを行います。

• 新しい設定をプライマリインスタンスに適用します

• 再起動します

• レプリカに新しい設定を適用します

StatefulSetコントローラーは、アプリケーションに依存しないため、PostgreSQLのネイティブレプリ
ケーションテクノロジーに固有のこの動作を組み込むことはできません。

43.3 PVCのコヒーレンス
PostgreSQLインスタンスは、複数の PVCで動作するように構成できます。これが、WALストレージを
PGDATAから分離する方法です。

2つのデータストアは同時に使用されるため、PostgreSQLの観点から一貫している必要があります。イン
スタンスのWALストレージに対応する PVCを削除すると、PGDATAが保存されている PVCは使用できな
くなります。

この動作は PostgreSQLに固有であり、StatefulSetコントローラーには実装されていません-後者はアプ
リケーション固有ではありません。

ユーザーが PVCをドロップした後、 StatefulSetはそれを再作成するだけで、PostgreSQLインスタンス
の破損につながりました。

CloudNativePGは代わりに、残りの PVCを使用不可として分類し、別のインスタンスがクラスターに正し
く参加できるように新しい PVCペアの作成を開始します。

43.4 ローカルストレージ、リモートストレージ、およびデータベースサ
イズ

アップグレードを行うためにKubernetesノードを停止する必要がある場合があります。アップグレード後、
アップグレード戦略に応じて、更新されたノードが再び稼働するか、新しいノードに置き換えられる可能
性があります。

利用できないノードが PostgreSQLインスタンスをホストしていると仮定すると、データベースのサイズと
クラウドインフラストラクチャに応じて、次のいずれかのアクションを選択できます。

1.ダウンしたノードにある PVCと Podをドロップします。別の PVCからデータを複製する新しい PVCを
作成します。その後、その Podをスケジュールします

2.ポッドをドロップし、別のノードでポッドをスケジュールし、そこから PVCをマウントします

3. Podと PVCをそのままにして、ノードがバックアップするのを待ちます。
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最初の解決策は、データベースのサイズが許せば実用的であり、必要な数のレプリカをすぐに戻すことが
できます。

2番目の解決策は、ローカルノードのストレージを使用していない場合にのみ実現可能であり、別のホス
トに PVCを再マウントすることが妥当な時間内に可能です（あなたとあなたの組織だけが知っています）。

3番目のソリューションは、データベースが大きく、パフォーマンスとデータの耐久性を最大化するため
にローカルノードストレージを使用する場合に適しています。

CloudNativePGコントローラーはこれらすべての戦略を実装するため、ユーザーはクラスターレベルで好
ましい動作を選択できます（詳細については、

Kubernetesアップグレードセクションをお読みください）。

汎用であるため、 StatefulSetはこのレベルのカスタマイズを許可しません。

43.4. ローカルストレージ、リモートストレージ、およびデータベースサイズ 285
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第44章 例

このセクションでは、PostgreSQLクラスターをセットアップするための構成ファイルの例をいくつか見つ
けることができます。

重要: これらはデモンストレーションおよび実験目的のためのものであり、クイックスタートで説明され
ているように、Minikubeまたは Kindを使用して個人用 Kubernetesクラスターで実行できます。

基本クラスター

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-example

spec:

instances: 3

storage:

size: 1Gi

クラスターの基本的な例。

カスタムクラスター

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-example-custom

spec:

instances: 3

# Parameters and pg_hba configuration will be append

# to the default ones to make the cluster work

postgresql:

parameters:

max_worker_processes: "60"

pg_hba:

# To access through TCP/IP you will need to get username

# and password from the secret cluster-example-custom-app

(次のページに続く)
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- host all all all md5

# Example of rolling update strategy:

# - unsupervised: automated update of the primary once all

# replicas have been upgraded (default)

# - supervised: requires manual supervision to perform

# the switchover of the primary

primaryUpdateStrategy: unsupervised

# Require 1Gi of space per instance using default storage class

storage:

size: 1Gi

postgresql.confおよび pg_hba.confファイルのデフォルトのストレージクラスとカスタムパラメーター
を使用する基本的なクラスター。

カスタマイズされたストレージクラス

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: postgresql-storage-class

spec:

instances: 3

# Example of rolling update strategy:

# - unsupervised: automated update of the primary once all

# replicas have been upgraded (default)

# - supervised: requires manual supervision to perform

# the switchover of the primary

primaryUpdateStrategy: unsupervised

# Persistent storage configuration

storage:

storageClass: standard

size: 1Gi

standardの指定されたストレージクラスを使用する基本的なクラスター。

カスタマイズされたストレージクラスとバックアップ前提条件：バケットストレージが利用可能である必
要があります。サンプル構成は AWS用です。セットアップに合わせて変更してください

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: pg-backup

(次のページに続く)
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spec:

instances: 3

# Example of rolling update strategy:

# - unsupervised: automated update of the primary once all

# replicas have been upgraded (default)

# - supervised: requires manual supervision to perform

# the switchover of the primary

primaryUpdateStrategy: unsupervised

# Persistent storage configuration

storage:

storageClass: standard

size: 1Gi

# Backup properties

backup:

barmanObjectStore:

destinationPath: s3://BUCKET_NAME/path/to/folder

s3Credentials:

accessKeyId:

name: aws-creds

key: ACCESS_KEY_ID

secretAccessKey:

name: aws-creds

key: ACCESS_SECRET_KEY

wal:

compression: gzip

バックアップが構成されたクラスター

バックアップ前提条件：

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: pg-backup

spec:

instances: 3

# Example of rolling update strategy:

# - unsupervised: automated update of the primary once all

# replicas have been upgraded (default)

# - supervised: requires manual supervision to perform

# the switchover of the primary

(次のページに続く)
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primaryUpdateStrategy: unsupervised

# Persistent storage configuration

storage:

storageClass: standard

size: 1Gi

# Backup properties

backup:

barmanObjectStore:

destinationPath: s3://BUCKET_NAME/path/to/folder

s3Credentials:

accessKeyId:

name: aws-creds

key: ACCESS_KEY_ID

secretAccessKey:

name: aws-creds

key: ACCESS_SECRET_KEY

wal:

compression: gzip

適用され、正常

apiVersion: postgresql.cnpg.io/v1

kind: Backup

metadata:

name: pg-backup-example

spec:

cluster:

name: pg-backup

前のサンプルに対して実行されるバックアップの例

PVC（永続ボリューム要求）が構成されたクラスター

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: postgresql-pvc-template

spec:

instances: 3

# Example of rolling update strategy:

# - unsupervised: automated update of the primary once all

# replicas have been upgraded (default)

(次のページに続く)
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# - supervised: requires manual supervision to perform

# the switchover of the primary

primaryUpdateStrategy: unsupervised

# Persistent storage configuration

storage:

size: 1Gi

pvcTemplate:

accessModes:

- ReadWriteOnce

resources:

requests:

storage: 1Gi

storageClassName: standard

volumeMode: Filesystem

明示的な永続ボリュームクレームテンプレートを使用する基本クラスター。

完全な例

# Example of definition of a test cluster using all the elements available

# in the CRD. Please change values appropriately for your environment.

# Remember that you can take advantage of convention over configuration

# and normally you dont need to use all these definitions.

apiVersion: v1

data:

password:␣

↪→VHhWZVE0bk44MlNTaVlIb3N3cU9VUlp2UURhTDRLcE5FbHNDRUVlOWJ3RHhNZDczS2NrSWVYelM1Y1U2TGlDMg==

username: YXBw

kind: Secret

metadata:

name: cluster-example-app-user

type: kubernetes.io/basic-auth

- --

apiVersion: v1

data:

password:␣

↪→dU4zaTFIaDBiWWJDYzRUeVZBYWNCaG1TemdxdHpxeG1PVmpBbjBRSUNoc0pyU211OVBZMmZ3MnE4RUtLTHBaOQ==

username: cG9zdGdyZXM=

kind: Secret

metadata:

name: cluster-example-superuser

type: kubernetes.io/basic-auth

- --

(次のページに続く)
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apiVersion: v1

kind: Secret

metadata:

name: backup-creds

data:

ACCESS_KEY_ID: a2V5X2lk

ACCESS_SECRET_KEY: c2VjcmV0X2tleQ==

- --

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-example-full

spec:

description: "Example of cluster"

imageName: ghcr.io/cloudnative-pg/postgresql:15.2

# imagePullSecret is only required if the images are located in a private registry

# imagePullSecrets:

# - name: private_registry_access

instances: 3

startDelay: 300

stopDelay: 300

primaryUpdateStrategy: unsupervised

postgresql:

parameters:

shared_buffers: 256MB

pg_stat_statements.max: 10000

pg_stat_statements.track: all

auto_explain.log_min_duration: 10s

pg_hba:

- host all all 10.244.0.0/16 md5

bootstrap:

initdb:

database: app

owner: app

secret:

name: cluster-example-app-user

# Alternative bootstrap method: start from a backup

#recovery:

# backup:

# name: backup-example

superuserSecret:

name: cluster-example-superuser
(次のページに続く)
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storage:

storageClass: standard

size: 1Gi

backup:

barmanObjectStore:

destinationPath: s3://cluster-example-full-backup/

endpointURL: http://custom-endpoint:1234

s3Credentials:

accessKeyId:

name: backup-creds

key: ACCESS_KEY_ID

secretAccessKey:

name: backup-creds

key: ACCESS_SECRET_KEY

wal:

compression: gzip

encryption: AES256

data:

compression: gzip

encryption: AES256

immediateCheckpoint: false

jobs: 2

retentionPolicy: "30d"

resources:

requests:

memory: "512Mi"

cpu: "1"

limits:

memory: "1Gi"

cpu: "2"

affinity:

enablePodAntiAffinity: true

topologyKey: failure-domain.beta.kubernetes.io/zone

nodeMaintenanceWindow:

inProgress: false

reusePVC: false

使用可能なオプションのほとんどを設定するクラスター。

PostGISの例

293



CloudNativePG,リリース 1.20.0

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: postgis-example

spec:

instances: 3

imageName: ghcr.io/cloudnative-pg/postgis:14

bootstrap:

initdb:

postInitTemplateSQL:

- CREATE EXTENSION postgis;

- CREATE EXTENSION postgis_topology;

- CREATE EXTENSION fuzzystrmatch;

- CREATE EXTENSION postgis_tiger_geocoder;

storage:

size: 1Gi

「PostGISクラスター」の例（詳細は PostGIS sectionを参照）

ストリーミングを介したレプリカクラスター前提条件：

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-example

spec:

instances: 3

storage:

size: 1Gi

適用され、正常

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-replica-example

spec:

instances: 1

bootstrap:

pg_basebackup:

source: cluster-example

replica:

(次のページに続く)
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enabled: false

source: cluster-example

storage:

size: 1Gi

# note the namespace default in the host name `cluster-example-rw.default.svc`
# remember to change accordingly with the namespace of the main cluster

externalClusters:

- name: cluster-example

connectionParameters:

host: cluster-example-rw.default.svc

user: streaming_replica

sslmode: verify-full

dbname: postgres

# NOTE: if this cluster is created in a different namespace than the main cluster

# remember to create the `-replication` and `-ca` secrets in the follower namespace

# before creating the follower cluster

sslKey:

name: cluster-example-replication

key: tls.key

sslCert:

name: cluster-example-replication

key: tls.crt

sslRootCert:

name: cluster-example-ca

key: ca.crt

ストリーミングレプリケーションを備えた cluster-exampleに続くレプリカクラスター。

バックアップが構成されたシンプルなクラスター前提条件：構成では、minioが実行されて動作している
ことを前提としています。backup.barmanObjectStoreを minioパラメーターまたはクラウドソリュー
ションで更新してください

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-example-with-backup

spec:

instances: 3

primaryUpdateStrategy: unsupervised

# Persistent storage configuration

storage:

storageClass: standard

size: 1Gi

(次のページに続く)
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# Backup properties

# This assumes a local minio setup

backup:

barmanObjectStore:

destinationPath: s3://backups/

endpointURL: http://minio:9000

s3Credentials:

accessKeyId:

name: minio

key: ACCESS_KEY_ID

secretAccessKey:

name: minio

key: ACCESS_SECRET_KEY

wal:

compression: gzip

バックアップが構成された基本的なクラスター。

バックアップを介したレプリカクラスター前提条件：

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: pg-backup

spec:

instances: 3

# Example of rolling update strategy:

# - unsupervised: automated update of the primary once all

# replicas have been upgraded (default)

# - supervised: requires manual supervision to perform

# the switchover of the primary

primaryUpdateStrategy: unsupervised

# Persistent storage configuration

storage:

storageClass: standard

size: 1Gi

# Backup properties

backup:

barmanObjectStore:

destinationPath: s3://BUCKET_NAME/path/to/folder

s3Credentials:

(次のページに続く)
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accessKeyId:

name: aws-creds

key: ACCESS_KEY_ID

secretAccessKey:

name: aws-creds

key: ACCESS_SECRET_KEY

wal:

compression: gzip

適用され、正常。そして、バックアップ

apiVersion: postgresql.cnpg.io/v1

kind: Backup

metadata:

name: cluster-example-trigger-backup

spec:

cluster:

name: cluster-example-with-backup

適用され、完了しました。

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-example-replica-from-backup-simple

spec:

instances: 1

bootstrap:

recovery:

source: cluster-example-backup

replica:

enabled: true

source: cluster-example-backup

storage:

size: 1Gi

externalClusters:

- name: cluster-example-backup

barmanObjectStore:

destinationPath: s3://backups/

endpointURL: http://minio:9000

s3Credentials:

(次のページに続く)
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accessKeyId:

name: minio

key: ACCESS_KEY_ID

secretAccessKey:

name: minio

key: ACCESS_SECRET_KEY

バックアップが構成されたクラスターに続くレプリカクラスター。

SQLファイルを使用したブートストラップクラスター

apiVersion: v1

kind: ConfigMap

metadata:

name: post-init-sql-configmap

data:

configmap.sql: |

create table configmaps (i integer);

insert into configmaps (select generate_series(1,10000));

- --

apiVersion: v1

kind: Secret

metadata:

name: post-init-sql-secret

stringData:

secret.sql: |

create table secrets (i integer);

insert into secrets (select generate_series(1,10000));

- --

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-example-initdb

spec:

instances: 3

bootstrap:

initdb:

database: appdb

owner: appuser

postInitSQL:

- create table numbers (i integer)

- insert into numbers (select generate_series(1,10000))

postInitTemplateSQL:

- create extension intarray

(次のページに続く)
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postInitApplicationSQL:

- create table application_numbers (i integer)

- insert into application_numbers (select generate_series(1,10000))

postInitApplicationSQLRefs:

configMapRefs:

- name: post-init-sql-configmap

key: configmap.sql

secretRefs:

- name: post-init-sql-secret

key: secret.sql

storage:

size: 1Gi

データベースが作成された直後に、Secretと ConfigMapで定義されたクエリのセットを実行するクラスター
の例。

pg_hba構成がカスタマイズされたサンプルクラスター

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-example

spec:

instances: 3

postgresql:

pg_hba:

- hostssl app all all cert

storage:

size: 1Gi

ユーザー appが証明書を使用して認証できるようにする基本的なクラスター。

プロジェクトボリュームテンプレートを使用して Secretと Configmapをマウントしたサンプルクラスター

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-example-projected-volume

spec:

instances: 3

projectedVolumeTemplate:

sources:

- secret:

name: sample-secret

(次のページに続く)

299



CloudNativePG,リリース 1.20.0

(前のページからの続き)

items:

- key: tls.crt

path: certificate/tls.crt

- key: tls.key

path: certificate/tls.key

- configMap:

name: sample-configmap

items:

- key: key1

path: config/key1

- key: key2

path: config/key2

storage:

size: 1Gi

- --

apiVersion: v1

data:

tls.crt:␣

↪→

tls.key:␣

↪→LS0tLS1CRUdJTiBFQyBQUklWQVRFIEtFWS0tLS0tCk1IY0NBUUVFSUtucWxVQjFqU2sxWW5VZzAyb0tGbXlRdDJLUEZwaFc0K1lmQUFmUFdRenVvQW9HQ0NxR1NNNDkKQXdFSG9VUURRZ0FFVU1JbWtadENYTVR2UUZVT05XSTFVNCtSd2lGQkowRC9iR0JLaVgvK0RIMVo4T2hndmZITwpOM3dPWnludENiZlhSTUFMUTJ5bmJ3NGNmVXpXOTdsZVBnPT0KLS0tLS1FTkQgRUMgUFJJVkFURSBLRVktLS0tLQo=

kind: Secret

metadata:

name: sample-secret

type: kubernetes.io/tls

- --

apiVersion: v1

data:

key1: value1

key2: value2

key3: value3

kind: ConfigMap

metadata:

name: sample-configmap

プロジェクションボリュームマウントを使用して、既存の Secretと Configmapを Postgresポッドにマウン
トした基本クラスター。

宣言的なロール管理を備えたクラスター

apiVersion: postgresql.cnpg.io/v1

kind: Cluster

metadata:

name: cluster-example-with-roles

(次のページに続く)
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spec:

instances: 3

storage:

size: 1Gi

managed:

roles:

- name: dante

ensure: present

comment: my database-side comment

login: true

superuser: false

createdb: true

createrole: false

inherit: false

replication: false

bypassrls: false

connectionLimit: 4

validUntil: "2053-04-12T15:04:05Z"

inRoles:

- pg_monitor

- pg_signal_backend

passwordSecret:

name: cluster-example-dante

- --

apiVersion: v1

data:

username: ZGFudGU=

password: ZGFudGU=

kind: Secret

metadata:

name: cluster-example-dante

type: kubernetes.io/basic-auth

managedスタンザでロールを宣言し、kubernetes secretsによるパスワード管理を含みます

利用可能なオプションのリストについては、 APIリファレンスを参照してください。
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第45章 ベンチマーク

CNPG kubectlプラグインは、CloudNativePGを使用して Kubernetesで PostgreSQLデプロイメントをベン
チマークする簡単な方法を提供します。

ベンチマークは 2つの側面に焦点を当てています。

• pgbenchに依存することによるデータベース

• fioに依存することによるストレージ

重要: pgbenchおよび `fio`は、ステージングまたは本番前環境で実行する必要があります。データベース
や、同じ共有環境で実行される他のワークロード/アプリケーションに壊滅的な結果をもたらす可能性があ
るため、これらのプラグインを実稼働環境で使用しないでください。

45.1 pgbench

kubectl CNPGプラグインコマンド pgbenchは、既存の Postgresクラスターでユーザー定義の pgbenchジョ
ブを実行します。このコマンドは--dry-runフラグも受け入れます。これは、ジョブマニフェストを適用
せずに出力します。

使用例：

kubectl cnpg pgbench \

-n <namespace> <cluster-name> \

--pgbench-job-name <pgbench-job> \

--db-name <db-name> \

-- --time 30 --client 1 --jobs 1

pgbench名前空間の cluster-exampleという名前の Clusterに対して pgbenchを実行する方法の例：

kubectl cnpg pgbench \

-n pgbench cluster-example \

--pgbench-job-name pgbench-job \

-- --time 30 --client 1 --jobs 1

--db-nameフラグと pgbench名前空間を使用して、既存のデータベースで pgbenchを実行する方法の例：
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kubectl cnpg pgbench \

-n pgbench cluster-example \

--db-name pgbench \

--pgbench-job-name pgbench-job \

-- --time 30 --client 1 --jobs 1

ジョブのステータスは、次を実行して取得できます。

kubectl get job/pgbench-job -n <namespace>

NAME COMPLETIONS DURATION AGE

pgbench-job-name 1/1 15s 41s

ジョブが完了したら、次を実行して結果を収集できます。

kubectl logs job/pgbench-job -n <namespace>

45.2 fio

kubectl CNPGプラグインコマンド fioは、デフォルト値と読み取り操作で fioジョブを実行します。この
コマンドは--dry-runフラグも受け入れます。これは、fioマニフェストを適用せずに出力します。

注釈: kubectlプラグインコマンド fioは、 ConfigMapを使用して、事前定義された fioジョブ値でデプロ
イメントを作成します。カスタムジョブ値を提供する場合は、 --dry-runフラグを使用してマニフェストを
生成し、生成された ConfigMapでカスタムジョブ値を提供することをお勧めします。

使用例：

デフォルト

kubectl cnpg fio <fio-name>

```と値

```shell

kubectl cnpg fio <fio-name> \

-n <namespace> \

--storageClass <name> \

--pvcSize <size>

fio名前空間の standardおよび pvcSize: 2Giという名前の StorageClassに対して fioコマンドを
実行する方法の例：

kubectl cnpg fio fio-job \

-n fio \

(次のページに続く)
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--storageClass standard \

--pvcSize 2Gi

展開ステータスは、次を実行して取得できます。

kubectl get deployment/fio-job -n fio

NAME READY UP-TO-DATE AVAILABLE AGE

fio-job 1/1 1 1 14s

kubectlプラグインコマンド fioを実行した後。

それはします：

1.PVCを作成する

1.fioジョブの構成を表す ConfigMapを作成します

1.単一の Podで構成される fioデプロイメントを作成します。PVCで fioを実行し、ベンチマークの完了
後にグラフを作成し、生成されたファイルの Web サーバーでの提供を開始します。そのために fio-tools
<https://github.com/wallnerryan/fio-tools>`__画像を使用します。

デプロイメントによって作成された Podは、結果の提供を開始すると準備が整います。デプロイで作成さ
れたポッドのポートを転送できます

kubectl port-forward -n <namespace> deployment/<fio-name> 8000

ブラウザを使用して http://localhost:8000/に接続し、データを取得します。

デフォルトの 8kブロックサイズは、PostgreSQLワークロードをエミュレートするために選択されていま
す。使用可能な IOPSの量を制限するディスクは、このパラメーターを変更すると、非常に異なるスルー
プット値を示す場合があります。

以下は、専用の Kubernetesノードにマウントされたローカルディスクへのシーケンシャル書き込みの例図
です（1時間のベンチマーク）。

すべてのテストが完了したら、次の方法で fioのデプロイとリソースを削除できます。

shell kubectl cnpg fio <fio-job-name> --dry-run | kubectl delete -f -fioデプロイメントの
作成に使用したものと同じ名前を使用し、必要に応じて名前空間を追加してください。
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図 1: Sequential writes bandwidth
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第46章 商用サポート

CloudNativePGは独立したオープンソースプロジェクトであり、企業を推奨していません。

これは、CloudNativePGに関連する製品またはサービスを提供するサードパーティの企業および個人のリ
ストです。

CloudNativePGの商用サポートを提供している場合は、このページを編集して、自分自身または組織をリ
ストに追加してください。

リストはアルファベット順に提供されています。

Company URL Regions/Countries

スケジュールされたバ
ックアップ

enterprisedb.com Global
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第47章 よくある質問（FAQ）

47.1 KubernetesでPostgreSQLを実行する
PostgreSQLのようなステートフルなワークロードはKubernetesで実行できないことは誰もが知っていま
す。なぜ反対のことを言うのですか?

2021年 9月の independent research survey commissioned by the Data on Kubernetes Communityにより、回
答者の半数が本番ワークロードのほとんどを Kubernetesで実行していることが明らかになりました。彼ら
の 90％は、Kubernetesはステートフルワークロードの準備ができていると信じており、彼らの 70％は本
番環境でデータベースを実行しています。Postgresのようなデータベース。ただし、彼らによると、知識
のギャップ（一般的に Kubernetesとクラウドネイティブは学習曲線が急勾配です）や Kubernetesオペレー
ターの品質など、大きな課題が残っています。後者が、CloudNativePGのようなオペレーターがプロジェ
クトの成功に大きく貢献すると考えている理由です。

私たちのようなデータベースマニアにとって、本当のゲームチェンジャーは、
*Kubernetes 1.14 in April 2019*でローカル永続ボリュームのサポートが導入されたことです。

CloudNativePGは、不変のアプリケーションコンテナ上に構築されています。どういう意味ですか?

マイクロサービスアーキテクチャパターンによると、コンテナーは単一のアプリケーションまたはプロセ
スを実行するように設計されています。その結果、このようなコンテナイメージは、メインアプリケーショ
ンを単一のエントリポイント（いわゆる PID 1プロセス）として実行するように構築されます。

Kubernetes用語では、アプリケーションはワークロードと呼ばれます。ワークロードは、Webアプリケー
ションサーバーのようにステートレスにすることも、データベースのようにステートフルにすることもで
きます。この概念を PostgreSQLにマッピングすると、不変アプリケーションコンテナは、実行され、不変
コンテナイメージ内の単一の特定のバージョンに関連付けられた単一の「postgres」プロセスです。

SSHや systemd、syslogなどの他のプロセスは許可されません。

不変アプリケーションコンテナは、コンテナを解釈して使用するための非常に一般的な方法である可変シ
ステムコンテナとは対照的です。

不変とは、コンテナがその存続期間中に変更されないことを意味します。更新、パッチ、構成の変更はあ
りません。アプリケーションコードを更新するかパッチを適用する必要がある場合は、新しいイメージを
ビルドして再デプロイします。不変性により、展開がより安全で反復可能になります。

詳細については、 *"Why EDB chose immutable application containers"*を参照してください。

クラウドネイティブとはどういう意味ですか?

Cloud Native Computing Foundationは、用語「 *Cloud Native*」を定義しています。ただし、2ndQuadrant
でクラウドネイティブ PostgreSQL / CloudNativePGオペレーターが開始されて以来、開発チームはクラウ
ドネイティブを 3つの主要な概念として解釈してきました。

https://dok.community/dokc-2021-report/
https://kubernetes.io/blog/2019/04/04/kubernetes-1.14-local-persistent-volumes-ga/
https://www.enterprisedb.com/blog/why-edb-chose-immutable-application-containers
https://github.com/cncf/toc/blob/main/DEFINITION.md
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1.人、原則とプロセスに基づいた、既存の健全で本物の繁栄した DevOps文化。より安全で、より効率的
で、より魅力的な方法でビジネスに価値をもたらす

2. Immutable Application Containersに基づくマイクロサービスアーキテクチャ

3.これらのコンテナ（Kubernetesなど）を管理およびオーケストレーションする方法

現在、コンテナオーケストレーションの事実上の標準はKubernetesであり、クラウドネイティブアプリケー
ションの展開、管理、およびスケーラビリティを自動化します。

私たちの共感を呼ぶクラウドネイティブの別の定義は、 *"Kubernetes Patterns", published by O'Reilly* で
Ibryamと Hußによって定義されたものです。

コンテナ化されたマイクロサービスを大規模に自動化するための原則、パターン、ツール

PostgreSQLをコンテナとして実行する代わりに演算子を使用する必要があるのはなぜですか?

Kubernetesで PostgreSQLを実行するための最も基本的なアプローチは、Kubernetesでの展開の最小単位で
あるポッドを用意し、レプリカのない Postgresコンテナを実行することです。Postgresデータディレクト
リをホストするボリュームはポッドにマウントされ、通常はネットワークストレージにあります。この場
合、Kubernetesは問題が発生した場合にポッドを再起動するか、ポッドを別の Kubernetesノードに移動し
ます。

最も洗練されたアプローチは、演算子を使用してPostgreSQLを実行することです。オペレーターはKubernetes
コントローラーの拡張機能であり、複雑なアプリケーションがビジネス継続性コンテキストでどのように
機能するかを定義します。オペレーターパターンは、この目的のための Kubernetesの現在最先端です。オ
ペレーターは、自動化されたプログラム的な方法で人間のオペレーターの作業をシミュレートします。

Postgresは複雑なアプリケーションであり、オペレーターはクラスターをデプロイする（最初のステップ）
だけでなく、予期しないイベントの後に適切に反応する必要があります。典型的な例はフェイルオーバー
の例です。

オペレーターは、自己修復、スケーラビリティ、レプリケーション、高可用性、バックアップ、リカバリ、
更新、アクセス、リソース制御、ストレージ管理などの機能を Kubernetesに依存しています。また、ログ
管理およびモニタリングインフラストラクチャへの PostgreSQLクラスターの統合も容易にします。

CloudNativePGでは、宣言構成を介して PostgreSQLクラスターの目的の状態を定義できます。Kubernetes
は、Kubernetesコントローラーによって開始される調整ループを通じて、インフラストラクチャの現在の状
態が目的の状態と一致することを継続的に確認します。望ましい状態と実際の状態が一致しない場合、調
整ループは自己修復手順をトリガーします。そこで CloudNativePGのようなオペレーターが活躍します。

あなたは、CloudNativePGは完全に宣言型の演算子だと言います。それはどういう意味ですか?

最も簡単な方法は、命令型構成との違いを強調する例を使用して宣言型構成を説明することです。命令的
なコンテキストでは、状態は、順番に実行される一連のタスクとして定義されます。したがって、最初の
インスタンスを作成し、レプリケーションを構成し、2番目のインスタンス、3番目のインスタンスのク
ローンを作成することにより、3ノードの PostgreSQLクラスターを取得できます。

宣言型アプローチでは、システムの状態は構成を使用して定義されます。つまり、2つのレプリカを持つ
PostgreSQL 13クラスターがあります。このアプローチにより、変更管理操作が非常に簡素化され、これ
らが Gitなどのソース管理システムに保存されると、Infrastructure as Code機能が有効になります。また、
Kubernetesは、リクエストがいつでも満たされるようにするため、デプロイよりも先に進みます。

Kubernetesで PostgreSQLを実行するために必要なスキルは何ですか?
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Kubernetesで PostgreSQLを実行するには、DevOpsチームで PostgreSQLと Kubernetesの両方のスキルが
必要です。最高のエクスペリエンスは、データベース管理者がKubernetesのコア概念に精通し、Kubernetes
管理者と対話できるときです。

Cloud Native PostgreSQLを最大限に活用して、CNCF認定プログラムから「Certified Kubernetes Administrator
（CKA）」ステータスを取得したいすべての人へのアドバイスです。

CloudNativePGが StatefulSetを使用しないのはなぜですか?

CloudNativePGは StatefulSetリソースに依存せず、代わりに、動的プロビジョニング用に選択されたス
トレージクラスを活用することにより、基になる PVCを直接管理します。この決定の詳細と理由につい
ては、

カスタムポッドコントローラーセクションを参照してください。

47.2 高可用性
オペレーターポッドが停止した場合、または一定時間利用できなくなった場合、PostgreSQLクラスターは
どうなりますか?

CloudNativePGオペレーターは、とりわけ、自己修復機能を担当します。そのため、オペレーターの停止
中には利用できない場合があります。

ただし、停止が PostgreSQLクラスターを実行しているノードに影響しないと仮定すると、データベース
は関連する Kubernetesサービスを介して、通常のオペレーションを提供し続けます。さらに、各
PostgreSQLポッド内で実行される

インスタンスマネージャーのインプレース更新

は引き続き機能し、ロギング、メトリックのエクスポート、WALファイルの継続的なアーカイブなどのア
クセサリサービスを含む、データベースサーバーが稼働していることを確認します。

要約すると：

オペレーターの停止は、必ずしも PostgreSQLデータベースの停止を意味するものではありません。DBA
やシステム管理者なしでデータベースを実行するようなものです。

47.2. 高可用性 311
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第48章 APIリファレンス

CloudNativePGは、次のカスタムリソースを定義する Kubernetes APIを拡張します。

• バックアップ

• クラスター

• プーラー

• スケジュールされたバックアップ

すべてのリソースは postgresql.cnpg.io/v1 APIで定義されています。

使用例はドキュメントの Configuration Samples“を参照してください。

以下に、定義されたリソースの説明があります。

• AffinityConfiguration

• AzureCredentials

• バックアップ

• BackupConfiguration

• バックアップリスト

• バックアップソース

• BackupSpec

• BackupStatus

• BarmanCredentials

• BarmanObjectStoreConfiguration

• BootstrapConfiguration

• BootstrapInitDB

• BootstrapPgBaseBackup

• BootstrapRecovery

• CertificatesConfiguration

• CertificatesStatus

• クラスター

• ClusterList
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• ClusterSpec

• ClusterStatus

• ConfigMapKeySelector

• ConfigMapResourceVersion

• DataBackupConfiguration

• EmbeddedObjectMetadata

• ExternalCluster

• Google資格情報

• インポート

• ImportSource

• インスタンス ID

• InstanceReportedState

• LDAPBindAsAuth

• LDAPBindSearchAuth

• LDAPConfig

• LocalObjectReference

• ManagedConfiguration

• 管理対象ロール

• EmbeddedObjectMetadata

• MonitoringConfiguration

• NodeMaintenanceWindow

• PasswordState

• PgBouncerIntegrationStatus

• PgBouncerSecrets

• PgBouncerSpec

• PodTemplateSpec

• プーラー

• PoolerIntegrations

• PoolerList

• PoolerSecrets

• PoolerSpec
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• PoolerStatus

• PostInitApplicationSQLRefs

• PostgresConfiguration

• RecoveryTarget

• ReplicaClusterConfiguration

• ReplicationSlotsConfiguration

• ReplicationSlotsHAConfiguration

• RoleConfiguration

• RollingUpdateStatus

• S3資格情報

• スケジュールされたバックアップ

• ScheduledBackupList

• ScheduledBackupSpec

• ScheduledBackupStatus

• SecretKeySelector

• SecretVersion

• SecretsResourceVersion

• ServiceAccountTemplate

• StorageConfiguration

• SyncReplicaElectionConstraints

• トポロジー

• WalBackupConfiguration

48.1 AffinityConfiguration

AffinityConfigurationには、ポッドのアフィニティルールを作成するために必要な情報が含まれています

Name Description Type

`enablePodAntiAffin-
ity `

ポッドのアンチアフィニティをアクティブにし
ます。オペレーターは、このフィールドが明示的
に falseに設定されていない限り、ポッドのアン
チアフィニティを定義します

*bool

次のページに続く
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表 1 –前のページからの続き
Name Description Type

`topologyKey ` アンチアフィニティ構成に使用する Topolo-
gyKey。詳細については、k8sのドキュメントを
参照してください-必須

string

`nodeSelector ` NodeSelectorは、ポッドを実行できるノードを定
義するために使用されるキーと値のペアのマップ
です。詳細： https://kubernetes.io/docs/concepts/
configuration/assign-pod-node/

map[string]string

`nodeAffinity ` NodeAffinityは、ポッドのノードアフィニティス
ケジューリングルールを説明します。詳細：https:
//kubernetes.io/docs/concepts/scheduling-eviction/
assign-pod-node/#node-affinity

*corev1.NodeAffinity

`tolerations ` Tolerations は、汚染されたノードで実行
できるようにすべてのポッドに設定す
る必要がある Tolerations のリストです。
詳 細： https://kubernetes.io/docs/concepts/
scheduling-eviction/taint-and-toleration/

[]corev1.Toleration

`podAntiAffinityType ` PodAntiAffinityTypeを使用すると、ユーザーは、
クラスターインスタンス間のポッドアンチア
フィニティーをスケジューリング中に強力な要
件と見なす必要があるかどうかを決定できます。
許可される値は次のとおりです。「preferred」
（空の場合のデフォルト）または「required」。
「required」に設定すると、既存のすべてのノード
が必要なポッドの非アフィニティルールと一致
しない場合、新しい Kubernetesノードが追加さ
れるまでインスタンスが保留中のままになる可能
性があります。詳細： https://kubernetes.io/docs/
concepts/scheduling-eviction/assign-pod-node/
#inter-pod-affinity-and-anti-affinity

string

additionalPodAnti-
Affinity

AdditionalPodAntiAffinityを使用すると、Enable-
PodAntiAffinityが true（デフォルト）に設定され
ている場合、オペレーターによって生成された用
語に追加するポッド反アフィニティー用語を指
定でき、falseに設定されている場合は排他的に
使用されます。

*corev1.PodAntiAffinity

`additionalPodAffinity
`

AdditionalPodAffinityを使用すると、すべてのク
ラスターのポッドに渡すポッドアフィニティ用
語を指定できます。

*corev1.PodAffinity
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48.2 AzureCredentials

AzureCredentialsは、Azure Blob Storageにファイルをアップロードするために使用される資格情報の種類
です。接続文字列には、必要なすべての情報が含まれています。接続文字列が指定されていない場合、ス
トレージアカウント名と、次の 1つ（および 1つだけ）が必要です。

• storageKey - storageSasToken

• inheritFromAzureADを trueに設定して、ポッド環境から資格情報を継承する

Name Description Type

`connectionString ` 使用する接続文字列 *SecretKeySelector
`storageAccount ` データをアップロードするストレージアカウン

ト
*SecretKeySelector

`storageKey ` ストレージアカウント名と組み合わせて使用さ
れるストレージアカウントキー

*SecretKeySelector

`storageSasToken ` ストレージアカウント名と組み合わせて使用さ
れる共有アクセス署名

*SecretKeySelector

inheritFromAzureAD キーを明示的に提供せずに、Azure ADベースの
認証を使用します。 -必須

bool

48.3 バックアップ
バックアップはバックアップ APIのスキーマです

Name Description Type

metadata 該当なし metav1.ObjectMeta
`spec ` バックアップの目的の動作の仕様。詳細：

https://git.k8s.io/community/contributors/
devel/sig-architecture/api-conventions.md#
spec-and-status

BackupSpec

`status ` バックアップの最後に観察されたステータス。
このデータは最新でない場合があります。シ
ステムによって入力されます。読み取り専用。
詳細： https://git.k8s.io/community/contributors/
devel/sig-architecture/api-conventions.md#
spec-and-status

BackupStatus
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48.4 BackupConfiguration

BackupConfigurationは、クラスターのバックアップを取得する方法を定義します。現在サポートされてい
るバックアップ方法は barmanObjectStoreのみです。詳細と例については、ドキュメントのバックアップと
リカバリのセクションを参照してください

Name Description Type

barmanObjectStore barman-cloudツールスイートの構成 *BarmanObjectStoreConfig-
uration

`retentionPolicy ` RetentionPolicyは、バックアップとWAL（つま
り '60d'）に使用される保持ポリシーです。保持
ポリシーは `XXu`の形式で表されます。ここで、
`XX`は正の整数であり、`u`は `[dwm]`日、週、月
です。

string

`target ` バックアップを実行するインスタンスを決定す
るポリシー。利用可能なオプションは空の文字
列で、デフォルトは `prefer-standby`ポリシーにな
ります。`primary`はバックアップを常にプライマ
リインスタンスで実行します。 `prefer-standby`は
できれば最新のスタンバイでバックアップを実
行します。

BackupTarget

48.5 バックアップリスト
BackupListにはバックアップのリストが含まれています

Name Description Type

metadata 標準リストのメタデータ。詳細： https:
//git.k8s.io/community/contributors/devel/
sig-architecture/api-conventions.md#types-kinds

metav1.ListMeta

`items ` バックアップのリスト -必須 []Backup
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48.6 バックアップソース
BackupSourceには、復元する必要があるバックアップと、それを正しく復元するために必要な情報が含ま
れています。

Name Description Type

endpointCA EndpointCAは、barmanエンドポイントの CAバ
ンドルを保存します。自己署名証明書を使用し
て、証明書発行者と barman-cloud-wal-archiveの
エラーを回避する場合に役立ちます。

*SecretKeySelector

48.7 BackupSpec

BackupSpecは、バックアップの望ましい状態を定義します

Name Description Type

cluster バックアップするクラスター LocalObjectReference
`target ` このバックアップを実行するインスタンスを

決定するポリシー。空の場合、デフォルトは
`cluster.spec.backup.target`です。利用可能なオプ
ションは、空の文字列、`primary`および `prefer-
standby`です。 `primary`は常にプライマリイン
スタンスでバックアップを実行します。 `prefer-
standby`はできれば最新のスタンバイでバックア
ップを実行します（可能な場合）。

BackupTarget

48.8 BackupStatus

BackupStatusは、バックアップの監視状態を定義します

Name Description Type

`endpointCA ` EndpointCAは、barmanエンドポイントの CAバ
ンドルを保存します。自己署名証明書を使用し
て、証明書発行者と barman-cloud-wal-archiveの
エラーを回避する場合に役立ちます。

*SecretKeySelector

次のページに続く
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表 8 –前のページからの続き
Name Description Type

`endpointURL ` 自動エンドポイント検出をオーバーライドして、
クラウドにデータをアップロードするために使
用されるエンドポイント

string

destinationPath バックアップを保存するパス（つまり
s3://bucket/path/to/folder） こ の パ ス は 、さ
まざまな宛先フォルダーを使用して、WAL と
データに使用されます。これは、エラーが発生
した場合に設定されない場合があります。

string

`serverName ` S3上のサーバー名、このパラメーターを省略す
るとクラスター名が使用されます

string

`encryption ` S3 APIに必要な暗号化方式 string
`backupId ` Barmanバックアップの ID string
`backupName ` Barmanのバックアップの名前 string
`phase ` 最後のバックアップの状態 BackupPhase
`startedAt ` バックアップが開始された日時 *metav1.Time
`stoppedAt ` バックアップが終了したとき *metav1.Time
`beginWal ` 開始WAL string
`endWal ` エンディングWAL string
`beginLSN ` 開始の xlog string
`endLSN ` エンディング xlog string
`error ` 検出されたエラー string
`commandOutput ` 未使用。古いバージョンとの互換性のために保

持されています。
string

`commandError ` エラーが発生した場合のバックアップコマンド
出力

string

`instanceID ` バックアップの取得元のインスタンスを特定す
る情報

*InstanceID

48.9 BarmanCredentials

BarmanCredentials各クラウドプロバイダーの潜在的な資格情報を含むオブジェクト

Name Description Type

googleCredentials Google Cloud Storageにデータをアップロードす
るために使用する認証情報

*GoogleCredentials

`s3Credentials ` S3にデータをアップロードするために使用する
資格情報

*S3Credentials

`azureCredentials ` Azure Blob Storageにデータをアップロードする
ために使用する資格情報

*AzureCredentials
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48.10 BarmanObjectStoreConfiguration

BarmanObjectStoreConfigurationには、S3互換オブジェクトストレージに対する Barmanを使用したバック
アップ構成が含まれています

Name Description Type

`endpointURL ` 自動エンドポイント検出をオーバーライドして、
クラウドにデータをアップロードするために使
用されるエンドポイント

string

`endpointCA ` EndpointCAは、barmanエンドポイントの CAバ
ンドルを保存します。自己署名証明書を使用し
て、証明書発行者と barman-cloud-wal-archiveの
エラーを回避する場合に役立ちます

*SecretKeySelector

destinationPath バックアップを保存するパス（つまり
s3://bucket/path/to/folder）こ の パ ス は 、さ ま
ざまな宛先フォルダーがあり、WALとデータに
使用されます-必須

string

`serverName ` S3上のサーバー名、このパラメーターを省略す
るとクラスター名が使用されます

string

`wal ` WALストリームのバックアップの構成。定義さ
れていない場合、WALファイルは圧縮されずに
保存され、バケットのデフォルトポリシーに従っ
て、オブジェクトストアに暗号化されない場合が
あります。

*WalBackupConfiguration

`data ` データファイルのバックアップに使用される構
成定義されていない場合、ベースバックアップ
ファイルは圧縮されずに保存され、バケットのデ
フォルトポリシーに従って、オブジェクトストア
に暗号化されない場合があります。

*DataBackupConfiguration

`tags ` Tags は、 Barman --tags オプションに渡される
キーと値のペアのリストです。

map[string]string

`historyTags ` HistoryTags は、 Barman --history-tags オプショ
ンに渡されるキーと値のペアのリストです。

map[string]string
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48.11 BootstrapConfiguration

BootstrapConfigurationには、PostgreSQLクラスターの作成方法に関する情報が含まれています。サポート
されているもののうち、単一のブートストラップメソッドのみを定義できます。指定しない場合、initdb

がブートストラップメソッドとして使用されます。詳細については、ドキュメントの Bootstrapページを参
照してください。

Name Description Type

`initdb ` initdbを介してクラスターをブートストラップ *BootstrapInitDB
`recovery ` バックアップからクラスターをブートストラッ

プする
*BootstrapRecovery

pg_basebackup 互換性のある別の PostgreSQLインスタンスの物
理バックアップを取得して、クラスターをブート
ストラップします

*BootstrapPgBaseBackup

48.12 BootstrapInitDB

BootstrapInitDBは、initdbが使用される場合のブートストラッププロセスの構成です詳細については、ド
キュメントの Bootstrapページを参照してください。

Name Description Type

`database ` アプリケーションが使用するデータベースの名
前。デフォルト：app。 -必須

string

`owner ` アプリケーションが使用するインスタンス内
のデータベースの所有者の名前。デフォルトは
`database`キーの値です。 -必須

string

`secret ` ユーザーデータベースの所有者の初期資格情報
を含むシークレットの名前。空の場合、新しい
シークレットが最初から作成されます

*LocalObjectReference

`options ` クラスターを作成するときに initdb に渡す必要
があるオプションのリスト。非推奨：これによ
り、構成に一貫性がなくなる可能性があります。
代わりに、明示的に提供されたパラメーターを使
用してください。定義されている場合、明示的な
値は無視されます。

[]string

`dataChecksums ` -k`オプションを initdbに渡して、データページ
のチェックサムを有効にするかどうか（デフォル
ト：`false）

*bool

`encoding ` initdbのオプション `--encoding`として渡される
値（デフォルト：UTF8）

string

`localeCollate ` initdbのオプション `--lc-collate`として渡される
値（デフォルト：C）

string

次のページに続く
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表 12 –前のページからの続き
Name Description Type

`localeCType ` initdbのオプション `--lc-ctype`として渡される値
（デフォルト：C）

string

`walSegmentSize ` initdbの `--wal-segsize`オプションに渡されるメ
ガバイト（1～1024）の値（デフォルト：空、結
果 PostgreSQLのデフォルト：16MB）

int

`postInitSQL ` クラスターが作成された直後にスーパーユーザー
として実行される SQLクエリのリスト -細心の
注意を払って使用すること（デフォルトでは空）

[]string

`postInitApplication-
SQL `

が作成された直後にアプリケーションデータベー
スでスーパーユーザーとして実行される SQLク
エリのリスト -細心の注意を払って使用すること
（デフォルトでは空）

[]string

`postInitTemplateSQL
`

クラスターが作成された後に `template1`でスー
パーユーザーとして実行される SQLクエリのリ
スト -細心の注意を払って使用すること（デフォ
ルトでは空）

[]string

`import ` 論理バックアップ（pg_dump`および `pg_restore）
を使用して既存の PostgreSQLインスタンスから
データをインポートすることにより、新しいクラ
スターをブートストラップします

*Import

postInitApplication-
SQLRefs

PostInitApplicationSQLRefsは、SQLファイルを
含むConfigMapまたは Secretsへの参照をポイン
トします。これらの参照への一般的な実装順序
は、すべての SecretsからすべてのConfigMapsへ
であり、Secretsまたは ConfigMaps内では、実装
順序は各配列の順序と同じです（デフォルトでは
空）

*PostInitApplicationSQL-
Refs

48.13 BootstrapPgBaseBackup

BootstrapPgBaseBackupには、既存の PostgreSQLクラスターの物理バックアップを作成するために必要な
構成が含まれています

Name Description Type

`source ` 物理バックアップを取得する必要があるサーバー
の名前 -必須

string

database アプリケーションが使用するデータベースの名
前。デフォルト：app。 -必須

string

次のページに続く
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表 13 –前のページからの続き
Name Description Type

`owner ` アプリケーションが使用するインスタンス内
のデータベースの所有者の名前。デフォルトは
`database`キーの値です。 -必須

string

`secret ` ユーザーデータベースの所有者の初期資格情報
を含むシークレットの名前。空の場合、新しい
シークレットが最初から作成されます

*LocalObjectReference

48.14 BootstrapRecovery

BootstrapRecoveryには、指定された名前のバックアップを復元するために必要な構成が含まれており、スー
パーユーザー用に選択されたパスワードでパスワードを変更した後、それを使用して、復元されたプライ
マリからすべてのインスタンスのクローンを作成する完全クラスターをブートストラップします。詳細に
ついては、ドキュメントの Bootstrapページを参照してください。

Name Description Type

`backup ` 復元する必要があるバックアップ *BackupSource
`source ` バックアップを復元する外部クラスター。これ

は、バックアップが保存されるフォルダーの名前
としても使用されるため、ソースクラスターの名
前に設定する必要があります

string

recoveryTarget デフォルトでは、回復プロセスはアーカイブ内
の利用可能なすべての WAL ファイルを適用し
ます（完全回復）。ただし、PostgreSQLで予想さ
れるように、 `RecoveryTarget`オブジェクト（つ
まり、タイムスタンプ、トランザクション ID、
LSN、.. 。）。詳細： https://www.postgresql.
org/docs/current/runtime-config-wal.html#
RUNTIME-CONFIG-WAL-RECOVERY-TARGET

*RecoveryTarget

`database ` アプリケーションが使用するデータベースの名
前。デフォルト：app。 -必須

string

`owner ` アプリケーションが使用するインスタンス内
のデータベースの所有者の名前。デフォルトは
`database`キーの値です。 -必須

string

`secret ` ユーザーデータベースの所有者の初期資格情報
を含むシークレットの名前。空の場合、新しい
シークレットが最初から作成されます

*LocalObjectReference
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48.15 CertificatesConfiguration

CertificatesConfigurationには、サーバー証明書を処理するために必要な構成が含まれています。

Name Description Type

`serverCASecret ` サーバー CA 証明書を含むシークレット。定義
されていない場合、新しいシークレットは自己署
名 CAで作成され、TLS証明書 ServerTLSSecret
の生成に使用されます。<br /> <br />内容：<br
/> <br /> - ca.crt：その CAクライアント接続文
字列で `sslrootcert`として使用される、サーバー
証明書の検証に使用する必要があります。<br />
- ca.key ：サーバー SSL 証明書の生成に使用さ
れるキー。ServerTLSSecretが提供されている場
合、これは省略できます。<br />

string

`serverTLSSecret ` クライアントが postgresに安全に接続できるよ
うに、`ssl_cert_file`および `ssl_key_file`として設
定されるサーバー TLS証明書とキーを含む ku-
bernetes.io/tlsタイプのシークレット。定義され
ていない場合、ServerCASecretは `ca.key`も提供
する必要があり、提供された CAを使用して新し
いシークレットが作成されます。

string

replicationTLSSecret `streaming_replica`ユーザーとして認証するクラ
イアント証明書を含む kubernetes.io/tlsタイプの
シークレット。定義されていない場合、Client-
CASecretは `ca.key`も提供する必要があり、提供
された CAを使用して新しいシークレットが作
成されます。

string

`clientCASecret ` クライアントCA証明書を含むシークレット。定
義されていない場合、自己署名 CAで新しいシー
クレットが作成され、すべてのクライアント証明
書の生成に使用されます。<br /> <br />内容：<br
/> <br /> - ca.crt：その CAすべてのインスタン
スの `ssl_ca_file`として使用される、クライアン
ト証明書の検証に使用する必要があります。<br
/> - ca.key：クライアント証明書の生成に使用さ
れるキー。 ReplicationTLSSecretが提供されてい
る場合、これは省略できます。<br />

string

`serverAltDNSNames
`

必要に応じて、生成されたサーバー TLS証明書
に追加されるサーバーの代替 DNS名のリスト。

[]string
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48.16 CertificatesStatus

CertificatesStatusには、構成証明書と関連する有効期限が含まれています。

Name Description Type

expirations すべての証明書の有効期限。 map[string]string

48.17 クラスター
Clusterは PostgreSQL APIのスキーマです

Name Description Type

metadata 該当なし metav1.ObjectMeta
`spec ` クラスターの目的の動作の仕様。詳細：

https://git.k8s.io/community/contributors/
devel/sig-architecture/api-conventions.md#
spec-and-status

ClusterSpec

`status ` クラスターの最後に観察されたステータス。こ
のデータは最新でない場合があります。システ
ムによって入力されます。読み取り専用。詳
細： https://git.k8s.io/community/contributors/
devel/sig-architecture/api-conventions.md#
spec-and-status

ClusterStatus

48.18 ClusterList

ClusterListには、クラスターのリストが含まれています

Name Description Type

metadata 標準リストのメタデータ。詳細： https:
//git.k8s.io/community/contributors/devel/
sig-architecture/api-conventions.md#types-kinds

metav1.ListMeta

`items ` クラスターのリスト -必須 []Cluster
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48.19 ClusterSpec

ClusterSpecは、クラスターの望ましい状態を定義します

Name Description Type

`description ` この PostgreSQLクラスターの説明 string
`inheritedMetadata ` クラスターに関連するすべてのオブジェクトに

よって継承されるメタデータ
*EmbeddedObjectMetadata

`imageName ` コ ン テ ナ イ メ ー ジ の 名 前 、タ グ（<im-
age>:<tag>）と 決 定 論 的 で 反 復 可 能 な
デ プ ロ イ メ ン ト の ダ イ ジ ェ ス ト（<im-
age>:<tag>@sha256:<digestValue>）の 両 方
をサポート

string

`imagePullPolicy ` イメージプルポリシー。 Always、Never、または
`IfNotPresent`のいずれか。定義されていない場
合、デフォルトは `IfNotPresent`です。更新できま
せん。詳細： https://kubernetes.io/docs/concepts/
containers/images#updating-images

corev1.PullPolicy

`postgresUID ` イメージ内の `postgres`ユーザーの UID、デフォ
ルトは `26`

int64

`postgresGID ` イメージ内の `postgres`ユーザーの GID、デフォ
ルトは `26`

int64

`instances ` クラスターに必要なインスタンスの数 -必須 int
`minSyncReplicas ` プライマリとの同期レプリケーションに必要な

インスタンスの最小数。未定義または 0は、ス
タンバイが利用できないときに書き込みを完了
することを許可します。

int

`maxSyncReplicas ` 同期レプリケーションクォーラムのターゲット
値。準備ができたスタンバイの数がこれよりも
少ない場合に減らすことができます。未定義ま
たは 0は同期レプリケーションを無効にします。

int

`postgresql ` PostgreSQLサーバーの構成 PostgresConfiguration
`replicationSlots ` レプリケーションスロット管理構成 *ReplicationSlotsConfigura-

tion
`bootstrap ` このクラスターをブートストラップする手順 *BootstrapConfiguration
`replica ` レプリカクラスター構成 *ReplicaClusterConfigura-

tion
`superuserSecret ` スーパーユーザーのパスワードを含むシークレッ

ト。定義されていない場合、ランダムに生成され
たパスワードで新しいシークレットが作成され
ます

*LocalObjectReference

次のページに続く

48.19. ClusterSpec 327

https://kubernetes.io/docs/concepts/containers/images#updating-images
https://kubernetes.io/docs/concepts/containers/images#updating-images


CloudNativePG,リリース 1.20.0

表 19 –前のページからの続き
Name Description Type

`enableSuperuserAc-
cess `

このオプションが有効になっている場合、オ
ペレーターは `SuperuserSecret`を使用して `post-
gres`ユーザーパスワードを更新します（シーク
レットが存在しない場合、オペレーターは自動
的に作成します）。このオプションが無効になっ
ている場合、オペレーターは `SuperuserSecret`コ
ンテンツを無視し、自動作成時に削除し、 `post-
gres`ユーザーのパスワードを `NULL`に設定して
空白にします。デフォルトで有効になっていま
す。

*bool

`certificates ` CAおよび関連する証明書の構成 *CertificatesConfiguration
`imagePullSecrets ` イメージのプルに使用されるプルシークレット

のリスト
[]LocalObjectReference

`storage ` インスタンスのストレージの構成 StorageConfiguration
`serviceAccountTem-
plate `

サービスアカウントの世代を構成する *ServiceAccountTemplate

`walStorage ` PostgreSQL WAL（ログ先行書き込み）のストレー
ジの構成

*StorageConfiguration

`startDelay ` PostgreSQLインスタンスが正常に起動できる秒
単位の時間（デフォルト 30）

int32

`stopDelay ` PostgreSQLインスタンスが正常にシャットダウ
ンできる秒単位の時間（デフォルト 30）

int32

`switchoverDelay ` スイッチオーバー中にプライマリ PostgreSQLイ
ンスタンスが正常にシャットダウンできる秒単
位の時間。デフォルト値は 40000000で、1年を
超える秒単位で、無限の遅延をシミュレートする
のに十分な大きさです

int32

`failoverDelay ` クラスター内のプライマリ PostgreSQLインスタ
ンスが異常であることが検出された後、フェー
ルオーバーをトリガーするまでに待機する時間
（秒）

int32

`affinity ` Podのアフィニティ/アンチアフィニティルール AffinityConfiguration
`resources ` 生成されたすべての Podのリソース要件。詳細

については、 https://kubernetes.io/docs/concepts/
configuration/manage-resources-containers/ を参
照してください。

corev1.ResourceRequirements

`primaryUpdateStrat-
egy `

すべてのレプリカが正常に更新された後、ローリ
ング更新手順中にプライマリサーバーをアップ
グレードするために従う展開戦略：自動（unsu-
pervised -デフォルト）または手動（supervised）
できます

PrimaryUpdateStrategy

次のページに続く
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表 19 –前のページからの続き
Name Description Type

`primaryUp-
dateMethod `

すべてのレプリカが正常に更新された後、ロー
リング更新手順中にプライマリサーバーをアッ
プグレードするための方法：スイッチオーバー
（switchover）またはインプレース（restart-デフォ
ルト）を使用できます

PrimaryUpdateMethod

`backup ` バックアップに使用される構成 *BackupConfiguration
`nodeMainte-
nanceWindow `

Kubernetes ノードのメンテナンスウィンドウを
定義する

*NodeMaintenanceWindow

`monitoring ` このクラスターの監視インフラストラクチャの
構成

*MonitoringConfiguration

`externalClusters ` 構成で使用される外部クラスターのリスト []ExternalCluster
`logLevel ` インスタンスのログレベル、次のいずれかの値：

error、warning、info（デフォルト）、debug、trace
string

projectedVolumeTem-
plate

投影されたボリュームを定義するために使用され
るテンプレート。投影されたボリュームは `/pro-
jected`ベースフォルダーの下にマウントされま
す

*corev1.ProjectedVolumeSource

`env ` Envは Envフォーマットに従って、クラスター
で作成されたポッドに環境変数を渡します

[]corev1.EnvVar

`envFrom ` EnvFromは EnvFromフォーマットに従って、環
境変数ソースを Envで使用されるポッドに渡し
ます

[]corev1.EnvFromSource

`managed ` インスタンスマネージャーによって管理される
PostgreSQLの部分によって使用される構成

*ManagedConfiguration

`seccompProfile ` すべてのPodとContainerに適用されるSeccomp-
Profile。デフォルト：RuntimeDefault

*corev1.SeccompProfile

48.20 ClusterStatus

ClusterStatusは、クラスターの監視状態を定義します

Name Description Type

`instances ` クラスターで検出された PVCグループの総数。
既存のインスタンスポッドの数とは異なる場合
があります。

int

`readyInstances ` クラスター内の準備ができたインスタンスの合
計数。レディインスタンスポッドの数と同じで
す。

int

`instancesStatus ` InstancesStatusは、インスタンスがどのステータ
スにあるかを示します

map[utils.PodStatus][]string

次のページに続く
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表 20 –前のページからの続き
Name Description Type

`instancesReported-
State `

最後の調整ループ中に報告されたインスタンス
の状態

map[PodName]InstanceReportedState

`managedRolesStatus ` ManagedRolesStatusは、クラスター内の管理対象
ロールの状態を報告します

管理対象ロール

`timelineID ` Postgresクラスターのタイムライン int
`topology ` インスタンストポロジ。 トポロジー
`latestGeneratedNode ` 最後に生成されたノードの ID（ノード名の衝突

を避けるために使用）
int

`currentPrimary ` 現在のプライマリインスタンス string
`targetPrimary ` ターゲットプライマリインスタンス。これは、ス

イッチオーバーまたはフェイルオーバー中の以
前のインスタンスとは異なります

string

`pvcCount ` このクラスターによって作成された PVCの数 int32
`jobCount ` このクラスターによって作成されたジョブの数 int32
`danglingPVC ` このクラスターによって作成され、まだ利用可能

な、ポッドに接続されていないすべての PVCの
リスト

[]string

`resizingPVC ` ResizingPVC条件を持つすべての PVCのリスト。 []string
`initializingPVC ` このクラスターによって初期化されているすべ

ての PVCのリスト
[]string

`healthyPVC ` ぶら下がっておらず、初期化もしていないすべて
の PVCのリスト

[]string

`unusablePVC ` 別の PVCが見つからないために使用できないす
べての PVCのリスト

[]string

`writeService ` 現在の書き込みポッド string
`readService ` 読み取りポッドの現在のリスト string
`phase ` クラスターの現在のフェーズ string
`phaseReason ` 現在のフェーズの理由 string
`secretsResourceVer-
sion `

オペレーターが管理するシークレットのリソー
スバージョンのリスト。ここでのすべての変更
は、シークレットデータを更新するインスタンス
マネージャーの利益のために行われます

SecretsResourceVersion

`configMapRe-
sourceVersion `

オペレーターによって管理される、configmapの
リソースバージョンのリスト。ここでのすべて
の変更は、構成マップデータを更新するインスタ
ンスマネージャーの利益のために行われます

ConfigMapResourceVersion

`certificates ` デフォルトで初期化された、CAおよび関連する
証明書の構成。

CertificatesStatus

`firstRecoverability-
Point `

RFC3339形式で日付として保存された最初の回
復可能性ポイント

string

`lastSuccessfulBackup
`

RFC3339形式の日付として保存 string

`lastFailedBackup ` RFC3339形式の日付として保存 string

次のページに続く
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表 20 –前のページからの続き
Name Description Type

`cloudNativePG-
CommitHash `

このオペレーターが実行しているコミットハッ
シュ番号

string

`currentPrimary-
Timestamp `

プライマリへの実際のプロモーションが最後に
発生したときのタイムスタンプ

string

currentPrimaryFail-
ingSinceTimestamp

プライマリが異常であることが検出された
ときのタイムスタンプこのフィールドは、
spec.failoverDelay が入力されたとき、またはオ
ンラインアップグレード中に報告されます

string

`targetPrimaryTimes-
tamp `

新しいプライマリに対する最後の要求が発生し
たときのタイムスタンプ

string

`poolerIntegrations ` クラスターを参照するプーラーに必要な統合 *PoolerIntegrations
`cloudNativePGOpera-
torHash `

演算子のバイナリのハッシュ string

`onlineUpdateEnabled
`

OnlineUpdateEnabledは、オンラインアップグレー
ドがクラスター内で有効になっているかどうか
を示します

bool

`azurePVCUpdateEn-
abled `

AzurePVCUpdateEnabled は、このクラスターで
PVCオンラインアップグレードが有効になって
いるかどうかを示します

bool

`conditions ` クラスターオブジェクトの条件 []metav1.Condition
`instanceNames ` クラスター内のインスタンス名のリスト []string

48.21 ConfigMapKeySelector

ConfigMapKeySelectorには、ConfigMapのキーを見つけるのに十分な情報が含まれています

Name Description Type

key 選択するキー -必須 string

48.22 ConfigMapResourceVersion

ConfigMapResourceVersionは、オペレーターが管理するシークレットのリソースバージョンです

Name Description Type

metrics メトリックを渡すために使用されるすべての構成
マップのバージョンを含むマップ。マップキー
は構成マップ名、マップ値はバージョンです

map[string]string
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48.23 DataBackupConfiguration

DataBackupConfigurationは、データディレクトリのバックアップの構成です

Name Description Type

`compression ` オブジェクトストアにストリーミングしながら、
バックアップファイル（テーブルスペースごと
の tarファイル）を圧縮します。使用可能なオプ
ションは、空の文字列（圧縮なし、デフォルト）、
gzip、 bzip2または `snappy`です。

CompressionType

`encryption ` ファイルの暗号化を強制するとき（バケットがま
だそのように構成されていない場合）。許可され
るオプションは空の文字列（バケットポリシーを
使用、デフォルト）、 AES256 および aws:kms

EncryptionType

immediateCheckpoint PostgreSQL サ ー バ ー の `check-
point_completion_target`設定に従って、バッ
クアップの初期チェックポイントの I / Oワーク
ロードを制限するかどうかを制御します。 true
に設定すると、即時チェックポイントが使用さ
れます。つまり、PostgreSQLはできるだけ早く
チェックポイントを完了します。デフォルトで
`false`。

bool

`jobs ` バックアップのアップロードに使用される並列
ジョブの数、デフォルトは 2

*int32

48.24 EmbeddedObjectMetadata

EmbeddedObjectMetadataには、クラスターに関連するすべてのリソースによって継承されるメタデータが
含まれています

Name Description Type

`labels ` 該当なし map[string]string
annotations 該当なし map[string]string
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48.25 ExternalCluster

ExternalClusterは、構成の他のセクションで使用される外部クラスターへの接続パラメーターを表します

Name Description Type

`name ` サーバー名、必須-必須 string
connectionParameters dbname、host、usernameなどの接続パラメーター

のリスト
map[string]string

`sslCert ` このインスタンスへの接続に使用される SSL証
明書への参照

*corev1.SecretKeySelector

`sslKey ` このインスタンスへの接続に使用される SSLプ
ライベートキーへの参照

*corev1.SecretKeySelector

`sslRootCert ` このインスタンスへの接続に使用される SSL CA
公開鍵への参照

*corev1.SecretKeySelector

`password ` サーバーへの接続に使用されるパスワードへの
参照

*corev1.SecretKeySelector

`barmanObjectStore ` barman-cloudツールスイートの構成 *BarmanObjectStoreConfig-
uration

48.26 Google資格情報
GoogleCredentialsは、Google Cloud Storage資格情報のタイプです。GKE環境内で実行する場合でも、こ
れを指定する必要があります。

Name Description Type

`gkeEnvironment ` trueに設定されている場合、GKE環境内で実行
されていると想定します。デフォルトは falseで
す。 -必須

bool

applicationCredentials 認証情報を含む Google Cloud Storage JSONファ
イルを含むシークレット

*SecretKeySelector

48.27 インポート
Importには externalClusterのロジックスナップショットからデータベースを初期化する構成が含まれてい
ます

Name Description Type

`source ` インポートのソース -必須 ImportSource

次のページに続く
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表 27 –前のページからの続き
Name Description Type

`type ` インポートタイプ。 `microservice`または `mono-
lith`になります。 -必須

SnapshotType

`databases ` インポートするデータベース -必須 []string
`roles ` インポートするロール []string
postImportApplica-
tionSQL

がインポートされた直後にアプリケーションデー
タベースでスーパーユーザーとして実行される
SQLクエリのリスト -細心の注意を払って使用
します（デフォルトでは空）。マイクロサービス
タイプでのみ使用できます。

[]string

48.28 ImportSource

ImportSourceは、論理スナップショットのソースを説明します

Name Description Type

externalCluster インポートに使用される externalClusterの名前-
必須

string

48.29 インスタンス ID

InstanceIDには、インスタンスを識別する情報が含まれています

Name Description Type

`podName ` ポッド名 string
ContainerID コンテナ ID string

48.30 InstanceReportedState

InstanceReportedStateは、調整ループ中のインスタンスの最後に報告された状態を示します

Name Description Type

`isPrimary ` インスタンスがプライマリかどうかを示します-
必須

bool

timeLineID インスタンスがどの TimelineIdにあるかを示し
ます

int
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48.31 LDAPBindAsAuth

LDAPBindAsAuthは、LDAPのバインド認証を使用するために必要なフィールドを提供します

Name Description Type

prefix bind認証オプションのプレフィックス string
suffix bind認証オプションのサフィックス string

48.32 LDAPBindSearchAuth

LDAPBindSearchAuthは、バインド+検索 LDAP認証プロセスを使用するために必要なフィールドを提供し
ます

Name Description Type

`baseDN ` ユーザー検索を開始するルート DN string
`bindDN ` ディレクトリにバインドするユーザーの DN string
`bindPassword ` ディレクトリにバインドするユーザーのパスワー

ドを持つシークレット
*corev1.SecretKeySelector

searchAttribute ユーザー名と照合する属性 string
`searchFilter ` 検索+バインド認証を行うときに使用する検索フ

ィルター
string

48.33 LDAPConfig

LDAPConfigには、LDAP認証に必要なパラメーターが含まれています

Name Description Type

`server ` LDAPホスト名または IPアドレス string
`port ` LDAPサーバーポート int
`scheme ` 使用する LDAPスキーマ、可能なオプションは

`ldap`および `ldaps`です
LDAPScheme

`tls ` 「true」に設定して、LDAP over TLSを有効にし
ます。「false」がデフォルトです

bool

`bindAsAuth ` 認証構成としてバインド *LDAPBindAsAuth
bindSearchAuth Bind+Search認証構成 *LDAPBindSearchAuth
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48.34 LocalObjectReference

LocalObjectReferenceには、同じ名前空間内の既知のタイプのローカルオブジェクトを見つけるのに十分な
情報が含まれています

Name Description Type

name レファレントの名前。 -必須 string

48.35 ManagedConfiguration

ManagedConfigurationは、インスタンスマネージャーによって管理される PostgreSQLの部分を表します

Name Description Type

roles `Cluster`によって管理されるデータベースロール []RoleConfiguration

48.36 管理対象ロール
ManagedRolesは、クラスターの管理対象ロールのステータスを追跡します

Name Description Type

`byStatus ` ByStatusは、各状態のロールのリストを提供しま
す

map[RoleStatus][]string

cannotReconcile CannotReconcileは、PostgreSQLで調整できない
ロールを、その原因の説明とともにリストします

map[string][]string

`passwordStatus ` PasswordStatusは、管理対象ロールごとに最後の
トランザクション IDとパスワードのシークレッ
トバージョンを提供します

map[string]PasswordState

48.37 メタデータ
メタデータは、metav1.ObjectMetaに似た構造ですが、controller-genで解析して、ユーザーに適した CRDを
作成できます。PodTemplateSpecのコメントには、コアデータ型を使用していない理由の説明があります。
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Name Description Type

`labels ` オブジェクトの整理と分類（スコープと選択）に使
用できる文字列キーと値のマップ。レプリケーシ
ョンコントローラーとサービスのセレクターと一
致する場合があります。詳細： http://kubernetes.
io/docs/user-guide/labels

map[string]string

annotations アノテーションは、リソースとともに保存される
非構造化キーバリューマップであり、任意のメタ
データを保存および取得するために外部ツール
によって設定される可能性があります。これら
はクエリ不可能であり、オブジェクトを変更す
るときに保持する必要があります。詳細： http:
//kubernetes.io/docs/user-guide/annotations

map[string]string

48.38 MonitoringConfiguration

MonitoringConfigurationは、特定のクラスターのすべてのモニタリング構成を含むタイプです

Name Description Type

`disableDefault-
Queries `

デフォルトのクエリを注入するかどうか。クラ
スターにデフォルトのクエリを挿入しない場合
は、 trueに設定します。デフォルト：false。

*bool

customQueriesCon-
figMap

カスタムクエリを含む構成マップのリスト []ConfigMapKeySelector

`customQueriesSecret
`

カスタムクエリを含むシークレットのリスト []SecretKeySelector

`enablePodMonitor ` `PodMonitor`を有効または無効にします bool

48.39 NodeMaintenanceWindow

NodeMaintenanceWindowには、基になるノードのアップグレード中にオペレーターが使用する情報が含ま
れています。

このオプションは、選択したストレージによって Podがノード間で自由に移動できない場合にのみ役立ち
ます。

Name Description Type

inProgress 進行中のノードメンテナンスアクティビティは
ありますか? -必須

bool

次のページに続く
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表 39 –前のページからの続き
Name Description Type

`reusePVC ` 既存の PVCを再利用する（ノードが再び立ち上
がるのを待つ）か、しない（他の場所で再作成す
る - instances >1の場合） -必須

*bool

48.40 PasswordState

PasswordStateは、管理対象 RoleConfigurationのパスワードの状態を表します

Name Description Type

`transactionID ` PostgreSQLのロール定義に影響を与える最後の
トランザクション ID

int64

resourceVersion パスワードシークレットのリソースバージョン string

48.41 PgBouncerIntegrationStatus

PgBouncerIntegrationStatusは、クラスターを参照する pgbouncerプーラーに必要な統合をカプセル化します

Name Description Type

secrets 該当なし []string

48.42 PgBouncerSecrets

PgBouncerSecretsには、pgbouncerによって使用されるシークレットのバージョンが含まれています

Name Description Type

authQuery 認証クエリのシークレットバージョン SecretVersion
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48.43 PgBouncerSpec

PgBouncerSpecは、PgBouncerの構成方法を定義します

Name Description Type

`poolMode ` プールモード -必須 PgBouncerPoolMode
authQuerySecret 認証クエリに使用する必要があるユーザーの資

格情報。指定されている場合、AuthQuery（例
"SELECT usename, passwd FROM pg_shadow
WHERE usename=$1"）も指定する必要があり、
自動 CNPGクラスター統合はトリガーされませ
ん。

*LocalObjectReference

`authQuery ` 特定のユーザーのパスワードのハッシュをダ
ウンロードするために使用されるクエリ。デ
フォルト： "SELECT usename、passwd FROM
user_search($1)"。指定されている場合は、Auth-
QuerySecretも指定する必要があり、自動 CNPG
クラスター統合はトリガーされません。

string

`parameters ` PgBouncerに渡される追加パラメーター -構成で
きるオプションのリストについては、CNPGド
キュメントを確認してください

map[string]string

`pg_hba ` PostgreSQL ホストベースの認証ルール
（ pg_hba.confファイルに追加される行）

[]string

`paused ` `true`に設定されている場合、PgBouncerは Post-
greSQLサーバーから切断し、最初にすべてのク
エリが完了するのを待機し、この値が `false`（デ
フォルト）に設定されるまですべての新しいク
ライアント接続を一時停止します。内部的に、オ
ペレーターは PgBouncerの `PAUSE`および `RE-
SUME`コマンドを呼び出します。

*bool

48.44 PodTemplateSpec

PodTemplateSpecは、ユーザーが Pod生成のテンプレートを設定できる構造体です。

残念ながら、生成された CRDにはメタデータセクションのフィールドがないため、corev1.PodTemplateSpec
タイプを使用することはできません。

参 照： https://github.com/kubernetes-sigs/controller-tools/issues/385 https://github.com/kubernetes-sigs/
controller-tools/issues/448 https://github.com/prometheus- operator/prometheus-operator/issues/3041
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Name Description Type

metadata 標準オブジェクトのメタデータ。詳細：
https://git.k8s.io/community/contributors/devel/
sig-architecture/api-conventions.md#metadata

EmbeddedObjectMetadata

`spec ` ポッドの目的の動作の仕様。詳細：https://git.k8s.
io/community/contributors/devel/sig-architecture/
api-conventions.md#spec-and-status

corev1.PodSpec

48.45 プーラー
Poolerは poolers APIのスキーマです

Name Description Type

metadata 該当なし metav1.ObjectMeta
`spec ` 該当なし PoolerSpec
`status ` 該当なし PoolerStatus

48.46 PoolerIntegrations

PoolerIntegrationsは、クラスターを参照するプーラーに必要な統合をカプセル化します

Name Description Type

pgBouncerIntegration 該当なし PgBouncerIntegrationStatus

48.47 PoolerList

PoolerListには、プーラーのリストが含まれています

Name Description Type

metadata 該当なし metav1.ListMeta
`items `

• 必須
[]Pooler
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48.48 PoolerSecrets

PoolerSecretsには、使用されるすべてのシークレットのバージョンが含まれています

Name Description Type

`serverTLS ` サーバー TLSシークレットバージョン SecretVersion
`serverCA ` サーバー CAシークレットバージョン SecretVersion
`clientCA ` クライアント CAシークレットバージョン SecretVersion
pgBouncerSecrets PgBouncerが使用するシークレットのバージョン *PgBouncerSecrets

48.49 PoolerSpec

PoolerSpecは、プーラーの望ましい状態を定義します

Name Description Type

`cluster ` これは、プーラーが動作するクラスター参照で
す。プーラー名は、同じ名前空間内のクラスター
名と一致しないでください。 -必須

LocalObjectReference

`type ` どのインスタンスにトラフィックを転送する必
要がありますか? -必須

PoolerType

`instances ` 必要なレプリカの数 -必須 int32
`template ` 作成する Podのテンプレート *PodTemplateSpec
`pgbouncer ` PgBouncer構成 -必須 *PgBouncerSpec
deploymentStrategy pgbouncerが既存のポッドを新しいポッドに置き

換えるために使用するデプロイ戦略
*appsv1.DeploymentStrategy

48.50 PoolerStatus

PoolerStatusは、プーラーの監視状態を定義します

Name Description Type

`secrets ` 構成オブジェクトのリソースバージョン *PoolerSecrets
instances スケジュールしようとしているポッドの数 int32
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48.51 PostInitApplicationSQLRefs

PostInitApplicationSQLRefsは、SQLファイルを含む ConfigMapまたは Secretsへの参照をポイントします。
これらの参照への一般的な実装順序は、すべての Secretsからすべての ConfigMapsへであり、Secretsまた
は ConfigMaps内では、実装順序は各配列の順序と同じです

Name Description Type

`secretRefs ` SecretRefsは Secretsへの参照のリストを保持し
ます

[]SecretKeySelector

configMapRefs ConfigMapRefsは ConfigMapsへの参照のリスト
を保持します

[]ConfigMapKeySelector

48.52 PostgresConfiguration

PostgresConfigurationは PostgreSQL構成を定義します

Name Description Type

`parameters ` PostgreSQL構成オプション（postgresql.conf） map[string]string
`pg_hba ` PostgreSQL ホストベースの認証ルール

（ pg_hba.confファイルに追加される行）
[]string

syncReplicaElection-
Constraint

同期レプリカが満たすべき要件。これは、「syn-
chronous_standby_names」パラメーターの設定方
法に影響します。

SyncReplicaElectionCon-
straints

`promotionTimeout ` インスタンスをプライマリに昇格するときに待
機する最大秒数を指定します。デフォルト値は
40000000で、1年単位の秒より大きく、無限の
タイムアウトをシミュレートするのに十分な大
きさです

int32

`shared_preload_libraries
`

デフォルトのものに追加する共有プリロードラ
イブラリのリスト

[]string

`ldap ` LDAP構成を指定するオプション *LDAPConfig
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48.53 RecoveryTarget

RecoveryTargetを使用すると、回復プロセスを停止する瞬間を構成できます。TargetTLIを除くすべてのター
ゲットオプションは相互に排他的です。

Name Description Type

`backupID ` リカバリプロセスを開始するバックアップの ID。
空の場合（デフォルト）、オペレーターは targetTime
または targetLSN（指定されている場合）に基づ
いてバックアップを自動的に検出します。それ
以外の場合は、利用可能な最新のバックアップを
時系列で使用します。

string

`targetTLI ` ターゲットタイムライン（「最新」または正の整
数）

string

`targetXID ` 対象トランザクション ID string
`targetName ` ターゲット名（事前に `pg_create_restore_point`で

作成）
string

`targetLSN ` ターゲット LSN（Log Sequence Number） string
`targetTime ` RFC3339標準のタイムスタンプとしてのターゲッ

ト時間
string

targetImmediate 一貫した状態に達したらすぐにリカバリを終了
します

*bool

`exclusive ` ターゲットを排他的に設定します（デフォルトは
true）

*bool

48.54 ReplicaClusterConfiguration

ReplicaClusterConfigurationはレプリカクラスターの構成をカプセル化します

Name Description Type

enabled レプリカモードが有効になっている場合、このク
ラスターは既存のクラスターのレプリカになり
ます。レプリカクラスターは、復旧オブジェクト
ストアから、または pg_basebackupを介したスト
リーミングを介して作成できます。詳細につい
ては、ドキュメントのレプリケーションページを
参照してください。 -必須

bool

次のページに続く
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表 54 –前のページからの続き
Name Description Type

`source ` レプリケーション元である外部クラスターの名
前 -必須

string

48.55 ReplicationSlotsConfiguration

ReplicationSlotsConfigurationは、レプリケーションスロットの構成をカプセル化します

Name Description Type

highAvailability 高可用性構成のレプリケーションスロット *ReplicationSlotsHAConfig-
uration

`updateInterval ` スタンバイは、 `updateInterval`秒（デフォルト
30）ごとにローカルレプリケーションスロット
のステータスを更新します。

int

48.56 ReplicationSlotsHAConfiguration

ReplicationSlotsHAConfigurationは、オペレーターによって自動的に管理されるレプリケーションスロット
の構成をカプセル化し、高可用性（HA）目的でスタンバイインスタンスとのストリーミングレプリケー
ション接続を制御します。レプリケーションスロットは PostgreSQLの機能であり、ストリーミングクラ
イアント（この特定の場合、HAクラスターの一部であるレプリカ）が切断されたときに、PostgreSQLが
WALファイルをプライマリに自動的に保持します。

Name Description Type

`enabled ` 有効にすると、オペレーターはプライマリインス
タンスのレプリケーションスロットを自動的に
管理し、HAクラスターの一部であるすべてのス
タンバイインスタンスとのストリーミングレプ
リケーション接続でそれらを使用します。無効
にした場合（デフォルト）、オペレーターはレプ
リカとのストリーミング接続でレプリケーショ
ンスロットを利用しません。この機能は、指定さ
れたプライマリからそのカスケードレプリカま
で、レプリカクラスターのレプリケーションス
ロットも制御します。これは作成時にのみ設定
できます。 -必須

*bool

次のページに続く
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表 56 –前のページからの続き
Name Description Type

slotPrefix HAのオペレーターが管理するレプリケーション
スロットのプレフィックス。小文字、数字、ア
ンダースコア文字のみを含めることができます。
これは作成時にのみ設定できます。デフォルト
では `_cnpg_`に設定されます。

string

48.57 RoleConfiguration

RoleConfigurationは、Kubernetesでの、追加フィールドを備えた PostgreSQLロールの表現ですデータベー
ス内のロールの有無を保証するかどうかを指定する Ensure

CREATE ROLE コマンドのデフォルトが適用されます参考：https://www.postgresql.org/docs/current/
sql-createrole.html

Name Description Type

`name ` ロールの名前 -必須 string
`comment ` 役割の説明 string
`ensure ` ロールが `present`または `absent`であることを確

認します-デフォルトは「present」
EnsureOption

`passwordSecret ` ロールのパスワードを含むシークレット（存在す
る場合）

*LocalObjectReference

`superuser ` ロールがデータベース内のすべてのアクセス制
限をオーバーライドできる `superuser`であるか
どうか-スーパーユーザーステータスは危険であ
り、本当に必要な場合にのみ使用する必要があり
ます。新しいスーパーユーザーを作成するには、
自分がスーパーユーザーである必要があります。
デフォルトは `false`です。

bool

`createdb ` `true`に設定すると、定義されているロールは新
しいデータベースを作成できます。 `false`（デ
フォルト）を指定すると、ロールはデータベース
を作成する機能を拒否されます。

bool

`createrole ` ロールが他のロールの作成、変更、ドロップ、コ
メント、セキュリティラベルの変更、および他の
ロールのメンバーシップの付与または取り消しを
許可されるかどうか。デフォルトは `false`です。

bool

`inherit ` ロールがメンバーであるロールの特権を「継承」
するかどうか。デフォルトは `true`です。

*bool

次のページに続く
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表 57 –前のページからの続き
Name Description Type

`login ` ロールにログインが許可されているかどうか。
`login`属性を持つロールは、ユーザーと見なす
ことができます。この属性のないロールは、デー
タベース権限の管理に役立ちますが、通常の意
味でのユーザーではありません。デフォルトは
`false`です。

bool

`replication ` ロールがレプリケーションロールかどうか。レ
プリケーションモード（物理または論理レプリ
ケーション）でサーバーに接続し、レプリケー
ションスロットを作成またはドロップできるよ
うにするには、ロールがこの属性を持っている
（またはスーパーユーザーである）必要がありま
す。 `replication`属性を持つロールは非常に高い
特権のロールであり、実際にレプリケーションに
使用されるロールでのみ使用する必要がありま
す。デフォルトは `false`です。

bool

`bypassrls ` ロールがすべての行レベルセキュリティ（RLS）
ポリシーをバイパスするかどうか。デフォルト
は `false`です。

bool

connectionLimit ロールがログインできる場合、これはロールが
作成できる同時接続の数を指定します。 -1（デ
フォルト）は制限がないことを意味します。

int64

`validUntil ` ロールのパスワードが無効になる日時。省略す
ると、パスワードは無期限になります（デフォル
ト）。

*metav1.Time

`inRoles ` このロールが新しいメンバーとしてすぐに追加さ
れる 1つ以上の既存のロールのリスト。デフォ
ルトは空です。

[]string

48.58 RollingUpdateStatus

RollingUpdateStatusには、更新中のインスタンスに関する情報が含まれています

Name Description Type

imageName Podに入れる画像 -必須 string
startedAt アップデートが開始されたら metav1.Time
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48.59 S3資格情報
S3Credentialsは、S3にファイルをアップロードするために使用される資格情報のタイプです。2つの代替
方法で提供できます。

• accessKeyIdと secretAccessKeyを明示的に渡す

• inheritFromIAMRoleを trueに設定して、ポッド環境からロールを継承する

Name Description Type

`accessKeyId ` アクセスキー IDへの参照 *SecretKeySelector
`secretAccessKey ` シークレットアクセスキーへの参照 *SecretKeySelector
`region ` リージョン名を含むシークレットへの参照 *SecretKeySelector
`sessionToken ` セッションキーへの参照 *SecretKeySelector
inheritFromIAMRole キーを明示的に提供せずにロールベースの認証

を使用します。 -必須
bool

48.60 スケジュールされたバックアップ
ScheduledBackupは、scheduledbackups APIのスキーマです

Name Description Type

metadata 該当なし metav1.ObjectMeta
`spec ` ScheduledBackup の目的の動作の仕様。詳

細： https://git.k8s.io/community/contributors/
devel/sig-architecture/api-conventions.md#
spec-and-status

ScheduledBackupSpec

`status ` ScheduledBackup の 最 後 に 観 察 さ れ た ス
テータス。このデータは最新でない場合が
あります。システムによって入力されま
す。読み取り専用。詳細： https://git.k8s.io/
community/contributors/devel/sig-architecture/
api-conventions.md#spec-and-status

ScheduledBackupStatus
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48.61 ScheduledBackupList

ScheduledBackupListには ScheduledBackupのリストが含まれています

Name Description Type

metadata 標準リストのメタデータ。詳細： https:
//git.k8s.io/community/contributors/devel/
sig-architecture/api-conventions.md#types-kinds

metav1.ListMeta

`items ` クラスターのリスト -必須 []ScheduledBackup

48.62 ScheduledBackupSpec

ScheduledBackupSpecは ScheduledBackupの望ましい状態を定義します

Name Description Type

`suspend ` このバックアップが中断されているかどうか *bool
`immediate ` 最初のバックアップを作成後すぐに開始する必

要があるかどうか
*bool

`schedule ` スケジュールは、追加の秒指定子が含まれるため、
Kubernetes CronJobsで使用される同じ形式に従
いません。 https://pkg.go.dev/github.com/robfig/
cron#hdr-CRON_Expression_Format-必須

string

`cluster ` バックアップするクラスター LocalObjectReference
backupOwnerRefer-
ence

作成されたバックアップリソース内にどの own-
erReferenceを置く必要があるかを示します。<br
/> - none：作成されたバックアップオブジェクト
の所有者参照なし（フィールドが導入される前と
同じ動作）<br /> - self：スケジュールされたバッ
クアップオブジェクトを所有者として設定しま
す。バックアップの<br /> -クラスター：クラス
ターをバックアップの所有者として設定します
<br />

string

次のページに続く
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表 62 –前のページからの続き
Name Description Type

`target ` このバックアップを実行するインスタンスを
決定するポリシー。空の場合、デフォルトは
`cluster.spec.backup.target`です。利用可能なオプ
ションは、空の文字列、`primary`および `prefer-
standby`です。 `primary`は常にプライマリイン
スタンスでバックアップを実行します。 `prefer-
standby`はできれば最新のスタンバイでバックア
ップを実行します（可能な場合）。

BackupTarget

48.63 ScheduledBackupStatus

ScheduledBackupStatusは、ScheduledBackupの監視状態を定義します

Name Description Type

`lastCheckTime ` スケジュールの最終時刻 *metav1.Time
lastScheduleTime バックアップが最後にスケジュールされたとき

の情報。
*metav1.Time

nextScheduleTime 次回はバックアップを実行します *metav1.Time

48.64 SecretKeySelector

SecretKeySelectorには、Secretのキーを見つけるのに十分な情報が含まれています

Name Description Type

key 選択するキー -必須 string

48.65 SecretVersion

SecretVersionには、シークレット名とその ResourceVersionが含まれています

Name Description Type

`name ` 秘密の名前 string
version シークレットの ResourceVersion string
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48.66 SecretsResourceVersion

SecretsResourceVersionは、オペレーターが管理するシークレットのリソースバージョンです

Name Description Type

`superuserSecretVer-
sion `

「postgres」ユーザーシークレットのリソースバー
ジョン

string

replicationSecretVer-
sion

「streaming_replica」ユーザーシークレットのリ
ソースバージョン

string

applicationSecretVer-
sion

「アプリ」ユーザーシークレットのリソースバー
ジョン

string

managedRoleSe-
cretVersion

管理対象ロールシークレットのリソースバージョ
ン

map[string]string

`caSecretVersion ` 未使用。古いバージョンとの互換性のために保
持されています。

string

`clientCaSecretVer-
sion `

PostgreSQLクライアント側CAシークレットバー
ジョンのリソースバージョン

string

`serverCaSecretVer-
sion `

PostgreSQLサーバ側 CAシークレットバージョ
ンのリソースバージョン

string

`serverSecretVersion ` PostgreSQLサーバーサイドシークレットバージ
ョンのリソースバージョン

string

`barmanEndpointCA ` 提供されている場合、Barman Endpoint CAのリ
ソースバージョン

string

`metrics ` メトリックを渡すために使用されるすべてのシー
クレットのバージョンを含むマップ。マップキー
はシークレット名、マップ値はバージョンです

map[string]string

48.67 ServiceAccountTemplate

ServiceAccountTemplateには、サービスアカウントの生成に必要なテンプレートが含まれています

Name Description Type

metadata Metadataは、生成されたサービスアカウントに
使用されるメタデータです-必須

EmbeddedObjectMetadata
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48.68 StorageConfiguration

StorageConfigurationは、PostgreSQLインスタンスのストレージの構成です

Name Description Type

`storageClass ` データベースデータ（PGDATA）に使用する Stor-
ageClass。 PVCテンプレートを評価した後に適
用されます（可能な場合）。指定しない場合、生
成される PVCはデフォルトのストレージクラス
によって満たされます

*string

`size ` ストレージのサイズ。 PVCテンプレートでまだ
指定されていない場合は必須。このフィールド
への変更は、作成された PVCに自動的に再適用
されます。サイズダウン不可。

string

resizeInUseVolumes 既存の PVCのサイズを変更、デフォルトは true *bool
`pvcTemplate ` 永続ボリューム要求の生成に使用されるテンプ

レート
*corev1.PersistentVolumeClaimSpec

48.69 SyncReplicaElectionConstraints

SyncReplicaElectionConstraintsには、同期レプリカ選択の制約が含まれています。

アンチアフィニティパラメーターの場合、すべてのラベル値が一致する場合、2つのインスタンスは同じ
場所にあると見なされます。

将来的には、名前による同期レプリカの選択制限がサポートされる予定です。

Name Description Type

`enabled ` このフラグは、同期レプリカの制約を有効にしま
す-必須

bool

nodeLabelsAntiAffinity ポッドが同じトポロジに存在するかどうかを評
価するために抽出および比較するノードラベル
値のリスト

[]string

48.70 トポロジー
トポロジーにはクラスタートポロジーが含まれます
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Name Description Type

successfullyExtracted successlyExtractedは、トポロジデータが抽出さ
れたかどうかを示します。障害が発生した場合
の同期レプリカ選択でフォールバック動作を制
定すると便利です

bool

`instances ` インスタンスには、インスタンスのポッドトポロ
ジが含まれています

map[PodName]PodTopologyLabels

48.71 WalBackupConfiguration

WalBackupConfigurationは、WALストリームのバックアップの構成です

Name Description Type

compression オブジェクトストアに送信する前にWALファイ
ルを圧縮します。使用可能なオプションは、空の
文字列（圧縮なし、デフォルト）、gzip、bzip2ま
たは `snappy`です。

CompressionType

`encryption ` ファイルの暗号化を強制するとき（バケットがま
だそのように構成されていない場合）。許可され
るオプションは空の文字列（バケットポリシーを
使用、デフォルト）、 AES256 および aws:kms

EncryptionType

maxParallel 並行してアーカイブ（PostgreSQLインスタンス
がバックアップオブジェクトストアにアーカイブ
している場合）または並行して復元（PostgreSQL
スタンバイがリカバリオブジェクトストアから
WALファイルをフェッチしている場合）される
WALファイルの数。指定しない場合、WALファ
イルは一度に 1つずつ処理されます。値として
正の整数を受け入れます。1は受け入れられる最
小値です。

int
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第49章 サポートされているリリース

このページには、CloudNativePGの現在サポートされているリリースのステータス、タイムライン、ポリ
シーがリストされています。

最新の 2つのマイナーリリースをサポートしており、2か月ごとに新しいマイナーリリースを作成するこ
とを目指しています。各リリースは、

table below

で宣言された「サポート終了」日までサポートされます。これには、アップグレード計画を可能にするた
めの追加の 1か月の支援が考慮されます。

CloudNativePGのサポートされているリリースには、アクティブなメンテナンスウィンドウにあり、セキュ
リティとバグ修正のためのパッチが適用されたリリースが含まれます。

マイナーリリースでの後続のパッチリリースには、下位互換性のない変更は含まれていません。

• サポートポリシー

• ネーミングスキーム

• CloudNativePGリリースのサポート状況

• サポートとは

49.1 サポートポリシー
コミットごとに CloudNativePGの新しいビルドを生成します。

約 2か月ごとに、マイナーリリースをビルドし、いくつかの追加テストとリリース認定を実行します。マ
イナーリリースで見つかった問題のパッチバージョンをリリースします。

さまざまなタイプのリリースは、CloudNativePGコミュニティからのさまざまな製品品質レベルと支援レ
ベルを表しています。コミュニティが提供するサポートの詳細については、以下のサポートとはを参照し
てください。
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表 1: :header: Type,Support Level,Quality and Recommended Use
:widths: 12,25,15 :align: left :class: longtable

Development Build No support Dangerous, may not be fully
reliable. Useful to experiment
with.

Minor Release Support provided until 1 month
after the N+2 minor release (ex.
1.15 supported until 1 month after
1.17.0 is released)

Patch Same as the corresponding Minor
release

Users are encouraged to adopt
patch releases as soon as they
are available for a given re-
lease.

Security Patch Same as a Patch, however, it will
not contain any additional code
other than the security fix from the
previous patch

Given the nature of security
fixes, users are strongly en-
couraged to adopt security
patches after release.

releases pageで利用可能なリリースを
見つけることができます。

CloudNativePG 1.20のリリースノート
で、各マイナーおよびパッチリリース
の高レベルの詳細情報を見つけること
ができます。

49.2 ネーミングスキーム
私たちの命名スキームは Semantic Versioning 2.0.0に基づいています

次のように：

<major>.<minor>.<patch>

<minor>はリリースごとに増加し、 <patch>は現在の<minor>リリースのパッチの数をカウントします。
パッチは通常、 <minor>リリースと比較して小さな変更です。

バージョンの Gitタグには、先頭に vが追加されます。
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49.3 CloudNativePGリリースのサポート状況

Version Currently Supported Release Date End of Life Supported Kubernetes Versions Tested, but not supported Supported Postgres Versions

1.20.x Yes April 27, 2023 ~ September 28, 2023 1.24, 1.25, 1.26, 1.27 1.22, 1.23 11 - 15
1.19.x Yes February 14, 2023 ~ July 15, 2023 1.23, 1.24, 1.25, 1.26 1.22, 1.27 11 - 15
1.18.x Yes November 10, 2022 May 27, 2023 1.23, 1.24, 1.25, 1.26 1.22, 1.27 11 - 15
main No, development only 11 - 15

上記の表のサポートされている Kubernetesバージョンのリストは、CloudNativePGメンテナーがサポート
とテストが合理的であると考えるものによって異なります。

現時点では、CloudNativePGコミュニティは、Red Hat OpenShiftなどの追加のKubernetesディストリビュー
ションをサポートもテストもしていません。これは将来変更される可能性があり、その場合、CloudNativePG
メンテナーが作成した公式ポリシーに反映されます。

49.3.1 サポートされている PostgreSQLバージョン

上記の表でサポートされている Postgresバージョンのリストは、通常、CloudNativePGのマイナーバージョ
ンがリリースされた時点でコミュニティでサポートされていた PostgreSQLバージョンによって異なります。

PostgreSQL Versioning Policyを参照してください

サポートされているバージョンの詳細については、ページをご覧ください。

注釈: 2022年 11月 10日までに、Postgres 10は最終リリースに達し、サポートされなくなりました。

アップグレードしないことはアップグレードよりもリスクが高いため、定期的に PostgreSQLオペランド
イメージを更新し、使用しているメジャーバージョンの最新のマイナーリリースを使用することをお勧め
します。その結果、古いマイナーバージョンの PostgreSQLでイシューを開いた場合、お手伝いできない場
合があります。

49.4 今後のリリース

Version Release Date End of Life Supported Kubernetes Versions

1.21.0 June 27, 2023
• •

1.22.0 Aug 29, 2023
• •
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注釈: リリースの 1週間前に機能のフリーズが発生します

重要: 将来の日付は不確実であり、変更される可能性があります。これは、Kubernetesバージョンにも適
用されます。リリーススケジュールの更新と変更は、 Release updates

メイン GitHubリポジトリでのディスカッション。

49.5 古いリリース

Version Release Date End of Life Compatible Kubernetes Ver-
sions

1.15.x April 21, 2022 October 6, 2022 1.21, 1.22, 1.23
1.16.x July 7, 2022 December 21, 2022 1.22, 1.23, 1.24
1.17.x September 6, 2022 March 20, 2023 1.22, 1.23, 1.24

49.6 サポートとは
2か月ごとに新しい最終リリースを作成することを考えると、サポートウィンドウは各リリースブランチ
（最新の 2つのマイナーリリースとさらに 1か月）の約 5か月です。

下の図では、 release-1.16はリリースブランチの例です。

たとえば、最新のリリースが v1.16.0であると想像すると、 v1.16.0と v1.15.0の両方のサポートが期
待できます。

各ブランチの最後のパッチリリースのみがサポートされています。

- -----+---------------------------------------------> main (trunk development)

\ \

\ \

\ \ v1.16.0

\ \ Jul 7, 2022 ^

\ \----------+---------------> release-1.16 |

\ | SUPPORTED

\ | RELEASES

\ v1.15.0 | = the two

\ Apr 21, 2022 | last

+-------------------+---------------> release-1.15 | releases

v
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2種類のサポートを提供しています。

テクニカルサポート：テクニカルサポートは、サポートされているリリースに対してのみ、ベストエフォー
トで提供されます。

CloudNativePG Slack（ #generalチャネル）で、または GitHub Discussions

を使用して、コミュニティにサポートを要求できます。

セキュリティとバグ修正：セキュリティ修正を含む重要なバグ修正を、現在サポートされているすべてのリ
リースにバックポートします。パッチをバックポートする前に、次のことを自問します。「すでにリリースさ
れたバージョンの安定性を本当に重視していることを念頭に置いて、このバックポートは ``CloudNativePG``
を改善しますか?」

専門的なサポートが必要な場合は、クラウドプロバイダーのサポートを参照してください。そこにリスト
されているベンダーは、サポート期間の延長を含むサービスレベル契約を提供している場合があります。
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第50章 リリースノート

マイナーリリースごとに分類された、CloudNativePGのユーザーに表示される変更の履歴。

• CloudNativePG 1.20のリリースノート

• CloudNativePG 1.19のリリースノート

• CloudNativePG 1.18のリリースノート

CloudNativePGのコミュニティサポートポリシーについては、サポートされているリリースを参照してく
ださい。

古いリリース：

• CloudNativePG 1.17のリリースノート

• CloudNativePG 1.16のリリースノート

• CloudNativePG 1.15のリリースノート

CloudNativePGの前身であるすべての release notes from 1.0.0 to 1.14.0 of Cloud Native PostgreSQL by EDB
の記録も保持します。

50.1 CloudNativePG 1.20のリリースノート
CloudNativePGの 1.20マイナーリリースにおけるユーザーに見える変更の履歴。

変更の完全なリストについては、 commitsを参照してください

GitHubのリリースブランチで。

50.1.1 バージョン 1.20.0

発売日： 2023年 4月 27日

特徴：

• 宣言的なロール管理： Cluster 仕様に managed.roles スタンザを導入し、 DDL や ALTER ROLE

（#1524、#1793、および#1815)

• PostgreSQLクラスターの宣言的休止： cnpg.io/hibernationと呼ばれる新しいアノテーションを
導入して、すべてのポッドを削除し、PVCのみを保持することにより、PostgreSQLクラスターを宣
言的に休止します。・この機能は、逆の手順も実装します (#1657)

https://github.com/cloudnative-pg/cloudnative-pg/commits/release-1.20
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機能強化：

• kubectlの cnpgプラグインの reportコマンドの--logsオプションを改善し、利用可能な場合は
以前のログも含める (#1811)

• -anyサービスがデフォルトで無効になりました (#1755)

セキュリティ：

• ローカルファイルを介したオーバーライドを介して SeccompProfileのカスタマイズを有効に (#1827)

修正：

• サーバーが初めて起動される前の initdb ブートストラップフェーズ中に、ユーザーが提供した
PostgreSQL設定を適用します (#1858)

50.2 CloudNativePG 1.19のリリースノート
CloudNativePGの 1.19マイナーリリースにおけるユーザーに表示される変更の履歴。

変更の完全なリストについては、 commitsを参照してください

GitHubのリリースブランチで。

50.2.1 バージョン 1.19.2

発売日： 2023年 4月 27日

機能強化：

• kubectlの cnpgプラグインの reportコマンドの--logsオプションを改善し、利用可能な場合は
以前のログも含める (#1811)

• -anyサービスがデフォルトで無効になりました (#1755)

セキュリティ：

• ローカルファイルを介したオーバーライドを介して SeccompProfileのカスタマイズを有効に (#1827)

修正：

• サーバーが初めて起動される前の initdb ブートストラップフェーズ中に、ユーザーが提供した
PostgreSQL設定を適用します (#1858)
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50.2.2 バージョン 1.19.1

発売日： 2023年 3月 20日

機能強化：

• デフォルトのバックアップターゲットポリシーのオーバーライドを許可 (#1602) : 以前は、すべての
バックアップとスケジュールされたバックアップがクラスターレベルのターゲットポリシーを使用
していました

• debugクラスターのログレベルを initdbジョブに拡張 (#1503)

• PgBouncerプーラーの IPv6とカスタム pg_hbaをサポート (#1395)

• 2つの新しいメトリックとステータスの追加情報により、バックアップの可観測性を強化 (#1428)

• インスタンスマネージャーからのドキュメント API呼び出し (#1641)

• Helm経由のデプロイメント名を明確化 (#1505)

• kubectlの cnpgプラグインに psqlコマンドを追加（#1668）、ユーザーが pod（デフォルトでプラ
イマリ）と psqlセッションを開始できるようにします

技術的な機能強化：

• 依存関係の追跡/更新に Renovateを採用 (#1367, #1473)

• サポートされているすべてのアーキテクチャのバイナリをオペレーターイメージに注入 (#1513)

• バックアップ名を使用して、バックアップオブジェクトストア内のリソースと一致します (#1650)
Barman 3.3で導入された--nameオプションを活用して、バックアップとオブジェクトストア間の関
連付けをより堅牢にします。

修正：

• プローブのエラー処理でパニックを防ぐ (#1716)

• HTTPパッケージとコントローラーのランタイムログが JSON形式であることを確認する (#1442)

• シングルインスタンスクラスター内のクラスターにWALストレージを追加 (#1570)

• バックアップコードをより堅牢にするためのさまざまな改善 (#1536、#1564、#1588、#1466、#1647)

• cnpgプラグインの statusコマンドでWALアーカイブ情報を適切に表示 (#1666)

• AdditionalPodAffinity と AdditionalPodAntiAffinity が設定されていない場合でも
nodeAffinityが適用されるように (#1663)

• OnlineUpgradingフェーズ中にフェイルオーバー遅延を導入 (#1728)以前は、オンラインアップグレー
ドプロセスがフェイルオーバーロジックを不必要にトリガーすることがありました。
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50.2.3 バージョン 1.19.0

リリース日： 2023年 2月 14日

重要なお知らせ：

• PostgreSQLバージョン 10は、EOLに達したため、サポートされなくなりました。バージョン 11以
降がサポートされています。PostgreSQL 15への移行をできるだけ早く計画してください。

Postgresデータベースのインポート参照

PostgreSQLのメジャーオフラインアップグレードの詳細については。

特徴：

• スタンバイからのバックアップ：.spec.backup.targetオプションを導入し、prefer-standbyに
設定されたときに実行されることを受け入れ、最も整列したレプリカから物理ベースバックアップを
取得します (#1162)

• 遅延フェイルオーバー：プライマリが異常であることが検出されたら、フェイルオーバープロセスを
遅延させる failoverDelayパラメーターを導入 (#1366)

機能強化：

• Kubernetesの予測ボリュームのサポートを導入 (#1269)

• PostgreSQLサーバープロセスをより細かく制御するためのサポートカスタム環境変数を導入 (#1275)

• kubectlの cnpgプラグインに backupコマンドを導入し、クラスターの新しいベースバックアップ
を発行します (#1348)

• ユーザーがWALファイルを既存の Postgresクラスター上の専用ボリュームに移動できるようにする
ことにより、別個のWALボリューム機能のサポートを改善 (#1066)

• min_wal_size、max_wal_size、keep_wal_size、wal_keep_segmentsと同等の値、および専用
ボリュームに保存できるWALの最大数を含む、Prometheusエクスポーターの追加のメトリックを使
用してWALの可観測性を強化します (#1382)

• streaming_replicaユーザーにデータベースコメントを追加 (#1349)

• GKE上のWebhookに関するファイアウォールの問題を文書化 (#1364)

• recoveryの postgresql.confに関するメモを追加 (#1211)

• パッケージを使用してプラグインをインストールする手順を追加 (#1357)

• 各マイナーリリースでサポートされている Postgresバージョンを指定 (#1355)

• CloudNativePGの PVCグループの意味を明確化 (#1344)

• DigitalOcean S3互換スペースの例を追加 (#1289)

• 新しいクラスター定義のデフォルトの PostgreSQLバージョンを 15.2に更新 (#1430)

• Architectureドキュメントで Kubernetesレイヤーをより詳細にカバーする (#1432)

技術的な機能強化：
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• リリースブランチに毎日のエンドツーエンドのスモークテストを追加 (#1235)

修正：

• streaming_replicaユーザーとして CHECKPOINTの実行をスキップ (#1408)

• waitForWalArchiveWorkingが接続エラーに強いように (#1399)

• PVCロールが常に一貫していることを確認してください (#1380)

• pvcTemplate使用時に walStorageのリサイズを許可 (#1315)

• ExecCommandがタイムアウトに従うように (#1242)

• Prometheusがインストールされていない場合、PodMonitor reconcileを回避 (#1238)

• 必要ないときに PodMonitorを探さないように (#1213)

50.3 CloudNativePG 1.18のリリースノート
CloudNativePGの 1.18マイナーリリースにおけるユーザーに見える変更の履歴。

変更の完全なリストについては、 commitsを参照してください

GitHubのリリースブランチで。

50.3.1 バージョン 1.18.4

発売日： 2023年 4月 27日

警告: バージョン 1.18は 2023年 5月 27日にサポート終了（EOL）になります。まだアップグレード
していない場合は、できるだけ早くアップグレードの計画を開始してください。

重要: PostgreSQL 10は 2022年 11月にサポート終了（EOL）に達したため、CloudNativePGは PostgreSQL
10のサポートを終了します。バージョン 11以降がサポートされています。 PostgreSQL 15への移行をで
きるだけ早く計画してください。 Postgresデータベースのインポート参照

PostgreSQLのメジャーオフラインアップグレードの詳細については。

機能強化：

• kubectlの cnpgプラグインの reportコマンドの--logsオプションを改善し、利用可能な場合は
以前のログも含める (#1811)

• -anyサービスがデフォルトで無効になりました (#1755)

セキュリティ：

• ローカルファイルを介したオーバーライドを介して SeccompProfileのカスタマイズを有効に (#1827)

50.3. CloudNativePG 1.18のリリースノート 363

https://github.com/cloudnative-pg/cloudnative-pg/commits/release-1.18


CloudNativePG,リリース 1.20.0

修正：

• サーバーが初めて起動される前の initdb ブートストラップフェーズ中に、ユーザーが提供した
PostgreSQL設定を適用します (#1858)

50.3.2 バージョン 1.18.3

発売日： 2023年 3月 20日

機能強化：

• debugクラスターのログレベルを initdbジョブに拡張 (#1503)

• PgBouncerプーラーの IPv6とカスタム pg_hbaをサポート (#1395)

• 2つの新しいメトリックとステータスの追加情報により、バックアップの可観測性を強化 (#1428)

• インスタンスマネージャーからのドキュメント API呼び出し (#1641)

• Helm経由のデプロイメント名を明確化 (#1505)

• kubectlの cnpgプラグインに psqlコマンドを追加（#1668）、ユーザーが pod（デフォルトでプラ
イマリ）と psqlセッションを開始できるようにします

技術的な機能強化：

• 依存関係の追跡/更新に Renovateを採用 (#1367, #1473)

• サポートされているすべてのアーキテクチャのバイナリをオペレーターイメージに注入 (#1513)

• バックアップ名を使用して、バックアップオブジェクトストア内のリソースと一致します (#1650)
Barman 3.3で導入された--nameオプションを活用して、バックアップとオブジェクトストア間の関
連付けをより堅牢にします。

修正：

• プローブのエラー処理でパニックを防ぐ (#1716)

• HTTPパッケージとコントローラーのランタイムログが JSON形式であることを確認する (#1442)

• シングルインスタンスクラスター内のクラスターにWALストレージを追加 (#1570)

• バックアップコードをより堅牢にするためのさまざまな改善 (#1536、#1564、#1588、#1466、#1647)

• cnpgプラグインの statusコマンドでWALアーカイブ情報を適切に表示 (#1666)

• AdditionalPodAffinity と AdditionalPodAntiAffinity が設定されていない場合でも
nodeAffinityが適用されるように (#1663)
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50.3.3 バージョン 1.18.2

リリース日： 2023年 2月 14日

機能強化：

• Kubernetesの予測ボリュームのサポートを導入 (#1269)

• PostgreSQLサーバープロセスをより細かく制御するためのサポートカスタム環境変数を導入 (#1275)

• kubectlの cnpgプラグインに backupコマンドを導入し、クラスターの新しいベースバックアップ
を発行します (#1348)

• ユーザーがWALファイルを既存の Postgresクラスター上の専用ボリュームに移動できるようにする
ことにより、別個のWALボリューム機能のサポートを改善 (#1066)

• min_wal_size、max_wal_size、keep_wal_size、wal_keep_segmentsと同等の値、および専用
ボリュームに保存できるWALの最大数を含む、Prometheusエクスポーターの追加のメトリックを使
用してWALの可観測性を強化します (#1382)

• streaming_replicaユーザーにデータベースコメントを追加 (#1349)

• GKE上のWebhookに関するファイアウォールの問題を文書化 (#1364)

• recoveryの postgresql.confに関するメモを追加 (#1211)

• パッケージを使用してプラグインをインストールする手順を追加 (#1357)

• 各マイナーリリースでサポートされている Postgresバージョンを指定 (#1355)

• CloudNativePGの PVCグループの意味を明確化 (#1344)

• DigitalOcean S3互換スペースの例を追加 (#1289)

技術的な機能強化：

• リリースブランチに毎日のエンドツーエンドのスモークテストを追加 (#1235)

修正：

• streaming_replicaユーザーとして CHECKPOINTの実行をスキップ (#1408)

• waitForWalArchiveWorkingが接続エラーに強いように (#1399)

• PVCロールが常に一貫していることを確認してください (#1380)

• pvcTemplate使用時に walStorageのリサイズを許可 (#1315)

• ExecCommandがタイムアウトに従うように (#1242)

• Prometheusがインストールされていない場合、PodMonitor reconcileを回避 (#1238)

• 必要ないときに PodMonitorを探さないように (#1213)
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50.3.4 バージョン 1.18.1

発売日： 2022年 12月 21日

重要なお知らせ：

• CNPGクラスターを識別するラベルとしての postgresqlの非推奨が差し迫っていることに関する
アラート。このラベルを使用したリモートの場合、代わりに cnpg.io/clusterラベルの使用を開始
してください (#1130)

• Armando Ruocco（@armru）を一貫してインパクトのある貢献により、新しい CloudNativePGメンテ
ナーとして表彰（＃ 1167）

• ARMv7サポートを削除 (#1092)

• 1.16の最終パッチリリース：1.16.5。リリース 1.16はサポート終了に達します。

機能強化：

• サービスアカウントのラベルとアノテーションをカスタマイズする：たとえば、IRSAを介した GKE
または EKSでの ID管理を介した認証を容易にするために使用できるサービスアカウントテンプレー
トを追加します (#1105)

• nodeAffinityサポートを追加 (#1182) -より豊富なスケジューリングオプションを可能にします

• Istioとの互換性を改善：Istioの quitエンドポイントのサポートを追加して、Istioサイドカーを使用
したジョブが無期限に実行されないように (#967)

• JSONログでフィールドのリマッピングを許可する: levelおよび tsフィールドが既存のロギング
と干渉する可能性のあるユースケースに役立ちます (#843)

• kubectl-cnpgプラグインに fioコマンドを追加 (#1097)

• kubectl-cnpgプラグインの rpm/debパッケージを追加 (#1008)

• 新しいクラスター定義のデフォルトの PostgreSQLバージョンを 15.1に更新 (#908)

• ドキュメント - CNPGサンドボックスへの参照を削除 (#1120) - CNPGサンドボックスは非推奨にな
り、クイックスタートドキュメントでのモニタリングに関する指示を優先しました-“Release updates”
ディスカッションへのリンク (#1148)リリースのお知らせと議論のためのデフォルトチャネル -メン
テナーの名誉ステータスを GOVERNANCE.mdに文書化する (#1033) -メンテナーがコントリビュー
トを継続する準備ができていない場合にどのように進むべきかを説明-プルリクエストの作成手順を
改善 (#1132) -緊急時のトラブルシューティング・バックアップ指示 (#1184)

• Architectureドキュメントで Kubernetesレイヤーをより詳細にカバーする (#1432)

修正：

• ブートストラップの PGDATAパーミッションが 750に適切に設定されていることを確認 (#1164)

• クラスターをスケールダウンするときに、WALを含む PVCが削除されるように (#1135)

• --dry-run使用時に pgbenchマニフェストで欠落していたApiVersionとKindを修正しました (#1088)

• 見つからない場合にのみシークレットとサービスを作成するように (#1145)

• 復元時に設定された pg-walを尊重する (#1216)
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• nodeToClustersマップからレプリカを除外 (#1194)

技術的な機能強化：

• テストの概要に ciclopsを使用します（#1064）：ciclops GitHubアクションに依存して、そのプロ
ジェクトから改善を継承し、E2Eスイートの概要を提供します

• バックポートプルリクエストワークフローを追加 (#965) -パッチがそのように注釈されている場合、
リリースブランチに自動的にパッチをバックポート

• e2eテストスイートでオペレーターログレベルを設定可能に (#1094)

• ラベルに基づいたテスト実行を有効にする (#951)

• Goバージョンを 1.18から 1.19に更新 (#1166)

50.3.5 バージョン 1.18.0

リリース日： 2022年 11月 10日

特徴：

• 高可用性のためのクラスター管理の物理レプリケーションスロット：プライマリとスタンバイの両方
で、高可用性クラスター内の各ホットスタンバイレプリカの物理レプリケーションスロットを自動的
に管理します (#740)

• Postgres クラスターハイバネーション：新しいサブコマンド kubectl cnpg hibernate on/off/

status <cluster-name>を使用して、プラグインを介してクラスターハイバネーションを導入しま
す。ハイバネーションは、PostgreSQLプライマリインスタンスに属する PVCを除き、クラスターに
よって生成されたすべてのリソースを破壊します (#782)

セキュリティ：

• SeccomProfileを Podと Containersに追加 (#888)

機能強化：

• pvcTemplateでサイズ要求がある場合、クラスタースペックでストレージサイズを省略できるよう
に (#914)

• cnpgプラグインの statusコマンド： -レプリケーションスロット情報を追加 (#873) - fencedクラス
ターの表示を明確化 (#886) -レプリカクラスターの表示を改善 (#871)

• ドキュメント： -モニタリングページを改善し、Prometheusと Grafanaを使用してローカルシステム
で CloudNativePGの可観測性機能を評価する方法に関する指示を提供します (#968) -カスタムコン
トローラーの設計上の理由に関するページを追加します (#918)・to-End Test Suiteページ (#945)

• cnpg プラグインの新しいサブコマンド： - pgbench は、クラスターに対して pgbench を実行する
ジョブ定義を生成します（#958） - installは、オペレーターのインストールマニフェストを生成し
ます（#944）

• PostgreSQL 15.0を新しいデフォルトバージョンとして設定 (#821)

修正：
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• plpgsql関数でデータベースをインポートする (#974)

• ポイントインタイムリカバリを行うときに最も近いバックアップを適切に見つけます (#949)

• ScheduledBackupフォーマットがKubernetes CronJobフォーマットに従わないことを明確化 (#883)

• フェイルオーバーロジックを、古い可能性のある Kubernetesポッドの準備ではなく、インスタンス
マネージャーからの Postgres情報に基づいてください (#890)

• 新しく作成されたクラスターごとにアーカイブするWALがあることを確認します。・不足により、
バックアップが機能しない可能性がある (#897)

• ドキュメントの barmanObjectStoreの YAMLキー名を修正 (#877)

• krewリリースを修正 (#866)

50.4 CloudNativePG 1.17のリリースノート
CloudNativePGの 1.17マイナーリリースにおけるユーザーに見える変更の履歴。

変更の完全なリストについては、 commitsを参照してください

GitHubのリリースブランチで。

50.4.1 バージョン 1.17.5

発売日： 2023年 3月 20日

警告: バージョン 1.17はサポート終了（EOL）になりました。バージョン 1.17.5は、1.17マイナー
バージョンでリリースされる最後です。

機能強化：

• debugクラスターのログレベルを initdbジョブに拡張 (#1503)

• PgBouncerプーラーの IPv6とカスタム pg_hbaをサポート (#1395)

• インスタンスマネージャーからのドキュメント API呼び出し (#1641)

• Helm経由のデプロイメント名を明確化 (#1505)

• kubectlの cnpgプラグインに psqlコマンドを追加（#1668）、ユーザーが pod（デフォルトでプラ
イマリ）と psqlセッションを開始できるようにします

技術的な機能強化：

• 依存関係の追跡/更新に Renovateを採用 (#1367, #1473)

修正：

• プローブのエラー処理でパニックを防ぐ (#1716)
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• cnpgプラグインの statusコマンドでWALアーカイブ情報を適切に表示 (#1666)

50.4.2 バージョン 1.17.4

リリース日： 2023年 2月 14日

特徴：

• Kubernetesの予測ボリュームのサポート (#1269)

• PostgreSQLサーバープロセスをより細かく制御するためのカスタム環境変数をサポート (#1275)

機能強化：

• kubectlの cnpgプラグインに backupコマンドを導入し、クラスターの新しいベースバックアップ
を発行します (#1348)

• streaming_replicaユーザーにデータベースコメントを追加 (#1349)

• GKE上のWebhookに関するファイアウォールの問題を文書化 (#1364)

• recoveryの postgresql.confに関するメモを追加 (#1211)

• パッケージを使用してプラグインをインストールする手順を追加 (#1357)

• 各マイナーリリースでサポートされている Postgresバージョンを指定 (#1355)

• CloudNativePGの PVCグループの意味を明確化 (#1344)

• DigitalOcean S3互換スペースの例を追加 (#1289)

技術的な機能強化：

• リリースブランチに毎日のエンドツーエンドのスモークテストを追加 (#1235)

修正：

• PVCロールが常に一貫していることを確認してください (#1380)

• pvcTemplate使用時に walStorageのリサイズを許可 (#1315)

• Prometheusがインストールされていない場合、PodMonitor reconcileを回避 (#1238)

• 必要ないときに PodMonitorを探さないように (#1213)

50.4.3 バージョン 1.17.3

発売日： 2022年 12月 21日

重要なお知らせ：

• Armando Ruocco（@armru）を一貫してインパクトのある貢献により、新しい CloudNativePGメンテ
ナーとして表彰（＃ 1167）

• ARMv7サポートを削除 (#1092)
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• 1.16の最終パッチリリース：1.16.5。リリース 1.16はサポート終了に達します。

機能強化：

• Istioとの互換性を改善：Istioの quitエンドポイントのサポートを追加して、Istioサイドカーを使用
したジョブが無期限に実行されないように (#967)

• kubectl-cnpgプラグインの rpm/debパッケージを追加 (#1008)

• 新しいクラスター定義のデフォルトの PostgreSQLバージョンを 15.1に更新 (#908)

• ドキュメント - CNPGサンドボックスへの参照を削除 (#1120) - CNPGサンドボックスは非推奨にな
り、クイックスタートドキュメントでのモニタリングに関する指示を優先しました-“Release updates”
ディスカッションへのリンク (#1148)リリースのお知らせと議論のためのデフォルトチャネル -メン
テナーの名誉ステータスを GOVERNANCE.mdに文書化する (#1033) -メンテナーがコントリビュー
トを継続する準備ができていない場合にどのように進むべきかを説明-プルリクエストの作成手順を
改善 (#1132) -緊急時のトラブルシューティング・バックアップ指示 (#1184)

• Architectureドキュメントで Kubernetesレイヤーをより詳細にカバーする (#1432)

修正：

• ブートストラップの PGDATAパーミッションが 750に適切に設定されていることを確認 (#1164)

• クラスターをスケールダウンするときに、WALを含む PVCが削除されるように (#1135)

• 見つからない場合にのみシークレットとサービスを作成するように (#1145)

• 復元時に設定された pg-walを尊重する (#1216)

• nodeToClustersマップからレプリカを除外 (#1194)

技術的な機能強化：

• テストの概要に ciclopsを使用します（#1064）：ciclops GitHubアクションに依存して、そのプロ
ジェクトから改善を継承し、E2Eスイートの概要を提供します

• バックポートプルリクエストワークフローを追加 (#965) -パッチがそのように注釈されている場合、
リリースブランチに自動的にパッチをバックポート

• e2eテストスイートでオペレーターログレベルを設定可能に (#1094)

• ラベルに基づいたテスト実行を有効にする (#951)

• Goバージョンを 1.18から 1.19に更新 (#1166)

50.4.4 バージョン 1.17.2

リリース日： 2022年 11月 10日

セキュリティ：

• SeccomProfileを Podと Containersに追加 (#888)

機能強化：
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• cnpgプラグインの statusコマンド： - fencedクラスターの表示を明確化 (#886) -レプリカクラス
ターの表示を改善 (#871)

• ドキュメント： -モニタリングページを改善し、Prometheusと Grafanaを使用してローカルシステム
で CloudNativePGの可観測性機能を評価する方法に関する指示を提供します (#968)

• PostgreSQL 15.0を新しいデフォルトバージョンとして設定 (#821)

修正：

• plpgsql関数でデータベースをインポートする (#974)

• ポイントインタイムリカバリを行うときに最も近いバックアップを適切に見つけます (#949)

• ScheduledBackupフォーマットがKubernetes CronJobフォーマットに従わないことを明確化 (#883)

• フェイルオーバーロジックを、古い可能性のある Kubernetesポッドの準備ではなく、インスタンス
マネージャーからの Postgres情報に基づいてください (#890)

• 新しく作成されたクラスターごとにアーカイブするWALがあることを確認します。・不足により、
バックアップが機能しない可能性がある (#897)

• ドキュメントの barmanObjectStoreの YAMLキー名を修正 (#877)

• krewリリースを修正 (#866)

50.4.5 バージョン 1.17.1

リリース日： 2022年 10月 6日

機能強化：

• コントローラーマネージャーに leaseDurationおよび renewDeadlineパラメーターを導入し、オ
ペレーター展開でのリーダー選挙の構成を強化 (#759)

• WAL ファイルを初めてアーカイブする前に、バックアップオブジェクトストアが空であることを
チェックするメカニズムを改善します。正常にアーカイブされました

セキュリティ：

• nonroot:nonrootユーザーを使用して、distroless/static:nonrootコンテナイメージにコピー
されるインスタンスマネージャーバイナリの権限を明示的に設定する (#754)

修正：

• プライマリに昇格した後、スタンバイ上のアクティブな接続をドロップする (#737)

• ネイティブ Prometheusエクスポーターで MAPPEDMETRICおよび DURATIONメトリックタイプ変換を
尊重する (#765)

• PostgreSQLフォーマットを使用してマイクロ秒精度で指定されたタイムスタンプが正しく解析され
ることを確認します (#741)
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50.4.6 バージョン 1.17.0

リリース日： 2022年 9月 6日（マイナーリリース）

特徴：

• WALファイル用の分離ボリューム：ライトアヘッドログ（WAL）とデータベースデータファイルを
異なるディスクに分離するためのサポート。データディレクトリの I / O負荷を軽減することにより、
高書き込みシステムでのパフォーマンスの向上につながる可能性があります。このオプションは、オ
プションの walStorageセクションを導入して、メインおよび必須の storageセクションで定義さ
れた PGDATAとは別の専用ボリュームでWALファイル（pg_wal）を分離することで制御されます
（＃ 513）。現在の制限： walStorageはクラスターの作成時にのみ設定でき、クラスターの稼働中に
追加または削除することはできません。

機能強化：

• PgBouncer接続プーラー実装で低レベルネットワーク TCP設定の構成を有効にする (#584)

• cnpg.io/instanceNameおよび cnpg.io/podRoleラベルがポッドと PVCに常に存在することを確
認してください (#632および#680)

• インスタンスの roleラベルを基になる PVCに伝播 (#634)

• インスタンスと関連するすべてのPVCの削除に役立つ kubectl cnpg destroyコマンドを導入 (#643)

修正：

• 新しいクラスターのプライマリをブートストラップするときに shared_preload_librariesを使用
する (#642)

• 別のプロセスが進行中かどうかをアトミックにチェックすることにより、オペレーターの複数のイン
プレースアップグレードプロセスが同時に実行されるのを防ぎます (#655)

• ハードコードされたファイル名を使用して、新しくアップロードされたインスタンスマネージャーを
保存しないでください。オペレーターのオンラインアップグレード中に発生する可能性のある競合
状態を防止します (#660)

• GetAllAccessibleDatabases呼び出し時にパニックが発生するのを防止 (#641)

50.5 CloudNativePG 1.16のリリースノート
CloudNativePGの 1.16マイナーリリースにおけるユーザーに見える変更の履歴。

変更の完全なリストについては、 commitsを参照してください

GitHubのリリースブランチで。
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50.5.1 バージョン 1.16.5

発売日： 2022年 12月 21日

警告: バージョン 1.16はサポート終了（EOL）になりました。バージョン 1.16.5は、1.16マイナー
バージョンでリリースされる最後です。

重要なお知らせ：

• Armando Ruocco（@armru）を一貫してインパクトのある貢献により、新しい CloudNativePGメンテ
ナーとして表彰（＃ 1167）

• ARMv7サポートを削除 (#1092)

• 1.16の最終パッチリリース：1.16.5。リリース 1.16はサポート終了に達します。

機能強化：

• kubectl-cnpgプラグインの rpm/debパッケージを追加 (#1008)

• 新しいクラスター定義のデフォルトの PostgreSQLバージョンを 15.1に更新 (#908)

• ドキュメント - CNPGサンドボックスへの参照を削除 (#1120) - CNPGサンドボックスは非推奨にな
り、クイックスタートドキュメントでのモニタリングに関する指示を優先しました-“Release updates”
ディスカッションへのリンク (#1148)リリースのお知らせと議論のためのデフォルトチャネル -メン
テナーの名誉ステータスを GOVERNANCE.mdに文書化する (#1033) -メンテナーがコントリビュー
トを継続する準備ができていない場合にどのように進むべきかを説明-プルリクエストの作成手順を
改善 (#1132) -緊急時のトラブルシューティング・バックアップ指示 (#1184)

修正：

• ブートストラップの PGDATAパーミッションが 750に適切に設定されていることを確認 (#1164)

• 見つからない場合にのみシークレットとサービスを作成するように (#1145)

• 復元時に設定された pg-walを尊重する (#1216)

• nodeToClustersマップからレプリカを除外 (#1194)

技術的な機能強化：

• テストの概要に ciclopsを使用します（#1064）：ciclops GitHubアクションに依存して、そのプロ
ジェクトから改善を継承し、E2Eスイートの概要を提供します

• バックポートプルリクエストワークフローを追加 (#965) -パッチがそのように注釈されている場合、
リリースブランチに自動的にパッチをバックポート

• e2eテストスイートでオペレーターログレベルを設定可能に (#1094)

• ラベルに基づいたテスト実行を有効にする (#951)

• Goバージョンを 1.18から 1.19に更新 (#1166)
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50.5.2 バージョン 1.16.4

リリース日： 2022年 11月 10日

セキュリティ：

• SeccomProfileを Podと Containersに追加 (#888)

機能強化：

• cnpgプラグインの statusコマンド： - fencedクラスターの表示を明確化 (#886) -レプリカクラス
ターの表示を改善 (#871)

• ドキュメント： -モニタリングページを改善し、Prometheusと Grafanaを使用してローカルシステム
で CloudNativePGの可観測性機能を評価する方法に関する指示を提供します (#968)

修正：

• plpgsql関数でデータベースをインポートする (#974)

• ポイントインタイムリカバリを行うときに最も近いバックアップを適切に見つけます (#949)

• ScheduledBackupフォーマットがKubernetes CronJobフォーマットに従わないことを明確化 (#883)

• フェイルオーバーロジックを、古い可能性のある Kubernetesポッドの準備ではなく、インスタンス
マネージャーからの Postgres情報に基づいてください (#890)

• 新しく作成されたクラスターごとにアーカイブするWALがあることを確認します。・不足により、
バックアップが機能しない可能性がある (#897)

• ドキュメントの barmanObjectStoreの YAMLキー名を修正 (#877)

• krewリリースを修正 (#866)

50.5.3 バージョン 1.16.3

リリース日： 2022年 10月 6日

機能強化：

• コントローラーマネージャーに leaseDurationおよび renewDeadlineパラメーターを導入し、オ
ペレーター展開でのリーダー選挙の構成を強化 (#759)

• WAL ファイルを初めてアーカイブする前に、バックアップオブジェクトストアが空であることを
チェックするメカニズムを改善します。正常にアーカイブされました

セキュリティ：

• nonroot:nonrootユーザーを使用して、distroless/static:nonrootコンテナイメージにコピー
されるインスタンスマネージャーバイナリの権限を明示的に設定する (#754)

修正：

• プライマリに昇格した後、スタンバイ上のアクティブな接続をドロップする (#737)
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• ネイティブ PrometheusエクスポーターでMAPPEDMETRICとDURATIONのメトリックタイプ変換
を尊重する (#765)

50.5.4 バージョン 1.16.2

リリース日： 2022年 9月 6日

機能強化：

• PgBouncer接続プーラー実装で低レベルネットワーク TCP設定の構成を有効にする (#584)

• cnpg.io/instanceNameおよび cnpg.io/podRoleラベルがポッドと PVCに常に存在することを確
認してください (#632および#680)

• インスタンスの roleラベルを基になる PVCに伝播 (#634)

修正：

• 新しいクラスターのプライマリをブートストラップするときに shared_preload_librariesを使用
する (#642)

• 別のプロセスが進行中かどうかをアトミックにチェックすることにより、オペレーターの複数のイン
プレースアップグレードプロセスが同時に実行されるのを防ぎます (#655)

• ハードコードされたファイル名を使用して、新しくアップロードされたインスタンスマネージャーを
保存しないでください。オペレーターのオンラインアップグレード中に発生する可能性のある競合
状態を防止します (#660)

• GetAllAccessibleDatabases呼び出し時にパニックが発生するのを防止 (#641)

50.5.5 バージョン 1.16.1

リリース日： 2022年 8月 12日

機能強化：

• PostgreSQLの huge_pagesオプションの設定を有効にする (#456)

• フェイルオーバーまたはスイッチオーバー後、昇格の要求と実際の書き込み可用性の間の経過時間を
出力することにより、昇格および降格中のログを強化します (#371)

• クラスターステータスに PostgreSQLクラスターのタイムラインを導入 (#462)

• ジョブ、ポッド、PVCに instanceNameおよび clusterNameラベルを追加して、これらのリソース
との相互作用を改善 (#534)

• PostGISクラスターを作成する方法の説明を追加 (#570)

セキュリティ：

• securityContextを Poolerデプロイメントに明示的に割り当てる (#485)

• Slowloris DDoSを防ぐために、内部Webサーバーに読み取りタイムアウト値を追加 (#437)
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修正：

• リスタート（stopDelay）およびスイッチオーバー（switchoverDelay）に正しい遅延を使用します。
以前に誤ってスワップされたため。switchoverDelayが設定されておらず、デフォルト値 40000000
秒を使用している場合、リスタートが無期限にブロックされる可能性があるため、これは重要な修正
です (#531)

• クエリがエラーを返したときに、メトリックコレクターがパニックを引き起こさないように (#396)

• チェックされていないポインタを参照していた安全でないデバッグメッセージを削除し、ログレベル
に関係なくセグメンテーションフォールトを引き起こす場合がある (#491)

• クラスターにアノテーションがない場合のフェンシング時のパニックを防止 (#512)

• TLS証明書が変更されていない場合、CRDの更新を避ける (#501)

• CRDに証明書を挿入する際の競合を処理する (#547)

• データベースのインポート： -データベースのインポートで pg_restoreを実行中に postgresユー
ザーを使用します (#411)・connectionParametersで dbnameが指定された場合の作業からのイン
ポート (#569)

• バックアップとリカバリ：- Google Cloudでオブジェクトストアの資格情報を正しく渡すように (#454)

マイナーな変更:

• デフォルトのオペランドイメージを PostgreSQL 15.0に設定します

50.5.6 バージョン 1.16.0

リリース日： 2022年 7月 7日（マイナーリリース）

特徴：

• PostgreSQLのオフラインデータインポートとメジャーアップグレード：bootstrap.initdb.import
セクションを導入し、PostgreSQL論理バックアップの概念を使用して、新しい CloudNativePGクラス
ター内の既存の PostgreSQLインスタンス（Kubernetesの外部でも）からネットワークを介してオブ
ジェクトをインポートする方法を提供します (pg_dump /pg_restore )。同じ方法を使用して、新しい
クラスターで PostgreSQLのメジャーアップグレードを実行できます。この機能では、microservice
（1つのデータベースのみを新しいクラスターにインポート）と monolith（選択したデータベース
とロールを既存のインスタンスからインポート）の 2種類のインポートが導入されました。

• ラベルに基づく同期レプリケーションの非アフィニティルール：同期レプリカが、可用性ゾーンな
ど、プライマリが実行されているノードとは異なる特性のノードで実行されていることを確認します

機能強化：

• 1つ以上のインスタンスがフェンスされたときにフェイルオーバーを無効にする既存の制限を削除す
ることにより、フェンシングを改善します

• DROP EXTENSION IF EXISTSを不必要に実行する代わりに、拡張機能がカタログに存在するかどう
かを確認することにより、自動拡張機能管理フレームワークを強化します

• スイッチオーバーおよびフェイルオーバー中のインスタンスマネージャーのロギングを改善
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• オブジェクトストアから回復するとき、または pg_basebackupを介してインスタンスをクローニン
グするときに、アプリケーションのデータベース、その所有者、および関連するシークレットの名前
の再定義を有効にします（これは、これまでのところ initdbブートストラップでのみ可能でした）

• バックアップとリカバリ： - PostgreSQL 15 の将来のサポートには Barman >= 3.0.0 が必要 -
inheritFromAzureADオプションを介してBarman CloudバックアップのAzure AD Workload Identity
を有効にする - barmanObjectStore.s3Credentials.regionを導入して、バックアップとリカバリ
の両方のために AWS（AWS_DEFAULT_REGION）のリージョンを定義オブジェクトストア

• Kubernetes 1.24のサポート

変更点：

• デフォルトのオペランドイメージを PostgreSQL 15.0に設定します

• バックアップとWALアーカイブの独自の実装に依存する代わりに、Kubernetes APIの条件を使用し
ます

修正：

• PostgreSQLサーバーの CSVログパイプを開始する WithActiveInstance関数内の初期化順序を修
正し、クラスター初期化フェーズで適切なロギングを保証します-これは、バックアップからのリカ
バリなどのブートストラップ操作が失敗した場合に特に役立ちます（このパッチの前、このようなロ
グ標準出力チャネルに送信されず、永久に失われました）

• ホットスタンバイに敏感なパラメーターが減少し、プライマリが既に再起動している場合の不要なス
イッチオーバーを回避します

• ALTER ROLEステートメントでロール名を適切に引用します

• バックアップとリカバリ： - PITRの最も近い Barmanバックアップを検出するアルゴリズムを修正
します。これは、要求されたリカバリタイムスタンプを、終了ではなくバックアップの開始と比較し
ていました。recoveryTargetセクションに backupIDと呼ばれる新しいフィールドを提供すること
により、「イミディエイト」ターゲット-barman-cloud-wal-archiveおよび barman-cloud-backup

コマンドを呼び出す暗号化パラメーターを修正します-現在のクラスター名と一致しないサーバー名
を使用してバックアップオブジェクトストアから回復するときに barmanObjectStore.serverName

オプションの無視を停止します

• cnpgプラグイン： -ユーザーが指定したときにプラグインが-nパラメーターに準拠していることを
確認します - statusコマンドを修正して結果をソートし、出力のばらつきを削除します

50.6 CloudNativePG 1.15のリリースノート
CloudNativePGの 1.15マイナーリリースにおけるユーザーに見える変更の履歴。

変更の完全なリストについては、 commitsを参照してください

GitHubのリリースブランチで。
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警告: バージョン 1.15はサポート終了（EOL）になりました。バージョン 1.15.5は、1.15マイナー
バージョンでリリースされる最後です。

50.6.1 バージョン 1.15.5

リリース日： 2022年 10月 6日

機能強化：

• コントローラーマネージャーに leaseDurationおよび renewDeadlineパラメーターを導入し、オ
ペレーター展開でのリーダー選挙の構成を強化 (#759)

• WAL ファイルを初めてアーカイブする前に、バックアップオブジェクトストアが空であることを
チェックするメカニズムを改善します。正常にアーカイブされました

セキュリティ：

• nonroot:nonrootユーザーを使用して、distroless/static:nonrootコンテナイメージにコピー
されるインスタンスマネージャーバイナリの権限を明示的に設定する (#754)

修正：

• クラスターの条件を metav1.Conditions structと互換性を持たせる (#720)

• プライマリに昇格した後、スタンバイ上のアクティブな接続をドロップする (#737)

• ネイティブ Prometheusエクスポーターで MAPPEDMETRICおよび DURATIONメトリックタイプ変換を
尊重する (#765)

50.6.2 バージョン 1.15.4

リリース日： 2022年 9月 6日

機能強化：

• PgBouncer接続プーラー実装で低レベルネットワーク TCP設定の構成を有効にする (#584)

• cnpg.io/instanceNameおよび cnpg.io/podRoleラベルがポッドと PVCに常に存在することを確
認してください (#632および#680)

• インスタンスの roleラベルを基になる PVCに伝播 (#634)

修正：

• 別のプロセスが進行中かどうかをアトミックにチェックすることにより、オペレーターの複数のイン
プレースアップグレードプロセスが同時に実行されるのを防ぎます (#655)

• ハードコードされたファイル名を使用して、新しくアップロードされたインスタンスマネージャーを
保存しないでください。オペレーターのオンラインアップグレード中に発生する可能性のある競合
状態を防止します (#660)

• GetAllAccessibleDatabases呼び出し時にパニックが発生するのを防止 (#641)
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50.6.3 バージョン 1.15.3

リリース日： 2022年 8月 12日

機能強化：

• PostgreSQLの huge_pagesオプションの設定を有効にする (#456)

• フェイルオーバーまたはスイッチオーバー後、昇格の要求と実際の書き込み可用性の間の経過時間を
出力することにより、昇格および降格中のログを強化します (#371)

• ジョブ、ポッド、PVCに instanceNameおよび clusterNameラベルを追加して、これらのリソース
との相互作用を改善 (#534)

• PostGISクラスターを作成する方法の説明を追加 (#570)

セキュリティ：

• securityContextを Poolerデプロイメントに明示的に割り当てる (#485)

• Slowloris DDoSを防ぐために、内部Webサーバーに読み取りタイムアウト値を追加 (#437)

修正：

• リスタート（stopDelay）およびスイッチオーバー（switchoverDelay）に正しい遅延を使用します。
以前に誤ってスワップされたため。switchoverDelayが設定されておらず、デフォルト値 40000000
秒を使用している場合、リスタートが無期限にブロックされる可能性があるため、これは重要な修正
です (#531)

• クエリがエラーを返したときに、メトリックコレクターがパニックを引き起こさないように (#396)

• チェックされていないポインタを参照していた安全でないデバッグメッセージを削除し、ログレベル
に関係なくセグメンテーションフォールトを引き起こす場合がある (#491)

• クラスターにアノテーションがない場合のフェンシング時のパニックを防止 (#512)

• TLS証明書が変更されていない場合、CRDの更新を避ける (#501)

• CRDに証明書を挿入する際の競合を処理する (#547)

• バックアップとリカバリ：- Google Cloudでオブジェクトストアの資格情報を正しく渡すように (#454)

マイナーな変更:

• デフォルトのオペランドイメージを PostgreSQL 15.0に設定します

50.6.4 バージョン 1.15.2

リリース日： 2022年 7月 7日（パッチリリース）

機能強化：

• スイッチオーバーおよびフェイルオーバー中のインスタンスマネージャーのロギングを改善

• バックアップとリカバリでの PostgreSQL 15の将来のサポートには Barman >= 3.0.0が必要
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変更点：

• デフォルトのオペランドイメージを PostgreSQL 15.0に設定します

修正：

• PostgreSQLサーバーの CSVログパイプを開始する WithActiveInstance関数内の初期化順序を修
正し、クラスター初期化フェーズで適切なロギングを保証します-これは、バックアップからのリカ
バリなどのブートストラップ操作が失敗した場合に特に役立ちます（このパッチの前、このようなロ
グ標準出力チャネルに送信されず、永久に失われました）

• ホットスタンバイに敏感なパラメーターが減少し、プライマリが既に再起動している場合の不要なス
イッチオーバーを回避します

• ALTER ROLEステートメントでロール名を適切に引用します

• バックアップとリカバリ： - PITRの最も近い Barmanバックアップを検出するアルゴリズムを修正
します。これは、要求されたリカバリタイムスタンプを、終了ではなくバックアップの開始と比較し
ていました。recoveryTargetセクションに backupIDと呼ばれる新しいフィールドを提供すること
により、「イミディエイト」ターゲット-barman-cloud-wal-archiveおよび barman-cloud-backup

コマンドを呼び出す暗号化パラメーターを修正します-現在のクラスター名と一致しないサーバー名
を使用してバックアップオブジェクトストアから回復するときに barmanObjectStore.serverName

オプションの無視を停止します

• cnpgプラグイン： -ユーザーが指定したときにプラグインが-nパラメーターに準拠していることを
確認します - statusコマンドを修正して結果をソートし、出力のばらつきを削除します

50.6.5 バージョン 1.15.1

リリース日： 2022年 5月 27日（パッチリリース）

マイナーな変更:

• 以前は固定パラメーターでした PostgreSQLの archive_timeout設定の構成を有効にします（デフォ
ルトでは 5分に設定されています）

• scheduledBackupリソースに backupOwnerReferenceという新しいフィールドを導入して、作成さ
れたバックアップリソースに所有権参照を設定します。可能な値は none（デフォルト）、self（ス
ケジュールされたバックアップオブジェクトが所有するオブジェクト）、および cluster（Postgres
クラスターが所有）オブジェクト）

• ネイティブ Prometheusエクスポーターでの PostgreSQL 14以降の pg_stat_walメトリックの自動収
集を導入

• デフォルトのオペランドイメージを PostgreSQL 15.0に設定します

修正：

• postgresに関連する孤立したプロセスを強制終了することにより、フェンシングを修正

• WithActiveInstanceファンクション内の CSVログパイプを有効にして、リカバリブートストラッ
プジョブからログを収集し、トラブルシューティングフェーズに役立ちます
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• 空でないバックアップオブジェクトストアで新しいクラスターがブートストラップされるのを防ぎ、
既存のバックアップを上書きするリスクを排除します

• recoveryブートストラップメソッドでは、既存のバックアップを上書きしないように、リカバリオ
ブジェクトストアとバックアップオブジェクトストアが異なることを確認してください

• バックアップ用の RBACがまだ作成されていない場合、調整ループを再キューイングします

• バックアップの問題とクラスター名プロパティの間違った指定を修正します

• 複数のレプリカを使用して、高可用性でオペレーターを展開する場合、オペレーターポッドが常に最
新の証明書を持っていることを保証します

• cnpg report operatorコマンドを修正して、複数のレプリカを使用して、高可用性でオペレーター
を展開する場合を正しく処理します

• 再起動を必要とせずに、クラスターの inheritedMetadata ラベルと注釈のセットの変更をクラス
ターの関連リソースに適切に伝播します

• cnpgプラグインを修正して、デフォルト値だけに依存するのではなく、オペレーターデプロイメン
トで定義されたカスタム構成マップとシークレット名を正しく解析します

• mkdocsの minidocks/mkdocsイメージを使用して、ドキュメントのローカルビルドを修正

50.6.6 バージョン 1.15.0

リリース日： 2022年 4月 21日

特徴：

• フェンシング： cnpg.io/fencedInstancesアノテーションを介したクラスターまたは特定の Post-
greSQLインスタンスのセットのフェンシング機能の導入。空でない場合、クラスター内のスイッチ
オーバー/フェイルオーバーを無効にします。フェンスで囲まれたインスタンスはシャットダウンさ
れ、ポッドは検査と緊急時に実行され続けます（準備ができていないと見なされます）

• LDAP認証： pg_hba.conf の LDAP Simple Bindおよび Search+Bind構成オプションを Postgresク
ラスター仕様で宣言的に定義できるようにし、ldapbindpasswdなどの機密オプションの Kubernetes
シークレットのオプションの使用を有効にします

• primaryUpdateMethodオプションの導入、switchover（デフォルト）および restartの値を受け
入れ、教師なし primaryUpdateStrategyの場合に使用されます。このメソッドは、ローリング更新
手順中にプライマリインスタンスに何が起こるかを制御します

• オペレーターと特定の Postgresクラスターの両方のより良い診断とより効果的なトラブルシューティ
ングのための kubectl cnpプラグインの新しい reportコマンド

• バックアップオブジェクトストアになくなった Backupオブジェクトを整理します

• Point-In-Time Recoveryブートストラップ方法でのターゲットタイムラインと LSNの指定

• sessionTokenオプションを介した AWS S3の AWS_SESSION_TOKEN認証トークンのサポート

• quay.io/enterprisedb/pgbouncer:1.17.0に設定された Poolerポッドの PgBouncerのデフォル
トイメージ名
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修正：

• targetTimeを介したポイントインタイムリカバリのベースバックアップ検出が正常に動作するよう
になりました

• オペレーターが pg_controldataから収集する値に依存することにより、ホットスタンバイに敏感
なパラメーターの回復力を向上させました

• 無効な証明書エラーをスローする代わりに、無効なエントリを適切に破棄することにより、中間証明
書の処理が改善されました

• データベース内の Prometheusエクスポーターメトリックコレクションクエリがロールバックされる
代わりにコミットされるようになりました（これにより、該当する場合、ダウンストリームダッシュ
ボードから表示されるロールバックされたトランザクションの数が変更される可能性があります）

バージョン 1.15.0 は、CloudNativePG の最初のリリースです。以前は、このソフトウェアは EDB Cloud
Native PostgreSQL（現在は EDB Postgres for Kubernetes）と呼ばれていました。以前のリリースに関する情
報をお探しの場合は、

EDB documentationを参照してください。

50.7 1.14.0以前のリリースノート

CloudNativePGの最初のパブリックリリースはバージョン 1.15.0です。それ以前は、製品は EDBが完全
に所有し、

Cloud Native PostgreSQLという名前で配布されていました。

このページの変更のリストは、情報提供のみを目的とし、コミットに加えて製品の履歴をデモンストレー
ションします。ここにリストされているバージョンはいずれも CloudNativePGには存在しません。

50.7.1 バージョン 1.14.0

リリース日： 2022年 3月 25日

特徴：

• Barman Cloud 2.19 で導入された機能を活用して、バックアップとリカバリのために Google Cloud
Storageをネイティブにサポート

• Clusterオブジェクトの LastBackupSucceeded条件の導入による、バックアップの可観測性の向上

• ホットスタンバイに依存するパラメーターの更新をサポート：max_connections 、
max_prepared_transactions 、max_locks_per_transaction 、max_wal_senders 、
max_worker_processes

• Clusterオブジェクトに Online upgrade in progressフェーズを追加して、オペレーターのオン
ラインアップグレードが進行中であることを示します

• S3オブジェクトストレージの認証情報を提供する代替方法として AWS IAMロールを継承する機能

• Poolerの authQuerySecretと証明書の Opaque secretsのサポート
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• デフォルトの PostgreSQLバージョンを 14.2に更新しました

• maintenanceという名前の kubectl cnpプラグインに新しいコマンドを追加して、Kubernetesクラ
スター全体の 1つまたはすべての名前空間のクラスターにメンテナンスウィンドウを設定します

コンテナイメージ：

• 最新の PostgreSQLコンテナには Barman Cloud 2.19が含まれています

セキュリティの強化：

• OpenShiftを含む Operator Lifecycle Managerを使用した名前空間指定のオペレーターインストールに
対する RBACの強化。OpenShiftユーザーは、このバージョンに更新することをお勧めします。

修正：

• 元の pg_controlファイルのコピーを保持することにより、インスタンスマネージャーが中断された
pg_rewindをリトライできるようにします

• pg_rewindを実行する前に古い PIDファイルをクリーンアップ

• primary_conninfoのキーによるソートを強制して、13より前の PostgreSQLバージョンでのランダ
ムリスタートを回避

• 調整時に ServiceAccountの変更（ラベル、注釈など）を保持します

• imagePullPolicyのデフォルト値の施行を無効にします

• WALセグメントサイズの initDB検証を改善

• LSNを指定したクラスターを回復するときに targetLSNオプションを適切に処理する

• サーバーと CA証明書の両方で証明書チェーンを許可することにより、カスタム TLS証明書の検証
を修正します

50.7.2 バージョン 1.13.0

リリース日： 2022年 2月 17日

特徴：

• Snappy圧縮のサポート。Snappyは、より低い圧縮率を使用してオブジェクトストアへのアップロー
ドを高速化するバックアップ用の高速圧縮オプションです

• Barmanオブジェクトストアにアップロードされたファイルのタグ付けのサポート。この機能を使用
するには、オペランド画像に Barman 2.18が必要です。クラスター削除後のバックアップの

• status.conditionsを使用したクラスターのステータスの拡張。ContinuousArchiving条件は、ク
ラスターがWALファイルのアーカイブを開始したことを示します

• kubectlの cnpプラグインの statusコマンドを追加情報で改善します。クラスターのステータスを
示す Cluster Summaryセクションと、クラスターで使用される証明書のステータスと有効期限まで
の時間を含む Certificates Statusセクションを追加します。

50.7. 1.14.0以前のリリースノート 383



CloudNativePG,リリース 1.20.0

• 新しいクラスターを作成するときに空でないバックアップ先を検出する新しい
barman-cloud-check-wal-archiveコマンドをサポート

• Secretを使用して、 MONITORING_QUERIES_SECRET構成変数を介してデフォルトのモニタリングク
エリを追加するためのサポートを追加します。

• ユーザーが AppArmorを使用してコンテナの権限を制限できるようにします（AppArmorサポートで
デプロイされた Kubernetesクラスター上）

• kubectlの cnpプラグインにWindowsプラットフォームのサポートを追加し、プラグインがWindows
x86および ARMで利用できるようになりました

• Kubernetes 1.18および非推奨の APIバージョンのサポートを削除

コンテナイメージ：

• PostgreSQLコンテナには Barman 2.18が含まれます

セキュリティ修正：

• 所有者とスーパーユーザーの秘密内のユーザー名フィールドの一貫性チェックを追加します。以前
は、悪意のあるユーザーがシークレットを使用して PostgreSQLユーザーのパスワードを変更できま
した

修正：

• Postgresポッドからステータスを取得するコードでのメモリリークを修正

• クラッシュ後の PostgreSQL のセルフリスタートを無効にします。インスタンスコントローラーは
PostgreSQLインスタンスのライフサイクルを処理します

• 検証Webhookの spec.postgresUIDおよび spec.postgresGIDフィールドの変更を防止します。ク
ラスターの作成後にこれらのフィールドを変更すると、PostgreSQLを起動できなくなります

• バックアップおよびWALアーカイブ処理コードからログの冗長性を減らします

• まだ初期化されていないときにクラスターが Healthyとしてマークされるバグを修正

• 非常に高いWAL生産率を持つクラスター内のスタンバイサーバーが、調整されたらストリーミング
に切り替えることができます

• まれにクラッシュにつながる可能性のある PostgreSQL Podの起動中の競合状態を修正

• クラスター内の最初の PVCの初期化に失敗する可能性のある競合状態を修正

• レプリカとしてクラスターに参加する前に、降格したばかりのプライマリポッドの余分なリスタート
を削除します

• バックアップから回復するときにレプリケーションに敏感な PostgreSQL構成パラメーターを正しく
処理します

• クラスター作成中の PostgreSQL構成の欠落している検証を修正
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50.7.3 バージョン 1.12.0

リリース日： 2022年 1月 11日

特徴：

• サポートされている Kubernetesディストリビューションのリストに Kubernetes 1.23を追加し、2020
年 12月に Kubernetesプロジェクトによるサポートを終了した 1.17のエンドツーエンドテストを削
除します

• 2秒の接続タイムアウトと 30秒の通信タイムアウトを追加することにより、ネットワークの問題が
発生した場合のポッドステータスチェックの応答性を向上させます。この変更により、オペレーター
がポッドが失敗と宣言する前にポッドがそのステータスを報告するのを待機する時間に制限が設定
され、フェイルオーバーオペレーションの堅牢性と予測可能性が強化されます

• .spec.inheritedMetadataフィールドをクラスターに導入して、ユーザーがクラスターによって生
成されたすべてのオブジェクトに適用されるラベルと注釈を指定できるようにします

• インスタンスのステータスを計算するときに実行されるクエリの数を減らす

• PgBouncerの readinessプローブを追加します

• Azureプロトコルを使用する場合、Barmanのバックアップオブジェクトストアのエンドポイントの
カスタム認証局のサポートを追加します

修正：

• フェールオーバー中、すべてのWALストリーミング接続が閉じられるまで、新しいプライマリを選択
するのを待ちます。オペレーターは、デフォルトで wal_sender_timeoutと wal_receiver_timeout

を 5秒に設定して、プライマリにネットワークの問題がある場合にスタンバイノードがすぐに気付く
ようにします

• レプリカクラスター内の PostgreSQLインスタンスの「archive_mode」を「always」に設定することに
より、ローリング更新を修正するようにレプリカクラスターのWALアーカイブ戦略を変更します。
次に、現在およびターゲットの指定されたプライマリからのみWALのアップロードを制限します。
スイッチオーバー中にWALが 2回アップロードされる場合がありますが、これは問題ではありま
せん

• レプリカクラスターソースの Barmanのバックアップオブジェクトストアのエンドポイントのカスタ
ム認証局のサポートを修正

• クラスター名前空間のデフォルトのモニタリング構成マップに固定名を使用します

• デフォルトのWebhookが何らかの理由で機能していない場合、オペレーターは調整サイクル中にも
デフォルトでクラスターを更新するようになりました

• リソース要求と制限の比較を修正して、すべての調整サイクルですべてのポッドの更新につながるま
れな問題を修正します

• Webhookからのログメッセージを改善して、オブジェクトの名前空間も含める

• すべての調整ループの開始時に「デフォルト」メッセージのログ記録を停止します

• enablePodMonitorが falseの場合、調整サイクルごとに PodMonitor削除のログ記録を停止します
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• ポッドに到達できない場合、アーキテクチャの不一致の可能性について不平を言わないでください

50.7.4 バージョン 1.11.0

リリース日： 2021年 12月 15日

特徴：

• 並列WALアーカイブと復元：WALアーカイブ（PostgreSQLの archive_commandによる）および
WAL復元（restore_commandによる）。パラレル復元オプションを使用すると、必要なWALファ
イルを取得してシーケンシャルではなくパラレルで再生することにより、新しく昇格したスタンバイ
をより迅速に準備完了状態にすることができます

• モニタリング用のメトリックのデフォルトセット：default-monitoringと呼ばれる新しいConfigMap

は、オペレーターの同じ名前空間に自動的にデプロイされ、デフォルトで、既存の Postgresクラスター
に追加されます。このような動作は、オペレーターの構成で MONITORING_QUERIES_CONFIGMAPパラ
メーターを設定することによりグローバルに、または.spec.monitoring.disableDefaultQueries

オプションを介してクラスターレベルで変更できます（デフォルトでは falseに設定されます）

• クラスターのモニタリングセクションに enablePodMonitorオプションを導入して、PodMonitorリ
ソースを自動的に管理し、Prometheusとシームレスに統合します

• ポッドが Kubernetesによって強制終了される前に、目的の stopDelay時間の前半にスマートシャッ
トダウンを実行し、残りの半分に高速シャットダウンを実行しようとすることにより、PostgreSQL
のシャットダウン手順を改善します

• switchoverDelayオプションを追加して、以前のプライマリに与えられた時間を制御してグレース
フルにシャットダウンし、新しいプライマリを昇格する前にすべてのWALファイルをアーカイブし
ます（デフォルトでは、CloudNativePGは特権データの耐久性を無期限に待機します）

• ローリング更新を発行することにより、PostgreSQL Clusterのリソース要求と制限の変更を処理し
ます

• kubectlの cnpプラグインの statusコマンドを改善します。追加情報：ストリーミングレプリケー
ションステータス、データベースの合計サイズ、クラスター内のインスタンスのロール

• PostgreSQLの共有メモリ管理用に dynamic_shared_memory_typeおよび shared_memory_typeパ
ラメーターの構成を有効にすることにより、多数の並列ワーカーを含むワークロードのサポートを強
化します

• クラスターレベルで定義されたラベルとアノテーションを、ポッドを含む関連するリソースに伝播し
ます（削除はサポートされていません）

• Kubeletによって追い出されたポッドを自動的に削除します

• 必要に応じてクラスターのローリング更新を発行することにより、ENABLE_AZURE_PVC_UPDATESオ
ペレーター構成オプションを介して Azureの永続ボリュームの自動サイズ変更を管理します（デフォ
ルトでは無効）

• 特定の Postgresクラスターで disabledに設定されている場合、調整ループの実行を防止する cnpg.

io/reconciliationLoopアノテーションを導入します
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• initdbブートストラップメソッドの一部として postInitApplicationSQLオプションを導入し、ク
ラスターが作成された直後にメインアプリケーションデータベースでスーパーユーザーとして実行
する SQLクエリのリストを指定します

修正：

• Liveness probeは、PostgreSQLサーバーの起動プロセスを正しく処理するようになりました。これに
より、数人のお客様から報告された問題が修正され、再起動されたスタンバイサーバーに影響を与え
ますWALファイルを回復して一貫した状態に到達する必要がありますが、livenessプローブのタイ
ムアウトが始まる前にそれを行うことができず、ポッドが CrashLoopBackOffのままになりますス
テータス。

• Liveness probeは、タイムラインの変更後に pg_rewindを使用して現在のプライマリと再調整する必
要がある以前のプライマリのケースを正しく処理するようになりました。これにより、新しいスタン
バイのポッドが Kubernetesによって繰り返し強制終了されるのが修正されます。

• Postgresポッドからのクライアント側のスロットルを削減します（例：Waited for 1.182388649s

due to client-side throttling, not priority and fairness, request: GET）

• 提供されたものを使用して、OpenShiftおよびOLMインストールでの Public Key Infrastructure（PKI）
の初期化を無効にします

• 再起動が必要な構成パラメーターを変更する場合、常にプライマリを最後のままにします

• ジョブが正常に完了した後にのみ PVCを準備完了としてマークし、PVC初期化での競合状態を防止

• 期限切れのWebhook TLSシークレットを更新するときは、正しい公開キーを使用します。

• LSNを解析するときのオーバーフローを修正

• 起動時に古い PIDファイルを削除します

• Poolerリソースにオペレーターで定義された imagePullSecretを継承させます（存在する場合）

50.7.5 バージョン 1.10.0

リリース日： 2021年 11月 11日

特徴：

• PgBouncerを使用した接続プーリング：Poolerリソースとコントローラーを導入して、ローカル
PostgreSQL Clusterの接続プーラーとして使用される PgBouncerデプロイメントを自動的に管理し
ます。この機能には、TLSクライアント/サーバー接続、パスワード認証、高可用性、ポッドテンプ
レートのサポート、主要な PgBouncerパラメーターの構成、PAUSE /RESUME、JSON形式でのロギン
グ、統計、プール、リストの Prometheusエクスポーターが含まれます

• バックアップ保持ポリシー：バックアップのリカバリウィンドウ保持ポリシーの定義をサポート（例：
30日のリカバリウィンドウを保証するための「30d」）

• オペレーターのインプレース更新：インスタンスマネージャーのインプレースオンライン更新を導入
します。これにより、オペレーターの更新に続いてクラスター全体のローリング更新を実行する必要
がなくなります。デフォルトでは、このオプションは無効になっています（
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documentation for more detailed informationを参照してください）

• initdb ブートストラップメソッドでカスタマイズできるオプションのリストを dataChecksums 、
encoding、localeCollate、localeCType、walSegmentSizeに制限します。これにより、options
配列は廃止され、v2 APIで削除される予定です

• initdbブートストラップメソッドの一部として postInitTemplateSQLオプションを導入し、クラ
スターが作成された直後にスーパーユーザーとして template1データベースで実行される SQLクエ
リのリストを指定します。この機能により、クラスターで作成されたすべてのアプリケーションデー
タベースにデフォルトオブジェクトを含めることができます

• インスタンスに追加された新しいデフォルトのメトリック Prometheusエクスポーター：Postgresバー
ジョン、クラスター名、およびバックアップカタログに従った回復可能性の最初のポイント

• 失敗した後にバックアップを取ることを再試行します

• オペレーターが、頻繁に更新されないオペランドイメージに存在しない、最近導入された機能（保持
ポリシー、Azure Blob Containerストレージなど）を呼び出さないようにするために、Barman Cloud
の機能に関する認識を高めます

• cnpプラグインの statusコマンドの出力をバックアップに関する情報と統合します

• PVCのステータス（初期化中または準備完了）を報告する新しいアノテーションを導入します

• Backupオブジェクトを含む、Clusterで生成されたすべてのオブジェクトの k8s.enterprisedb.

io/clusterラベルにクラスター名を設定します

• Cluster、Backup、および ScheduledBackupの種類で非推奨のAPIバージョン postgresql.cnpg.

io/v1alpha1のサポートを削除

• デフォルトのオペランドイメージを PostgreSQL 14.2に設定

セキュリティ：

• オペレーターコンテナ securityContextの allowPrivilegeEscalationを falseに設定します

修正：

• シングルインスタンスクラスターのメンテナンス中にプライマリ PodDisruptionBudgetを無効にします

• 回復操作中に正しい証明書証明機関（CA）を使用する

• バックアップを取る前にWALアーカイブステータスをチェックする際の Postgres接続リークを防ぎ
ます

• ログをあふれさせる一時的なエラーの後、WALのアーカイブ/復元を 100ミリ秒間スリープさせます
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50.7.6 バージョン 1.9.2

リリース日： 2021年 10月 15日

特徴：

• 2 つの新しいロガーで JSON ログを強化します。PostgreSQL の archive_command の場合は
wal-archive、スタンバイの restore_commandの場合は wal-restore

修正：

• スタンバイプロモーション中にWALアーカイブを有効にします（.historyファイルがアーカイブ
されないようにしました）

• 古いオペランドでのエラーを回避するために Barman 2.13 以降を使用する場合にの
み--cloud-providerオプションを Barman Cloudツールに渡します

• バックアップをトリガーする前に、プライマリのポッドの準備ができるのを待ちます

50.7.7 バージョン 1.9.1

リリース日： 2021年 9月 30日

*このリリースは、 PostgreSQL 14の発売を祝うためのものです

特定のイメージ名を定義せずに新しい Clusterが作成されたとき、それをデフォルトのメジャーバージョ
ンにすることにより。*

修正：

• プライマリポッドのログに Error while getting barman endpoint CA secret メッセージが表
示され、バックアップが正常に機能しない問題を修正

• インスタンスマネージャーとの一時的な通信に問題が発生した場合は、新しいバックアップを要求し
て適切に再試行します

50.7.8 バージョン 1.9.0

リリース日： 2021年 9月 28日

バージョン 1.9.0は、リリースプロセスとバージョン 1.9.1の後続のリリースでの遅延のため、OpenShiftで
利用できません。

特徴：

• サポートされている Kubernetesディストリビューションのリストに Kubernetes 1.22を追加し、1.16
を削除します

• 必要に応じて、バックアップアーカイブから WAL ファイルをフェッチするために、pg_rewind

の--restore-target-walオプションのサポートを導入します（PostgreSQL 13+でのみ利用可能）
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• 各データベースの pg_catalog.pg_largeobjectテーブルのページ数を推定する Prometheusエクス
ポーターのデフォルトメトリックを公開します

• ローカルのメモリ内キャッシュを介して、WALのアーカイブとフェッチのパフォーマンスを向上さ
せます

修正：

• pg_isreadyを呼び出すときに postgresユーザーを明示的に設定します - OpenShiftの制限付き SCC
で必要

• statusの FirstRecoverabilityPointを適切に更新します

• バックアップが要求された場合、指定されたプライマリで archive_mode = alwaysを設定します

• マイナーなバグ修正

50.7.9 バージョン 1.8.0

リリース日： 2021年 9月 13日

特徴：

• 外部クラスターセクションで定義されたオブジェクトストアから直接、完全またはポイントインタイ
ムリカバリを介して新しいクラスターをブートストラップし、バックアップ CRを定義する以前の要
件を排除します

• スケジュールされたバックアップに immediateオプションを導入し、最初の Postgresインスタンス
が実行された直後にバックアップを要求し、ポイントインタイムリカバリが構成されているときにク
ラスターの先頭に巻き戻す機能を追加します

• クラスターステータスに firstRecoverabilityPointを追加して、最も古い一貫した時点を報告し、
バックアップオブジェクトストアのコンテンツに基づいてリカバリを要求します

• 次の新しいメトリックを公開することにより、PostgreSQLインスタンスのデフォルトの Prometheus
エクスポーターを拡張します。

1. WAL ファイルの数とディスク上の計算された合計サイズ 2. アーカイブステータスフォルダー内
の.readyおよび.doneファイルの数 3.レプリカモードのフラグ 4.要求された最小/最大同期レプリ
カ、ならびに予想および実際に観察された数もの

• Prometheusエクスポーターでカスタムメトリックを定義するときに runonserver オプションのサ
ポートを追加し、メトリックの収集を PostgreSQLバージョンの範囲に制限します

• Barman 2.13 for Barman Cloudで導入された機能を利用して、バックアップとリカバリのためにAzure
Blob Storageをネイティブにサポート

• liveness probeは pg_isreadyに依存します

• リカバリ対象時刻のタイムスタンプ指定に RFC3339フォーマットをサポート

• .spec.imagePullPolicyを導入して、クラスター用に作成されたすべてのポッドとジョブのイメー
ジコンテナのプルポリシーを制御します
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• OpenShift 4.5に代わる OpenShift 4.8のサポートを追加します

• PostgreSQL 14（ベータ版）のサポート

• ストリーミング接続を必要とせずに、外部クラスターセクションで定義されたオブジェクトストアか
らのクロスクラスターレプリケーションでレプリカクラスター機能を強化します（実験的）

• クラスターの仕様に logLevelオプションを導入して、エラー、情報、デバッグ、またはトレースの
いずれかのレベルを指定します

セキュリティの強化：

• パスワード認証を介して postgres ユーザーとのネットワークアクセスを有効/無効にする.spec.

enableSuperuserAccessを導入

修正：

• クラスターが回復不能な状態になり、人間の介入が必要な場合にユーザーに適切に通知します

50.7.10 バージョン 1.7.1

リリース日： 2021年 8月 11日

特徴：

• 同期レプリケーションに関しては構成よりも自己修復を優先し、クラスターが自己修復操作中に要件
を満たすことができない場合に備えて、オペレーターは minSyncReplicasおよび maxSyncReplicas

設定を一時的にオーバーライドできます

• initdbブートストラップメソッドの一部として postInitSQLオプションを導入し、クラスターが
作成された直後にスーパーユーザーとして実行される SQLクエリのリストを指定します

修正：

• プライマリの準備ができていないときにオペレーターがフェールオーバーできるようにします（1.7.0
で導入されたバグ）

• LOCAL同期コミットレベルを使用して管理クエリを実行します

• PGAuditの複数行のログエントリを正しく解析します

50.7.11 バージョン 1.7.0

リリース日： 2021年 7月 28日

特徴：

• JSON出力で直接利用可能な pgauditと呼ばれる新しいタイプの loggerを使用して PGAuditにネ
イティブサポートを追加します

• 以下を通じて、モニタリングおよび可観測性機能を強化します。
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• pg_stat_statements および auto_explain 拡張機能のネイティブサポート - 1 つ以上のデー
タベースでユーザー定義のメトリッククエリを実行するための Prometheus エクスポーターの
target_databasesオプション（シェルのようなパターンマッチングによるデータベースの自動検出を
含む）- manual_switchover_requiredメトリックの露出 primaryUpdateStrategyが supervised

に設定されているクラスターに手動スイッチオーバーが必要かどうかを迅速に報告する

• pg_audit、auto_explain、および pg_stat_statementsの shared_preload_librariesを透過
的に処理

• pg_stat_statements、pgauditまたは auto_explainオプションが postgresqlパラメーターセ
クションに追加された場合の PostgreSQLの shared_preload_librariesの自動構成

• cnpg.io/reloadラベルをサポートして、構成マップとシークレットの自動リロードを細かく制御し
ます。

• kubectlの cnpプラグインに reloadコマンドを追加して、インスタンスで調整ループをトリガーし
ます

• additionalPodAffinity および additionalPodAntiAffinity を介した Podアフィニティおよび
アンチアフィニティ構成の制御を改善します

• 少なくともプライマリインスタンスをいつでも実行することを要求することにより、プライマリイン
スタンスに別個の PodDisruptionBudgetを導入します

セキュリティの強化：

• .spec.certificates.clientCASecretおよび spec.certificates.replicationTLSSecretオプ
ションを追加して、カスタムクライアント認証局と PostgreSQLサーバーの証明書を定義し、クライ
アント証明書の認証と PostgreSQLノード間の安全な通信に使用します

• .spec.backup.barmanObjectStore.endpointCAオプションを追加して、Barmanのバックアップ
オブジェクトストアのエンドポイントのカスタム認証局バンドルを定義します

修正：

• Prometheusエクスポーターでヒストグラムを正しく解析

• クラスターのオペレーターによって作成されたサービスを調整します

50.7.12 バージョン 1.6.0

リリース日： 2021年 7月 12日

特徴：

• レプリカモード（実験的）：クラスターをソースクラスターのレプリカとして作成できるようにしま
す。レプリカクラスターには、指定されたプライマリと任意の数のスタンバイがあります。

• .spec.postgresql.promotionTimeoutパラメーターを追加して、インスタンスをプライマリに昇
格させるときに待機する最大秒数を指定します。デフォルトは 40000000秒です。

• .spec.affinity.podAntiAffinityTypeパラメーターを追加します。preferred（デフォルト）に
設定して preferredDuringSchedulingIgnoredDuringExecutionが使用されるか、requiredに設
定して requiredDuringSchedulingIgnoredDuringExecutionに設定できます。
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変更点：

• オペレーターが新しいポッドを作成できない、PVCとポッドを削除するときの競合状態を修正しま
した。

• マネージャーが構成の変更時に PostgreSQL の再起動の必要性を検出できない競合状態を修正しま
した。

• アノテーションのないクラスターでの kubectl-cnpのパニックを修正しました。

• 一部のログメッセージのレベルを debugに下げました。

• サーバー CAおよび TLSインジェクションの E2Eテスト。

50.7.13 バージョン 1.5.1

リリース日： 2021年 6月 17日

変更：

• Red Hat OpenShiftの Operator Deploymentsでの自動更新を妨げる CRD検証のバグを修正

• Secretを使用してオペレーターの構成を渡すことを許可します。

50.7.14 バージョン 1.5.0

リリース日： 2021年 6月 11日

特徴：

• pg_basebackupブートストラップメソッドを導入して、Kubernetesの外部であっても、同じメジャー
バージョンの既存の PostgreSQLインスタンスのコピーとして新しい PostgreSQLクラスターを作成
します

• Clusterリソースの Affinityセクションに Kubernetesの容認のサポートを追加し、ユーザーが必
要なテイントを持つ Kubernetesノードに PostgreSQLインスタンスを配布できるようにします

• より決定的で反復可能な展開のために、<image>:<tag>@sha256:<digestValue> 形式を介したイ
メージ名へのダイジェストの指定を有効にします

セキュリティの強化：

• サーバー証明書とそれに署名した関連する認証局のシークレットを定義することにより、PostgreSQL
サーバーを認証する TLS証明書をカスタマイズします

• requireから verify-caへの内部および自動管理ストリーミングレプリカのWALレシーバープロ
セスの sslmodeを上げる

変更点：

• kubectlの cnpプラグインの promoteサブコマンドを拡張して、ポッドの名前全体ではなくノード
番号のみを受け入れるようにします
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• クラスター名（サービス名が継承される）に DNS-1035検証スキームを採用

• スタンバイインスタンスのクローンを作成するとき、または pg_basebackupメソッドを使用してブー
トストラップするときに、ストリーミングレプリケーション接続を強制します

• 物理ベースバックアップに関して Backup リソースと beginWal 、endWal 、beginLSN 、endLSN 、
startedAt、stoppedAtを統合します

• ドキュメントの改善： -オペレーターとオペランドコンテナによって公開されるポートのリストを提
供する-データベースワークロードのストレージと PostgreSQLのベンチマークのための cnp-bench

ヘルムチャートとガイドラインを導入する

• E2Eテストの機能強化： -テスト Kubernetes 1.21 -オペレーターの高可用性のテストを追加 -ノード
ドレインのテストを追加

• マイナーなバグ修正、以下を含む： - リカバリ操作中の pg_ctl start へのタイムアウトが短すぎ
る - オペレーターが PVC 上の直接イベントを監視しない - barmanObjectStore バックアップの
immediateCheckpointおよび jobsパラメータの処理を修正 -バックアップから回復するときの空
のログ

50.7.15 バージョン 1.4.0

リリース日： 2021年 5月 18日

特徴：

• JSON形式の PostgreSQLエラーメッセージの標準出力ロギング

• Prometheusエクスポーターに PostgreSQLメトリックの基本セットを提供します

• restartコマンドを kubectlの cnpプラグインに追加して、特定の PostgreSQLクラスターのポッ
ドをロールアウト方式で再起動します

セキュリティの強化：

• Podの readOnlyRootFilesystemセキュリティコンテキストを設定します

変更点：

• 重要：YAMLマニフェストを使用して CloudNativePGオペレーターを以前にデプロイしたことがある
場合は、新しいバージョンをインストールする前に既存のオペレーターデプロイを削除する必要があり
ます。これは、オペレーターが直接管理するラベルとラベルセレクターの変更による他の Kubernetes
APIとの競合を回避するために必要です。1.4.0へのアップグレードの詳細については、CloudNativePG
のドキュメントを参照してください

• オペレーターが自動的に定義するラベルを修正し、名前を control-plane: controller-manager

から app.kubernetes.io/name: cloudnative-pgに変更します

• Prometheusエクスポーターの TCPポートに metrics名前を割り当てます

• PostgreSQLのメトリックエクスポーター接続へのapplication_nameとしてcnp_metrics_exporter

を設定します
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• 利用可能な場合、 postgresデータベースの代わりに Prometheusエクスポーターのクエリを監視す
るためのアプリケーションデータベースを使用します

• ドキュメントの改善： -モニタリングクエリのカスタマイズ -オペレーターのアップグレード手順

• E2Eテストの機能強化

• マイナーなバグ修正、以下を含む： - pg_basebackupを呼び出すときに-Rを使用しないでください

50.7.16 バージョン 1.3.0

リリース日： 2021年 4月 23日

特徴：

• ラベルとアノテーションの継承

• すべてのコンテナにリソース制限を設定する

セキュリティの強化：

• Pod の実行を名前空間に割り当てられた UID および SELinux コンテキストに制限する、Red Hat
OpenShiftの制限付きセキュリティコンテキスト制約のサポート

• 非ルート、非特権、特権エスカレーションなしで実行するようにオペレーターによって明示的に定義
されたポッドセキュリティコンテキスト

変更点：

• ポート 9187でリッスンする Prometheusエクスポーターエンドポイント（ポート 8000は、APIサー
バーとのインスタンス調整に予約されました）

• ドキュメントの改善

• GKE環境を含む E2Eテストの機能強化

• マイナーなバグ修正

50.7.17 バージョン 1.2.1

リリース日： 2021年 4月 6日

• ScheduledBackupはバックアップの所有者ではなくなりました。つまり、ScheduledBackupオブジェ
クトが削除されてもバックアップは削除されません

• RHSA-2021:1024を解決するための ubi8-minimalイメージの更新 (セキュリティアドバイザリ: 重要)
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50.7.18 バージョン 1.2.0

リリース日： 2021年 3月 31日

• Prometheusの postgres_exporterと互換性のある構文を使用して、ConfigMapおよび Secretオブ
ジェクトとしてのカスタムモニタリングクエリの実験的サポートを導入

• Operator Lifecycle Manager（OLM）展開をサポートし、その後 OperatorHub.ioに存在します

• 米国国防総省（DoD）の国防情報システム局（DISA）およびインターネットセキュリティセンター
（CIS）のガイドラインを適用し、Doccleを使用したパイプラインで直接検証することにより、コン
テナのセキュリティを強化します

• AKSの E2Eテストを改善する

• マイナーなバグ修正

50.7.19 バージョン 1.1.0

リリース日： 2021年 3月 3日

• kubectl cnp statusを追加して、JSONおよび YAML出力を含むクラスターのステータスをきれ
いに印刷します

• kubectl cnp certificateを追加して、クライアントアプリケーションの TLS認証を有効にします

• -roサービスを追加して、使用可能なホットスタンバイレプリカのみに接続をルーティングし、クラ
スターのプライマリインスタンスからの読み取り専用クエリのオフロードを有効にします

• クラスターを maxSyncReplicasよりも低い値にスケールダウンするロールバック

• 以前のプライマリを降格する前にチェックポイントを要求する

• SIGTERM上の PostgreSQLプロセスに SIGINTシグナル（高速シャットダウン）を送信します

• マイナーなバグ修正

50.7.20 バージョン 1.0.0

リリース日： 2021年 2月 4日

CloudNativePGの最初のメジャー安定版リリースは、APIグループ postgresql.cnpg.io/v1で Cluster

、Backup、および ScheduledBackupを実装します。これらのリソースを使用して、次の主な機能を備え
た Kubernetes内に PostgreSQLクラスターを作成および管理します。

• 外部ツールを必要とせずに、高可用性のための Kubernetes APIサーバーとの直接統合

• 自己修復機能、以下を介したもの： -最も調整されたレプリカを昇格することによるプライマリイン
スタンスのフェイルオーバー-レプリカの自動再作成

• 選択したレプリカを昇格させることによるプライマリインスタンスの計画的なスイッチオーバー

• スケールアップ/ダウン機能
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• 任意の数のインスタンスの定義（最小 1 - 1つのプライマリサーバー）

• アプリケーションをクラスターの唯一のプライマリサーバーに接続するための読み取り/書き込みサー
ビスの定義

• ワークロードを読み取るためにアプリケーションを任意のインスタンスに接続する読み取りサービ
スの定義

• PVCテンプレートを使用したローカル永続ボリュームのサポート

• Podでの Persistent Volumesストレージの再利用

• PostgreSQLマイナーバージョンとオペレーターアップグレードのローリングアップデート

• TLS接続とクライアント証明書認証

• S3互換オブジェクトストアへの継続的なバックアップ

• S3互換オブジェクトストアバックアップからの完全復旧とポイントインタイム復旧

• 同期レプリカのサポート

• nodeSelectorプロパティを介したノードアフィニティのサポート

• PostgreSQLエラーメッセージの標準出力ロギング

50.7. 1.14.0以前のリリースノート 397


	Kubernetes用語
	PostgreSQL用語
	クラウド用語
	次にすること
	ユースケース
	ケース1：Kubernetes内のアプリケーション
	ケース2：Kubernetes外部のアプリケーション

	アーキテクチャ
	状態の同期
	Kubernetesアーキテクチャ
	マルチアベイラビリティーゾーンKubernetesクラスター
	単一のアベイラビリティーゾーンKubernetesクラスター

	PostgreSQLアーキテクチャ
	読み書きワークロード
	読み取り専用ワークロード

	Kubernetesクラスター間のデプロイメント

	インストールとアップグレード
	Kubernetesへのインストール
	オペレーターマニフェストを直接使用する
	kubectl にcnpg プラグインを使用する
	最新の開発スナップショットのテスト
	Helmチャートの使用

	展開の詳細
	アップグレード
	インスタンスマネージャーのインプレース更新
	バージョン間の互換性
	以前のマイナーバージョンから1.20へのアップグレード
	スタンバイからのバックアップ
	ローリングアップデート後のプライマリの再起動
	高可用性のためのレプリケーションスロット


	クイックスタート
	パート1-ローカルKubernetesプレイグラウンドのセットアップ
	ミニクベ
	種類

	パート2-CloudNativePGのインストール
	パート3-PostgreSQLクラスターをデプロイする
	パート4-PrometheusとGrafanaでクラスターを監視する
	インストール
	Prometheusで表示する
	Grafanaダッシュボード


	ブートストラップ
	bootstrap セクション
	externalClusters セクション
	空のクラスターをブートストラップする（initdb ）
	別のクラスターからのブートストラップ
	バックアップからのブートストラップ（recovery ）
	オブジェクトストアからの回復
	Backup オブジェクトからの回復
	その他の考慮事項
	ポイントインタイムリカバリ（PITR）
	アプリケーションデータベースを構成する
	ライブクラスターからのブートストラップ（pg_basebackup ）
	要件
	レプリケーションユーザーについて
	ユーザー名/パスワード認証
	TLS証明書認証
	現在の制限
	テーブルスペースのサポートがありません
	スナップショットコピー



	Postgresデータベースのインポート
	仕組み
	microservice タイプ
	monolith タイプ

	セキュリティ
	コード
	コンテナ
	クラスター
	ロールベースのアクセス制御（RBAC）
	インスタンスマネージャーによるAPIサーバーへの呼び出し
	ポッドセキュリティポリシー
	AppArmorを使用したPodアクセスの制限
	ネットワークポリシー
	公開ポート
	PostgreSQL
	ストレージ


	Postgresインスタンスマネージャー
	LivenessとReadinessプローブ
	シャットダウン制御
	スイッチオーバー中のプライマリのシャットダウン

	フェイルオーバー

	スケジューリング
	Podアフィニティとアンチアフィニティ
	nodeSelector によるノード選択
	容認

	リソース管理
	故障モード
	ストレージスペースの使用量
	故障モード
	ユーザーによって削除されたポッド
	Readinessプローブの失敗
	Livenessプローブの失敗
	ワーカーノードがドレインされました
	ワーカーノードの障害

	自己治癒
	手動介入

	ローリングアップデート
	自動更新（unsupervised ）
	手動更新（supervised ）

	レプリケーション
	アプリケーションレベルのレプリケーション
	非常に成熟したテクノロジー
	ストリーミングレプリケーションのサポート
	継続的バックアップ統合

	同期レプリケーション
	同期レプリケーションのノードを選択する

	高可用性のためのレプリケーションスロット

	バックアップとリカバリ
	クラウドプロバイダーのサポート
	S3
	AWSアクセスキー
	サービスアカウントのIAMロール（IRSA）
	その他のS3互換オブジェクトストレージプロバイダー
	MinIOゲートウェイ
	Azure Blobストレージ
	その他のAzure Blob Storage互換プロバイダー
	Google Cloud Storage
	Google Kubernetes Engine内で実行
	認証の使用

	オンデマンドバックアップ
	スケジュールされたバックアップ
	WALアーカイブ
	スタンバイからのバックアップ
	回復
	バックアップセクションを備えたクラスターへの復元

	保持ポリシー
	圧縮アルゴリズム
	バックアップオブジェクトのタグ付け

	PostgreSQL設定
	postgresql セクション
	レプリケーション設定
	ログ制御設定
	共有プリロードライブラリ
	マネージド拡張機能
	auto_explain を有効にする
	pg_stat_statements を有効にする
	pgaudit を有効にする

	pg_hba セクション
	LDAP構成

	構成の変更
	動的共有メモリの設定
	POSIX共有メモリ
	System V共有メモリ

	固定パラメーター

	データベースロール管理
	実現不可能なロール構成
	管理対象ロールのステータス

	オペレーター設定
	利用可能なオプション
	オペレーター構成マップの定義
	オペレーターシークレットの定義
	オペレーターを再起動して構成をリロードする
	PPROF HTTPサーバー

	インスタンスポッド構成
	予想されるボリューム
	環境変数

	ストレージ
	CloudNativePGのベンチマーク
	保存時の暗号化
	永続ボリュームクレーム
	ストレージクラスを介した構成
	PVCテンプレートによる設定
	WALのボリューム
	ボリューム拡張
	ボリューム拡張Kubernetes機能の使用
	AKSでのPVCボリュームの拡張
	AKSでのボリューム拡張の回避策
	ストレージの再作成


	ラベルとアノテーション
	前提条件
	クラスターのメタデータの定義
	現在の制限

	モニタリング
	モニタリングインスタンス
	Prometheusオペレーターの例
	事前定義されたメトリックのセット
	ユーザー定義のメトリック
	ユーザー定義メトリックの例
	複数のデータベースで実行されるユーザー定義メトリックの例
	ユーザー定義メトリックの構造
	ユーザー定義メトリックの出力
	メトリックのデフォルトセット
	Prometheus Postgresエクスポーターとの違い

	オペレーターの監視
	Prometheusオペレーターの例

	エクスポートされたメトリックを検査する方法
	補助リソース

	ロギング
	オペレーターログ
	PostgreSQLログ
	PGAuditログ
	その他のログ

	証明書
	オペレーター管理モード
	サーバー証明書
	サーバーCAシークレット
	サーバーTLSシークレット
	サーバーの代替DNS名
	クライアント証明書
	クライアントCAシークレット
	クライアントstreaming_replica証明書

	ユーザー提供の証明書モード
	サーバー証明書
	例
	証明書マネージャーの例
	クライアント証明書
	証明書マネージャーの例


	クライアントTLS / SSL接続
	新しい証明書の発行
	TLS証明書を介した接続のテスト

	アプリから接続する
	DNS解決
	環境変数
	秘密

	コネクションプーリング
	アーキテクチャ
	クイックスタート
	プーラーリソースのライフサイクル
	セキュリティ
	証明書

	認証
	ポッドテンプレート
	高可用性（HA）
	PgBouncer構成オプション
	モニタリング
	ロギング
	接続の一時停止
	制限事項
	単一のPostgreSQLクラスター
	制御された構成可能性


	レプリカクラスター
	基本概念
	レプリカクラスターのセットアップ
	レプリカクラスター内の指定されたプライマリの昇格

	Kubernetesアップグレード
	reusePVC がfalse に設定されたシングルインスタンスクラスター

	Postgresサービスの公開
	Minikubeでのテスト

	CloudNativePGプラグイン
	インストールする
	インストールスクリプトを介して
	DebianまたはRedHatパッケージの使用
	Debianパッケージ
	RPMパッケージ
	Krewの使用
	サポートされているアーキテクチャ

	使用する
	インストールマニフェストの生成
	ステータス
	宣伝する
	証明書
	再起動
	リロード
	メンテナンス
	レポート
	レポートオペレーター
	レポートクラスター
	psqlの起動


	自動フェイルオーバー
	RTOとRPOへの影響
	遅延フェールオーバー

	トラブルシューティング
	始める前に
	Kubernetes環境
	便利なユーティリティ

	緊急バックアップ
	ログ

	オペレーター情報
	オペレーターに関する詳細情報を収集する

	クラスター情報
	ポッド情報
	PostgreSQLポッドに関する追加情報を収集およびフィルタリングします

	バックアップ情報
	ストレージ情報
	ノード情報
	条件
	特定の条件を待つ方法

	いくつかの一般的な問題
	ストレージがいっぱいです
	PodがPending 状態でスタックする
	バックアップが構成されていない場合、レプリカは同期されません


	フェンシング
	インスタンスをフェンスする方法
	フェンシングを持ち上げる方法
	フェンシングの仕組み

	宣言的ハイバネーション
	ハイバネーション
	水分補給

	PostGIS
	PostGISクラスターに関する基本概念
	PostGISで新しいPostgreSQLクラスターを作成する

	エンドツーエンドのテスト
	コンテナイメージの要件
	イメージタグの要件

	オペレーターの能力レベル
	レベル1 - 基本インストール
	宣言型構成によるオペレーターの展開
	宣言構成によるPostgreSQLクラスターの展開
	CRDを介したオペランド画像のオーバーライド
	ラベルと注釈
	自己完結型のインスタンスマネージャー
	ストレージ構成
	レプリカ構成
	データベース構成
	Postgresのロール、ユーザー、およびグループの構成
	ポッドセキュリティポリシー
	アフィニティ
	コマンドラインインターフェース
	クラスターの現在のステータス
	オペレーターの認証局
	クラスターの認証局
	TLS接続
	ストリーミングレプリケーションの証明書認証
	継続的な構成管理
	既存のPostgreSQLデータベースのインポート
	PostGISクラスター
	PostgreSQLの基本LDAP認証
	複数のインストール方法
	構成よりも規約

	レベル2 - シームレスなアップグレード
	オペレーターのアップグレード
	管理対象ワークロードのアップグレード
	アップグレード中にクラスターの可用性ステータスを表示する

	レベル3-フルライフサイクル
	PostgreSQLホットバックアップ
	スタンバイからのバックアップ
	バックアップからの完全復元
	バックアップからのポイントインタイムリカバリ（PITR）
	同期レプリケーションによるゼロデータ損失クラスター
	レプリカクラスター
	LivenessとReadinessプローブ
	ローリングデプロイメント
	レプリカのスケールアップとスケールダウン
	KubernetesノードのメンテナンスウィンドウとPodDisruptionBudget
	フェンシング
	ハイバネーション（宣言的）
	ハイバネーション（必須）
	Podでの永続ボリュームストレージの再利用
	CPUとメモリのリクエストと制限
	PgBouncerを使用した接続プーリング

	レベル4 - 深い洞察
	設定可能なクエリを備えたPrometheusエクスポーター
	JSON形式のPostgreSQLエラーメッセージの標準出力ロギング
	リアルタイムクエリモニタリング
	監査
	Kubernetesイベント

	レベル5 - オートパイロット
	自己修復のための自動フェールオーバー
	スタンバイの自動再作成


	カスタムポッドコントローラー
	PVCリサイズ
	プライマリインスタンスとレプリカ
	PVCのコヒーレンス
	ローカルストレージ、リモートストレージ、およびデータベースサイズ

	例
	ベンチマーク
	pgbench
	fio

	商用サポート
	よくある質問（FAQ）
	KubernetesでPostgreSQLを実行する
	高可用性

	APIリファレンス
	AffinityConfiguration
	AzureCredentials
	バックアップ
	BackupConfiguration
	バックアップリスト
	バックアップソース
	BackupSpec
	BackupStatus
	BarmanCredentials
	BarmanObjectStoreConfiguration
	BootstrapConfiguration
	BootstrapInitDB
	BootstrapPgBaseBackup
	BootstrapRecovery
	CertificatesConfiguration
	CertificatesStatus
	クラスター
	ClusterList
	ClusterSpec
	ClusterStatus
	ConfigMapKeySelector
	ConfigMapResourceVersion
	DataBackupConfiguration
	EmbeddedObjectMetadata
	ExternalCluster
	Google資格情報
	インポート
	ImportSource
	インスタンスID
	InstanceReportedState
	LDAPBindAsAuth
	LDAPBindSearchAuth
	LDAPConfig
	LocalObjectReference
	ManagedConfiguration
	管理対象ロール
	メタデータ
	MonitoringConfiguration
	NodeMaintenanceWindow
	PasswordState
	PgBouncerIntegrationStatus
	PgBouncerSecrets
	PgBouncerSpec
	PodTemplateSpec
	プーラー
	PoolerIntegrations
	PoolerList
	PoolerSecrets
	PoolerSpec
	PoolerStatus
	PostInitApplicationSQLRefs
	PostgresConfiguration
	RecoveryTarget
	ReplicaClusterConfiguration
	ReplicationSlotsConfiguration
	ReplicationSlotsHAConfiguration
	RoleConfiguration
	RollingUpdateStatus
	S3資格情報
	スケジュールされたバックアップ
	ScheduledBackupList
	ScheduledBackupSpec
	ScheduledBackupStatus
	SecretKeySelector
	SecretVersion
	SecretsResourceVersion
	ServiceAccountTemplate
	StorageConfiguration
	SyncReplicaElectionConstraints
	トポロジー
	WalBackupConfiguration

	サポートされているリリース
	サポートポリシー
	ネーミングスキーム
	CloudNativePGリリースのサポート状況
	サポートされているPostgreSQLバージョン

	今後のリリース
	古いリリース
	サポートとは

	リリースノート
	CloudNativePG 1.20のリリースノート
	バージョン1.20.0

	CloudNativePG 1.19のリリースノート
	バージョン1.19.2
	バージョン1.19.1
	バージョン1.19.0

	CloudNativePG 1.18のリリースノート
	バージョン1.18.4
	バージョン1.18.3
	バージョン1.18.2
	バージョン1.18.1
	バージョン1.18.0

	CloudNativePG 1.17のリリースノート
	バージョン1.17.5
	バージョン1.17.4
	バージョン1.17.3
	バージョン1.17.2
	バージョン1.17.1
	バージョン1.17.0

	CloudNativePG 1.16のリリースノート
	バージョン1.16.5
	バージョン1.16.4
	バージョン1.16.3
	バージョン1.16.2
	バージョン1.16.1
	バージョン1.16.0

	CloudNativePG 1.15のリリースノート
	バージョン1.15.5
	バージョン1.15.4
	バージョン1.15.3
	バージョン1.15.2
	バージョン1.15.1
	バージョン1.15.0

	1.14.0以前のリリースノート
	バージョン1.14.0
	バージョン1.13.0
	バージョン1.12.0
	バージョン1.11.0
	バージョン1.10.0
	バージョン1.9.2
	バージョン1.9.1
	バージョン1.9.0
	バージョン1.8.0
	バージョン1.7.1
	バージョン1.7.0
	バージョン1.6.0
	バージョン1.5.1
	バージョン1.5.0
	バージョン1.4.0
	バージョン1.3.0
	バージョン1.2.1
	バージョン1.2.0
	バージョン1.1.0
	バージョン1.0.0



