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第1章 Prerequisite And Release Note

1.1 Prerequiste for EDB CloudNativePG Global Cluster

EDB CloudNativePGグローバルクラスター PGD4Kは、PGDプロキシによってルーティングされるトラフィッ
クを使用して、Kubernetesで EDB Postgres分散 PGDワークロードを管理するように設計されたオペレー
ターです。

オペレーターが提供するメインのカスタムリソースは、PGDGroupと呼ばれます。

アーキテクチャは、異なる Kubernetesクラスターにまたがって展開することもできます。

1.1.1 始める前に

EDB CloudNativePG Global Clusterは、Kubernetes環境に EDB Postgres分散を展開する方法を提供します。
したがって、 EDB Postgres Distributed documentationを読むことをお勧めします。

Kubernetes用 EDB Postgres Distributedでの作業を開始するには、PGDドキュメントの以下を読んでくだ
さい。

• Terminology

• PGD overview

• Choosing your architecture

• Choosing a Postgres distribution

高度な使用法と最大限のカスタマイズのためには、Architectureで説明しているように、̀ EDB CloudNativePG
Cluster documentation <https://www.enterprisedb.com/docs/postgres_for_kubernetes/latest/>`_に慣れることも
重要です。

1.1.2 サポートされているKubernetesディストリビューション

EDB CloudNativePGグローバルクラスターは次の場合に利用できます。

• Helmチャートを介した Kubernetesバージョン 1.23以降

• Red Hat OpenShift認定オペレーターを介した Red Hat OpenShiftバージョン 4.10以降のみ

https://www.enterprisedb.com/docs/pgd/latest/
https://www.enterprisedb.com/docs/pgd/latest/terminology/
https://www.enterprisedb.com/docs/pgd/latest/overview/
https://www.enterprisedb.com/docs/pgd/latest/planning/choosing_server/
https://www.enterprisedb.com/docs/postgres_for_kubernetes/latest/
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1.1.3 要件

EDB CloudNativePGグローバルクラスターでは、分散 PGDクラスターをホスティングする Kubernetes /
OpenShiftクラスターが、以下に対応するようにお客様が準備したものである必要があります。

• PGDグローバルグループが分散されているすべての Kubernetesクラスターを含む公開キーインフラ
ストラクチャ PKI。mTLSは、メッシュトポロジ内のすべてのノードを認証および承認し、暗号化さ
れた通信を保証するために必要です。

• PGDグローバルグループに関係するすべての Kubernetesクラスターのネットワーキングインフラス
トラクチャで、各ノードが相互に通信できるようにする

EDB CloudNativePG Global Clusterには、Cert Manager 1.10以降も必要です。

参考:

詳細については、 Connectivityを参照してください。

1.1.4 APIリファレンス

EDB CloudNativePGグローバルクラスターが提供するリソースのリストについては、'API reference' を参
照してください。

1.1.5 商標

Postgres, PostgreSQL, and the Slonik logo

は、カナダ PostgreSQLコミュニティ協会の商標または登録商標であり、その許可を得て使用されています。

1.2 EDB CloudNativePG Cluster Release notes

EDB CloudNativePG Global Clusterドキュメントでは、マイナーリリースとパッチを含むEDB CloudNativePG
Global Clusterのメジャーバージョンについて説明しています。リリースノートは、各リリースの新機能に
関する情報を提供します。マイナーまたはパッチリリースで導入された新機能の場合、コンテンツには、
機能を導入したリリースも示されます。

Version Release date

Bootstrap Dec 25 2024
Bootstrap 14 Oct 2024
Bootstrap 24 Apr 2024
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1.2.1 EDB CloudNativePG Global Cluster 1.1.0 release notes

リリース日 2024年 12月 25日

機能

Component Description

PGD4K 新しい PG4Kリリースのサポートバージョン 1.1.0から、 PGD4Kオペレー
ターは、新しい PG4K長期サポート LTSリリースバージョン 1.25をサポー
トするようになりました。

PGD4K 新しい PGDバージョンのサポート PGDバージョン 5.6.1がサポートされる
ようになりました。

PGD4K 新しいオペレーターアーキテクチャのサポート linux/arm64 および
linux/ppc64leアーキテクチャのサポートを追加します。

PGD4K cnpg-iプラグインの構成のサポート。
PGD4K PG4Kクラスターで reconcilePodSpecが使用される場合、不必要な書き込み

リード転送を回避します。
PGD4K スケールダウン書き込みリーダー最後書き込みリーダーは、スケールダウン

する最後の PGDノードになります。
PGD4K 復元プロセスの強化復元プロセスをコンポーネントに分割し、さまざまな種

類の復元およびブートストラップ操作に個別のジョブを使用することにより、
改善されました。

PGD4K Webhook検証の強化 restore.serverNamesの有効性がWebhookを介してチェッ
クされるようになりました。

PGD4K 管理対象クラスターのフェーズに関する情報の PGDGroupステータスの一部
として clusterStatusが含まれるようになりました。

1.2.2 EDB CloudNativePG Global Cluster 1.0.1 release notes

リリース日 2024年 10月 14日

機能

Component Description

PGD4K オペレーターベースイメージが UBI9にアップグレードされた
PGD4K PGDGroupでの LDAP認証構成のサポート
PGD4K PGDGroupでのテーブルスペース構成のサポート
PGD4K PGDGroupでの予測ボリュームテンプレート構成のサポート

次のページに続く

1.2. EDB CloudNativePG Cluster Release notes 3
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表 3 –前のページからの続き
Component Description

PGD4K プロキシサービスの作成による pgdの読み取りノードルーティングのサポー
ト

PGD4K VolumeSnapshotを使用した PGDGroupのバックアップと復元をサポート
PGD4K さまざまなバックアップ方法に対応する PGDGroupの複数のスケジューラー

をサポート
PGD4K 書き込みリードノードに対してのみ実行される新しいミューテーションタイ

プをサポートします。
PGD4K PGDGroup構成が変更されるときに不必要な書き込みリーダー転送を回避す

る
PGD4K 一時停止された PGDGroupのノードセレクターと許容変更の処理
PGD4K 検出ジョブでの nodeSelectorと toleranceを再利用し
PGD4K 参加する前に適用されるサポートアプリケーションデータベース構成
PGD4K トポロジ SpreadConstraints構成のサポート

1.2.3 EDB CloudNativePG Global Cluster 1.0.0 release notes

リリース日 2024年 4月 24日

これは、 EDB Postgres分散クラスターを展開および管理する Kubernetesオペレーターである EDB Cloud-
NativePG Global Clusterの最初のメジャー安定リリースです。

EDB CloudNativePG Global Cluster 1.0.0のハイライト

オペレーターは、APIグループ pgd.k8s.enterprisedb.ioに PGDGroupカスタムリソースを実装します。
このリソースを使用して、Kubernetes内に EDB Postgres分散クラスターを作成および管理できます。次の
機能を使用します。

• バージョン 5以降での EDB Postgres Distributedクラスターの展開。

• Postgres Distributedの自己修復機能に加えて、障害が発生した PGDノードの復旧や再起動など。

• アプリケーションが各 PGDグループの書き込みリーダーに接続できるようにするサービスを定義し
ます。

注釈: EDB CloudNativePGグローバルクラスターオペレーターは、EDB CloudNativePG Cluster PG4Kを活
用し、そのプロジェクトの機能の多くを継承します。 EDB CloudNativePG Global Clusterバージョン 1.0.0
は、特に PG4Kのリリース 1.22に基づいています。詳細については、 PG4K release notesを参照してくだ
さい。

4 第 1章 Prerequisite And Release Note

https://www.enterprisedb.com/docs/postgres_for_kubernetes/latest/
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機能

Component Description

PGD4K Kubernetes内のバージョン 5以降を使用した EDB Postgres分散クラスターの
展開

PGD4K 障害が発生した PGDノードのリカバリや再起動などの自己修復機能
PGD4K アプリケーションを各 PGDグループの書き込みリーダーに接続できる定義さ

れたサービス
PGD4K Raftサブグループの実装
PGD4K TLS接続とクライアント証明書認証
PGD4K S3互換オブジェクトストアへの継続的なバックアップ

1.2. EDB CloudNativePG Cluster Release notes 5
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第2章 Getting Started

2.1 Before You Start

開始する前に、Kubernetesと PGDに固有のいくつかの用語に精通することが重要です。

2.1.1 Kubernetesの用語

Node

_node_は、Kubernetesの仮想または物理的なワーカーマシンであり、ポッドを実行するために必要なすべ
てのサービスがコントロールプレーンノードによって管理されます。

Pod

_pod_は、Kubernetesクラスターに展開できる最小のコンピューティングユニットであり、ネットワークと
ストレージを共有する 1つ以上のコンテナで構成されます。

Service

_service_は、ポッドのグループで実行され、アプリケーション全体のサービス検出、ロードバランシング、
フェイルオーバーなどの重要な機能を標準化するアプリケーションをネットワークサービスとして公開す
る抽象化です。

Secret

_secret_は、ポッド内で使用するパスワード、アクセスキー、またはトークンなどの少量の機密データを保
存するように設計されたオブジェクトです。

Storage class

_storage class_を使用すると、管理者は、プロビジョナー AWS EBSなど、再利用ポリシー、マウントオプ
ション、ボリューム拡張などを含むクラスター内のストレージのクラスを定義できます。

Persistent volume

_persistent volume_PVは、管理者によって手動でプロビジョニングされたストレージ、または_storage class_
コントローラによって動的にプロビジョニングされたストレージを表す Kubernetesクラスター内のリソー
スです。PVは、_persistent volume resume_を使用してポッドに関連付けられ、そのライフサイクルはそれ
を使用するポッドから独立しています。通常、PVはネットワークボリューム、特にパブリッククラウドで
は。_local persistent volume_(LPV)は、それを使用するポッドが実行されている特定のノードにのみ存在す
る永続ボリュームです。

Persistent volume claim

https://kubernetes.io/docs/concepts/architecture/nodes/
https://kubernetes.io/docs/concepts/workloads/pods/pod/
https://kubernetes.io/docs/concepts/services-networking/service/
https://kubernetes.io/docs/concepts/configuration/secret/
https://kubernetes.io/docs/concepts/storage/storage-classes/
https://kubernetes.io/docs/concepts/storage/persistent-volumes/
https://kubernetes.io/docs/concepts/storage/volumes/#local
https://kubernetes.io/docs/concepts/storage/persistent-volumes/#persistentvolumeclaims
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_persistent volume resume_PVCは、ストレージの要求を表します。これには、サイズ、アクセスモード、ま
たは特定のストレージクラスが含まれる場合があります。ポッドがノードリソースを消費する方法と同様
に、PVCは PVのリソースを消費します。

Namespace

_namespace_は、Kubernetesクラスターの論理的で分離されたサブセットであり、より広範な物理クラス
ター内の_virtual cluster_として見ることができます。名前空間を使用すると、管理者はプロジェクト、部
門、チームなどに基づいて分離された環境を作成できます。

RBAC

_role-ベースのセキュリティ_としても知られる_ロールベースのアクセス制御 RBAC_は、コンピューター
システムのセキュリティで使用され、システムのネットワークとリソースへのアクセスを許可されたユー
ザーのみに制限する方法です。Kubernetesには、名前空間とクラスターレベルでロールを制御し、特定の
リソースと個人に関連付けるネイティブ APIがあります。

CRD

_カスタムリソース定義_CRDは、Kubernetes APIの拡張機能であり、開発者は新しいデータ型とオブジェ
クト、_カスタムリソース_と呼ばれますを作成できます。

Operator

_operator_は、1つ以上のアプリケーションまたは特定のサービスを管理するときに通常人間のオペレー
ターが実行する手順を自動化する Kubernetesソフトウェア拡張機能です。オペレーターは、Kubernetesを
支援して、リソースの定義された状態が観察された状態と常に一致するようにします。

kubectl

kubectlは、Kubernetesクラスターの管理に使用されるコマンドラインツールです。

EDB CloudNativePGグローバルクラスターには、コミュニティでサポートされている Kubernetesバージョ
ンが必要です。詳細については、Supported releasesを参照してください。

2.1.2 PGD用語

詳細については、PGDドキュメントの Terminologyを参照してください。

Data node
PGDデータベースインスタンス。

Failover

高可用性データベースクラスターの障害を認識し、アプリケーションを別のアクティブなデータベースに
接続するアクションを実行する自動プロセス。

Switchover

アプリケーションとクラスター内のアクティブなデータベースノード間の接続の計画的な変更。通常はメ
ンテナンスのために行われます。

Write leader

8 第 2章 Getting Started

https://kubernetes.io/docs/concepts/overview/working-with-objects/namespaces/
https://kubernetes.io/docs/reference/access-authn-authz/rbac/
https://kubernetes.io/docs/concepts/extend-kubernetes/api-extension/custom-resources/
https://kubernetes.io/docs/concepts/extend-kubernetes/operator/
https://kubernetes.io/docs/reference/kubectl/overview/
https://www.enterprisedb.com/resources/platform-compatibility#pgdk8s
https://www.enterprisedb.com/docs/pgd/latest/terminology/
https://www.enterprisedb.com/docs/pgd/latest/terminology/#node
https://www.enterprisedb.com/docs/pgd/latest/terminology/#failover
https://www.enterprisedb.com/docs/pgd/latest/terminology/#switchover
https://www.enterprisedb.com/docs/pgd/latest/terminology/#write-leader
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常時オンアーキテクチャでは、ノードはアプリケーションの正しい接続エンドポイントとして選択されま
す。このノードは書き込みリーダーと呼ばれます。書き込みリーダーは、データノードのクォーラムのコ
ンセンサスによって選択されます。

2.1.3 クラウド用語

リージョンクラウド内の_region_は、_アベイラビリティーゾーン_で編成された隔離された独立した地理
的エリアです。リージョン内のゾーンの往復ネットワーク遅延はほとんどありません。

ゾーンクラウドの_アベイラビリティーゾーン__zone_としても知られるは、リソースを展開できるリージョ
ンのエリアです。通常、アベイラビリティーゾーンは、データセンターまたは同じデータセンターの分離
された建物に対応します。

2.1.4 次に何をするか

用語に慣れたので、選択したクラウド環境にオペレーターを展開する前に Quick start できます。

2.2 Use cases

EDB CloudNativePG Global Clusterは、完全なクラウドネイティブエクスペリエンスを実現するために、同
じ Kubernetesクラスター内にあるアプリケーションと連携するように設計されました。

ただし、データベースは Kubernetesクラスター内でホストできますが、アプリケーションを同時にコンテ
ナ化できず、VMなどの従来の環境で実行する必要がある場合があります。

以下は、基本的な考慮事項の概要です。 :ref:` EDB CloudNativePG Cluster documentation <Use cases>`を参
照してください

詳細については。

2.2.1 ケース 1Kubernetes内のアプリケーション

通常、アプリケーションとデータベースは、Kubernetesクラスター内の同じ名前空間で実行されます。

アプリケーションは通常ステートレスであり、標準の展開として管理され、複数のレプリカがさまざまな
Kubernetesノードに分散され、ClusterIPサービスを介して内部公開されます。

サービスは、IngressおよびHTTPSを介してプロバイダーのロードバランサー機能を介してエンドユーザー
に外部公開されます。

2.2. Use cases 9
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図 1: Application and Database inside Kubernetes

2.2.2 ケース 2Kubernetes外部のアプリケーション

もう 1つの考えられるユースケースは、Kubernetes内で PGDデータベースを管理し、アプリケーションを
その外部、たとえば仮想化環境に持たせることです。この場合、PGDは、Kubernetesで定義された Ingress
リソースに対応する IPアドレスまたはホスト名と TCPポートで表されます。

アプリケーションは、PGDへの TLS接続のメリットを得ることができます。

2.3 Architecture

Kubernetesで EDB Postgres分散を展開するときは、これらの主なアーキテクチャの側面を考慮してくだ
さい。

EDB CloudNativePGグローバルクラスターは Kubernetes operator

プライベート、パブリック、ハイブリッド、またはマルチクラウド環境で実行される EDB Postgres分散ク
ラスターを展開および管理するように設計されています。

10 第 2章 Getting Started
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図 2: Application outside Kubernetes

2.3.1 EDB Postgres Distributedとの関係

EDB Postgres Distributed (PGD)

は、高いパフォーマンスと可用性を実現するように設計された Postgresのマルチマスター実装です。PGD
は通常、 Trusted Postgres Architect (TPA)を使用した展開が必要です。このツールは、Ansibleを使用して
PGDクラスターをプロビジョニングおよび展開するツールです。

EDB CloudNativePG Global Clusterは、コンテナと Kubernetesを活用して、PGDクラスターを展開する別
の方法を提供します。利点は、結果のアーキテクチャが次のことです。

• 自己修復性と堅牢性があります。

• 宣言的構成を介して管理されます。

• 広大で成長を続ける Kubernetesエコシステムを利用します。

2.3.2 EDB CloudNativePGクラスターとの関係

PGDクラスターは、1つ以上の_PGDグループ_で構成され、それぞれが 1つ以上の_PGDノード_がありま
す。PGDノードは Postgresデータベースです。 EDB CloudNativePGグローバルクラスターは、Kubernetes
の EDB Postgresで定義された Clusterリソース、特に単一のインスタンスつまりレプリカなしのクラス
ターを使用して各 PGDノードを内部管理します。

.spec.cnpの各 Clusterによって作成された単一の PostgreSQLインスタンスを構成できます。

PGDグループ仕様の

EDB CloudNativePGグローバルクラスターでは、EDB CloudNativePGクラスターと同様に、基になるデー
タベース実装がデータレプリケーションを担当します。ただし、フェイルオーバーとスイッチオーバーの
動作が異なり、Raft選挙と新しい書き込みリーダーの指名が必要になることに注意することが重要です。
EDB CloudNativePGクラスターは、データノードの展開と修復のみを処理します。
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2.3.3 EDB CloudNativePGグローバルクラスターを使用した PGDの管理

EDB CloudNativePG Global Clusterオペレーターは、PGDクラスターの完全なライフサイクルを管理でき
ます。そのため、PGDノード単一インスタンス Clustersとして表されるに加えて、PGDに関連付けられ
ている他のオブジェクトを管理する必要があります。

PGDは、分散コンセンサスのためのRaftアルゴリズムに依存して、ノードのメタデータ、特に_write leader_
に関する契約を管理します。データノード間のコンセンサスは、新しいグローバルシーケンスの生成や分
散 DDLの実行などの操作にも必要です。

これらの考慮事項により、データベースノードの上の PGDに追加のアクターが強制されます。

EDB CloudNativePGグローバルクラスターは以下を管理します。

• データノード。ノードはデータベースであり、EDB CloudNativePGクラスターによって管理され、単
一のインスタンスで Clusterを作成します。

• Witness nodes

は、データレプリケーションに参加しない基本的なデータベースインスタンスです。彼らの機能は、偶数
のデータノードを持つグループ、またはネットワーク分割後のコンセンサスが可能であることを保証する
ことです。Witnessノードは、単一インスタンスの Clusterリソースを使用して管理されます。

• PGD proxies

書き込みリーダーの情報を使用して Postgresプロキシとして機能します。PGDプロキシは、書き込みを現
在の書き込みリーダーにルーティングするために Raftからの情報を必要とします。

プロキシとルーティング

PGDグループは、PGDノードのフルメッシュ接続を想定しています。各ノードは、適切な接続文字列 libpq

スタイルの DSNを使用して他のすべてのノードに接続できる必要があります。書き込み操作はすべての
ノードに送信される必要はありません。PGDは、1つのノードにコミットされた後、データの複製を担当
します。

パフォーマンスを向上させるために、書き込み操作のほとんどを単一のノード_write leader_に送信するこ
とをお勧めします。Raftは、どのノードが書き込みリーダーであるかを識別し、PGDノードに関するメ
タデータを保持するために使用されます。PGDプロキシは、書き込みを書き込みリーダーに透過的にルー
ティングし、スイッチオーバーまたはフェイルオーバーが発生した場合に新しい書き込みリーダーにすば
やくピボットするために使用されます。

_Raft subgroups_を構成することが可能であり、それぞれが別個の書き込みリーダーを維持できます。EDB
CloudNativePGグローバルクラスターでは、PGDプロキシを含む PGDグループは Raftサブグループを構
成します。

PGDプロキシでは 2種類のルーティングが使用できます。

• グローバルルーティングは、トップレベルの Raftグループを使用し、1つのグローバル書き込みリー
ダーを維持します。

• ローカルルーティングは、サブグループを使用して個別の書き込みリーダーを維持します。ローカル
ルーティングは、書き込みの地理的な分離を実現するために使用されることがよくあります。
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EDB CloudNativePGグローバルクラスターでは、デフォルトでローカルルーティングが使用され、グロー
バルルーティングを選択する構成オプションを使用できます。

Raftを使用したルーティングの詳細については、PGDドキュメントの Proxies, Raft, and Raft subgroupsを
参照してください。

PGDアーキテクチャと高可用性

EDBは、PGDの分散マルチマスター機能を有効に活用し、高可用性を提供するために、いくつかの推奨
アーキテクチャを提案しています。

Always Onアーキテクチャは、1つの場所にある 1つのグループ、または 2つの別の場所にある 2つのグ
ループから構築されます。詳細については、PGDドキュメントの Choosing your architectureを参照してく
ださい。

2.3.4 Kubernetesでの PGDの展開

EDB CloudNativePG Global Clusterは、Kubernetesを活用して PGDクラスターを展開および管理します。
そのため、PGDを Kubernetesエコシステムに変換するには、いくつかの適応が必要です。

イメージとオペランド

3つの Postgresディストリビューションのいずれかを実行するように PGDを構成できます。PGD documen-
tationを参照してください

各ディストリビューションの特徴を理解するため。

Kubernetesで機能するには、Postgresディストリビューションごとにコンテナが提供されます。これらは
_operands_です。さらに、オペレーターイメージはこれらと同じリポジトリに保持されます。

EDB's private container registriesを参照

画像へのアクセスの詳細については、

Kubernetesアーキテクチャ

PG4K document on Kubernetes architectureのポイントの一部

はここに再現されています。詳細については、PG4Kドキュメントを参照してください。

Kubernetesは、別の物理的な場所にまたがる可能性をネイティブに提供します。これらの物理的な場所は、
データセンター、障害ゾーン、またはより多くの場合、_アベイラビリティーゾーン_としても知られます。
これらは、冗長、低遅延、プライベートネットワーク接続を介して相互に接続されます。

分散システムであるため、_Kubernetesクラスター_の推奨される最小数は 3です。この最小値により、コ
ントロールプレーンは単一ゾーンの障害に対する回復力があります。これは、各データセンターがいつで
もアクティブで、ワークロードを同時に実行できることを意味します。
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EDB CloudNativePGグローバルクラスターは単一の Kubernetesクラスターにインストールできます

または複数の Kubernetesクラスター全体にわたって。

単一の Kubernetesクラスター

マルチアベイラビリティーゾーンの Kubernetesアーキテクチャは、クラウドプロバイダーが管理する Ku-
bernetesサービスの一般的なものです。このようなアーキテクチャにより、EDB CloudNativePGグローバ
ルクラスターと EDB CloudNativePGクラスターオペレーターは、すべてのゾーンがアクティブであること
を考慮して、アベイラビリティーゾーンにわたってワークロードとノードをスケジュールできます。

図 3: Kubernetes cluster spanning over 3 independent data centers

PGDクラスターは、単一のKubernetesクラスターに展開でき、Kubernetes可用性ゾーンを利用して、Always
On推奨アーキテクチャを含む高可用性アーキテクチャを有効にすることができます。

PGDドキュメントの Choosing your architectureに示されている_Always On Single Location_アーキテクチャ
は、3つのアベイラビリティーゾーンを持つ単一の Kubernetesクラスターで実現できます。

図 4: Always On Single Region

EDB CloudNativePGグローバルクラスターオペレーターは、EDB CloudNativePGクラスターの場合と同様
に、アフィニティ、トレランス、およびノードセレクターを使用して、ポッドのスケジュールつまり、ど
のポッドがどのデータセンターに移動するかを制御できます。個々のスケジューリング制御は、ノードだ
けでなくプロキシでも利用できます。

詳細については、EDB CloudNativePGクラスタードキュメントの Kubernetes documentation on scheduling
および Schedulingを参照してください。
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複数の Kubernetesクラスター

PGDクラスターは、相互に確実に通信できる複数の Kubernetesクラスターに展開することもできます。

図 5: Multiple Kubernetes clusters

Always On multi-location PGD architectures

接続要件を満たす複数の Kubernetesクラスターで実現できます。

詳細については、 Connectivityを参照してください。

2.4 Installation and upgrade

参考:

Red Hat OpenShift Container Platformに Cloud Native PostgreSQLをインストールする方法については、Red
Hat OpenShiftでの 1.0.1へのアップグレードを参照してください。

セクション。

2.4.1 Kubernetesへのインストール

EDBサブスクリプショントークンの取得

重要: EDB CloudNativePG Globalクラスターをインストールするには、EDBサブスクリプショントーク
ンを取得する必要があります。トークンがないと、EDBプライベートソフトウェアリポジトリにアクセス
できません。

EDB CloudNativePGグローバルクラスターをインストールするには、EDBプライベートソフトウェアリポ
ジトリへのアクセスを取得するための EDB Repos 2.0トークンが必要です。

EDB Account Profileにアクセスして、トークンを取得できます。まだログインしていない場合は、サイン
インする必要があります。

アカウントプロフィールページの Repos 2.0 Token labelの横に使用するトークンが表示されます。デフォ
ルトでは、トークンは隠されています。[Show]ボタン目のアイコンをクリックして、表示します。

トークンにより、スタンダードまたはエンタープライズという 2つのリポジトリのいずれかにアクセスで
きます。
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• standard -演算子と EDB Postgres拡張オペランドイメージが含まれます。

• enterprise -演算子と EDB Postgres Advancedおよび EDB Postgres Extendedオペランドイメージが
含まれます。

サブスクリプションによって決定される関連する値を環境変数 EDB_SUBSCRIPTION_PLAN として設定し
ます。

EDB_SUBSCRIPTION_PLAN=enterprise

次に、 Repos 2.0トークンを環境変数 EDB_SUBSCRIPTION_TOKENに設定します。

EDB_SUBSCRIPTION_TOKEN=<your-token>

警告: トークンは機密情報です。未承認のユーザーに公開しないようにしてください。

これで、インストールを続行できます。

Helmチャートを使用する

オペレーターは、提供されている Helm chartを使用してインストールできます。

ヒント: Helmチャートの詳細については、 Helm chart repo documentationを参照してください。

これらのインストール手順では、 helmを使用して、使用可能な最新バージョンでデフォルトイメージの
セットを展開する方法をカバーしています。別のオペランドまたはプロキシイメージを指定する場合は、
インストールを続行する前に EDB's private container registriesを参照してください。

前提条件

• Helmをインストールします。これらの instructionsに従って、システムにインストールします。

• kubectlをインストールします。 Install Toolsを参照

指示のために。

• 少なくとも 1つの Kubernetesクラスターを作成します。
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リポジトリを追加する

helmを使用して、すべてのイメージを含むリポジトリを追加します。

helm repo add edb \

https://enterprisedb.github.io/edb-postgres-for-kubernetes-charts/

オペレーターを展開する

以下で提供されている helm コマンドは、オペレーターを pgd-operator-pgd 名前空間にデプロイ
します。オペレーターと選択されたオペランドの両方のコンテナイメージが global.repository

からダウンロードされます。イメージをプルするための資格情報は、image.imageCredentials.

username および image.imageCredentials.password で指定されます。さらに、この helm コマン
ドは、pgd およびプロキシオペランドイメージのデフォルト値を含むオペレーター構成 ConfigMap
pgd-operator-controller-manager-config を作成します。デフォルトのオペランドイメージは、そ
の後に作成される pgdクラスターに使用されます。詳細については、'Operator configuration' を参照してく
ださい。

helm upgrade --dependency-update \

--install edb-pg4k-pgd \

--wait \

--namespace pgd-operator-system \

--create-namespace \

edb/edb-postgres-distributed-for-kubernetes \

--set global.repository=docker.enterprisedb.com/k8s_${EDB_SUBSCRIPTION_PLAN}_pgd \

--set image.imageCredentials.username=k8s_${EDB_SUBSCRIPTION_PLAN}_pgd \

--set image.imageCredentials.password=${EDB_SUBSCRIPTION_TOKEN}

注釈: 上記の Helmコマンドは、cert-managerもインストールします。すでに cert-managerをインストール
している場合は、--set cert-manager.enabled=falseを追加してください。詳細は、Deploying the PG4K-PGD
operators and cert-manager individuallyを参照してください。

証明書発行者の作成

PGDクラスターの展開を開始する前に、証明書発行者を作成してください。Helmチャートはこれを行う
ように求めますが、見逃した場合に備えて、たとえば次のことを実行できます。

kubectl apply -f \

https://raw.githubusercontent.com/EnterpriseDB/edb-postgres-for-kubernetes-charts/

↪→main/hack/samples/issuer-selfsigned.yaml

オペレーターと自己署名証明書発行者が展開されたら、PGDクラスターの作成を開始できます。例につい
ては、Quick start を参照してください。
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オペレーターマニフェストを直接使用する

マニフェストを直接使用して、EDB CloudNativePG Global Clusterオペレーターを展開することもできま
す。このマニフェストは、EDB CloudNativePG Global Clusterオペレーターと、サポートされている最新の
EDB CloudNativePG Clusterオペレーターの両方を同じ名前空間にインストールします。マニフェストを使
用してオペレーターを展開するには、以下の手順に従います。

cert-managerのインストール

EDB CloudNativePGグローバルクラスターには、Cert Manager 1.10以降が必要です。installation guide以
下のスクリプトに従って、cert-managerを作成していない場合は。

kubectl apply -f \

https://github.com/cert-manager/cert-manager/releases/download/v1.16.2/cert-manager.

↪→yaml

EDBプルシークレットのインストール

EDB CloudNativePGグローバルクラスターをインストールする前に、pgd-operator-system名前空間で
EDBソフトウェアのプルシークレットを作成する必要があります。

プルシークレットは、オペレーターが存在する名前空間に保存する必要があります。次のコマンドを使用
して pgd-operator-system名前空間を作成します。

kubectl create namespace pgd-operator-system

プルシークレット自分自身を作成するには、次のコマンドを実行します。

kubectl create secret -n pgd-operator-system docker-registry edb-pull-secret \

--docker-server=docker.enterprisedb.com \

--docker-username=k8s_${EDB_SUBSCRIPTION_PLAN}_pgd \

--docker-password=${EDB_SUBSCRIPTION_TOKEN}

オペレーターマニフェストのインストール

プルシークレットが名前空間に追加されたため、kubectlを介して適用される YAMLマニフェストを介し
て、Kubernetesの他のリソースと同様に、オペレーターをインストールできます。

サブスクリプションプランに応じて、2つの異なるマニフェストを使用できます。

• 標準 latest standard operator manifest。

• Enterprise latest enterprise operator manifest。

次のコマンドを実行して、オペレーターの最新バージョンのマニフェストをインストールできます。
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kubectl apply --server-side -f \

https://get.enterprisedb.io/pg4k-pgd/pg4k-pgd-${EDB_SUBSCRIPTION_PLAN}-1.1.0.yaml

これは次の方法で確認できます。

kubectl get deployment -n pgd-operator-system pgd-operator-controller-manager

注釈: EDB CloudNativePGグローバルクラスターは、EDB CloudNativePGクラスターで定義された `Cluster`
リソースを使用して各 PGDノードを内部管理するため、 EDB CloudNativePGクラスターオペレーターを
依存関係としてインストールする必要があります。上記のマニフェストには、EDB CloudNativePGクラス
ターオペレーターの十分にテストされたバージョンが含まれており、EDB CloudNativePG Global Clusterオ
ペレーターと同じ名前空間にインストールされます。

2.4.2 デプロイメントの詳細

Kubernetes では、オペレーターはデフォルトで Kubernetes Deployment として pgd-operator-system

名前空間にインストールされます。この展開の名前は、インストール方法によって異なります。マニ
フェストを介してインストールされる場合、デフォルトでは、pgd-operator-controller-manager

と呼ばれます。Helm を介してインストールされる場合、デフォルトでは、展開名は
helm リ リ ー ス 名 に サ フ ィ ッ ク ス-edb-postgres-distributed-for-kubernetes た と え ば
<name>-edb-postgres-distributed-for-kubernetesを追加したものから取得されます。

注釈: Helmを使用すると、 _"values.yaml"_ fileの `fullnameOverride`フィールドを介してデプロイメント
の名前をカスタマイズできます。

kubectlの describeコマンドを使用して、詳細情報を取得できます。

$ kubectl get deployments -n pgd-operator-system

NAME READY UP-TO-DATE AVAILABLE AGE

<deployment-name> 1/1 1 1 18m

kubectl describe deploy \

-n pgd-operator-system \

<deployment-name>

他の展開と同様に、レプリカセットの上にあり、ローリングアップグレードをサポートします。EDB Cloud-
NativePGグローバルクラスターオペレーターのデフォルト構成には、単一のレプリカの展開が付属してお
り、ほとんどのインストールに適しています。ポッドが実行されているノードに到達できなくなった場合、
ポッドは別のノードで再スケジュールされます。

オペレーターレベルでの高可用性が必要な場合、オペレーターがリーダー選択をサポートしていることを考
慮すると、展開構成で複数のレプリカを指定できます。また、テイントと寛容を利用して、実際の PostgreSQL
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クラスターが実行されているノードでオペレーターが実行されないことを確認できます。これには、自己
管理の Kubernetesインストールのコントロールプレーンが含まれる場合があります。

参考:

いくつかのデフォルトオプションをオーバーライドすることにより、オペレーターのデフォルト動作を変
更できます。詳細については、 'Operator configuration' セクションを参照してください。

2.4.3 アップグレード

重要: EDB CloudNativePG Global Cluster 1.0.0 release notesをよくお読みください

バージョンによっては追加の手順が必要になる場合があるため、アップグレードを実行する前に。

EDB CloudNativePG Global Cluster PGD4Kオペレーターは、 EDB CloudNativePG Cluster PG4Kオペレー
ターに依存してクラスターを管理します。 EDB PGD4Kオペレーターをアップグレードするには、PG4Kオ
ペレーターもサポートされているバージョンにアップグレードする必要があります。EDB PG4Kオペレー
ターは Long Term Support (LTS)にしておくことをお勧めします。

これは、PGD4Kオペレーターと互換性のあるテストされたバージョンであるため。

Kubernetesオペレーターの EDB Postgres DistributedPGDをアップグレードするには、次の手順を実行し
ます。

1. 依存関係として EDB CloudNativePGクラスターオペレーターをアップグレードする

2. PGD4Kコントローラと関連する Kubernetesリソースをアップグレードする

EDB CloudNativePGクラスターオペレーターをアップグレードすると、各 PGDノードのインスタンスマ
ネージャーもアップグレードされることに注意してください。詳細については、:ref:` EDB CloudNativePG
Cluster upgrades documentation <Installation and upgrade>`を参照してください。

リリースノートに別段の記載がない限り、これらの手順は、通常、プレーンな Kubernetesインストールの
新しいバージョンのマニフェストを適用することにより実行されます。

バージョン間の互換性

EDB CloudNativePGグローバルクラスター PGD4Kは、セマンティックバージョニングに従います。同じ
APIバージョン内のオペレーターのすべてのリリースは、以前の APIバージョンと互換性があります。現
在の APIバージョンは v1で、オペレーターのバージョン 1.x.yに対応します。

PGD4Kオペレーターの minorバージョンは、PG4K LTSリリースの変更を追跡しています。例

• PGD4Kオペレーター 1.0.xは、PG4K LTS 1.22に対して正式にテストされています。

• PGD4Kオペレーター 1.1.xは、PG4K LTS 1.25に対して正式にテストされています。PGD4Kオペ
レーターは、追跡している PG4K LTSリリースと同じサポート範囲を持っています。
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新機能に加えて、オペレーターの新しいバージョンにはバグ修正と安定性の強化が含まれています。この
ため、各バージョンは、最も安全で安定した Postgres環境を維持するためにリリースされるため、**オペ
レーターの最新バージョンにアップグレードすることを強くお勧めします。

EDB CloudNativePG Global Cluster 1.0.0 release notesページには、EDB CloudNativePG Global Clusterのす
べてのリリースバージョンで導入された変更の詳細なリストが含まれており、ソフトウェアの新しいバー
ジョンにアップグレードする前に読む必要があります。

ほとんどのバージョンは直接アップグレード可能であり、その場合、プレーンな Kubernetesインストール
に新しいマニフェストを適用します。

バージョンを直接アップグレードできない場合、新しいバージョンをインストールする前に古いバージョ
ン PGD4Kと PG4Kの両方に適用を削除する必要があります。これはユーザーデータに影響を与えるので
はなく、オペレーター自分自身にのみ影響を与えます。

Red Hat OpenShiftでの 1.0.1へのアップグレード

Openshiftプラットフォームでは、バージョン 1.0.1から、EDB CloudNativePG Global Clusterオペレーター
は、PG4Kオペレーターの LTSリリースを参照する必要があります。たとえば、PGD4K v1.0.1は、特に
PG4K LTSバージョン 1.22.xを参照します 1.22 LTSブランチのパッチリリースは有効です。

PGD4Kオペレーターをアップグレードするには、最初に PG4Kオペレーターがサポートされているバー
ジョンにアップグレードされていることを確認します。その場合にのみ、PGD4Kオペレーターをアップグ
レードできます。

重要: PGD4K v1.0.0は、PG4Kオペレーターの LTSリリースを参照する必要がないため、任意の PG4K
バージョンでインストールされている可能性があります。インストールされている PG4K バージョンが
1.22より前の場合、サブスクリプションチャネルを変更することにより PG4Kバージョン 1.22にアップグ
レードできます。詳細については、 upgrading the operator を参照してください。ただし、インストールさ
れた PG4Kバージョンが 1.22より大きい場合、stable-1.22チャネルからオペレーターを再インストールし
て、PGD4Kを v1.0.1にアップグレードする必要があります。

マニフェストのサーバーサイドの適用

Kubernetes 1.29および次のバージョンとの互換性を保証するために、EDB CloudNativePG Global Clusterは
Server-side applyの使用を義務付けました

オペレーターマニフェストを展開するとき。

このインストール方法を採用することは、新しい展開に問題はありませんが、--server-sideオプション
を使用して既存のオペレーターマニフェストを更新すると、以下の例のようなエラーが発生する場合があ
ります。

Apply failed with 1 conflict: conflict with "kubectl-client-side-apply" using..

このようなエラーが発生した場合は、 --force-conflictsオプションを明示的に指定して競合解決を強
制することにより解決できます。
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kubectl apply --server-side --force-conflicts -f <OPERATOR_MANIFEST>

今後、 kube-apiserverは CRDの認識されたマネージャーとして自動的に認識され、この問題に関する
さらなる手動介入の必要性がなくなります。

2.5 Quick start

Kindで構築された単一のローカル Kubernetesクラスターで Kubernetes用 EDB Postgres分散を使用して、
ラップトップまたはコンピューターで EDB Postgres分散 PGDクラスターをテストできます。

警告: これらの指示は、デモンストレーション、テスト、および練習のみを目的としているため、実
稼働環境では使用しないでください。

このクイックスタートでは、ローカルの Kubernetesインストールで EDB Postgres分散クラスターを起動し
て、実験できる方法を示します。

重要: Kubernetesクラスターに接続するには、マシンに `kubectl` がインストールされていることを確認
します。 installing `kubectl <https://kubernetes.io/docs/tasks/tools/install-kubectl/>`_に関する Kubernetesド
キュメントを参照してください。

2.5.1 パート 1-ローカルKubernetesプレイグラウンドをセットアップする

Dockerコンテナノードを使用してローカル Kubernetesクラスターを実行するためのツールである Kindを
インストールします。Kindは Kubernetes IN Dockerの略です。既に Kubernetesクラスターにアクセスして
いる場合、パート 2に進んでください。

Kind Quick Startの指示に従って、Kindを環境にインストールします。次に、Kubernetesクラスターを作成
します。

kind create cluster --name pgd

2.5.2 パート 2-Kubernetes用に分散された EDB Postgresのインストール

ラップトップで Kubernetesインストールをアップして実行したら、Kubernetesの EDB Postgres Distributed
をインストールできます。

詳細は、 Installation and upgradeを参照してください。
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2.5.3 パート 3-PGDクラスターを展開する

Kubernetesの他のデプロイメントと同様に、 PGDクラスターを展開するには、PGDクラスターを構成す
る目的の PGDGroupリソースを定義する構成ファイルを適用する必要があります。

一部のサンプルファイルは、EDB CloudNativePG Global Clusterリポジトリに含まれています。マニフェ
ストには、2つのデータグループと 3つのリージョンにまたがるグローバル監視ノードを含む PGDクラス
ターの定義が含まれています。各データグループは、2つのデータノードと 1つのローカル監視ノードで
構成されています。

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: region-a

spec:

instances: 2

proxyInstances: 2

witnessInstances: 1

pgd:

parentGroup:

name: world

create: true

discovery:

- host: region-a-group

- host: region-b-group

- host: region-c-group

cnp:

storage:

size: 1Gi

connectivity:

dns:

additional:

- domain: alternate.domain

- domain: my.domain

hostSuffix: -dc1

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

(次のページに続く)
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caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

- --

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: region-b

spec:

instances: 2

proxyInstances: 2

witnessInstances: 1

pgd:

parentGroup:

name: world

discovery:

- host: region-a-group

- host: region-b-group

- host: region-c-group

cnp:

storage:

size: 1Gi

connectivity:

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io
(次のページに続く)
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- --

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: region-c

spec:

instances: 0

proxyInstances: 0

witnessInstances: 1

pgd:

parentGroup:

name: world

discovery:

- host: region-a-group

- host: region-b-group

- host: region-c-group

cnp:

storage:

size: 1Gi

connectivity:

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

最初に保存して実行することにより、flexible-3-regions例を展開できます。

kubectl apply -f flexible_3regions.yaml

get podsコマンドを使用して、ポッドが作成されていることを確認できます。
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kubectl get pods

ポッドは PGDノードの一部として作成されています。Architectureで説明しているように、これらは EDB
CloudNativePG Clusterクラスターの上に実装されています。

次に、クラスターをリストすることができます。これは、PGDノードを表示します。

$ kubectl get clusters

NAME AGE INSTANCES READY STATUS PRIMARY

region-a-1 2m50s 1 1 Cluster in healthy state region-a-1-1

region-a-2 118s 1 1 Cluster in healthy state region-a-2-1

region-a-3 91s 1 1 Cluster in healthy state region-a-3-1

最終的に、 PGDノードは、PGDクラスターを構成する PGDグループの一部として作成されます。

$ kubectl get pgdgroups

NAME DATA INSTANCES WITNESS INSTANCES PHASE AGE

region-a 2 1 PGDGroup - Healthy 4m50s

region-b 2 1 PGDGroup - Healthy 4m50s

region-c 0 1 PGDGroup - Healthy 4m50s

region-cグループが監視ノードにすぎないことに注意してください。
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3.1 Operator configuration

3.1.1 EDB CloudNativePGグローバルクラスターオペレーター構成

EDB CloudNativePG Global Cluster PGD4Kのオペレーターは、標準の展開マニフェストからインストール
され、構成パラダイム上の規則に従います。ほとんどの場合、これで問題ありませんが、次のようなデフォ
ルトの動作を変更する必要があるシナリオもあります。

• PGDまたは PGDプロキシの別のデフォルトイメージを定義

• 演算子とオペランドイメージの追加のプルシークレットを定義

オ ペ レ ー タ ー の 動 作 は 、オ ペ レ ー タ ー 展 開 と 同 じ 名 前 空 間 に あ り 、名 前 が
pgd-operator-controller-manager-config を持つ ConfigMap /Secret を介してカスタマイズで
きます。

重要: 構成の `ConfigMap` /Secretへの変更は、オペレーターによって自動的に検出されません。そのため、
リロードする必要があります以下を参照してください。さらに、変更は、構成がリロードされた後に作成
されたリソースにのみ適用されます。

重要: オペレーターは、最初に ConfigMap値を処理し、次に Secretをこの順序で処理します。その結果、
パラメーターが両方の場所で定義されている場合、シークレットにあるものが使用されます。

使用可能なオプション

オペレーターは、 ConfigMap /Secretで定義される次の環境変数を探します。

Name Description

PGD_IMAGE_NAME マニフェストのデフォルトのものを上書きする PGDオペランドイメージ名。
PGD_PROXY_IMAGE_NAMEマニフェストのデフォルトのものを上書きする PGDプロキシオペランドイ

メージ名。
PULL_SECRET_NAME オペレーターの名前空間で定義され、イメージのダウンロードに使用される

追加のプルシークレットの名前
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PULL_SECRET_NAMEパラメーターを使用して追加のプルシークレット名を指定すると、オペレーターはそ
のシークレットを使用して、作成されたすべての PGDグループのプルシークレットを作成します。その
シークレットの名前は<group-name>-pullになります。

オペレーターが PULL_SECRET_NAMEシークレットを検索する名前空間は、オペレーターをインストールし
た場所です。オペレーターがそのシークレットを見つけることができない場合、構成パラメーターは無視
されます。

オペレーター構成マップの定義

次の例では、追加のイメージプルシークレットを定義することにより、オペレーターの動作をカスタマイ
ズします。

apiVersion: v1

kind: ConfigMap

metadata:

name: pgd-operator-controller-manager-config

namespace: pgd-operator-system

data:

PULL_SECRET_NAME: additional-pull-secret

オペレーターシークレットの定義

次の例では、カスタマイズされたオペランドイメージ名を定義することにより、オペレーターの動作をカ
スタマイズします。

apiVersion: v1

kind: Secret

metadata:

name: pgd-operator-controller-manager-config

namespace: pgd-operator-system

type: Opaque

stringData:

PGD_IMAGE_NAME: customized-pgd-image-location

PGD_PROXY_IMAGE_NAME: customized-pgd-proxy-image-location

28 第 3章 Configuration



EDB CloudNativePG Global Cluster,リリース 1.1.0

オペレーターを再起動して構成をリロードする

変更を有効にするには、オペレーターポッドを再作成して構成マップをリロードする必要があります。マ
ニフェストを使用して Kubernetesにオペレーターをインストールしている場合、次のコマンドを発行して
それを行うことができます。

kubectl rollout restart deployment \

-n pgd-operator-system \

pgd-operator-controller-manager

それ以外の場合、OLMを使用してオペレーターをインストールしている場合、または Openshiftで実行し
ている場合、オペレーターがインストールされている名前空間を指定して次のコマンドを実行します。

kubectl delete pods -n [NAMESPACE_NAME_HERE] \

-l app.kubernetes.io/name=pgd-operator

警告: カスタマイズは、オペレーター展開のリロード後に作成される `PGD groups`リソースにのみ適
用されます。

pprof HTTP Server

オペレーターは、localhost:6060の次のエンドポイントで PPROF HTTPサーバーを公開できます。

• /debug/pprof/ .使用可能なプロファイルをリストする HTMLページで「/debug/pprof/」の要求に応
答します

• /debug/pprof/cmdline .実行中のプログラムのコマンドラインに、NULLバイトで区切られた引数
を使用して応答します。

• /debug/pprof/profile . pprof形式の cpuプロファイルで応答します。プロファイリングは、GET
パラメーターで指定された期間、または指定しない場合は 30秒間持続します。

• /debug/pprof/symbol .要求にリストされているプログラムカウンターを検索し、プログラムカウ
ンターをファンクション名にマッピングするテーブルで応答します。

• /debug/pprof/trace .バイナリ形式の実行トレースで応答します。トレースは、秒 GETパラメー
ターで指定された期間、または指定しない場合は 1秒間持続します。

オペレーターを有効にするには、オペレーター展開を編集し、フラグ--pprof-server=trueを追加する必
要があります。

これは、次のコマンドを実行して行うことができます。

kubectl edit deployment -n pgd-operator-system pgd-operator-controller-manager

次に、この例のように、編集ページでコンテナ引数を下にスクロールし、--pprof-server=trueを追加し
ます。
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containers:

- args:

- controller

- --enable-leader-election

- --config-map-name=pgd-operator-controller-manager-config

- --secret-name=pgd-operator-controller-manager-config

- --log-level=info

- --pprof-server=true # relevant line

command:

- /manager

変更を保存します。ここでの展開ではロールアウトが実行され、新しいポッドでは PPROFサーバーが有効
になります。

3.1.2 EDB CloudNativePGクラスターオペレーター構成

EDB CloudNativePGグローバルクラスター PGD4Kオペレーターは、EDB CloudNativePGクラスター PG4K
オペレーターによって定義された Clusterリソースを使用して、各 PGDノードを管理します。したがっ
て、PG4Kオペレーターの構成は引き続き適用できます。operator configurationを参照してください。

詳細については、

3.2 Examples of configuration

重要: 使用可能な例は、デモンストレーションと実験のみを目的としています。

これらの例は、Kubernetes環境で EDB Postgres分散クラスターをセットアップするための構成ファイル
です。

3.2.1 基本

柔軟な 3つのリージョン

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: region-a

spec:

instances: 2

proxyInstances: 2

witnessInstances: 1

(次のページに続く)
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pgd:

parentGroup:

name: world

create: true

discovery:

- host: region-a-group

- host: region-b-group

- host: region-c-group

cnp:

storage:

size: 1Gi

connectivity:

dns:

additional:

- domain: alternate.domain

- domain: my.domain

hostSuffix: -dc1

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

- --

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: region-b

spec:

instances: 2

proxyInstances: 2

witnessInstances: 1

pgd:
(次のページに続く)
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parentGroup:

name: world

discovery:

- host: region-a-group

- host: region-b-group

- host: region-c-group

cnp:

storage:

size: 1Gi

connectivity:

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

- --

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: region-c

spec:

instances: 0

proxyInstances: 0

witnessInstances: 1

pgd:

parentGroup:

name: world

discovery:

- host: region-a-group

- host: region-b-group

- host: region-c-group

cnp:
(次のページに続く)
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storage:

size: 1Gi

connectivity:

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

は、2つのデータグループと 3つのリージョンにまたがるグローバル監視ノードを含む PGDクラスターを
提供します。各データグループは 2つのデータノードとローカル監視ノードで構成されます。

事前にプロビジョニングされたクライアントシークレットを使用した柔軟な 3リージョン

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: region-a

spec:

instances: 2

proxyInstances: 2

witnessInstances: 1

pgd:

parentGroup:

name: world

create: true

discovery:

- host: region-a-group

- host: region-b-group

- host: region-c-group

cnp:

storage:

(次のページに続く)
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size: 1Gi

connectivity:

dns:

additional:

- domain: my.domain

hostSuffix: -dc1

tls:

mode: verify-ca

clientCert:

# if the pre-provisioned secrets is set, the caCertSecret will accept a CA␣

↪→secrets, which contains ca.crt or ca.key optionally

caCertSecret: client-ca-secrets

preProvisioned:

streamingReplica:

secretRef: replication-secrets-region-a

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

- --

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: region-b

spec:

instances: 2

proxyInstances: 2

witnessInstances: 1

pgd:

parentGroup:

name: world

discovery:

- host: region-a-group

- host: region-b-group

- host: region-c-group

cnp:

storage:

size: 1Gi

connectivity:

dns:

additional:
(次のページに続く)
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- domain: my.domain

hostSuffix: -dc1

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-secrets

preProvisioned:

streamingReplica:

secretRef: replication-secrets-region-b

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

- --

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: region-c

spec:

instances: 0

proxyInstances: 0

witnessInstances: 1

pgd:

parentGroup:

name: world

discovery:

- host: region-a-group

- host: region-b-group

- host: region-c-group

cnp:

storage:

size: 1Gi

connectivity:

dns:

additional:

- domain: my.domain

hostSuffix: -dc1

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-secrets
(次のページに続く)
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preProvisioned:

streamingReplica:

secretRef: replication-secrets-region-c

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

- --

- -- This is the pre-provisioned client certificate which is signed by certificate in␣

↪→client-ca-secrets

apiVersion: v1

data:

tls.crt:␣

↪→

tls.key:␣

↪→

kind: Secret

metadata:

name: replication-secrets-region-a

type: Opaque

- --

- -- This is the pre-provisioned client certificate which is signed by certificate in␣

↪→client-ca-secrets

apiVersion: v1

data:

tls.crt:␣

↪→

tls.key:␣

↪→

kind: Secret

metadata:

name: replication-secrets-region-b

type: kubernetes.io/tls

- --

- -- This is the pre-provisioned client certificate which is signed by certificate in␣

↪→client-ca-secrets

apiVersion: v1

data:

tls.crt:␣

↪→

tls.key:␣
(次のページに続く)
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↪→

kind: Secret

metadata:

name: replication-secrets-region-c

type: kubernetes.io/tls

- --

- -- This is the client CA certificate, which will be used to sign other client␣

↪→certificate

apiVersion: v1

data:

ca.crt:␣

↪→

kind: Secret

metadata:

name: client-ca-secrets

type: Opaque

は、2つのデータグループと 1つのグローバル監視ノードを含む PGDクラスターを提供します。Flexible

3 regionsのような。各 PGDグループでは、サーバー TLS証明書はオペレーターと cert-managerによっ
て管理されます。クライアントレプリケーション証明書は事前にプロビジョニングされています。このサ
ンプルをセットアップする手順は次のとおりです。

1. ターゲット名前空間で自己署名発行者と証明書を確立します。事前にプロビジョニングされたクラ
イアントレプリケーション証明書を使用しているため、issuer-selfsigned.yamlによって作成さ
れたクライアントシークレット、証明書、および発行者を削除できます。

kubectl -n <namespace> apply -f issuer-selfsigned.yaml

kubectl -n <namespace> delete secrets/client-ca-key-pair \

certificate/client-ca \

issuer/client-ca-issuer

2. PGDグループを作成します。事前にプロビジョニングされたクライアント証明書とその CA証明書
は、flexible_3regions_previsioned_secrets.yamlファイルにも含まれています。

kubectl -n <namespace> apply -f flexible_3regions_previsioned_secrets.yaml

異なる名前空間の柔軟な 3つのリージョン

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: region-a

namespace: region-a

spec:

instances: 2

proxyInstances: 2

(次のページに続く)
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witnessInstances: 1

pgd:

parentGroup:

name: world

create: true

discovery:

# need list the full discovery name for the group

- host: region-a-group.region-a.svc.cluster.local

- host: region-b-group.region-b.svc.cluster.local

- host: region-c-group.region-c.svc.cluster.local

cnp:

storage:

size: 1Gi

connectivity:

dns:

# we need to configure the domain for the group so it could be resolved

domain: region-a.svc.cluster.local

additional:

- domain: my.domain

hostSuffix: -dc1

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

- --

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: region-b

namespace: region-b

spec:
(次のページに続く)
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instances: 2

proxyInstances: 2

witnessInstances: 1

pgd:

parentGroup:

name: world

discovery:

# need list the full discovery name for the group

- host: region-a-group.region-a.svc.cluster.local

- host: region-b-group.region-b.svc.cluster.local

- host: region-c-group.region-c.svc.cluster.local

cnp:

storage:

size: 1Gi

connectivity:

dns:

# we need to configure the domain for the group so it could be resolved

domain: region-b.svc.cluster.local

additional:

- domain: my.domain

hostSuffix: -dc1

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

- --

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: region-c

namespace: region-c
(次のページに続く)
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spec:

instances: 0

proxyInstances: 0

witnessInstances: 1

pgd:

parentGroup:

name: world

discovery:

- need list the full discovery name for the group

- host: region-a-group.region-a.svc.cluster.local

- host: region-b-group.region-b.svc.cluster.local

- host: region-c-group.region-c.svc.cluster.local

cnp:

storage:

size: 1Gi

connectivity:

dns:

- we need to configure the domain for the group so it could be resolved

domain: region-c.svc.cluster.local

additional:

- domain: my.domain

hostSuffix: -dc1

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

Flexible 3 regions例に基づいて構築されたサンプルを提供します。各リージョンには、異なる名前空
間が割り当てられます。discovery、connectivityセクションが名前空間に合わせて変更されます。こ
のサンプルをセットアップするには、ECDSAアルゴリズムで生成されたプライベートキーを使用して、各
名前空間に client-ca-key-pairおよび server-ca-key-pairシークレットを事前に作成する必要があ
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ります。これにより、cert-managerによって生成されたサーバー TLS証明書とクライアントレプリケー
ション証明書が同じプライベートキーから署名されることが保証されます。

• 名前空間 region-a、region-b、および region-cを作成します。

• 次を使用して CAシークレットを作成します

## Those two secrets are used to store the ECDSA private key for the client and␣

↪→server CA pairs used by certificate

## in self-signed issuer. The client-ca-key-pair and server-ca-key-pair is finally␣

↪→used in sample flexible_3regions_3ns.yaml

## This is to make sure in different namespaces, we have same CA certificate

apiVersion: v1

data:

tls.key:␣

↪→LS0tLS1CRUdJTiBFQyBQUklWQVRFIEtFWS0tLS0tCk1IY0NBUUVFSUNOZW1KbHplK3VPbFR1UHltWHZLWHN0aFlUSkRRSkpIQzJsQ0grblNNMERvQW9HQ0NxR1NNNDkKQXdFSG9VUURRZ0FFTEg4T3cvUzQ3S29NSFpDZjNlR2ZqME5NVlAzbVQxbEJ5SkhIUFptemVCbFcrVGd6L2pmcApENjlRMStYVFlBcVR0Nk84Slg4S2hsb0FkR0w2U3cwa1lnPT0KLS0tLS1FTkQgRUMgUFJJVkFURSBLRVktLS0tLQo=

kind: Secret

metadata:

name: client-ca-key-pair

type: Opaque

---

apiVersion: v1

data:

tls.key:␣

↪→LS0tLS1CRUdJTiBFQyBQUklWQVRFIEtFWS0tLS0tCk1IY0NBUUVFSUZqVXc5b2hQNVl2blo0RkRML1ZQV092ODhRUGpRb2xHYXFCL1NwOWZFM2lvQW9HQ0NxR1NNNDkKQXdFSG9VUURRZ0FFbmNJYnpiODdkWVhabVFzRWZNWGxxWlFIWXlFeGVKT1ZqVWNNc05kMXFUOUVqcmFENTM2YgpGdkdudEhCZUxCOEVYNnJQN0lweXFLTkM2c0lEbWhMVVFBPT0KLS0tLS1FTkQgRUMgUFJJVkFURSBLRVktLS0tLQo=

kind: Secret

metadata:

name: server-ca-key-pair

type: Opaque

証明書の各名前空間で。

kubectl -n region-a apply -f issuer-ecdsa-key.yaml

kubectl -n region-b apply -f issuer-ecdsa-key.yaml

kubectl -n region-c apply -f issuer-ecdsa-key.yaml

• 各名前空間に自己署名発行者と対応する証明書を作成します。CAシークレット client-ca-key-pair

および server-ca-key-pairは、 ca.crtで更新されます。

kubectl -n region-a apply -f issuer-selfsigned.yaml

kubectl -n region-b apply -f issuer-selfsigned.yaml

kubectl -n region-c apply -f issuer-selfsigned.yaml
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• PGDグループを作成する

kubectl apply -f flexible_3regions_3ns.yaml

partedグループのクリーンアップ

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroupCleanup

metadata:

name: region-b-cleanup

spec:

executor: region-a

target: region-b

は、 PGDGroupCleanupを使用して region-bのメタデータをクリーンアップするサンプルを提供します。
クリーンアップは region-aから実行されます。 region-bに属するすべてのノードは、この CRを実行す
る前に PARTEDステータスになる必要があります。

3.2.2 バックアップとリストア

2つのスケジューラーを含むサンプルグループ

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: group-example-with-2schedulers

spec:

instances: 2

proxyInstances: 2

witnessInstances: 1

pgd:

parentGroup:

name: world

create: true

cnp:

storage:

storageClass: csi-hostpath-sc

size: 1Gi

connectivity:

dns:

additional:

- domain: alternate.domain

- domain: my.domain

hostSuffix: -dc1

tls:

mode: verify-ca

(次のページに続く)
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clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

backup:

schedulers:

# volumeSnapshot scheduler backup

- method: volumeSnapshot

immediate: true

schedule: "0 0 8 ** *"

# barmanObjectStore scheduler backup

- method: barmanObjectStore

immediate: true

schedule: "0 0 9 ** *"

configuration:

# backup configuration for volumeSnapshot

volumeSnapshot:

className: csi-hostpath-snapclass

# backup configuration for barmanObjectStore

barmanObjectStore:

destinationPath: s3://backups/

endpointURL: https://minio-service.minio:9000

s3Credentials:

accessKeyId:

name: minio-secrets

key: ACCESS_KEY_ID

secretAccessKey:

name: minio-secrets

key: ACCESS_SECRET_KEY

wal:

compression: gzip

maxParallel: 8

data:
(次のページに続く)
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jobs: 4

immediateCheckpoint: true

は、2つのスケジュールされたバックアップが構成された PGDグループサンプルを提供します。1つは
volumeSnapshotを使用し、もう 1つは barmanObjectStoreを使用します。

``barmanObjectStore``を使用したバックアップと復元を行うサンプルグループ

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: group-example-with-barman-backup

spec:

instances: 3

proxyInstances: 2

witnessInstances: 0

pgd:

parentGroup:

name: world

create: true

cnp:

storage:

size: 1Gi

walStorage:

size: 2Gi

connectivity:

dns:

additional:

- domain: alternate.domain

- domain: my.domain

hostSuffix: -dc1

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

(次のページに続く)
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issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

backup:

schedulers:

- method: barmanObjectStore

immediate: true

schedule: "0 0 9 ** *"

configuration:

barmanObjectStore:

destinationPath: s3://backups/

endpointURL: http://minio-service.minio:9000

s3Credentials:

accessKeyId:

name: minio-secrets

key: ACCESS_KEY_ID

secretAccessKey:

name: minio-secrets

key: ACCESS_SECRET_KEY

wal:

compression: gzip

maxParallel: 8

data:

jobs: 4

immediateCheckpoint: true

3ノード PGDグループのバックアップサンプルを提供します。このセットアップには、スケジュールされ
たバックアップと barmanObjectStoreへの継続的なWALアーカイブが含まれます。

:

# group-example-with-barman-restore-a is configured to full restore from

# backups in barmanObjectStore, will restore from one of servername

# group-example-with-barman-bak-1, group-example-with-barman-bak-2 or group-example-

↪→with-barman-bak-3

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: group-example-with-barman-restore-a

spec:

instances: 3

(次のページに続く)
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proxyInstances: 2

witnessInstances: 0

pgd:

parentGroup:

name: world

create: true

cnp:

storage:

size: 1Gi

walStorage:

size: 2Gi

connectivity:

dns:

additional: - domain: alternate.domain - domain: my.domain

hostSuffix: -dc1

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

restore:

# List all the serverNames, so pgdgroup will find a more suitable server to restore

serverNames:

- group-example-with-barman-backup-1

- group-example-with-barman-backup-2

- group-example-with-barman-backup-3

barmanObjectStore:

destinationPath: s3://backups/

endpointURL: http://minio-service.minio:9000

s3Credentials:
(次のページに続く)
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accessKeyId:

name: minio-secrets

key: ACCESS_KEY_ID

secretAccessKey:

name: minio-secrets

key: ACCESS_SECRET_KEY

wal:

compression: gzip

maxParallel: 8

data:

jobs: 4

immediateCheckpoint: true

# The restored pgdgroup also configured with backup, so that it can be used for␣

↪→future restore

# the backup here use a different serverName

backup:

schedulers: - method: barmanObjectStore

immediate: true

schedule: "0 0 9 \ *\* \*"

configuration:

barmanObjectStore:

destinationPath: s3://backups/

endpointURL: http://minio-service.minio:9000

s3Credentials:

accessKeyId:

name: minio-secrets

key: ACCESS_KEY_ID

secretAccessKey:

name: minio-secrets

key: ACCESS_SECRET_KEY

wal:

compression: gzip

maxParallel: 8

data:

jobs: 4

immediateCheckpoint: true

---

# group-example-with-barman-restore-b is a three-node data group, it is created from

# scratch and configured to join group-example-with-barman-restore-a and group-
(次のページに続く)
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↪→example-with-barman-restore-c

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: group-example-with-barman-restore-b

spec:

instances: 3

proxyInstances: 2

witnessInstances: 0

pgd:

parentGroup:

name: world

discovery: - host: group-example-with-barman-restore-a-group - host: group-example-

↪→with-barman-restore-b-group - host: group-example-with-barman-restore-c-group

cnp:

storage:

size: 1Gi

walStorage:

size: 2Gi

connectivity:

dns:

additional: - domain: alternate.domain - domain: my.domain

hostSuffix: -dc1

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

# The restored pgdgroup also configured with backup, so that it can be used for␣

↪→future restore
(次のページに続く)

48 第 3章 Configuration



EDB CloudNativePG Global Cluster,リリース 1.1.0

(前のページからの続き)

# the backup here use a different serverName

backup:

schedulers: - method: barmanObjectStore

immediate: true

schedule: "0 0 9 \ *\* \*"

configuration:

barmanObjectStore:

destinationPath: s3://backups/

endpointURL: http://minio-service.minio:9000

s3Credentials:

accessKeyId:

name: minio-secrets

key: ACCESS_KEY_ID

secretAccessKey:

name: minio-secrets

key: ACCESS_SECRET_KEY

wal:

compression: gzip

maxParallel: 8

data:

jobs: 4

immediateCheckpoint: true

---

# group-example-with-barman-restore-c is a witness group, it will not have any␣

↪→instances

# it is configured to join group-example-with-barman-restore-a or group-example-with-

↪→barman-restore-b

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: group-example-with-barman-restore-c

spec:

instances: 0

proxyInstances: 0

witnessInstances: 1

pgd:

parentGroup:

name: world

discovery: - host: group-example-with-barman-restore-a-group - host: group-example-
(次のページに続く)
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↪→with-barman-restore-b-group - host: group-example-with-barman-restore-c-group

cnp:

storage:

size: 1Gi

walStorage:

size: 2Gi

connectivity:

dns:

additional: - domain: alternate.domain - domain: my.domain

hostSuffix: -dc1

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

は、3 つのリージョン PGD グループの復元サンプルを提供します。最初のリージョンでは、グループ
group-example-with-barman-restore-aがバックアップから復元され、親グループ worldがこのグルー
プに作成されます。2番目と 3番目のリージョンでは、グループ group-example-with-barman-restore-b

および group-example-with-barman-restore-cがスクラッチから作成され、それぞれ復元されたグルー
プに参加します。

``volumeSnapshot``を使用したバックアップと復元を行うサンプルグループ

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: group-example-with-vs-backup

spec:

instances: 2

proxyInstances: 2

witnessInstances: 1

(次のページに続く)
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pgd:

parentGroup:

name: world

create: true

cnp:

storage:

storageClass: csi-hostpath-sc

size: 1Gi

walStorage:

storageClass: csi-hostpath-sc

size: 2Gi

tablespaces: - name: ts1

storage:

storageClass: csi-hostpath-sc

size: 1Gi - name: ts2

storage:

storageClass: csi-hostpath-sc

size: 1Gi

connectivity:

dns:

additional: - domain: alternate.domain - domain: my.domain

hostSuffix: -dc1

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

backup:

schedulers: - method: volumeSnapshot

immediate: true

schedule: "0 0 8 \ *\* \*"

configuration:
(次のページに続く)
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volumeSnapshot:

className: csi-hostpath-snapclass

barmanObjectStore:

destinationPath: s3://backups/

endpointURL: http://minio-service.minio:9000

s3Credentials:

accessKeyId:

name: minio-secrets

key: ACCESS_KEY_ID

secretAccessKey:

name: minio-secrets

key: ACCESS_SECRET_KEY

wal:

compression: gzip

maxParallel: 8

data:

jobs: 4

immediateCheckpoint: true

は、スケジュールされたボリュームスナップショットバックアップと barmanObjectStoreへの継続的なWAL
アーカイブで構成された 3ノード PGDグループを指定します。

:

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: group-example-with-vs-restore

spec:

instances: 2

proxyInstances: 2

witnessInstances: 1

pgd:

parentGroup:

name: world

create: true

cnp:

storage:

storageClass: csi-hostpath-sc

size: 1Gi

walStorage:

storageClass: csi-hostpath-sc

size: 2Gi

tablespaces: - name: ts1

storage:

(次のページに続く)
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storageClass: csi-hostpath-sc

size: 1Gi - name: ts2

storage:

storageClass: csi-hostpath-sc

size: 1Gi

connectivity:

dns:

additional: - domain: alternate.domain - domain: my.domain

hostSuffix: -dc1

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

restore:

volumeSnapshots:

selector:

matchLabels: ## we select all the backups from the group-example-with-vs-backup group

"k8s.pgd.enterprisedb.io/group": group-example-with-vs-backup

barmanObjectStore:

destinationPath: s3://backups/

endpointURL: http://minio-service.minio:9000

s3Credentials:

accessKeyId:

name: minio-secrets

key: ACCESS_KEY_ID

secretAccessKey:

name: minio-secrets

key: ACCESS_SECRET_KEY

wal:

compression: gzip

maxParallel: 8
(次のページに続く)
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data:

jobs: 4

immediateCheckpoint: true

## This is the backup configuration for the restored pgdgroup

backup:

configuration:

volumeSnapshot:

className: csi-hostpath-snapclass

barmanObjectStore:

destinationPath: s3://backups/

endpointURL: http://minio-service.minio:9000

s3Credentials:

accessKeyId:

name: minio-secrets

key: ACCESS_KEY_ID

secretAccessKey:

name: minio-secrets

key: ACCESS_SECRET_KEY

wal:

compression: gzip

maxParallel: 8

data:

jobs: 4

immediateCheckpoint: true

:ボリュームスナップショットバックアップからの完全な復元を定義します。

:

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: group-example-with-vs-pitr

spec:

instances: 2

proxyInstances: 2

witnessInstances: 1

pgd:

parentGroup:

name: world

create: true

cnp:

storage:

(次のページに続く)
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storageClass: csi-hostpath-sc

size: 1Gi

walStorage:

storageClass: csi-hostpath-sc

size: 2Gi

tablespaces: - name: ts1

storage:

storageClass: csi-hostpath-sc

size: 1Gi - name: ts2

storage:

storageClass: csi-hostpath-sc

size: 1Gi

connectivity:

dns:

additional: - domain: alternate.domain - domain: my.domain

hostSuffix: -dc1

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

restore:

recoveryTarget:

targetTime: "2024-09-10 00:20:12.213757"

volumeSnapshots:

selector:

matchLabels: ## we select all the backups from the group-example-with-vs-backup group

"k8s.pgd.enterprisedb.io/group": group-example-with-vs-backup

barmanObjectStore:

destinationPath: s3://backups/

endpointURL: http://minio-service.minio:9000

s3Credentials:
(次のページに続く)
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accessKeyId:

name: minio-secrets

key: ACCESS_KEY_ID

secretAccessKey:

name: minio-secrets

key: ACCESS_SECRET_KEY

wal:

compression: gzip

maxParallel: 8

data:

jobs: 4

immediateCheckpoint: true

## This is the backup configuration for the restored pgdgroup

backup:

configuration:

volumeSnapshot:

className: csi-hostpath-snapclass

barmanObjectStore:

destinationPath: s3://backups/

endpointURL: http://minio-service.minio:9000

s3Credentials:

accessKeyId:

name: minio-secrets

key: ACCESS_KEY_ID

secretAccessKey:

name: minio-secrets

key: ACCESS_SECRET_KEY

wal:

compression: gzip

maxParallel: 8

data:

jobs: 4

immediateCheckpoint: true

は、ボリュームスナップショットバックアップからのリストアと、それに続くポイントインタイムリカバ
リーを定義します。

注釈: 上記の `volumeSnapshot`サンプルでは、 csi-hostpath-scストレージクラスを使用しています。スト
レージクラスがボリュームスナップショットをサポートしていることを確認してください。詳細について
は、 Backup on volume snapshotsを参照してください。
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3.2.3 読み取りノードルーティング

読み取りノードルーティングが有効になったサンプルグループ

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: group-example-with-readnode-routing

spec:

instances: 2

proxyInstances: 2

witnessInstances: 1

pgd:

proxySettings:

enableReadNodeRouting: true

parentGroup:

name: world

create: true

cnp:

storage:

size: 1Gi

connectivity:

proxyReadServiceTemplate:

metadata:

annotations:

annotationName: "annotationValue"

dns:

additional: - domain: alternate.domain - domain: my.domain

hostSuffix: -dc1

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

(次のページに続く)
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group: cert-manager.io

は、読み取りノードルーティングを有効にしたサンプルを提供します。

3.2.4 LDAP

サンプルグループはバインドと検索で ldapを使用します

apiVersion: v1

data:

password: YWRtaW4=

kind: Secret

metadata:

name: ldap-bind-password

type: Opaque

---

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: group-example-with-ldap-bind-search

spec:

instances: 2

proxyInstances: 2

witnessInstances: 1

pgd:

parentGroup:

name: world

create: true

cnp:

postgresql:

ldap:

server: ldap-service.ldap.svc.cluster.local

bindSearchAuth:

baseDN: "dc=example,dc=org"

bindDN: "cn=admin,dc=example,dc=org"

searchAttribute: "uid"

bindPassword:

name: ldap-bind-password

key: password

storage:

size: 1Gi

connectivity:

(次のページに続く)
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dns:

additional: - domain: alternate.domain - domain: my.domain

hostSuffix: -dc1

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

backup:

schedulers: - method: barmanObjectStore

immediate: true

schedule: "0 0 9 \ *\* \*"

configuration:

barmanObjectStore:

destinationPath: s3://backups/

endpointURL: https://minio-service.minio:9000

s3Credentials:

accessKeyId:

name: minio-secrets

key: ACCESS_KEY_ID

secretAccessKey:

name: minio-secrets

key: ACCESS_SECRET_KEY

wal:

compression: gzip

maxParallel: 8

data:

jobs: 4

immediateCheckpoint: true

は、認証に bind および search を使用するように構成された PGDグループの LDAPサンプルを提供し
ます。
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サンプルグループは単純なバインドで LDAPを使用します

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: group-example-with-ldap-simple-bind

spec:

instances: 2

proxyInstances: 2

witnessInstances: 1

pgd:

parentGroup:

name: world

create: true

cnp:

postgresql:

ldap:

server: ldap-service.ldap.svc.cluster.local

bindAsAuth:

prefix: "uid="

suffix: ",dc=example,dc=org"

storage:

size: 1Gi

connectivity:

dns:

additional: - domain: alternate.domain - domain: my.domain

hostSuffix: -dc1

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

backup:

(次のページに続く)
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schedulers: - method: barmanObjectStore

immediate: true

schedule: "0 0 9 \ *\* \*"

configuration:

barmanObjectStore:

destinationPath: s3://backups/

endpointURL: https://minio-service.minio:9000

s3Credentials:

accessKeyId:

name: minio-secrets

key: ACCESS_KEY_ID

secretAccessKey:

name: minio-secrets

key: ACCESS_SECRET_KEY

wal:

compression: gzip

maxParallel: 8

data:

jobs: 4

immediateCheckpoint: true

は、認証にシンプルバインドを使用する PGDグループの LDAPサンプルを提供します。

3.2.5 管理対象ロール

管理対象ロールを含むサンプルグループ

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: group-example-with-managed

spec:

instances: 2

proxyInstances: 2

witnessInstances: 1

pgd:

parentGroup:

name: world

create: true

cnp:

storage:

size: 1Gi

managed:

roles: - name: foo

(次のページに続く)
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comment: Foo

ensure: present

connectionLimit: 100

login: true

superuser: true

createdb: true

createrole: true

replication: true

inherit: true - name: bar

ensure: present

inRoles: - foo

login: true

services:

disabledDefaultServices: - ro - r

connectivity:

dns:

additional: - domain: alternate.domain - domain: my.domain

hostSuffix: -dc1

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

は、管理対象ロールと管理対象サービスを含む PGDグループサンプルを提供します。
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3.2.6 TDE

tdeを使用したサンプルグループ

- --

apiVersion: v1

kind: Secret

metadata:

name: tde-key

data:

key: bG9zcG9sbGl0b3NkaWNlbnBpb3Bpb3Bpb2N1YW5kb3RpZW5lbmhhbWJyZWN1YW5kb3RpZW5lbmZyaW8=

- --

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: group-example-with-tde

spec:

instances: 2

proxyInstances: 2

witnessInstances: 1

imageName: docker.enterprisedb.com/k8s_enterprise_pgd/edb-postgres-advanced-pgd:16.4.

↪→1-5.5.1

pgdProxy:

imageName: docker.enterprisedb.com/k8s_enterprise_pgd/edb-pgd-proxy:5.5.0

pgd:

parentGroup:

name: world

create: true

cnp:

postgresql:

epas:

tde:

enabled: true

secretKeyRef:

name: tde-key

key: key

storage:

size: 1Gi

connectivity:

dns:

additional: - domain: alternate.domain - domain: my.domain

hostSuffix: -dc1

tls:

(次のページに続く)
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mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

は、TDEが有効になった PGDグループサンプルを提供します。TDEでは PostgreSQLが特定のフレーバー
とバージョンである必要があるため、YAMLファイルには、PGDと PGDプロキシイメージの両方の構成
が含まれています。

3.2.7 構成

突然変異を含むサンプルグループ

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: group-example-with-mutations

spec:

instances: 2

proxyInstances: 2

witnessInstances: 1

pgd:

parentGroup:

name: world

create: true

mutations: - isApplied: - |

WITH node_route_config AS (

SELECT node_name, route_dsn

FROM bdr.node_routing_config_summary

)

SELECT NOT EXISTS(SELECT \* FROM node_route_config WHERE regexp_count(route_dsn,␣

(次のページに続く)
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↪→application_name=) >= 1);

exec: - |

WITH node_route_config AS (

SELECT node_name,

regexp_replace(route_dsn, concat( application_name=, node_name), ) as route_dsn

FROM bdr.node_routing_config_summary

)

SELECT bdr.alter_node_option(node_name, route_dsn, route_dsn)

FROM node_route_config;

cnp:

storage:

size: 1Gi

connectivity:

dns:

additional: - domain: alternate.domain - domain: my.domain

hostSuffix: -dc1

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

: always変異が構成された PGDグループサンプルを提供します。

サービステンプレートが構成されたサンプルグループ

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: group-example-service-template

spec:

instances: 3

(次のページに続く)
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proxyInstances: 2

pgd:

parentGroup:

create: true

name: world

proxySettings:

enableReadNodeRouting: true

inheritedMetadata:

labels:

region: zeta

annotations:

region.domain.com: region-domain

cnp:

storage:

size: 1Gi

connectivity:

dns:

additional: - domain: alternate.domain - domain: my.domain

hostSuffix: -dc1

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

groupServiceTemplate:

metadata:

labels:

application: test-app

annotations:

test.domain.com: domain-value

nodeServiceTemplate:

metadata:
(次のページに続く)
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labels:

application: test-app

annotations:

test.domain.com: domain-value

proxyReadServiceTemplate:

metadata:

annotations:

annotationName: "annotationValue"

proxyServiceTemplate:

metadata:

labels:

application: test-app

annotations:

test.domain.com: domain-value

groupSeviceTemplate 、nodeServiceTemplate proxyServiceTemplate 、お よ び
proxyReadServiceTemplateを構成したサンプルを提供します。

オペランドイメージがカスタマイズされたサンプルグループ

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: group-example-customized

spec:

instances: 2

proxyInstances: 2

witnessInstances: 1

imageName: docker.enterprisedb.com/k8s_enterprise_pgd/edb-postgres-extended-pgd:15.10-

↪→5.6.1-1

imagePullSecrets:

- name: registry-pullsecret

pgd:

parentGroup:

name: world

create: true

cnp:

storage:

size: 1Gi

pgdProxy:

imageName: docker.enterprisedb.com/k8s_enterprise_pgd/edb-pgd-proxy:5.6.0

connectivity:

dns:

(次のページに続く)
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additional: - domain: alternate.domain - domain: my.domain

hostSuffix: -dc1

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

: pgdおよびプロキシイメージ名がカスタマイズされた PGDグループサンプルを提供します。

使用可能なオプションのリストについては、'API reference' を参照してください。

注釈: 上記の PGDグループサンプルでは、自己署名発行者を使用した cert-managerが必要です。使用でき
ます

apiVersion: cert-manager.io/v1

kind: Issuer

metadata:

name: selfsigned-issuer

spec:

selfSigned: {}

---

apiVersion: cert-manager.io/v1

kind: Certificate

metadata:

name: server-ca

spec:

isCA: true

commonName: my-selfsigned-server-ca

(次のページに続く)
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secretName: server-ca-key-pair

privateKey:

algorithm: ECDSA

size: 256

issuerRef:

name: selfsigned-issuer

kind: Issuer

group: cert-manager.io

---

apiVersion: cert-manager.io/v1

kind: Issuer

metadata:

name: server-ca-issuer

spec:

ca:

secretName: server-ca-key-pair

---

apiVersion: cert-manager.io/v1

kind: Certificate

metadata:

name: client-ca

spec:

isCA: true

commonName: my-selfsigned-client-ca

secretName: client-ca-key-pair

privateKey:

algorithm: ECDSA

size: 256

issuerRef:

name: selfsigned-issuer

kind: Issuer

group: cert-manager.io

---

apiVersion: cert-manager.io/v1

kind: Issuer

metadata:

name: client-ca-issuer

spec:

ca:
(次のページに続く)
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secretName: client-ca-key-pair

をクリックして、PGDグループを設定する前に自己署名発行者を作成します。
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4.1 Managing EDB Postgres Distributed (PGD) databases

Architectureで説明しているように、EDB CloudNativePG Global Clusterは、PGDデータベースを展開する
ために作成されたオペレーターです。Kubernetesエコシステムを活用することで、自己修復と宣言的制御
を提供できます。オペレーターは、バックアップおよび復元操作も担当します。Backup on object storesを
参照してください。

ただし、PGDクラスターの操作と制御の多くは、オペレーターによって管理されていません。EDB Cloud-
NativePG Global Clusterによって作成されたポッドには、PGD CLIがインストールされた状態で提供され
ます。このツールを使用して、スイッチオーバーを実行できます。

4.1.1 PGD CLI

警告: PGD CLIを使用してリソースを作成および削除しないでください。たとえば、 create-proxyお
よび `delete-proxy`コマンドは避けてください。リソースのプロビジョニングはオペレーターの制御下
にあり、手動での作成と削除はサポートされていません。

例として、switchoverコマンドを実行します。

プロキシポッドから PGD CLIを使用することをお勧めします。それらを見つけるには、クラスターのポッ
ドリストを取得します。

kubectl get pods -n my-namespace

NAME READY STATUS RESTARTS AGE

location-a-1-1 1/1 Running 0 2h

location-a-2-1 1/1 Running 0 2h

location-a-3-1 1/1 Running 0 2h

location-a-proxy-0 1/1 Running 0 2h

location-a-proxy-1 1/1 Running 0 2h

プロキシノードの名前には proxyが含まれます。1つを選択して、コマンドプロンプトを取得します。

kubectl exec -n my-namespace -ti location-a-proxy-0 -- bash

これで、プロキシポッドとの bashセッションが開きました。 pgdコマンドは使用できます。

https://www.enterprisedb.com/docs/pgd/latest/cli/


EDB CloudNativePG Global Cluster,リリース 1.1.0

pgd

Available Commands:

check-health Checks the health of the EDB Postgres Distributed cluster.

<- snipped ->

switchover Switches over to new write leader.

<- snipped ->

スイッチオーバーに必要な情報を取得して、簡単に移動できます。

pgd switchover --help

$ pgd switchover --group-name group_a --node-name bdr-a1

switchover is complete

pgd show-groups

Group Group ID Type Parent Group Location Raft Routing Write Leader

- ---- -------- ---- ------------ -------- ---- ------- ------------

world 3239291720 global true true location-a-2

location-a 2135079751 data world true true location-a-1

pgd show-nodes

Node Node ID Group Type Current State Target State Status Seq ID

- --- ------- ----- ---- ------------- ------------ ------ ------

location-a-1 3165289849 location-a data ACTIVE ACTIVE Up 1

location-a-2 3266498453 location-a data ACTIVE ACTIVE Up 2

location-a-3 1403922770 location-a data ACTIVE ACTIVE Up 3

4.1.2 データベースへのアクセス

'Use cases' は、Kubernetesクラスター内でのデータベースの使用と外部からのデータベースの使用に関す
るディスカッションです。Connectivityでは、アプリケーションからデータベースへのアクセスに関連する
サービスに関するディスカッションを見つけることができます。

システムを実装する方法にかかわらず、アプリケーションはプロキシサービスを使用して接続し、PGDと
EDB Postgres Distributed for Kubernetesオペレーターによって追加された自己修復機能の強化のメリットを
享受する必要があります。

重要: EDB CloudNativePGクラスターのデフォルトに従って、データノードは `app`と呼ばれるデータベー
スで作成され、appという名前のユーザーが所有します。EDB EDB Postgres Distributedドキュメントで説
明されている `bdrdb` データベースとは対照的に。これらの値は、マニフェストの `cnp` セクションで構
成できます。参考については、EDB CloudNativePGクラスタードキュメントの Bootstrapを参照してくだ
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さい。

ただし、管理タスクのために psql CLIを使用して PGDデータノードにアクセスすることが必要になる場
合があります。

PGDクラスターと kubectl execのポッドリストを取得して、データノードに入れることができます。

kubectl exec -n my-namespace -ti location-a-1-1 -- psql

psqlのよく知られた領域では、デフォルトで作成されるデータベースの名前が appであることに注意して
ください。前述の警告を参照してください。

postgres=# \c app

You are now connected to database "app" as user "postgres".

app=# \x

Expanded display is on.

app=# select * from bdr.node_summary;

- [ RECORD 1 ]---------------------------------------

node_name | location-a-1

node_group_name | location-a

interface_connstr | host=location-a-1-node user=streaming_replica sslmode=verify-

↪→ca port=5432 sslkey=/controller/certificates/streaming_replica.key sslcert=/

↪→controller/certificates/streaming_replica.crt sslrootcert=/controller/certificates/

↪→server-ca.crt application_name=location-a-1 dbname=app

peer_state_name | ACTIVE

peer_target_state_name | ACTIVE

<- snipped ->

アプリケーションには、非特権ロールデフォルトで appを使用します。

ユーザーの資格情報が必要です。これは Kubernetesシークレットに保存されています。

kubectl get secrets

NAME TYPE DATA AGE

<- snipped ->

location-a-app kubernetes.io/basic-auth 2 2h

このシークレットには、Postgres DSNに必要な base64でエンコードされたユーザー名とパスワードが含ま
れています。

kubectl get secrets location-a-app -o yaml

apiVersion: v1

data:

password: <base64-encoded-password>

(次のページに続く)

4.1. Managing EDB Postgres Distributed (PGD) databases 73



EDB CloudNativePG Global Cluster,リリース 1.1.0

(前のページからの続き)

username: <base64-encoded-username>

kind: Secret

metadata:

creationTimestamp: <timestamp>

labels:

<- snipped ->

4.2 Backup on object stores

EDB CloudNativePGグローバルクラスターは、オブジェクトストアでの物理バックアップとWALアーカ
イブを介して PGDクラスターのオンライン/ホットバックアップ_をサポートします。これは、データベー
スが常に稼働しており、ダウンタイムが必要なく、ポイントインタイムリカバリ PITRが利用できること
を意味します。

4.2.1 共通オブジェクトストア

AWS S3、Microsoft Azure Blob Storage、Google Cloud Storage、MinIO Gateway、または S3互換プロバイ
ダーなど、複数のオブジェクトストアがサポートされています。EDB CloudNativePGグローバルクラスター
が EDB CloudNativePGクラスターに依存してオブジェクトストアとの接続を構成することを考えると、`
EDB CloudNativePG Cluster common object stores for backups <https://www.enterprisedb.com/docs/postgres_
for_kubernetes/latest/object_stores/>`_を参照してください。

詳細については、ドキュメントを参照してください。

重要: EDB CloudNativePG クラスタードキュメントのクラウドプロバイダー構成セクションは、
spec.backup.barmanObjectStore で入手できます。 EDB CloudNativePG グローバルクラスターの例では、
オブジェクトストアセクションは別のパス `spec.backup.configuration.barmanObjectStore`にあります。

4.2.2 WALアーカイブ

WALアーカイブは、WALファイルをオブジェクトストレージに送信するプロセスであり、オンライン/
ホットバックアップまたは PITRを実行することが重要です。EDB CloudNativePG Global Clusterでは、各
PGDノードはオブジェクトストアにWALファイルを個別にアーカイブするように設定されます。

WALアーカイブは PGD Group spec.backup.configuration.barmanObjectStoreスタンザで定義され、
宛先パスとクラウド資格情報が設定されるとすぐに有効になります。WALファイルはアップロードされる
前に圧縮し、暗号化できます。パラレルWALアーカイブを有効にすることもできます。
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apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

[...]

spec:

backup:

configuration:

barmanObjectStore:

[...]

wal:

compression: gzip

encryption: AES256

maxParallel: 8

詳細については、 :ref:` EDB CloudNativePG Cluster WAL archiving <Backup on object stores>`ドキュメント
を参照してください。

4.2.3 スケジュールされたバックアップ

スケジュールされたバックアップは、EDB CloudNativePGグローバルクラスターでバックアップ戦略を構成
するための推奨される方法です。PGDグループ spec.backup.configuration.barmanObjectStoreおよ
び.spec.backup.schedulers[].scheduleスタンザが構成されている場合、オペレーターは Scheduled

Backupリソースを作成する選択したバックアップノードとして PGDデータノードの 1つを選択します。

.spec.backup.schedulers[].methodフィールドでは、スケジュールされたバックアップ方法を定義で
きます。2つのバックアップ方法がサポートされています。

• volumeSnapshot

• barmanObjectStoreデフォルト

複数のスケジューラーを定義できますが、各メソッドは 1つのスケジューラーのみが使用できます。つま
り、2つのスケジューラーが同じメソッドを使用することはできません。

オブジェクトストアのバックアップの場合、デフォルトの barmanObjectStore方法では、スタンザ spec.

backup.configuration.barmanObjectStoreを使用して、バックアップとWALアーカイブの両方のオ
ブジェクトストア情報を定義します。詳細については、EDB CloudNativePG クラスタードキュメントの
Backup on object storesを参照してください。

volumeSnapshotバックアップを実行するには、 volumeSnapshot 方法を選択できます。スタンザ spec.

backup.configuration.barmanObjectStore.volumeSnapshotを使用して、volumeSnapshot構成を定義
します。詳細については、EDB CloudNativePGクラスタードキュメントの Backup on volume snapshotsを
参照してください。

この例は、バックアップに volumeSnapshotメソッドを使用する方法を示しています。WALアーカイブ
は引き続き Barmanオブジェクトストアで行われます。

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

(次のページに続く)
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[...]

spec:

backup:

configuration:

volumeSnapshot:

className: csi-hostpath-snapclass

barmanObjectStore:

destinationPath: "<destination path here>"

s3Credentials:

accessKeyId:

name: backup-storage-creds

key: ID

secretAccessKey:

name: backup-storage-creds

key: KEY

wal:

compression: gzip

encryption: AES256

maxParallel: 8

schedulers:

- method: volumeSnapshot

schedule: "0 0 0 ** *"

backupOwnerReference: self

suspend: false

immediate: true

これら 2つのバックアップ方法の比較については、EDB CloudNativePGクラスタードキュメントの Object
stores or volume snapshotsを参照してください。

.spec.backup.schedulers[].schedule フィールドでは、Go `cron package format <https://pkg.go.dev/
github.com/robfig/cron#hdr-CRON_Expression_Format>`_で表現される cronスケジュールを定義できます。

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

[...]

spec:

backup:

schedulers:

- method: barmanObjectStore

schedule: "0 0 0 ** *"

backupOwnerReference: self

suspend: false

immediate: true

必要に応じて、.spec.backup.schedulers[].suspendを trueに設定することにより、スケジュールさ
れたバックアップを一時停止できます。この設定により、新しいバックアップがスケジュールされなくな
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ります。

ScheduledBackup リソースが作成されたらすぐにバックアップを実行したい場合は、.spec.backup.

schedulers[].immediateを trueに設定します。

.spec.backupOwnerReferenceは、作成したバックアップリソースで使用する ownerReferenceを示しま
す。オプションは次のとおりです。

• none ̶作成したバックアップオブジェクトの所有者参照を設定しません。

• 自分自身̶ ScheduledBackupオブジェクトをバックアップの所有者として設定します。

• クラスター̶クラスターをバックアップの所有者として設定します。

警告: .spec.backup.cronフィールドは非推奨です。代わりに `.spec.backup.schedulers`を使用してくだ
さい。 .spec.backup.cronは引き続き使用できますが、 .spec.backup.schedulersと同時に使用することは
できません。

注釈: EDB CloudNativePGクラスター ScheduledBackupオブジェクトには、バックアップするクラスター
を指定する `cluster`オプションが含まれています。このオプションは現在 EDB CloudNativePGグローバル
クラスターでサポートされておらず、指定されても無視されます。

選択されたバックアップノードが削除される場合、オペレーターは新しいバックアップノードを透過的に
選択し、それに応じて ScheduledBackupリソースを調整します。

4.2.4 リテンションポリシー

EDB CloudNativePG Globalクラスターは、リカバリウィンドウに基づいて保持ポリシーを使用して、バッ
クアップオブジェクトストアからのバックアップファイルの自動削除を管理できます。このプロセスは、
未使用のWALファイルと、削除がスケジュールされているバックアップに関連付けられているWALの削
除も行います。

30日の保持ポリシーを使用してバックアップを定義できます。

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

[...]

spec:

backup:

configuration:

retentionPolicy: "30d"

詳細については、EDB CloudNativePGクラスタードキュメントの :ref:` EDB CloudNativePG Cluster retention
policies <Backup on object stores>`を参照してください。
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重要: 現在、保持ポリシーは、選択された `Backup Node`バックアップとWALファイルにのみ適用されま
す。他の各 PGDノードも自分のWALを独立してアーカイブすることを考えると、オブジェクトストレー
ジデータ保持ポリシーを活用するなど、これらのWALファイルのライフサイクルを管理するのはあなた
の責任です。また、すべての PGDノードディレクトリにオブジェクトストレージデータ保持ポリシーを設
定している場合、オペレーターが管理する保持ポリシーと重複または干渉していないことを確認します。

4.2.5 圧縮アルゴリズム

バックアップとWALファイルはデフォルトで非圧縮です。ただし、複数の圧縮アルゴリズムがサポートさ
れています。詳細については、:ref:` EDB CloudNativePG Cluster compression algorithms <Backup on object
stores>`ドキュメントを参照してください。

4.2.6 バックアップオブジェクトのタグ付け

バックアップオブジェクト、つまりベースバックアップ、WALファイル、履歴ファイルのキーと値のペア
としてタグを指定できます。詳細については、tagging of backup objectsに関する EDB CloudNativePGクラ
スタードキュメントを参照してください。

4.2.7 PGDノードのオンデマンドバックアップ

PGDノードは、単一インスタンスの EDB CloudNativePGクラスター Clusterオブジェクトとして表され
ます。そのため、必要に応じて、EDB CloudNativePGクラスター Backupリソースを作成することにより、
特定の PGDノードのオンデマンドバックアップを要求できます。これを行うには、EDB CloudNativePGク
ラスタードキュメントの :ref:` EDB CloudNativePG Cluster on-demand backups <Backup on object stores>`を
参照してください。

ヒント: kubectl get cluster -l k8s.pgd.enterprisedb.io/group=my-pgd-group -n my-namespaceを実行して、PGD
グループを構成する EDB CloudNativePG Clusterクラスターのリストを取得できます。

4.3 Recovery

EDB CloudNativePG Global Clusterでは、PGDノードの使用可能な物理バックアップから開始して、新し
い PGDグループをブートストラップする方法として、リカバリを利用できます。リカバリは、既存の PGD
グループでインプレースで実行できません。

EDB CloudNativePGグローバルクラスターは、ポイントインタイムリカバリー PITRもサポートしており、
カタログで最初に使用可能なバックアップから最後にアーカイブされたWALまで、任意のポイント・イ
ンタイムに PGDグループを復元できます。PITRにはWALアーカイブがあることが必須です。
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4.3.1 前提条件

バックアップから復元する前に

• 復旧したクラスターの PostgreSQL 構成.spec.cnp.postgresql.parameters が、物理レプリケー
ションの観点から元の構成と互換性があることを確認します。

• 新しく作成した名前空間で復旧する場合、復旧した PGDグループを展開する前に、最初に cert-manager
CA発行者を設定します。

詳細については、EDB CloudNativePGクラスタードキュメントの :ref:` EDB CloudNativePG Cluster recovery
- Additional considerations <Recovery>`を参照してください。

4.3.2 オブジェクトストアからのリカバリー

Barman Cloudによって作成され、サポートされているオブジェクトストレージに保存されている PGDノー
ドバックアップから復旧できます。

たとえば、バックアップが使用可能な 3つのインスタンスを持つ pgdgroup-exampleという名前の PGD
グループがあると、オブジェクトストレージには各ノードのディレクトリが含まれます。

pgdgroup-example-1、pgdgroup-example-2、pgdgroup-example-3

この例では、オブジェクトストアからの完全なリカバリを定義します。オペレーターは、定義された
serverNamesから最新のバックアップを透過的に選択し、最後の使用可能なWALまで再生します。

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: pgdgroup-restore

spec:

[...]

restore:

serverNames:

- pgdgroup-backup-1

- pgdgroup-backup-2

- pgdgroup-backup-3

barmanObjectStore:

destinationPath: "<destination path here>"

s3Credentials:

accessKeyId:

name: backup-storage-creds

key: ID

secretAccessKey:

name: backup-storage-creds

key: KEY

wal:

compression: gzip

(次のページに続く)
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encryption: AES256

maxParallel: 8

重要: ソースクラスターに従って、WALセクションを正しく構成してください。この例では、 pgdgroup-
example PGDグループは `compression`および `encryption`を使用しているため、 restoreによって作成され
ている PGDグループでも適切なパラメーターを設定してください。

注釈: この例では、並列WALリストア機能を利用し、最大 8つのジョブを専用にアーカイブから必要な
WALファイルを同時に取得します。この機能により、復旧時間を大幅に短縮できます。このシナリオを事
前に計画し、ご使用の環境に合わせてこのパラメーターの値を調整してください。必要なときに違いを生
みます。

4.3.3 オブジェクトストアからの PITR

ベースバックアップを抽出した後、最新のWALまでのすべてのWALを再生するのではなく、任意の時点
でWALの再生を停止するように PostgreSQLに依頼できます。PostgreSQLは、この技術を使用して PITR
を達成します。WALアーカイブの存在は必須です。

この例では、リカバリーの時間ベースターゲットを定義します。

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: pgdgroup-restore

spec:

[...]

restore:

recoveryTarget:

targetTime: "2023-08-11 11:14:21.00000+02"

serverNames:

- pgdgroup-backup-1

- pgdgroup-backup-2

- pgdgroup-backup-3

barmanObjectStore:

destinationPath: "<destination path here>"

s3Credentials:

accessKeyId:

name: backup-storage-creds

key: ID

secretAccessKey:

name: backup-storage-creds

(次のページに続く)
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key: KEY

wal:

compression: gzip

encryption: AES256

maxParallel: 8

重要: PITRでは、リカバリーターゲットで説明するオプションを使用して、targetTimeリカバリターゲッ
トを指定する必要があります。 targetTimeまたは `targetLSN`を使用する場合、オペレーターは、そのター
ゲットより前に完了した最も近いバックアップを選択します。それ以外の場合、指定された `serverNames`
間で時系列で最後の使用可能なバックアップを選択します。

4.3.4 backupIDを指定したオブジェクトストアからのリカバリー

.spec.restore.recoveryTarget.backupIDオプションを使用すると、リカバリプロセスを開始するベー
スバックアップを指定できます。デフォルトでは、この値は空です。値を割り当てると、オペレーターは
そのバックアップをリカバリのベースとして使用します。値は Barmanバックアップ IDの形式である必要
があります。

この例では、 pgdgroup-backup-1 PGDノードの特定のバックアップ IDから新しい PGDグループを復旧
します。

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: pgdgroup-restore

spec:

[...]

restore:

recoveryTarget:

backupID: 20230824T133000

serverNames:

- pgdgroup-backup-1

barmanObjectStore:

destinationPath: "<destination path here>"

s3Credentials:

accessKeyId:

name: backup-storage-creds

key: ID

secretAccessKey:

name: backup-storage-creds

key: KEY

wal:

(次のページに続く)
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compression: gzip

encryption: AES256

maxParallel: 8

重要: backupIDを指定する場合、serverNamesオプションで関連する PGDノードのみをリストし、他のも
のはリストしないようにしてください。

注釈: 特定の `backupID`の定義は、次のリカバリターゲット targetName、targetXID、および `targetImmediate`
のいずれかを使用する場合に特に必要です。このような場合、カタログ内の最後の使用可能なバックアッ
プに問題がない場合を除き、 backupIDを指定することが重要です。

4.3.5 volumeSnapshotからのリカバリー

volumeSnapshot バックアップから PGD グループを復旧することもできます。スタンザ spec.restore.

volumeSnapshotsは、volumeSnapshotsリストア候補の基準を定義するために使用されます。オペレーター
は、候補の中から最新の volumeSnapshotを透過的に選択します。

オペレーターには、volumeSnapshotに次のアノテーション/ラベルが必要です。これらの注釈/ラベルは、オ
ペレーターが volumeSnapshotを撮影した場合、自動的に追加されます。

注釈

• k8s.enterprisedb.io/backupEndTimeは、最新のスナップショットを比較および選択するために
使用されます。

• k8s.enterprisedb.io/pvcRole は、volumeSnapshotの pvcRoleを表します。サポートされている
ロールには、PG_WALおよび PG_DATAが含まれます。

ラベル

• k8s.enterprisedb.io/clusterは、volumeSnapshotが取得されるノードを示します。WAL再生の
オブジェクトストアで serverNameを取得するために重要です。

• k8s.enterprisedb.io/backupNameは、volumeSnapshotのバックアップ名です。バックアップでよ
り多くのボリュームが定義されている場合、volumeSnapshotをグループ化するために使用されます。

• k8s.enterprisedb.io/tablespaceNameは、volumeSnapshotロールが PG_TABLESPACEの場合、vol-
umeSnapshotのテーブルスペース名を表します。

この例は、volumeSnapshotsからの完全なリカバリーを示しています。volumeSnapshotリカバリーの後、完
全なリカバリーのWAL再生はターゲットサーバー pgdgroup-backup-vs-1になります。

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

(次のページに続く)
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name: pgdgroup-restore

spec:

[...]

restore:

volumeSnapshots:

selector:

matchLabels:

"k8s.enterprisedb.io/cluster": pgdgroup-backup-vs-1

"k8s.pgd.enterprisedb.io/group": pgdgroup-backup-vs

barmanObjectStore:

destinationPath: "<destination path here>"

s3Credentials:

accessKeyId:

name: backup-storage-creds

key: ID

secretAccessKey:

name: backup-storage-creds

key: KEY

wal:

compression: gzip

encryption: AES256

maxParallel: 8

詳細については、EDB CloudNativePGクラスタードキュメントの Recovery from volumeSnapshot objectsを
参照してください。

4.3.6 volumeSnapshotからの PITR

volumeSnapshot復旧中の特定の瞬間に、先行書き込みログWALの再生を停止するように PostgreSQLに指
示できます。これは、オブジェクトストアから復旧する場合と同じ機能です。

この例は、ボリュームスナップショットを使用したリカバリーの時間ベースのターゲットの設定を示して
います。

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: pgdgroup-restore

spec:

[...]

restore:

recoveryTarget:

targetTime: "2023-08-11 11:14:21.00000+02"

volumeSnapshots:

(次のページに続く)

4.3. Recovery 83



EDB CloudNativePG Global Cluster,リリース 1.1.0

(前のページからの続き)

selector:

matchLabels:

"k8s.enterprisedb.io/cluster": pgdgroup-backup-vs-1

"k8s.pgd.enterprisedb.io/group": pgdgroup-backup-vs

barmanObjectStore:

destinationPath: "<destination path here>"

s3Credentials:

accessKeyId:

name: backup-storage-creds

key: ID

secretAccessKey:

name: backup-storage-creds

key: KEY

wal:

compression: gzip

encryption: AES256

maxParallel: 8

4.3.7 リカバリーターゲット

PITRを超えて、使用できる他の回復ターゲット基準があります。使用可能なすべてのリカバリターゲットの
詳細については、EDB CloudNativePGクラスタードキュメントの :ref:` EDB CloudNativePG Cluster recovery
targets <Recovery>`を参照してください。

4.3.8 複数のリージョンでの PGDグループのリカバリと作成

バックアップから復旧し、リージョンを超えて参加した複数のPGDグループを作成するには、バックアップか
ら最初のグループ spec.pgd.parentGroup.createが trueに設定されている場合のみを復元できます。他
のグループを最初から設定し、最初のグループに参加する必要があります。これは、bdr.join_node_group
を使用する場合の推奨事項に従います。

新しく参加するデータベースは、BDR拡張機能を除き空であることをお勧めします。

詳細については、 PGD documentationを参照してください。
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4.4 Security

EDB CloudNativePGグローバルクラスターのセキュリティは、コード、コンテナ、クラスターの 3つのレ
イヤーで分析されます。

警告: ここで説明するセキュリティ対策に加えて、Kubernetesクラスターで通常の InfoSec業務を実行
する必要があります。 Overview of Cloud Native Securityを理解する

Kubernetesドキュメント

参考:

The 4C's Security Model in Kubernetesを参照

EDB CloudNativePGグローバルクラスターのセキュリティに対して EDBが採用するアプローチのより良
い理解とコンテキストに関するブログ記事。

4.4.1 コード

EDB CloudNativePG Globalクラスターのソースコードは、セキュリティ問題を含む静的分析のために体系
的にスキャンされます。EDBは、GolangCI-Lintと呼ばれるGoの人気のオープンソースリンターをCI / CD
パイプラインで直接使用します。GolangCI-Lintは、同じソースコードで複数のリンターを実行できます。

これらの 1つが Golang Security Checkerまたは gosecです。 gosecは、コードに隠された既知の脆弱性、
脅威、および弱点を検出することを目的としたルールセットと比較して、ソースの抽象構文ツリーをスキャ
ンするリンターです。これらのスレッドには、ハードコーディングされた資格情報、整数オーバーフロー、
SQLインジェクションなどが含まれます。

重要: CI / CDパイプラインの静的コード分析フェーズの障害は、EDB CloudNativePGグローバルクラス
ターの配信全体のブロッカーです。つまり、各コミットは GolangCI-Lintで定義されたすべてのリンター
に対して検証されます。

4.4.2 コンテナ

EDB CloudNativePGグローバルクラスターの一部であるすべてのコンテナイメージは、すべてのコミット
に続いて、CI / CDパイプラインを介してビルドされます。このようなイメージには、演算子だけでなくオ
ペランド、特にサポートされているすべての PostgreSQLバージョンのイメージが含まれます。パイプライ
ンでは、画像は次の方法でスキャンされます。

• Dockleコンテナビルドプロセスに関するベストプラクティス

• Clair基になるオペレーティングシステムと、それらが実行するライブラリとアプリケーションの両
方で見つかった脆弱性
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重要: すべてのオペランドイメージは、ベースイメージとパッケージレベルでセキュリティ更新が必要な
場合、パイプラインによって 1日 1回再ビルドされ、EDBが配布するコンテナイメージのパッチレベルの
更新を提供します。

コンテナレベルのセキュリティでは、次のガイドラインとフレームワークが考慮されました。

• Container Image Creation and Deployment Guide、米国国防総省 DoDの防衛情報システム庁 DISAに
よって開発されました

• CIS Benchmark for Docker 、インターネットセキュリティセンター CISによって開発されました

参考:

Security and Containers in EDB CloudNativePG Global Cluster を参照してください

EDB CloudNativePGグローバルクラスターのコンテナレベルでのセキュリティに対して EDBが採用する
アプローチの詳細については、ブログ記事をご覧ください。

4.4.3 クラスター

クラスターレベルのセキュリティでは、コントロールプレーンとノードの両方を形成するすべてのKubernetes
コンポーネント、および PostgreSQLを含むクラスターで実行されるアプリケーションを考慮します。

ロールベースのアクセス制御 RBAC

オペレーターは、pgd-operator-controller-managerと呼ばれる専用のサービスアカウントを使用してKubernetes
APIサーバーと対話します。Kubernetesでは、このアカウントはデフォルトで pgd-operator-system名
前空間にインストールされます。クラスターロールは、このサービスアカウントと、オペレーターに付与
されるルール、リソース、および動詞のセットを定義する pgd-operator-controller-managerクラスターロー
ルの間をバインドします。

RedHat OpenShiftは、OperatorLifecycleManager (OLM)を介してオペレーター RBACエンティティを直接
管理します。OLMでは、最小特権の原則を実装して、必要な場合にのみ権限を付与できます。

重要: これらの権限は、Kubernetes APIサーバーと対話するためにオペレーターのサービスアカウント専
用に予約されています。 PGDGroupおよび `PGDGroupCleanup`リソースとのみ対話するオペレーターの
ユーザーは、これらに直接アクセスできません。

以下は、いくつかの例と、EDB CloudNativePGグローバルクラスターが標準の Kubernetes名前空間リソー
スの完全または部分的な管理を必要とする理由です。

jobsオペレーターは、ジョブを処理して、さまざまな PGDGroupフェーズを管理する必要があります。

poddisruptionbudgetsオペレーターはポッド中断バジェットを使用して、メンテナンス操作中に十分な
PGDノードがアクティブに保たれるようにします。

podsオペレーターは、PGDノードを Clusterリソースとして管理する必要があります。
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secrets証明書とパスワードをデータノードに提供しない限り、オペレーターは、ランダムに生成された
パスワードと TLS証明書を自己プロビジョニングし、シークレットに保存することにより、「構成より規
約」パラダイムを採用します。

serviceaccountsオペレーターはサービスアカウントを作成して、PGDGroupリカバリジョブが存在する
オブジェクトストアからバックアップオブジェクトを取得できるようにする必要があります。

servicesオペレーターは、アプリケーションから PGDクラスターへのネットワークアクセスを制御し、
自動化された方法でフェイルオーバー/スイッチオーバー操作を適切に管理する必要があります。

statefulsetsオペレーターは PGDプロキシを管理する必要があります。

validatingwebhookconfigurationsおよび mutatingwebhookconfigurationsオペレーターは、管理す
るすべてのリソースを検証および変更するために必要な両方のWebhook構成に、自己署名Webhook CAを
注入します。詳細については、 Kubernetes documentationを参照してください。

オ ペ レ ー タ ー に 必 要 な す べ て の 権 限 を 表 示 す る に は 、kubectl describe clusterrole

pgd-operator-manager-roleを実行できます。

EDB CloudNativePGグローバルクラスターは、Kubernetesの EDB Postgresで定義された Clusterリソー
スを使用して PGDノードを内部管理します。:ref:` EDB CloudNativePG Cluster documentation <Security>`
を参照してください

EDB CloudNativePGクラスターオペレーターサービスアカウントが使用する権限のリストは。

インスタンスマネージャーによる APIサーバーへの呼び出し

オペランドコンテナのエントリポイントであるインスタンスマネージャーは、Kubernetes APIサーバーへ
のいくつかの呼び出しを行って、一部のリソースのステータスが正しく更新されることを確認し、その
Postgresクラスターに関連付けられている構成マップとシークレットにアクセスする必要があります。。こ
のような呼び出しは、同じ PostgreSQL Clusterリソース名を共有するオペレーターによって作成された
専用の ServiceAccountを介して実行されます。

重要: このオペランドは、APIサーバーを介してリソースの特定の限定されたサブセットにのみアクセス
できます。サービスアカウントは、ポッド内からAPIサーバーにアクセスするための推奨される方法です。
詳細は、 Kubernetes documentationを参照してください。

:ref:` EDB CloudNativePG Cluster documentation <Security>`を参照してください

インスタンスマネージャーの詳細については、
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ポッドセキュリティポリシー

pod security policy

これは、クラスターで実行するためにポッドが満たす必要があるセキュリティルールと仕様を定義する
Kubernetes方法です。InfoSecの理由から、すべての Kubernetesプラットフォームはそれらを実装する必
要があります。

EDB CloudNativePGグローバルクラスターは、コンテナの実行に特権モードを必要としません。PostgreSQL
コンテナは、postgresシステムユーザーとして実行されます。rootとして実行する必要があるコンポーネン
トはありません。

同様に、ボリュームへのアクセスには特権モードまたは root権限は必要ありません。Kubernetesプラット
フォームまたは管理者が適切な権限を割り当てる必要があります。PostgreSQLコンテナは、読み取り専用
のルートファイルシステム、つまり書き込み可能なレイヤーなしで実行されます。

オペレーターは、必要なセキュリティコンテキストを明示的に設定します。

Red Hat OpenShiftでは、クラウドネイティブ PostgreSQLは、最も制限の厳しい restrictedセキュリティ
コンテキスト制約で実行されます。目標は、ポッドの実行を名前空間に割り当てられた UIDと SELinuxコ
ンテキストに制限することです。

参考:

OpenShiftのセキュリティコンテキスト制約 SCCの詳細については、Managing SCC in OpenShiftを参照し
てください。

記事。

公開ポート

EDB CloudNativePGグローバルクラスターは、表に示されているように、オペレーター、インスタンスマ
ネージャー、およびオペランドレベルでポートを公開します。

System Port number Exposing Name Certificates Authentication

operator 9443 webhook server webhook-server TLS Yes
operator 8080 metrics metrics no TLS No
instance manager 9187 metrics metrics no TLS No
instance manager 8000 status status no TLS No
operand 5432 PostgreSQL instance postgresql optional TLS Yes
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PGD

EDB CloudNativePG Global Clusterの現在の実装は、postgresスーパーユーザーとデータベース所有者のパ
スワードを作成します。

パスワードの暗号化に関する限り、EDB CloudNativePG Globalクラスターは PostgreSQLのデフォルト動
作に従います。PostgreSQL 14以降、password_encryptionはデフォルトで scram-sha-256に設定され
ます。以前のバージョンでは、md5に設定されています。

重要: Connection DSNs and SSLを参照

詳細については、 PGDドキュメントを参照してください。

EDB CloudNativePGグローバルクラスターは、postgresロールを使用して PGDノードを維持します。こ
のため、仕様の cnpセクションで enableSuperuserAccessから falseを設定することにより、postgres
ユーザーアクセスを無効にすることはできません。

ストレージ

EDB CloudNativePGグローバルクラスターは、保存時の暗号化を基になるストレージクラスに委任します。
運用環境でのデータ保護のために、保存時の暗号化をサポートするストレージクラスを選択することを強
くお勧めします。

4.5 Connectivity

PGDクラスター内の安全なネットワーク通信に関する情報には次のものが含まれます。

• サービス

• 完全修飾ドメイン名 FQDNを使用したドメイン名解決

• TLS構成

• アプリケーションからの接続
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4.5.1 サービス

PGDクラスター内のリソースは、Kubernetesサービスを介してアクセスできます。すべての PGDグルー
プは、それらのいくつかを管理します。つまり

• ノードごとに 1つのサービス、内部通信_node service_に使用されます。

• グループ内の任意のノードに到達する_group service_。主に EDB CloudNativePGグローバルクラス
ターがクラスター内の新しいグループを検出するために使用します。

• アプリケーションが PGDプロキシを使用して透過的にグループの書き込みリーダーに到達できるよ
うにする_proxy service_。

• PGDプロキシを透過的に使用して、アプリケーションがグループの_read nodes_に到達できるよう
にする_proxy-r service_。このサービスはデフォルトで無効になっており、.spec.proxySettings.

enableReadNodeRouting設定によって制御されます。

注釈: _read nodes_という用語は、書き込みリーダーとして指定されていないノードを指します。 PGDグ
ループでは、各ノードは書き込みを処理できます。書き込みリーダーは、 proxy serviceを介して書き込み
を処理するように指定された選択されたノードです。一方、 proxy-r serviceが到達する_read nodes_も書き
込み可能ですが、write SQLコマンドが `proxy-r service`に送信されないことを確認するのはユーザーの責
任です。詳細については、 Read-only routing with PGD Proxyを参照してください。

これらのサービスを使用する例については、アプリケーションからの接続を参照してください。

各サービスは、マニフェストの.spec.connectivityセクションのカスタマイズ可能なテンプレートから
生成されます。

すべてのサービスは、すべての Kubernetesクラスターのすべての PGDノードから FQDNを使用して到達
可能である必要があります。ドメイン名解決を参照してください。

EDB CloudNativePG Global Clusterは、次のレベルでサービスを簡単にカスタマイズできる可用性を提供す
るサービステンプレートフレームワークを提供します。

• ノードサービステンプレート各 PGDノードは、.spec.connectivity.nodeServiceTemplateセク
ションで構成できるサービスを使用して到達可能です。

• グループサービステンプレート各 PGDグループには、グループ全体の単一のエントリポイントであ
り、.spec.connectivity.groupServiceTemplateセクションで構成できるグループサービスがあ
ります。

• プロキシサービステンプレート各 PGDグループには、PGDプロキシを介してグループ書き込みリー
ダーに到達するプロキシサービスがあり、.spec.connectivity.proxyServiceTemplateセクショ
ンで構成できます。これは、アプリケーションのエントリーポイントサービスです。

• プロキシ読み取りサービステンプレート各 PGDグループには、PGDプロキシを介してグループ読み
取りノードに到達するプロキシサービスがあり、.spec.proxySettings.enableReadNodeRouting

で有効にでき、.spec.connectivity.proxyReadServiceTemplateセクションで構成できます。こ
れは、アプリケーションのエントリーポイントサービスです。
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図 1: Basic architecture of an EDB CloudNativePG Global Cluster PGD group
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テンプレートを使用して、LoadBalancerサービスを作成したり、任意のアノテーションとラベルをサービ
スに追加して、Kubernetesシステムで使用可能な他のコンポーネントと統合したり、外部 DNS名を作成し
たり、生成されたロードバランサーを調整したりできます。

次に、LoadBalancerプロキシサービスを作成するプロキシサービステンプレートの例を示します。

spec:

connectivity:

...

proxyServiceTemplate:

metadata:

annotations:

...

spec:

loadBalancerSourceRanges:

- 0.0.0.0/0

ports:

- name: postgres

port: 5432

protocol: TCP

targetPort: 5432

type: LoadBalancer

updateStrategy: patch

4.5.2 ドメイン名解決

EDB CloudNativePGグローバルクラスターは、PGDグループ内のすべてのリソースが FQDNを持つこと
を保証し、慣例により、PGDグループ名をそれらのすべてのプレフィックスとして使用します。

その結果、PGDグループのドメイン名を定義することが想定されます。これは、.spec.connectivity.dns
セクションを介して行うことができます。このセクションは、2つのフィールドでリソースの FQDNを生
成する方法を制御します。

• domain̶使用する PGDグループ内のすべてのオブジェクトのドメイン名必須。

• hostSuffix̶PGDグループの各サービスに追加するサフィックスオプショナル。

4.5.3 TLS構成

EDB CloudNativePGグローバルクラスターでは、PGDクラスター内のリソースが安全な接続を介して通信
する必要があります。PostgreSQLの SSL connectionsのネイティブサポートに依存しています

セキュリティを向上させるために TLSプロトコルを使用してクライアント/サーバー通信を暗号化します。

現在、EDB CloudNativePGグローバルクラスターでは、cert-managerをインストールする必要があります。
Cert-managerは、Kubernetes環境の標準として広く認識されているため、動的証明書をプロビジョニング
するツールとして選択されました。
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spec.connectivity.tlsセクションでは、ノード間の通信がどのように発生するかを説明します。TLS
の構成の詳細については、 'Certificates' を参照してください。

4.5.4 アプリケーションからの接続

同じ Kubernetesクラスター内またはクラスターの外部から実行されているアプリケーションから PGDグ
ループに接続するのは、簡単な手順です。どちらの場合も、appユーザーとして PGDグループのプロキシ
サービスに接続します。プロキシサービスは、接続しているプロキシサービスに応じて、PGDグループの
書き込みリーダーまたは読み取りノードに接続をルーティングする LoadBalancerサービスです。

クラスター内からの接続

クラスター内から接続する場合、プロキシサービス名を使用して PGDグループに接続できます。プロキシ
サービス名は、PGDグループ名と-proxy、および PGDGroupカスタムリソースの.spec.connectivity.dns

セクションで定義されたオプションのホストサフィックスで構成されます。

たとえば、 PGDグループ名が my-group で、ホストサフィックスが.my-domain.com の場合、プロキシ
サービス名は my-group-proxy.my-domain.comになります。

接続する前に、アプリユーザーのシークレットからアプリユーザーのパスワードを取得する必要がありま
す。アプリユーザー名は spec.pgd.ownerNameによって定義され、アプリユーザーシークレットは spec.

pgd.ownerCredentialsSecretによって定義されます

次のコマンドを使用して、シークレットからユーザー名とパスワードを取得できます。

kubectl get secret <app user secret> -o jsonpath={.data.username} | base64 --decode

kubectl get secret <app user secret> -o jsonpath={.data.password} | base64 --decode

これにより、 PGDグループへの接続文字列のすべての部分が揃います。

postgresql://<app-user>:<app-password>@<proxy-service-name>:5432/<database>

または、 psql呼び出しの場合

psql -U <app-user> -h <proxy-service-name> <database>

app-user および app-password は、シークレットから取得した値であり、 database は、spec.pgd.

databaseNameで定義された、接続するデータベースの名前です。デフォルトは、アプリユーザーの app

です。
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Kubernetesクラスターの外部からの接続

Kubernetesクラスターの外部から接続する場合、一般的には、Ingressリソースまたは load balancerが必要
です。環境での動作の詳細については、クラウドプロバイダーまたはローカルインストールを確認してく
ださい。

イングレスとロードバランサーでは、接続を PGDプロキシに転送するためにポッドセレクターが必要で
す。それらを構成するときは、次のラベルを使用することをお勧めします。

• k8s.pgd.enterprisedb.io/group̶ PGDグループ名を設定します。

• k8s.pgd.enterprisedb.io/workloadType̶ pgd-proxyに設定します。

ローカル開発に Kindまたは他のソリューションを使用している場合、外部から PGDグループにアクセス
する最も簡単な方法は、プロキシサービスへのポート転送を使用することです。次のコマンドを使用して、
ローカルマシンのポート 5432をプロキシサービスに転送できます。

kubectl port-forward svc/my-group.my-domain.com 5432:5432

my-group.my-domain.comは、前の例のプロキシサービス名です。

4.6 Certificates

EDB CloudNativePG Globalクラスターは、TLS証明書をネイティブにサポートするように設計されました。
PGDクラスターをセットアップするには、各 PGDノードに以下が必要です。

• サーバー証明書の構成。

• クライアント証明書の構成。

注釈: クラスター PGDノードのステータスで、各 PGDノードが使用するすべてのシークレットと有効期
限を見つけることができます。

4.6.1 サーバー証明書の構成

サーバー証明書構成は、PGDGroupカスタムリソースの spec.connectivity.tls.serverCertセクショ
ンで処理されます。この構成では、サーバー CAシークレットと cert-managerテンプレートを使用して、基
になる Postgresインスタンスが TLS接続を終了するために必要な TLS証明書を生成します。

このセクションが正常に機能するには、次の前提条件を満たす必要があります。

1. Cert-managerをインストールする必要があります。

2. spec.connectivity.tls.serverCert.certManager.issuerRef で指定された発行者は、 spec.

connectivity.dns.domain で指定されたドメインと spec.connectivity.tls.serverCert.

certManager.spec.dnsNamesにリストされている追加ドメインで利用できます。
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3. 発行者が使用する CAのパブリック証明書を含むサーバー CAシークレットを作成する必要があり
ます。

注釈: spec.connectivity.tls.clientCert.serverCAで指定されたサーバーCAシークレットは、基になるCNPノー
ドで `serverCASecret`として参照されます。パブリック部分 ca.crtは、サーバー証明書を検証し、sslrootcert
としてクライアント接続文字列に含まれます。プライベート部分 ca.keyは、自己署名証明書が使用される
場合、サーバー SSL証明書に自動的に署名するために使用されます。

注釈: PGDグループによって生成されたサーバーTLSシークレットは、基になるCNPノードの `serverTLSSe-
cret`の値として指定されます。詳細については、 server certificatesを参照してください。

DNS名

オペレーターは、次の altDnsNamesをサーバー TLS証明書に追加します。

${nodeName}${hostSuffix}.${domain}

${groupName}${hostSuffix}.${domain}

${proxyName}${hostSuffix}.${domain}

${nodeName}${additionalHostSuffix}.${additionalDomain}

${groupName}${additionalHostSuffix}.${additionalDomain}

${proxyName}${additionalHostSuffix}.${additionalDomain}

ユーザーは、基になるネットワークアーキテクチャたとえば、ノードにアクセスするロードバランサーな
どに基づいて、spec.connectivity.tls.serverCert.certManager.spec.dnsNamesに必要な名前を含
める責任があります。

たとえば、次のように構成された PGDグループを検討します。

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: region-a

spec:

instances: 3

...

connectivity:

dns:

# we need to configure the domain for the group so it could be resolved

domain: enterprisedb.network

additional:

- domain: alternate.network

hostSuffix: -dc1

次のすべてのサブジェクト代替名 SANはサーバー TLS証明書に追加されます。
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region-a-1-node.domain.enterprisedb.network

region-a-group.domain.enterprisedb.network

region-a-proxy.domain.enterprisedb.network

region-a-1-node-dc1.alternate.network

region-a-group-dc1.alternate.network

region-a-proxy-dc1.alternate.network

4.6.2 クライアント証明書の構成

クライアント証明書構成は、PGDGroupカスタムリソースの spec.connectivity.tls.clientCertセク
ションで管理されます。この構成では、クライアント CAシークレットとクライアント cert-managerテンプ
レートを使用して、streaming_replica Postgresユーザーのクライアントストリーミングレプリケーショ
ン証明書を生成する必要があります。

このセクションが正常に機能するには、次の前提条件を満たす必要があります。

1. Cert-managerをインストールする必要があります。

2. spec.connectivity.tls.clientCert.certManager.issuerRefで指定された発行者が利用できま
す。この発行者は、一般名 streaming_replicaを持つ証明書に署名するために使用されます。

3. クライアント CAシークレットが存在する必要があります。これには、発行者が使用する CAのパブ
リック証明書が含まれています。

オペレーターは、spec.connectivity.tls.clientCert.certManager の下の構成を使用して、
streaming_replica Postgres ユーザーの証明書要求を作成します。結果の証明書は、ノード間の通
信を安全にするために使用されます。

注釈: spec.connectivity.tls.clientCert.clientCAで指定されたクライアントCAシークレットは、基になるCNP
ノードの `clientCASecret`の値として使用されます。パブリック部分 `ca.crt`は、ssl_ca_fileとしてすべての
インスタンスに提供され、署名したクライアント証明書を検証できます。プライベート部分 ca.keyはオプ
ショナルで、 kubectl cnp pluginによって生成されたクライアント証明書に署名するために使用できます。

クライアントの事前プロビジョニングされたレプリケーション証明書

または、spec.connectivity.tls.clientCert.preProvisioned.streamingReplica.secretRefオプシ
ョンを使用して、streaming_replicaユーザーの事前プロビジョニングされたクライアント証明書を含む
シークレットを指定できます。この場合、証明書のライフサイクルは、シークレットの内容を更新するだ
けで、サードパーティによって手動または自動で完全に管理されます。

注釈: クライアントストリーミングレプリケーション証明書が提供される方法に関係なく、基になる CNP
ノードで `replicationTLSSecret`の値として使用されます。詳細については、Client certificateのセクション
を参照してください。
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4.6.3 TLSモード

spec.connectivity.tls.mode を使用して、ノード間の通信中にサーバー証明書を検証する方法を決定
する TLSモードを構成できます。デフォルト値は verify-caです。PGDグループが設定されると、TLS
モードは変更できないことに注意してください。PostgreSQLドキュメントの SSL Supportに記載されてい
るように、 modeは次の値を受け入れます。

• verify-full

• verify-ca

• required

4.6.4 自己署名の例

この例は、cert-managerを使用して自己署名 CAをセットアップし、必要な証明書を生成する方法を示して
います。

最初に、サーバーとクライアントの CA証明書を生成する必要があります。ターゲット名前空間に 2つの
自己署名発行者 server-ca-issuerおよび client-ca-issuerを作成します。

apiVersion: cert-manager.io/v1

kind: Issuer

metadata:

name: selfsigned-issuer

spec:

selfSigned: {}

- --

apiVersion: cert-manager.io/v1

kind: Issuer

metadata:

name: server-ca-issuer

spec:

ca:

secretName: server-ca-key-pair

- --

apiVersion: cert-manager.io/v1

kind: Issuer

metadata:

name: client-ca-issuer

spec:

ca:

secretName: client-ca-key-pair

次の証明書オブジェクトを使用して、プライベートキーと発行者から署名された証明書を生成できます。
プライベートキーと署名された証明書は、server-ca-key-pairおよび client-ca-key-pairという名前
のシークレットに保存されます。
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apiVersion: cert-manager.io/v1

kind: Certificate

metadata:

name: server-ca

spec:

isCA: true

commonName: my-selfsigned-server-ca

secretName: server-ca-key-pair

privateKey:

algorithm: ECDSA

size: 256

issuerRef:

name: selfsigned-issuer

kind: Issuer

group: cert-manager.io

- --

apiVersion: cert-manager.io/v1

kind: Certificate

metadata:

name: client-ca

spec:

isCA: true

commonName: my-selfsigned-client-ca

secretName: client-ca-key-pair

privateKey:

algorithm: ECDSA

size: 256

issuerRef:

name: selfsigned-issuer

kind: Issuer

group: cert-manager.io

PGDグループを構成できるようになりました。 server-ca-key-pair および client-ca-key-pair は、
それぞれサーバー CAシークレットとクライアント CAシークレットとして使用されます。cert-managerテ
ンプレートは、対応する発行者を参照するように設定して、サーバー TLS証明書とクライアントレプリ
ケーション証明書を自動的に生成できます。

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: region-a

spec:

...

connectivity:

tls:

mode: verify-ca
(次のページに続く)
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(前のページからの続き)

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

証明書の仕組みの詳細については、 :ref:` EDB CloudNativePG Cluster documentation <Certificates>`を参照
してください。

4.7 Client TLS/SSL connections

参考:

'Certificates' を参照

EDB CloudNativePGグローバルクラスターが TLS証明書をサポートする方法の詳細については、こちらを
ご覧ください。

EDB CloudNativePG Global Clusterオペレーターは、転送中の暗号化とサーバー側とクライアント側での認
証の両方で TLS / SSLと連携するように設計されました。 PGDノードは、 EDB CloudNativePG Clusterオ
ペレーターを使用してクラスターリソースとして作成されます。これには、TLSクライアント証明書を作
成および署名するための認証局 CAを展開することが含まれます。

:ref:` EDB CloudNativePG Cluster documentation <Client TLS/SSL connections>`を参照してください

発行者と証明書の詳細については、をご覧ください。
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4.8 Declarative pausing and resuming

_declarative pausing and resume_機能は、データベース PVCを維持しながらデータベースポッドを削除する
ことにより、CPUパワーを節約できます。

宣言的な一時停止と再開は、EDB CloudNativePGクラスターで使用可能なハイバーネーション機能を活用
します。ハイバーネーションの詳細と説明については、Postgres for Kubernetes documentation on declarative
hibernationを参照してください。

目的の PGDグループに k8s.pgd.enterprisedb.io/pauseアノテーションを追加して、一時停止を要求
します。

例

kubectl annotate pgdgroup region-a k8s.pgd.enterprisedb.io/pause=on

数秒後、要求された PGDグループは一時停止状態になり、すべてのデータベースポッドが削除されます。

kubectl get pgdgroups

NAME DATA INSTANCES WITNESS INSTANCES PHASE AGE

region-a 2 1 PGDGroup - Paused 25m

region-b 2 1 PGDGroup - Healthy 25m

region-c 0 1 PGDGroup - Healthy 25m

一時停止した PGDグループを再開するには、アノテーションを offに設定します。 --overwriteフラグ
を追加することを忘れないでください。

kubectl annotate pgdgroup region-a k8s.pgd.enterprisedb.io/pause=off --overwrite

数秒で、ノードが再開を開始し、ポッドが再作成されるのが表示されます。

kubectl get pgdgroups

NAME DATA INSTANCES WITNESS INSTANCES PHASE AGE

region-a 2 1 Pause - resume nodes 1m

region-b 2 1 PGDGroup - Healthy 25m

region-c 0 1 PGDGroup - Healthy 25m

一時停止アノテーションが PGDグループを一時停止する前に、いくつかの要件があります。理想的には、
PGDグループは正常状態である必要があります。または、PGDグループ内のすべてのデータノードが個々
のレベルで正常な場合、一時停止を開始することもできます。
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4.9 EDB’s private container registries

Kubernetesオペレーターの EDB CloudNativePGグローバルクラスターと EDB Postgresのイメージ、およ
びさまざまなオペランドは、docker.enterprisedb.comの下のプライベートコンテナイメージレジスト
リに保持されます。

重要: プライベートレジストリへのアクセスには、EDBのアカウントが必要で、有効な subscription plan
を持つ EDB顧客のために予約されています。資格情報は EDBアカウントを介して実行されます。トライ
アルについては、トライアルを参照してください。

4.9.1 どのリポジトリを選択しますか？

EDB CloudNativePG Global Clusterは、EDB EnterpriseプランまたはEDB Standardプランに加えて、Extreme
High Availabilityアドオンの一部として利用できます。

サブスクリプションプランに応じて、EDB CloudNativePG Globalクラスターは次のリポジトリのいずれか
にあります。

Plan Repository

EDB Standard Plan (stan-
dard)

k8s_standard_pgd

EDB EnterpriseDB Plan
(enterprise)

k8s_enterprise_pgd

リポジトリの名前は、たとえば docker loginまたは kubernetes.io/dockerconfigjsonを介して EDBコンテ
ナレジストリにログインしようとするときにユーザー名として使用されます。

重要: 各リポジトリには、プランでアクセスできるすべてのイメージが含まれています。演算子やオペラン
ドイメージなどのさまざまなイメージにアクセスするために別のリポジトリに接続する必要はありません。

4.9.2 トークンの取得方法

repositories page in EDBには、 Repo Tokenが隠れて表示されている_EDB Repos 2.0_セクションがありま
す。同じトークンは、 Repos 2.0 tokenというラベルの付いた Account profileでも使用できます。

トークンの横には、トークンをコピーするボタンと、トークンのコンテンツをクリアテキストとして表示
する場合の目のアイコンがあります。トークンは、EDBコンテナレジストリにアクセスしようとするとき
に_Password_として使用されます。
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docker loginを使用した例

ターミナルから Dockerを使用してログインできます。 Copy Tokenを使用してリポトークンをコピーする
ことをお勧めします。 dockerコマンドは、ユーザー名とパスワードの入力を求めます。

ユーザー名はアクセスしようとしているリポジトリであり、パスワードは先ほどコピーしたトークンです。

$ docker login docker.enterprisedb.com

Username: k8s_enterprise_pgd

Password:

Login Succeeded

4.9.3 トライアル

トライアルリストまたはプレビューユーザーの場合、リポジトリの名前として k8s_enterprise_pgdを使
用し、トークンのトークンの取得方法の指示に従ってください。

4.9.4 オペランドイメージ

オペランドの分布

EDB CloudNativePG Globalクラスターは、3つの PostgreSQLディストリビューションでの EDB Postgres
DistributedPGDバージョン 5の実行をサポートするオペレーターです。

• PostgreSQL

• EDB Postgres Advanced Server

• EDB Postgres Extended PGE

重要: Choosing a Postgres distributionを参照

詳細と、サポートされているさまざまな PostgreSQLディストリビューションでの PGDの比較については、
PGDドキュメントを参照してください。

EDBオペレータにおける不変のアプリケーションコンテナの採用のため、オペレータはコンテナイメージ
に、Postgresの必要なディストリビューションとバージョンに加えて PGDの要求されたバージョンを実行
するために必要なすべてのバイナリが含まれることを想定しています。

これらのイメージは、 Container image requirementsで説明されている要件と規則に従います。

EDB CloudNativePGクラスタードキュメントに、 bdr5拡張機能を追加します。

この表には、各 Postgresディストリビューションのイメージ名前の接頭辞が示されています。
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Postgres distribution Versions Image name Repositories

PostgreSQL 13 - 17 postgresql-pgd k8s_standard_pgd,
k8s_enterprise_pgd

EDB Postgres Extended 13 - 17 edb-postgres-
extended-pgd

k8s_standard_pgd,
k8s_enterprise_pgd

EDB Postgres Advanced 13 - 17 edb-postgres-
advanced-pgd

k8s_enterprise_pgd

イメージ名の識別

Postgresディストリビューションに適切な特定のオペランドとプロキシイメージバージョンを選択できます。

オペランドイメージ名

オペランドイメージ名は、Postgresディストリビューション、 EDB Postgres Distributedキーワード、それ
らのバージョン番号、およびビルドバージョンで構成されます。

Postgresタイプイメージ名の最初の部分は、使用している Postgresディストリビューションです。この表
は、Postgresタイプがイメージ名のこの部分にどのように対応するかを示しています。

Postgres distribution Image name

EDB Postgres Advanced
Server

edb-postgres-advanced

EDB Postgres Extended
Server

edb-postgres-extended

PostgreSQL postgresql

EDB Postgres Distributed: すべての環境構成で、 pgdはイメージ名の次の部分です。

バージョン番号 Postgresディストリビューションと PGD拡張機能のバージョンは、ダッシュで区切られ、
イメージ名の次にあります。

ビルドバージョン値は、現在のビルドを反映します。例、1. EDBは、セキュリティパッチを含む新しい
ビルドを作成します。

これらの識別子は、そのバージョンとともに、オペランドイメージ名を形成します。表にいくつかの例を
示します。
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Postgres version EDB Postgres
Distributed ver-
sion

Build Operand image name

EDB Postgres Advanced
16.6.0

PGD 5.6.1 1 edb-postgres-advanced-
pgd:16.6.0-5.6.1-1

EDB Postgres Extended
15.10

PGD 5.6.1 1 edb-postgres-extended-pgd:15.10-
5.6.1-1

PostgreSQL 16.6 PGD 5.6.1 1 postgresql-pgd:16.6-5.6.1-1

Postgresの互換性の概要については、 Platform compatibilityを参照してください。

プロキシイメージ名

プロキシイメージの名前とバージョンは、 EDB Postgres Distributed から取得されます。 EDB Postgres
Distributed release notesを参照してください

PGDバージョンと対応する PGDプロキシバージョンの概要については、表に一例を示します。

Proxy version Proxy image name

PGD Proxy 5.6.0 edb-pgd-proxy:5.6.0

4.9.5 オペランド画像のカスタマイズ

EDB CloudNativePGグローバルクラスターオペレーターのデフォルトのオペランドイメージをカスタマイ
ズできます。これらの変更は、将来のすべての PGDGroup作成に適用されます。さらに、個々の PGDGroup
展開のオペランドをカスタマイズするオプションがあります。

Helmチャート展開のデフォルトのオペランドイメージをカスタマイズ

次のHelmチャートコマンドを使用して、カスタマイズされたオペランドとプロキシ名でEDB CloudNativePG
グローバルクラスターオペレーターを展開します。すべてのオペランドとオペレーターイメージは、global.
repositoryで定義された同じプライベートリポジトリから取得されることに注意してください。詳細に
ついては、Helm chartページにアクセスしてください。

helm upgrade --dependency-update \

--install edb-pg4k-pgd \

--namespace pgd-operator-system \

--create-namespace \

edb/edb-postgres-distributed-for-kubernetes \

--set global.repository=docker.enterprisedb.com/k8s_${EDB_SUBSCRIPTION_PLAN}_pgd \

--set global.pgdImageName=${EDB_PGD_IMAGE_NAME} \

(次のページに続く)
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(前のページからの続き)

--set global.proxyImageName=${EDB_PROXY_IMAGE_NAME} \

--set image.imageCredentials.username=k8s_${EDB_SUBSCRIPTION_PLAN}_pgd \

--set image.imageCredentials.password=${EDB_SUBSCRIPTION_TOKEN}

注釈: 上記のインストールでは、デフォルトのオペランドとプロキシイメージがオペレーターの ConfigMap
pgd-operator-controller-manager-configで構成されます。詳細については、 'Operator configuration' を参照
してください。

次に、カスタマイズの例を示します。

• enterpriseサブスクリプションプランを使用し、k8s_enterprise_pgdリポジトリからイメージを
プルします。

• Postgresオプションとして EDB Postgres Advanced Server 15.10.0を使用します。

• Postgres Distributedバージョンとして PGD 5.6.1を使用します。

• PGDプロキシバージョンとして 5.6.0を使用します。

helm upgrade --dependency-update \

--install edb-pg4k-pgd \

--namespace pgd-operator-system \

--create-namespace \

edb/edb-postgres-distributed-for-kubernetes \

--set global.repository=docker.enterprisedb.com/k8s_enterprise_pgd \

--set global.pgdImageName=edb-postgres-advanced-pgd:15.10.0-5.6.1-1 \

--set global.proxyImageName=edb-pgd-proxy:5.6.0 \

--set image.imageCredentials.username=k8s_enterprise_pgd \

--set image.imageCredentials.password=<my_registry_token>

既存のオペレーターのデフォルトのオペランドイメージの更新

pgd-operator-controller-manager-config ConfigMapまたは Secretを更新することにより、デフォル
トのオペランドイメージを変更できます。詳細については、'Operator configuration' を参照してください。

ドキュメント。
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単一の PGDグループ展開のオペランドイメージのカスタマイズ

単一の PGDGroup展開のオペランドとプロキシイメージをカスタマイズすることもできます。この場合、
ターゲット名前空間にイメージプルシークレットを作成する必要があります。プライベートレジストリか
ら EDB CloudNativePG Global Clusterオペレーターを既にインストールしている場合、イメージプルシー
クレットを設定している必要があります。

kubectl create secret docker-registry registry-pullsecret \

-n <CLUSTER-NAMESPACE> --docker-server=docker.enterprisedb.com \

--docker-username=<REGISTRY-NAME> \

--docker-password=<TOKEN>

前述のように、 docker-usernameは k8s_standard_pgdや k8s_enterprise_pgdなどのレジストリ名に
対応し、docker-passwordはトークンの取得方法から取得したトークンです。

プルシークレットを作成した後、 imageNameとともに PGDグループマニフェストの imagePullSecrets

フィールドを設定していることを確認します。以下のマニフェストは、k8s_enterprise_pgdリポジトリ
から PG Extendedを実行する PGDグループを作成します。

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: group-example-pge

spec:

instances: 2

proxyInstances: 2

witnessInstances: 1

imageName: docker.enterprisedb.com/k8s_enterprise_pgd/edb-postgres-extended-pgd:15.

↪→10-5.6.1-1

imagePullSecrets:

- name: registry-pullsecret

pgdProxy:

imageName: docker.enterprisedb.com/k8s_enterprise_pgd/edb-pgd-proxy:5.6.0

pgd:

parentGroup:

name: world

create: true

cnp:

storage:

size: 1Gi
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4.10 Predefined labels

これらの事前定義されたラベルは、EDB Postgres Distributed for Kubernetesオペレーターによって管理され
ます。

k8s.pgd.enterprisedb.io/certificateType証明書の種類を示します。replicationは、レプリケー
ションクライアントの認証に使用される証明書を示します。serverは、サーバー認証に使用される証明書
を示します。

k8s.pgd.enterprisedb.io/groupリソースが属する PGDグループの名前。クラスターまたはインスタ
ンスリソースに追加されます。

k8s.pgd.enterprisedb.io/isWitnessServiceサービスが監視ノード用であることを示します。

k8s.pgd.enterprisedb.io/type クラスターまたはインスタンスリソースに追加されるリソースのタイ
プ、通常は node。

k8s.pgd.enterprisedb.io/workloadTypeクラスターまたはインスタンスリソースに追加されたリソー
スのワークロードタイプを示します。pgd-node-data はデータノードを示します。 pgd-node-witness

監視ノード。 PGD プロキシノードの場合は pgd-proxy 。 proxy-svc PGD プロキシサービスの場合。
group-svc PGDグループサービスが PGDGroup内のノードと通信する場合。 node-svcは、 CNPサービ
ステンプレートから作成されたサービスです。scheduled-backupは scheduledBackupリソースに追加さ
れます。bootstrap-cross-location-pgd-groupは、クロスロケーション PGDグループを作成するポッ
ドに追加されます。pgd-node-restoreは、ノードの復元プロセスを開始するポッドに追加されます。

4.10.1 事前定義されたアノテーション

k8s.pgd.enterprisedb.io/dirtyMetadataバックアップから生成され、PGDノードを作成する前にメ
タデータをクリーンアップする必要がある CNPクラスターに設定します。これは、復元ジョブによって書
き込まれます。

k8s.pgd.enterprisedb.io/hash対応するリソースに更新が必要かどうかを判断するために、Cluster、
ScheduledBackup、StatefulSet、Service (node, group and proxy service)などのエンティティ
で使用される PGDGroup仕様の特定の部分のハッシュを保持します。

k8s.pgd.enterprisedb.io/latestCleanupExecuted PGDGroupで設定され、クリーンアップが実行さ
れたことを示します。

k8s.pgd.enterprisedb.io/node 特定の証明書が生成されたノードの名前が含まれています。証明書リ
ソースに追加されました。

k8s.pgd.enterprisedb.io/nodeRestartHash CNP構成のハッシュを PGDGroupに保存します。構成を
変更した場合は再起動が必要です。

k8s.pgd.enterprisedb.io/noFinalizers ファイナライザーの実行をスキップするように値 true を使
用して PGDGroupで設定します。内部使用のみ。

k8s.pgd.enterprisedb.io/pause PGDGroupを一時停止するように PGDGroupに設定します。

k8s.pgd.enterprisedb.io/recoverabilityPointsByMethodメソッドごとに CNPクラスターの最初の
リカバリアビリティポイントを改ざん防止の場所に保存するように PGDGroupで設定します。
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k8s.pgd.enterprisedb.io/seedingServer PGDGroup で設定して、どのサーバーを復元するかをオペ
レーターに示します。これは、復元ジョブによって書き込まれます。

k8s.pgd.enterprisedb.io/seedingSnapshots PGDGroupで設定して、どのスナップショットを復元す
るかをオペレーターに示します。これは、復元ジョブによって書き込まれます。

4.11 Managed configuration

PGDオペレーターを使用すると、PG4Kクラスターの managedセクションを構成できます。 spec.cnp.

managedスタンザは、クラスター内でサポートされている管理対象ロールとサービスを構成するために使
用されます。

この例では、 PGDgroupは、デフォルトの read onlyおよび readサービスを無効にして定義されます。
さらに、postgresで設定された指定されたプロパティを使用して fooという名前の管理ロールを持つよう
に構成されます。

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: group-example-with-managed

spec:

[...]

cnp:

[...]

managed:

roles:

- name: foo

comment: Foo

ensure: present

connectionLimit: 100

login: true

superuser: true

createdb: true

createrole: true

replication: true

services:

disabledDefaultServices:

- ro

- r

管理ロールの詳細については、EDB CloudNativePGクラスタードキュメントの Database role management
を参照してください。
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4.12 Monitoring

4.12.1 モニタリングインスタンス

デフォルトでは、PG4Kオペレーターは Prometheusの HTTP / HTTPSメトリックエクスポーターを提供し
ます

predefined set of metricsと、高度な構成およびカスタマイズ可能な user defined metricsも付属しています。
PGDオペレーターは、 spec.cnp.monitoringセクションのモニタリング設定の一元的な場所を提供しま
す。これは、PGDグループ内のすべてのノードに適用されます。モニタリングの構成の詳細については、
monitoring sectionを参照してください。

4.12.2 モニタリングオペレーター

PG4Kオペレーターと同様に、PGDオペレーターも metricsという名前のポート 8080で HTTPを介して
Prometheusメトリックを内部公開します。

現在、PGDオペレーターは、デフォルトの kubebuilderメトリックを公開しています。詳細については、
kubebuilder documentationを参照してください。

4.12.3 Openshiftでモニタ

詳細については、 Monitoring on OpenShift セクションを参照してください。

4.13 PGDGroup parting

4.13.1 削除とファイナライザー

PGDグループを削除する場合、オペレーターは最初にグループ内のすべてのノードの分割を開始します。
アクティブなインスタンスに接続し、ターゲットグループ内のすべてのノードを分割します。ノードが分
離されると、レプリケーションとコンセンサス操作に参加しません。ノードが削除される前に正しく分割
されることを確認するために、オペレーターは k8s.pgd.enterprisedb.io/partNodesファイナライザー
を使用します。状況については、kubernetes document on finalizersを参照してください。

注釈: PGDグループを保持する名前空間が直接削除される場合、削除と分割シーケンスが正しく実行され
ることを保証できません。名前空間を削除する前に、含まれるすべての PGDグループを削除することをお
勧めします。
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4.13.2 制限時間

ノードを分離するとき、オペレーターはアクティブなインスタンスに接続して bdr.part_nodeファンク
ションを実行する必要があります。この操作のハングを回避するために、ファイナライザーの時間制限が
使用されます。デフォルトでは 300秒です。時間制限が経過すると、ファイナライザーが削除され、いず
れにせよノードが削除されます。グローバル PGDカタログに古いメタデータが残る可能性があります。こ
の時間制限は、秒単位で指定される spec.failingFinalizerTimeLimitSecondsを介して構成できます。

4.13.3 ファイナライザーをスキップ

テスト目的のみで、オペレーターはファイナライザー k8s.pgd.enterprisedb.io/noFinalizersをスキッ
プするためのアノテーションも提供します。このアノテーションが PGDグループに追加されると、PGD
グループが削除されるときにファイナライザーがスキップされ、ノードは PGDクラスターから分離されま
せん。

4.13.4 PGDグループのクリーンアップ

分割されたノードのクリーンアップ

PGDGroupが削除されると、そのメタデータは、bdr.node_summaryテーブルの PARTED状態でカタログに
残ります。 PGD4Kオペレーターは、PGDGroupCleanupという名前のCRDを定義して、PARTED PGDGroup
のクリーンアップに役立ちます。

以下の例では、 PGDGroupCleanupは region-aからローカルに実行され、すべてのノードが PARTED状態
である必要があるという前提条件で、すべてのリージョン bをクリーンアップします。

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroupCleanup

metadata:

name: region-b-cleanup

spec:

executor: region-a

target: region-b

ターゲットグループこの例では region-bに PARTED状態にないノードが含まれている場合、グループクリー
ンアップは PGDGroupCleanup - Target PGDGroup is not parted, waiting for it to be parted

before executing PGDGroupCleanupフェーズで停止することに注意してください。非常に必要な場合
は、forceオプションを追加できます。

警告: forceを使用すると、PGDクラスターが一貫性のない状態のままになる場合があります。他の方
法でグループノードを分離できない障害から回復するためにのみ使用します。
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apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroupCleanup

metadata:

name: region-b-cleanup

spec:

force: true

executor: region-a

target: region-b

4.14 SQLMutations

SQLMutationは、PGDノードが PGDグループに参加した後、スーパーユーザーロールを介してアプリケー
ションデータベースで実行する SQLクエリのリストで構成されます。各 SQLMutationには、isApplied

クエリーの isAppliedリストと execクエリーの execリストが含まれます。 isApplied SQLクエリー
は、変更が既に適用されているかどうかを確認するために使用されます。isAppliedクエリーのいずれか
が falseを返した場合、SQLクエリーの execリストが実行キューに追加されます。

次に、SQLミューテーションのサンプルを示します。

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

[...]

spec:

pgd:

mutations:

- isApplied:

- |

WITH node_route_config AS (

SELECT node_name, route_dsn

FROM bdr.node_routing_config_summary

)

SELECT NOT EXISTS(SELECT * FROM node_route_config WHERE regexp_

↪→count(route_dsn, application_name=) >= 1);

exec:

- |

WITH node_route_config AS (

SELECT node_name,

regexp_replace(route_dsn, concat( application_name=, node_name),

) as route_dsn

FROM bdr.node_routing_config_summary

)

SELECT bdr.alter_node_option(node_name, route_dsn, route_dsn)

FROM node_route_config;
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4.14.1 SQLミューテーションタイプ

この演算子は、spec.pgd.mutations[].typeで指定する 3種類の SQLMutationを提供します。デフォル
トは alwaysです。

• beforeSubgroupRaft

• always

• writeLeader

beforeSubgroupRaftおよび always変異は、すべての reconcileループで評価されます。2つのミューテー
ションの違いは、実行フェーズにあります。

• alwaysミューテーションの場合、PGDgroupに制限なしで各リコンサイルループで実行されます。

• beforeSubgroupRaftミューテーションは、PGDグループにデータノードと PGDプロキシが定義さ
れている場合にのみ、特にサブグループ Raftの準備が整う前に実行されます。

beforeSubgroupRaftおよび alwaysミューテーションは両方とも、監視ノードを含む PGDグループ内の
任意の PGDノードで実行できます。したがって、監視ノードにはアプリケーションデータベースデータが
含まれないため、アプリケーションデータベースのデータを変更するために使用しないでください。

writeLeaderミューテーションは、書き込みリーダーが選択された後にトリガーおよび実行されます。exec

操作は、書き込みリーダーノードで排他的に実行されます。

4.15 Red Hat OpenShift

EDB CloudNativePG Global Clusterは、Webインターフェイスを使用して OpenShiftにインストールできる
認定オペレーターです。

4.15.1 EDBプライベートレジストリへのアクセスの保証

重要: オペレーターイメージとオペランドイメージの両方が保存されているプライベート EDBリポジトリ
へのアクセスが必要です。アクセスには、有効な EDB subscription planが必要です。詳細は、EDB's private
container registriesを参照してください。

OpenShiftインストールは、プルシークレットを使用して、プライベートリポジトリに保持されているオペ
ランドおよびオペレータイメージにアクセスします。

プライベートリポジトリへの資格情報を取得したら、 openshift-operators名前空間に 2つのプルシー
クレットを作成する必要があります。

• EDB CloudNativePGグローバルクラスターオペレーターイメージの場合 pgd-operator-pull-secret

• EDB CloudNativePGクラスターオペレーターイメージの場合 postgresql-operator-pull-secret

oc createコマンドを使用して、各シークレットを作成できます。
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oc create secret docker-registry pgd-operator-pull-secret \

-n openshift-operators --docker-server=docker.enterprisedb.com \

--docker-username="@@REPOSITORY@@" \

--docker-password="@@TOKEN@@"

oc create secret docker-registry postgresql-operator-pull-secret \

-n openshift-operators --docker-server=docker.enterprisedb.com \

--docker-username="@@REPOSITORY@@" \

--docker-password="@@TOKEN@@"

そこで

• @@REPOSITORY@@は、どのリポジトリを選択しますか？で説明したように、リポジトリの名前です。

• @@TOKEN@@は、トークンの取得方法で説明したように、EDBアカウントのリポジトリトークンです。

4.15.2 オペレーターのインストール

EDB CloudNativePG Global Clusterオペレーターは、OpenShiftダッシュボードから Red Hat OperatorHubで
直接見つけることができます。

1. ハンバーガーメニューから、 Operators > OperatorHubを選択します。

2. Webコンソールで、検索ボックスを使用してリストをフィルタリングします。たとえば、EDBまたは
pgdと入力します。

3. オペレーターに関する情報を読み、 Installを選択します。

4. Operator Installationページで、次を選択します。

• インストールモード。クラスター全体のインストールは、現在唯一のモードです。

• 更新チャンネル現在プレビュー

• Red Hatによって認定された、オペレーターの新しいリリースのマーケットプレイスでの入手可
能性後の承認戦略

• 自動 : OLMは、実行中のオペレーターを新しいバージョンにアップグレードします。

• マニュアル OpenShiftは、Installed Operatorsセクションでの承認を必要とすることにより、人
間の介入を待機します。
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図 2: Install OperatorHub
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クラスター全体のインストール

クラスター全体のインストールでは、オペレーターをデフォルトの openshift-operators名前空間にイ
ンストールし、クラスター内のすべてのプロジェクトで使用できるように OpenShiftに指示します。これ
は、Kubernetes用の EDB Postgres Distributedをインストールするためのデフォルトであり、通常推奨され
るアプローチです。

Webコンソールから、 インストールモード で、クラスター上のすべての名前空間デフォルト) を選択し
ます。

インストールすると、オペレーターはすべての名前空間で可視されます。インストール中に問題が発生した
場合は、他のOpenShiftオペレーターの場合と同様に、Workloads > Podsページの openshift-operators

プロジェクトのポッドのログを確認します。

4.15.3 PGDクラスターの作成

OpenShiftによるインストール後、オペレーターのデプロイメントは openshift-operators名前空間にあ
ります。 EDB CloudNativePGクラスターオペレーター postgresql-operator-controller-managerと
同様に、cert-managerオペレーターもインストールされたことに注意してください。

$ oc get deployments -n openshift-operators

NAME READY UP-TO-DATE AVAILABLE AGE

cert-manager-operator 1/1 1 1 11m

pgd-operator-controller-manager 1/1 1 1 11m

postgresql-operator-controller-manager-1-20-0 1/1 1 1 23h

…

pgd-operator-controller-manager展開の準備ができていることを確認した後、PGDクラスターの作成
を開始できます。EDB Postgres Distributed for Kubernetesリポジトリには、いくつかの役立つサンプルファ
イルが含まれています。

PGDクラスターは、専用の名前空間/プロジェクトに展開する必要があります。デフォルトの名前空間は予
約されています。

最初に、新しい名前空間を作成し、 self-signed certificate `Issuer <Examples of configuration>`をデプロイし
ます

その中で

oc create ns my-namespace

oc apply -n my-namespace -f \

https://raw.githubusercontent.com/EnterpriseDB/edb-postgres-for-kubernetes-charts/

↪→main/hack/samples/issuer-selfsigned.yaml
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単一リージョンの単一の OpenShiftクラスターで PGDを使用する

これで、2つのデータグループと 1つの監視グループを含むフレキシブル 3リージョンなどの PGDクラス
ターを展開できるようになりました。ファイルに YAMLマニフェストがあります。

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: region-a

spec:

instances: 2

proxyInstances: 2

witnessInstances: 1

pgd:

parentGroup:

name: world

create: true

discovery:

- host: region-a-group

- host: region-b-group

- host: region-c-group

cnp:

storage:

size: 1Gi

connectivity:

dns:

additional:

- domain: alternate.domain

- domain: my.domain

hostSuffix: -dc1

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

(次のページに続く)
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kind: Issuer

group: cert-manager.io

- --

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: region-b

spec:

instances: 2

proxyInstances: 2

witnessInstances: 1

pgd:

parentGroup:

name: world

discovery:

- host: region-a-group

- host: region-b-group

- host: region-c-group

cnp:

storage:

size: 1Gi

connectivity:

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

- --

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: region-c
(次のページに続く)
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spec:

instances: 0

proxyInstances: 0

witnessInstances: 1

pgd:

parentGroup:

name: world

discovery:

- host: region-a-group

- host: region-b-group

- host: region-c-group

cnp:

storage:

size: 1Gi

connectivity:

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

oc apply -f flexible_3regions.yaml -n my-namespace

PGDグループが表示され始めます。

$ oc get pgdgroups -n my-namespace

NAME DATA INSTANCES WITNESS INSTANCES PHASE PHASE DETAILS ␣

↪→AGE

region-a 2 1 PGDGroup - Healthy ␣

↪→23m

region-b 2 1 PGDGroup - Healthy ␣

↪→23m

(次のページに続く)
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region-c 0 1 PGDGroup - Healthy ␣

↪→23m

複数のリージョンの複数の OpenShiftクラスターで PGDを使用する

複数のリージョンの複数の OpenShiftクラスターに PGDをデプロイするには、最初に PGDグループが相
互に通信する方法を確立する必要があります。複数の OpenShiftクラスターでこれを実現する推奨方法は、
Submariner を使用することです。接続の構成は、このドキュメントの範囲外です。ただし、OpenShiftク
ラスター間の接続を確立すると、互いに同期した PGDグループを展開できます。

警告: この例では、各 OpenShiftクラスターに 1つずつ、3つの PGDグループを展開し、Submariner
を使用して OpenShiftクラスター間の接続を確立していることを前提としています。

単一リージョンの単一の OpenShiftクラスターで PGDを使用する と同様に、この例では、2つのデータ
PGDグループと 1つの監視グループを作成します。その例とは対照的に、各グループは別の OpenShiftク
ラスターに存在します。

OpenShiftクラスター間の基本的な接続に加えて、各 OpenShiftクラスターに、他の OpenShiftクラスター
によって信頼される認証局が含まれていることを確認する必要があります。この条件は、PGDグループが
相互に通信するために必要です。

OpenShiftクラスターはすべて同じ認証局を使用するか、各クラスターが独自の認証局を持つことができま
す。いずれの場合も、各 OpenShiftクラスターの証明書が他の OpenShiftクラスターの認証局を信頼してい
ることを確認する必要があります。

この例では、すべての OpenShiftクラスターのすべての証明書に使用される単一の認証局を持つ自己署名
証明書を使用します。

この例では、OpenShiftクラスターを OpenShift Cluster A、OpenShift Cluster B、および OpenShift

Cluster Cとして参照します。 OpenShiftでは、OperatorHubからの EDB CloudNativePG Global Clusterオ
ペレーターのインストールには、cert-managerオペレーターのインストールが含まれます。cert-managerで
証明書を作成および管理することをお勧めします。

1. OpenShift Cluster Aを保持する名前空間を作成し、その中に自己署名証明書に必要なオブジェクト
も作成します。PGDオペレーターと cert-managerがインストールされていると仮定して、self-signed
certificate `Issuer <Examples of configuration>`

その名前空間で。

oc create ns pgd-group

oc apply -n pgd-group -f \

https://raw.githubusercontent.com/EnterpriseDB/edb-postgres-for-kubernetes-charts/

↪→main/hack/samples/issuer-selfsigned.yaml

1. しばらくして、cert-manager は発行者と証明書を作成します。pgd-group 名前空間には、
server-ca-key-pair および client-ca-key-pair の 2 つのシークレットがあります。これらの
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シークレットには、サーバーおよびクライアント認証局の証明書とプライベートキーが含まれていま
す。issuer-selfsigned.yamlマニフェストを適用する前に、これらのシークレットを他のOpenShift
クラスターにコピーする必要があります。oc get secretコマンドを使用して、シークレットの内
容を取得できます。

oc get secret server-ca-key-pair -n pgd-group -o yaml > server-ca-key-pair.yaml

oc get secret client-ca-key-pair -n pgd-group -o yaml > client-ca-key-pair.yaml

1. これらのシークレット uid、リソースバージョン、タイムスタンプなどから OpenShift Cluster Aに
固有のコンテンツを削除した後、コンテキストを OpenShift Cluster Bに切り替えることができま
す。次に、名前空間を作成し、その中にシークレットを作成して、のみに issuer-selfsigned.yaml

ファイルを適用します。

oc create ns pgd-group

oc apply -n pgd-group -f server-ca-key-pair.yaml

oc apply -n pgd-group -f client-ca-key-pair.yaml

oc apply -n pgd-group -f \

https://raw.githubusercontent.com/EnterpriseDB/edb-postgres-for-kubernetes-charts/

↪→main/hack/samples/issuer-selfsigned.yaml

1. コンテキストを OpenShift Cluster Cに切り替え、クラスター Bで従った同じプロセスを繰り返
すことができます。

oc create ns pgd-group

oc apply -n pgd-group -f server-ca-key-pair.yaml

oc apply -n pgd-group -f client-ca-key-pair.yaml

oc apply -n pgd-group -f \

https://raw.githubusercontent.com/EnterpriseDB/edb-postgres-for-kubernetes-charts/

↪→main/hack/samples/issuer-selfsigned.yaml

1. OpenShift Cluster Aで、region-aと呼ばれる最初の PGDグループを作成できます。PGDグルー
プの YAMLマニフェストは次のとおりです。

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: region-a

spec:

instances: 2

proxyInstances: 2

witnessInstances: 1

pgd:

parentGroup:

name: world

create: true

discovery:

- host: region-a-group.pgd-group.svc.clusterset.local

(次のページに続く)
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- host: region-b-group.pgd-group.svc.clusterset.local

- host: region-c-group.pgd-group.svc.clusterset.local

cnp:

storage:

size: 1Gi

connectivity:

dns:

domain: "pgd-group.svc.clusterset.local"

additional:

- domain: alternate.domain

- domain: my.domain

hostSuffix: -dc1

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

重要: discoveryセクションのホスト名の形式は、単一クラスターの例とは異なります。これは、Submariner
が OpenShiftクラスターの接続に使用されており、Submarinerが `<service>.<ns>.svc.clusterset.local`ドメ
インを使用して OpenShiftクラスター間のトラフィックをルーティングするためです。 region-a-groupは、
region-aという名前の PGDグループ用に作成されるサービスの名前です。

1. region-a PGDグループ YAMLを適用します。

oc apply -f region-a.yaml -n pgd-group

1. コンテキストを OpenShift Cluster Bに切り替え、2番目の PGDグループを作成できます。クラ
スター Bの PGDグループの YAMLは次のとおりです。唯一の違いは metadata.nameです。
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apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: region-b

spec:

instances: 2

proxyInstances: 2

witnessInstances: 1

pgd:

parentGroup:

name: world

discovery:

- host: region-a-group.pgd-group.svc.clusterset.local

- host: region-b-group.pgd-group.svc.clusterset.local

- host: region-c-group.pgd-group.svc.clusterset.local

cnp:

storage:

size: 1Gi

connectivity:

dns:

domain: "pgd-group.svc.clusterset.local"

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

1. region-b PGDグループ YAMLを適用します。

oc apply -f region-b.yaml -n pgd-group

1. コンテキストを OpenShift Cluster Cに切り替え、3番目の PGDグループを作成できます。PGD
グループの YAMLは次のとおりです。
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apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: region-c

spec:

instances: 0

proxyInstances: 0

witnessInstances: 1

pgd:

parentGroup:

name: world

discovery:

- host: region-a-group.pgd-group.svc.clusterset.local

- host: region-b-group.pgd-group.svc.clusterset.local

- host: region-c-group.pgd-group.svc.clusterset.local

cnp:

storage:

size: 1Gi

connectivity:

dns:

domain: "pgd-group.svc.clusterset.local"

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

1. region-c PGDグループ YAMLを適用します。

oc apply -f region-c.yaml -n pgd-group

これで、コンテキストを OpenShift Cluster A に戻し、そこで PGDグループのステータスを確認でき
ます。
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oc get pgdgroup region-a -n pgd-group

PGDグループはフェーズ PGD - Waiting for node discoveryにあります。

各 OpenShiftクラスターで PGDグループを作成し、各ノードのサービスを作成した後、サービスを他の
OpenShiftクラスターに公開する必要があります。これはさまざまな方法で行うことができます。

サブマリーナーを使用している場合、subctlを使用して行うことができます

コマンド。 -groupまたは-nodeサフィックスを持つpgd-group名前空間のサービスごとにsubctl export

serviceコマンドを実行します。これは、各クラスターで次の bash forループを実行することにより実行
できます。

for service in $(oc get svc -n pgd-group --no-headers -o custom-columns="NAME:.

↪→metadata.name" | grep -E (-group|-node)$); do

subctl export service $service -n pgd-group

done

数分後、ステータスは PGDグループが正常であることを示します。各 PGDグループが正常な状態になる
と、2つのデータノード region-aまたは region-bのいずれかで appデータベースに書き込むことがで
きます。データは他のデータノードに複製されます。

4.15.4 チャンネル

EDB CloudNativePGグローバルクラスターオペレーターは、単一の OLM channelで利用できます

v1.0.0から stableという名前になりました。すべてのリリースはこのチャンネルで利用できます。

4.15.5 依存関係

Openshiftの EDB CloudNativePG Global Clusterオペレーター PGD4Kには、次の依存関係があります。

• EDB CloudNativePGクラスターオペレーター PG4Kリリース v1.0.1以降、PGD4Kは PG4Kの LTS
リリースを使用するように制約されています。

• cert-manager現在、コミュニティ cert-managerのみがサポートされています。

各リリースでサポートされているバージョンの詳細については、Supported versionsページを参照してくだ
さい。これらの依存関係が満たされる場合にのみ、PGD4Kオペレーターをインストールまたはアップグ
レードできることに注意してください。
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4.16 Transparent data encryption (TDE)

重要: TDEは、それをサポートするオペランドでのみ使用できます。EDB EDB Postgres Advanced Server
バージョン 15以降および EDB Postgres Extendedバージョン 15以降。

透過的データ暗号化 TDEは、いくつかのデータベースベンダーが使用している技術であり、保存データ、
つまりディスク上のデータベースファイルを暗号化します。ただし、TDEは使用中のデータを暗号化しま
せん。

TDEは、バージョン 15以降の EDB Postgres Advanced Serverまたは EDB Postgres Extendedに含まれてお
り、 EDB Postgres Distributed for Kubernetesでサポートされています。

重要: 続行する前に、時間をかけて TDE feature in the EPAS documentationを理解してください。

TDEをアクティブにすると、WALファイルとテーブルのファイルの両方が暗号化されます。データの暗
号化/復号化は、アプリケーションの変更やクライアントドライバーの更新を必要とせずにデータベースに
よって管理されるため、ユーザーに対して完全に透過的です。

EDB CloudNativePGグローバルクラスターでの TDEのサポートは、EDB CloudNativePGクラスター PG4K
からの実装に依存しています。the PG4K documentationを参照

完全なコンテキストについては。

EDB Postgres Advanced Serverバイナリキーの暗号化に使用される Kubernetesシークレットに保存された
パスフレーズで TDEを使用できます。

参考:

the EDB Posgres Advanced Server documentationを参照

この暗号化キーの詳細については、

EDB CloudNativePGグローバルクラスターの TDEは、PG4K実装に依存しています。クラスターで TDEを
アクティブにするには、マニフェストの epasセクションを使用します。これは、ストレージなどの PG4K
レベルの指示子に使用される cnpセクションにあります。 tdeスタンザを使用して TDEを有効にし、TDE
暗号化キーを保持する Kubernetesシークレットの名前を設定します。

次の YAML部分には、パスフレーズ base-64エンコードを保持するシークレットと、パスフレーズで TDE
をアクティブにする epasセクションの両方が含まれています。

- --

apiVersion: v1

kind: Secret

metadata:

name: tde-key

data:

key:␣

↪→bG9zcG9sbGl0b3NkaWNlbnBpb3Bpb3Bpb2N1YW5kb3RpZW5lbmhhbWJyZWN1YW5kb3RpZW5lbmZyaW8=

(次のページに続く)

4.16. Transparent data encryption (TDE) 125



EDB CloudNativePG Global Cluster,リリース 1.1.0

(前のページからの続き)

- --

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

[…]

spec:

instances: 3

[…]

cnp:

postgresql:

epas:

tde:

enabled: true

secretKeyRef:

name: tde-key

key: key

storage:

size: 1Gi

再度、 the PG4K documentationを参照してください

暗号化シークレットの作成方法や TDEを使用する追加の方法など、さらなる詳細については。

TDE feature documentationに示されているように、情報は保存時に暗号化されます。

たとえば、データノードの 1つで psqlターミナルを開きます。

kubectl exec -ti <DATA-NODE> -- psql app

テキスト列を含む新しいテーブルを作成します。

create table foo(bar int, baz varchar);

insert into foo(bar, baz) values (1, hello), (2, goodbye);

新しく定義されたテーブルがディスク上の保存される場所を確認します。

select pg_relation_filepath(foo);

pg_relation_filepath

- ---------------------

base/16385/16387

同じデータノードでターミナルを開くことができます。

kubectl exec -ti <DATA-NODE> -- bash

そこで、ファイルが暗号化されたことを確認できます。
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cd $PGDATA/base/16385

hexdump -C 16387 | grep hello

hexdump -C 16387 | grep goodbye

4.17 LDAP authentication

EDB CloudNativePGグローバルクラスターは、LDAP認証をサポートしています。EDB CloudNativePGグ
ローバルクラスターの LDAP構成は、EDB CloudNativePGクラスター PG4Kからの実装に依存しています。
PG4K documentationを参照してください

完全なコンテキストについては。

重要: 続行する前に、LDAP authentication feature in the Postgres documentationについて理解してください。

LDAPサポートでは、ユーザー認証のみが LDAPに送信されるため、ユーザーは postgresデータベースに
既に存在する必要があります。

この例は、 PGDGroupで simple bindモードを使用した LDAP構成を示しています。Postgresサーバー
は、prefix + username + suffixとパスワードを使用して LDAPサーバーをバインドし、認証を実現し
ます。

spec:

[...]

cnp:

postgresql:

ldap:

server: ldap-service.ldap.svc.cluster.local

bindAsAuth:

prefix: "uid="

suffix: ",dc=example,dc=org"

この例は、PGDGroupで search+bindモードを使用して LDAPの構成を示しています。このモードでは、
Postgresインスタンスは、最初に bindDNを使用して LDAPにバインドされ、パスワードはシークレット
bindPasswordに保存されます。次に、 Postgresは baseDNの下で検索を実行して、searchAttributeで
指定された項目と一致するユーザー名を見つけようとします。一致するものが見つかった場合、Postgresは
最終的に LDAPサーバーに対してエントリとパスワードを検証します。

spec:

[...]

cnp:

postgresql:

ldap:

server: ldap-service.ldap.svc.cluster.local

bindSearchAuth:

(次のページに続く)
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(前のページからの続き)

baseDN: "dc=example,dc=org"

bindDN: "cn=admin,dc=example,dc=org"

searchAttribute: "uid"

bindPassword:

name: ldap-bind-password

key: password

4.18 API reference

パッケージ v1beta1には、pgd v1beta1 APIグループの APIスキーマ定義が含まれています。

4.18.1 リソースタイプ

• PGDGroup parting

4.18.2 証明書キーストア

使用箇所

• 証明書仕様

CertificateKeystoresは、証明書の出力シークレットで作成される追加のキーストア出力形式を構成します。

Field Description

jks _JKSKeystore_ JKSは、 JKSキーストアを `spec.secretName` Secretリソースに
保存するためのオプションを構成します。

pkcs12 _PKCS12Keystore_ PKCS12は、 PKCS12キーストアを `spec.secretName` Secretリ
ソースに保存するためのオプションを構成します。

4.18.3 CertificatePrivateKey

使用箇所

• 証明書仕様

CertificatePrivateKeyには、証明書コントローラが使用するプライベートキーの構成オプションが含まれて
います。これにより、プライベートキーをローテーションする方法を制御できます。
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Field Description

rotationPolicy _PrivateKeyRotation-
Policy_

RotationPolicyは、再発行が処理されているときにプライベート
キーを再生成する方法を制御します。 Neverに設定されている
場合、プライベートキーはターゲット `spec.secretName`にまだ
存在しない場合にのみ生成されます。存在するが、正しいアル
ゴリズムまたはサイズがない場合、警告が発生してユーザーの
介入を待ちます。 Alwaysに設定されている場合、指定された要
件と一致するプライベートキーは、再発行が発生するたびに生
成されます。下位互換性を維持するために、デフォルトは'Never'
です。

encoding _PrivateKeyEncoding_ この証明書のプライベートキーのプライベートキー暗号化標準
PKCSエンコードでエンコードされます。提供される場合、許可
される値は `PKCS1`および `PKCS8`で、それぞれ PKCS#1および
PKCS#8を表します。指定しない場合、デフォルトの `PKCS1`。

algorithm _PrivateKeyAlgorithm_ Algorithmは、この証明書に対応するプライベートキーのプライ
ベートキーアルゴリズムです。提供される場合、許可される値
は `RSA`、̀Ed25519`または `ECDSA`です。 `algorithm`が指定さ
れ、̀size`が提供されない場合、256のキーサイズが `ECDSA`キー
アルゴリズムに使用され、2048のキーサイズが `RSA`キーアル
ゴリズムに使用されます。 `Ed25519`キーアルゴリズムを使用
する場合、キーサイズは無視されます。

size _int_ Sizeは、この証明書に対応するプライベートキーのキービットサ
イズです。 algorithm`が `RSA`に設定されている場合、有効な値
は `2048、4096`または `8192`であり、指定しない場合はデフォル
トの `2048`になります。 `algorithm`が `ECDSA`に設定されてい
る場合、有効な値は `256、̀384`または `521`であり、指定しない場
合はデフォルトの `256`になります。 `algorithm`が `Ed25519`に
設定されている場合、Sizeは無視されます。他の値は許可され
ません。

4.18.4 証明書仕様

使用箇所

• CertManagerTemplate

CertificateSpecは、証明書の目的の状態を定義します。有効な証明書には、CommonName、DNSName、ま
たは URISANの少なくとも 1つが有効である必要があります。

Field Description

subject _X509Subject_ 完全なX509名前仕様https://golang.org/pkg/crypto/x509/pkix/#Name
。

次のページに続く
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表 9 –前のページからの続き
Field Description

commonName _string_ CommonNameは、証明書で使用される一般的な名前です。無効な
CSRの生成を回避するには、CommonNameの長さが 64文字以下
である必要があります。サブジェクトの代替名が設定されている
場合、この値はTLSクライアントによって無視されます。これは
x509動作です。 https://tools.ietf.org/html/rfc6125#section-6.4.4

duration _Duration_ 証明書の要求された「期間」つまり有効期間。このオプションは、
一部の発行者タイプでは無視/オーバーライドされる場合があり
ます。設定しない場合、これはデフォルトの 90日です。証明書
は、その期間の 2/3、または有効期限が切れる前の `renewBefore`期
間のいずれか遅い方で更新されます。受付される最小期間は 1
時間です。値は Goで受け入れられる単位である必要がありま
す time.ParseDuration https://golang.org/pkg/time/#ParseDuration

renewBefore _Duration_ 現在発行されている証明書の有効期限がどれくらい前に、cert-
managerが証明書を更新するか。デフォルトは、発行された証
明書の期間の 2/3です。最小許容値は 5分です。値はGoで受け
入れられる単位である必要があります time.ParseDuration https:
//golang.org/pkg/time/#ParseDuration

dnsNames _[]string_ DNSNamesは、証明書に設定するDNS subjectAltNameのリスト
です。

ipAddresses _[]string_ IPAddressesは、証明書に設定する IPアドレスの subjectAltNames
のリストです。

uris _[]string_ URIsは、証明書に設定する URI subjectAltNameのリストです。
emailAddresses _[]string_ EmailAddressesは、証明書に設定する電子メールの subjectAlt-

Namesのリストです。
secretName Required _string_ SecretNameは、この証明書リソースによって自動的に作成およ

び管理されるシークレットリソースの名前です。これには、指定
された発行者によって署名されたプライベートキーと証明書が
入力されます。重要このフィールドは、元の cert-manager API
宣言では必須でした

keystores _CertificateKeystores_ Keystores は、 secretName Secret リソースに保存される追加の
キーストア出力形式を構成します。

issuerRef Required _ObjectRefer-
ence_

IssuerRefは、この証明書の発行者への参照です。 `kind`フィー
ルドが設定されていない場合、または `Issuer`に設定されている
場合、証明書と同じ名前空間にある指定された名前の発行者リ
ソースが使用されます。 `kind`フィールドが `ClusterIssuer`に設
定されている場合、指定された名前の ClusterIssuerが使用され
ます。このスタンザの `name`フィールドは常に必要です。

isCA _bool_ IsCA は、この証明書を証明書署名に対して有効なものとして
マークします。これにより、`cert sign`の使用法が `usages`のリ
ストに自動的に追加されます。

usages _[]KeyUsage_ 使用法は、証明書のために要求された x509 使用法のセットで
す。指定しない場合、デフォルトの `digital signature`および `key
encipherment`になります。

次のページに続く
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表 9 –前のページからの続き
Field Description

privateKey _CertificatePrivateKey_ 証明書に使用されるプライベートキーを制御するオプション。
encodeUsagesInRequest _bool_ EncodeUsagesInRequestは、キーの使用法を証明書要求に存在す

るかどうかを制御します
revisionHistoryLimit _int32_ versionHistoryLimit は、証明書の履歴に維持される Certifi-

cateRequestリビジョンの最大数です。各リビジョンは、この証
明書が作成、更新、または仕様が変更されたときに作成された単
一の `CertificateRequest`を表します。リビジョンの数がこの数を
超える場合、リビジョンは古い順に削除されます。設定する場
合、revisionHistoryLimitは `1`以上の値である必要があります。
`nil`を解除すると、リビジョンはガベージコレクションされま
せん。デフォルト値は `nil`です。

4.18.5 コンディションステータス

stringのエイリアス

ConditionStatusは、条件のステータスを表します。

4.18.6 JKSKeystore

使用箇所

• 証明書キーストア

JKSKeystoreは、 JKSキーストアを spec.secretName Secretリソースに保存するためのオプションを構成
します。

Field Description

create Required _bool_ Createは、証明書の JKSキーストアの作成を有効にします。 true
の場合、`keystore.jks`という名前のファイルがターゲットシーク
レットリソースに作成され、 `passwordSecretRef`に保存されて
いるパスワードを使用して暗号化されます。キーストアファイ
ルは、再発行の場合にのみ更新されます。 `truststore.jks`という
名前のファイルもターゲットシークレットリソースに作成され、
発行認証局を含む `passwordSecretRef`に保存されたパスワード
を使用して暗号化されます

passwordSecretRef Required _Se-
cretKeySelector_

PasswordSecretRefは、JKSキーストアの暗号化に使用されるパ
スワードを含む Secretリソースのキーへの参照です。
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4.18.7 KeyUsage

stringのエイリアス

使用箇所

• 証明書仕様

KeyUsageは、キーの有効な使用コンテキストを指定します。以下を参照してください。https://tools.ietf.
org/html/rfc5280#section-4.2.1.3

https://tools.ietf.org/html/rfc5280#section-4.2.1.12

有効なKeyUsage値は次のとおりです。“signing”、“digital署名”、“content commitment”、“key encipherment”、
“key Agreement”、“data encipherment”、“certsign”、“crlsign”、“encipher Only” 、 “復号のみ”、“any”、
“サーバー認証”、“クライアント認証”、“コード署名”、“電子メール保護”、“s/mime”、“ipsecエンドシ
ステム”、“ipsecトンネル”、“ipsec user”、“timestamping”、“ocsp signed”、“microsoft sgc”、“netscape sgc”

4.18.8 LocalObjectReference

使用箇所

• SecretKeySelector

LocalObjectReferenceは、参照対象と同じ名前空間内のオブジェクトへの参照です。参照対象がクラスター
スコープのリソース ClusterIssuerである場合、参照は代わりに、構成済みの’クラスターリソース名前空
間’で指定された名前を持つリソースを参照します。これは、コントローラコンポーネントのフラグとし
て設定され、デフォルトで cert-managerが実行される名前空間)。

Field Description

name Required _string_ 参照されるリソースの名前。詳細 https://kubernetes.io/docs/
concepts/overview/working-with-objects/names/#names

4.18.9 ObjectReference

使用箇所

• 証明書仕様

ObjectReferenceは、指定された名前、種類、およびグループを持つオブジェクトへの参照です。

Field Description

name Required _string_ 参照されるリソースの名前。
group _string_ 参照されるリソースのグループ。
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4.18.10 PKCS12Keystore

使用箇所

• 証明書キーストア

PKCS12Keystoreは、PKCS12キーストアを spec.secretName Secretリソースに保存するためのオプショ
ンを構成します。

Field Description

create Required _bool_ Createは、証明書の PKCS12キーストアの作成を有効にします。
trueの場合、 `keystore.p12`という名前のファイルがターゲット
シークレットリソースに作成され、`passwordSecretRef`に保存さ
れているパスワードを使用して暗号化されます。キーストアファ
イルは、再発行の場合にのみ更新されます。 `truststore.p12`とい
う名前のファイルもターゲットシークレットリソースに作成さ
れ、発行認証局を含む `passwordSecretRef`に保存されたパスワー
ドを使用して暗号化されます

passwordSecretRef Required _Se-
cretKeySelector_

PasswordSecretRefは、PKCS12キーストアの暗号化に使用され
るパスワードを含む Secretリソースのキーへの参照です。

4.18.11 PrivateKeyAlgorithm

stringのエイリアス

使用箇所

• CertificatePrivateKey

PrivateKeyAlgorithmはプライベートキーアルゴリズムを表します

4.18.12 PrivateKeyEncoding

stringのエイリアス

使用箇所

• CertificatePrivateKey

PrivateKeyEncodingはプライベートキーエンコーディングを表します
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4.18.13 PrivateKeyRotationPolicy

stringのエイリアス

使用箇所

• CertificatePrivateKey

PrivateKeyRotationPolicyは、証明書が発行されるときにプライベートキーを生成またはソースする方法を
示します。

4.18.14 SecretKeySelector

使用箇所

• JKSKeystore

SecretKeySelectorは、Secretリソース内の特定の「キー」への参照です。場合によっては、keyは必須フィー
ルドです。

Field Description

LocalObjectReference _LocalObjec-
tReference_

`LocalObjectReference`のメンバーはこのタイプに埋め込まれま
す。参照されるシークレットリソースの名前。

key _string_ 使用する Secretリソースの `data`フィールドのエントリのキー。
このフィールドの一部のインスタンスはデフォルトである場合
も、他のインスタンスは必須である場合があります。

4.18.15 X509件名

使用箇所

• 証明書仕様

X509件名完全な X509名前仕様

Field Description

organizations _[]string_ 証明書で使用される組織。
countries _[]string_ 証明書で使用される国。
organizationalUnits _[]string_ 証明書で使用される組織単位。
localities _[]string_ 証明書で使用される都市。
provinces _[]string_ 証明書で使用される州/地方。
streetAddresses _[]string_ 証明書で使用される住所。
postalCodes _[]string_ 証明書で使用される郵便番号。
serialNumber _string_ 証明書で使用されるシリアル番号。
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4.18.16 PGDGroup

PGDGroupは、pgdgroups APIのスキーマです

Field Description

apiVersion Required string pgd.k8s.enterprisedb.io/v1beta1
kind Required string PGDGroup
spec Required _PGDGroupSpec_ 説明はありません。
status Required _PGDGroupStatus_ 説明はありません。

4.18.17 PGDGroupCleanup

PGDGroupCleanupは、pgdgroupcleanups APIのスキーマです

Field Description

apiVersion Required string pgd.k8s.enterprisedb.io/v1beta1
kind Required string PGDGroupCleanup
spec Required _PGDGroupCleanup-
Spec_

説明はありません。

status Required _PGDGroupCleanup-
Status_

説明はありません。

4.18.18 バックアップ

使用箇所

• PGDGroupSpec

Backupは cnp-pgdノードのバックアップを構成します

Field Description

configuration Required Bootstrap バックアップに使用される CNP構成。 ServerName値は、オペ
レーターによって予約されています。

cron _ScheduledBackupSpec_ データのスケジュールされたバックアップ。このフィールドは
非推奨であり、将来のバージョンでは削除される予定です。

schedulers Required _[]Scheduled-
BackupSpec_

バックアップのスケジューラーを定義します。スケジューラー
ごとに異なるバックアップ方法があります。 `backup.cron`また
は `backup.schedulers`のいずれかのみを定義できます。
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4.18.19 バックアップステータス

使用箇所

• PGDGroupStatus

BackupStatusには、pgdバックアップの現在のステータスが含まれます

Field Description

clusterName Required _string_ Clusterバックアップを取るように選択されたクラスターの名前
を付けます。バックアップはさまざまな方法でスケジュールで
きますが、1つのクラスターのみがバックアップを取得します

scheduledBackupName Required
_string_

ScheduledBackupNameは、スケジュールされたバックアップの名
前です。このフィールドは非推奨であり、ScheduledBackupStatus
に移行されます

scheduledBackupHash Required
_string_

ScheduledBackupHashは、スケジュールされたバックアップ構
成のハッシュです。このフィールドは非推奨であり、Scheduled-
BackupStatusに移行されます

scheduledBackups Required _[]Sched-
uledBackupStatus_

ScheduledBackupStatusには、スケジュールされたすべてのバッ
クアップのステータスが含まれます

4.18.20 CNPステータス

使用箇所

• PGDGroupStatus

CNPStatusには、CNPに関するオペレーターの関連ステータスが含まれています

Field Description

dataInstances Required _int32_ 説明はありません。
witnessInstances Required _int32_ 説明はありません。
clusterStatus Required _[]ClusterSta-
tus_

ClusterStatusには、CNPクラスターのステータスのリストが含
まれています

firstRecoverabilityPoints-
ByMethod Required
_map[string]RecoverabilityPointsByMethod_

方法別の復旧可能ポイント、CNP ごとにキー付け クラスター
Name nolint: lll

firstRecoverabilityPoints Required
_map[string]string_

RFC3339形式の日付としての CNPクラスター名前ごとにキー
付けられた復旧ポイント

superUserSecretIsPresent Required
_bool_

説明はありません。

applicationUserSecretIsPresent Re-
quired _bool_

説明はありません。

次のページに続く
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表 20 –前のページからの続き
Field Description

podDisruptionBudgetIsPresent Re-
quired _bool_

説明はありません。

4.18.21 CertManagerTemplate

使用箇所

• ClientCertConfiguration

CertManagerTemplateには、証明書要求を生成するためのデータが含まれています

Field Description

spec Required _CertificateSpec_ 証明書オブジェクト仕様
metadata Required _Metadata_ ラベルと注釈のメタデータ

4.18.22 ClientCertConfiguration

使用箇所

• OTELTLS構成

ClientCertConfigurationには、streaming_replicaユーザーの証明書を生成するための情報が含まれています

Field Description

caCertSecret Required _string_ CACertSecretは、CloudNativePG ClientCASsecret構成に注入さ
れる CAのシークレットです。

certManager Required _CertMan-
agerTemplate_

証明書の生成に使用される cert-managerテンプレート

preProvisioned Required _ClientPre-
ProvisionedCertificates_

PreProvisionedには、事前生成されたクライアント証明書を取得
する方法が含まれています

4.18.23 Client事前プロビジョニングされた証明書

使用箇所

• ClientCertConfiguration

ClientPreProvisionedCertificatesは、事前生成されたクライアント証明書を取得する方法を指示します
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Field Description

streamingReplica Required _PreProvi-
sionedCertificate_

StreamingReplica 'streaming_replica' ユーザーの事前生成された
証明書

4.18.24 クラスターステータス

使用箇所

• CNPステータス

ClusterStatusには、CNPクラスターの現在のステータスが含まれます

Field Description

name Required _string_ Nameは CNPクラスターの名前です
phase Required _string_ Phaseは、CNPクラスターの現在のフェーズです

4.18.25 CnpBaseConfiguration

使用箇所

• CnpConfiguration

CnpBaseConfigurationには、CNP Witnessノードとデータノードの両方に適用できる構成パラメーターが
含まれています

Field Description

startDelay Required _int32_ PostgreSQLインスタンスが正常に起動するまでの秒単位の時間
デフォルト 3600

stopDelay Required _int32_ PostgreSQLインスタンスノードが正常にシャットダウンできる
秒単位の時間デフォルト 180

smartShutdownTimeout _int32_ Postgresのスマートシャットダウンが完了するために予約され
た時間枠を制御する秒単位の時間。オペレーターが Postgresの
高速シャットダウンを要求するための十分な時間を確保してく
ださい stopDelay- smartShutdownTimeout 。

storage Required _StorageConfigura-
tion_

インスタンスのストレージの構成

walStorage Required _StorageConfig-
uration_

インスタンスのWALストレージの構成

clusterMaxStartDelay Required
_int32_

PostgreSQLインスタンスが正常に起動するまでの秒単位の時間
デフォルト 300

affinity _AffinityConfiguration_ ポッドのアフィニティ/アンチアフィニティルール
次のページに続く
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表 25 –前のページからの続き
Field Description

resources _ResourceRequirements_ 生成されたすべてのポッドのリソース要件。詳細につ
い て は 、 https://kubernetes.io/docs/concepts/configuration/
manage-resources-containers/を参照してください。

postgresql _PostgresConfiguration_ PostgreSQLサーバーの構成
monitoring Required Bootstrap このクラスターの監視インフラストラクチャの構成
logLevel Required _string_ インスタンスのログレベル、次の値のいずれか Error、Warning、

infoデフォルト、debug、trace
serviceAccountTemplate Required
_ServiceAccountTemplate_

CNPに渡されるサービスアカウントテンプレート

otel Required _OTELConfiguration_ OpenTelemetry構成
postInitSQL _[]string_ ノードが作成された直後にスーパーユーザーとして実行される

SQLクエリーのリスト-細心の注意を払って使用されますデフォ
ルトでは空

postInitTemplateSQL _[]string_ ノードが作成された後、̀ template1`のスーパーユーザーとして実
行される SQLクエリーのリスト。細心の注意を払って使用しま
すデフォルトでは空

postInitApplicationSQL _[]string_ クラスターが作成された直後にアプリケーションデータベース
でスーパーユーザーとして実行される SQLクエリーのリスト。
論理的結合の前にアプリケーションデータベースで作成された
データが結合に失敗するため、細心の注意を払って使用されま
すデフォルトでは空

postInitApplicationSQLRefs _SQL-
Refs_

クラスターが作成された直後にアプリケーションデータベース
でスーパーユーザーとして実行される SQLファイルを含むCon-
figMapまたは Secretへの参照のリスト。参照は特定の順序で処
理されます。最初にすべてのシークレットが処理され、次にす
べての ConfigMapが処理されます。各グループ内で、処理順序
は、それぞれの配列で指定されたシーケンスに従います。細心
の注意を払って使用しますデフォルトでは空

postInitTemplateSQLRefs _SQLRefs_ クラスターが作成された直後に `template1`データベースでスー
パーユーザーとして実行される SQLファイルを含む ConfigMap
または Secretへの参照のリスト。参照は特定の順序で処理され
ます。最初にすべてのシークレットが処理され、次にすべての
ConfigMapが処理されます。各グループ内で、処理順序は、そ
れぞれの配列で指定されたシーケンスに従います。細心の注意
を払って使用しますデフォルトでは空

postInitSQLRefs _SQLRefs_ クラスターが作成された直後に `postgres`データベースでスー
パーユーザーとして実行される SQLファイルを含む ConfigMap
または Secretへの参照のリスト。参照は特定の順序で処理され
ます。最初にすべてのシークレットが処理され、次にすべての
ConfigMapが処理されます。各グループ内で、処理順序は、そ
れぞれの配列で指定されたシーケンスに従います。細心の注意
を払って使用しますデフォルトでは空

次のページに続く
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表 25 –前のページからの続き
Field Description

seccompProfile Required _Seccomp-
Profile_

すべてのポッドとコンテナに適用される Seccompプロファイル。
デフォルト `RuntimeDefault`

metadata Required _InheritedMeta-
data_

生成されたクラスターリソースにのみ適用されるメタデータ。
AppArmorプロファイルを適用する場合に役立ちます。

managed Required Bootstrap CNPインスタンスマネージャーによって管理される PostgreSQL
の部分で使用される構成

projectedVolumeTemplate _Projected-
VolumeSource_

投影ボリュームを定義するために使用されるテンプレート。投
影ボリュームは `/projected`ベースフォルダーの下にマウントさ
れます

tablespaces _[]TablespaceConfigura-
tion_

テーブルスペース構成

topologySpreadConstraints _[]Topolo-
gySpreadConstraint_

TopologySpreadConstraintsは、指定されたトポロジ間で一致す
るポッドを分散する方法を指定します。詳細 https://kubernetes.
io/docs/concepts/scheduling-eviction/topology-spread-constraints/

plugins _[]PluginConfiguration_ プラグイン構成。対応する構成でロードされるプラグインを含
む

4.18.26 CnpConfiguration

使用箇所

• PGDGroupSpec

CnpConfigurationには、PGDグループを構成する結果のクラスターに注入されるデータノードの構成が含
まれています

Field Description

CnpBaseConfiguration _CnpBaseCon-
figuration_

`CnpBaseConfiguration`のメンバーはこのタイプに埋め込まれま
す。説明はありません。

enableSuperuserAccess _bool_ このオプションが有効になっている場合、CNP オペレーター
は SuperuserSecret で定義されたシークレットを作成または使
用して、スーパーユーザー postgresのデータベースへのアクセ
スを許可します。実行中のグループでこのオプションが無効に
なっている場合、オペレーターはシークレットの内容を無視し、
`postgres`ユーザーのパスワードを `NULL`に設定します。デフォ
ルトで有効になっています。

次のページに続く
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表 26 –前のページからの続き
Field Description

superuserSecret _LocalObjectRefer-
ence_

スーパーユーザーのパスワードを含むシークレット。定義され
ていない場合、ランダムに生成されたパスワードを使用して新
しいシークレットが作成されます。このフィールドは、CNPイ
ンスタンス構成でのみ許可されます。Witnessノードは常に他
のインスタンスと同じスーパーユーザーシークレットを使用し
ます。

4.18.27 ConnectionString

(`map[string]string`のエイリアス)

使用箇所

• PgdConfiguration

ConnectionStringは、PostgreSQLクラスターに接続するためのパラメーターを表します

4.18.28 ConnectivityConfiguration

使用箇所

• PGDGroupSpec

ConnectivityConfigurationでは、PGDGroupのサービスと証明書を生成する方法について説明します

Field Description

dns Required _RootDNSConfigura-
tion_

リソースの FQDNを生成する方法について説明します

tls Required _TLSConfiguration_ TLSインフラストラクチャの構成
nodeServiceTemplate Required _Ser-
viceTemplate_

各ノードのサービスを生成する方法を指示します

groupServiceTemplate Required _Ser-
viceTemplate_

PGDGroupのサービスを生成する方法を指示します

proxyServiceTemplate Required _Ser-
viceTemplate_

書き込みリーダーノードルーティングの PGDプロキシを指す
サービスを生成する方法を指示します

proxyReadServiceTemplate Required
_ServiceTemplate_

読み取りノードルーティングの PGDプロキシを指すサービスを
生成する方法を指示します
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4.18.29 接続ステータス

使用箇所

• PGDGroupStatus

ConnectivityStatusには、接続に関するオペレーターの関連ステータスが含まれています

Field Description

replicationTLSCertificate Required
_ReplicationCertificateStatus_

ReplicationTLSCertificateは、レプリケーション TLS証明書の名
前です。それがある場合

nodeTLSCertificates Required
_[]NodeCertificateStatus_

NodeTLSCertificatesは、PGDノード用に作成された証明書の名
前です。

unusedCertificates Required _[]string_ 未使用の証明書は、PGDノードで使用されなくなった証明書の
名前です。

nodesWithoutCertificates Required
_[]string_

NodesWithoutCertificatesは、サーバー証明書を持っていないノー
ドの名前です。

nodesNeedingServiceReconciliation
Required _[]string_

NodesNeedingServiceReconciliationは、サーバー証明書を持って
いないノードの名前です。

configurationHash Required _string_ ConfigurationHashは、接続構成のハッシュコードであり、構成
に変更があったかどうかを確認するために使用されます

4.18.30 DNS構成

使用箇所

• RootDNSConfiguration

DNSConfigurationは、リソースの FQDNを生成する方法を説明します

Field Description

domain Required _string_ PGDGroup内のすべてのサービスのドメイン名が含まれます。こ
こで指定された値がレンダリングされた nodeServiceTemplateお
よび groupServiceTemplateと一致することを確認するのはユー
ザーの責任です。

hostSuffix Required _string_ PGDGroup内のすべてのサービス名に追加するオプションのサ
フィックスが含まれます。この設定の意味は、ユーザーがルーティ
ングの目的で場所で作成されたすべてのサービスを簡単にマー
クできるようにすることです。つまり、汎用ルールを CoreDNS
に追加して、一部のサービスサフィックスをローカルとして書
き換えます
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4.18.31 DiscoveryJobConfig

使用箇所

• PgdConfiguration

DiscoveryJobConfigには、ディスカバリージョブを構成する一連のフィールドが含まれています

Field Description

delay Required _int_ 再試行間のスリープまでの遅延時間秒単位で測定
retries Required _int_ Retries操作を再試行する回数
timeout Required _int_ タイムアウト操作が成功するまでに与えられた時間秒単位で測

定

4.18.32 継承されたメタデータ

使用箇所

• CnpBaseConfiguration

InheritedMetadataには、クラスターに関連するすべてのリソースによって継承されるメタデータが含まれ
ます

Field Description

labels Required _map[string]string_ 説明はありません。
annotations Required
_map[string]string_

説明はありません。

4.18.33 メタデータ

使用箇所

• CertManagerTemplate

メタデータは metav1.ObjectMetaに似た構造ですが、controller-genによって解析され、ユーザーに適切な
CRDを作成できます。

Field Description

labels _map[string]string_ オブジェクトを整理および分類および選択するために使用でき
る文字列キーと値のマップ。レプリケーションコントローラと
サービスのセレクターと一致する場合があります。詳細 http:
//kubernetes.io/docs/user-guide/labels

次のページに続く
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表 32 –前のページからの続き
Field Description

annotations _map[string]string_ アノテーションは、リソースと共に保存される非構造化キー値
マップであり、任意のメタデータを保存および取得する外部ツー
ルによって設定される場合があります。これらは照会不可であ
り、オブジェクトを変更するときに保存する必要があります。詳
細 http://kubernetes.io/docs/user-guide/annotations

4.18.34 NodeCertificateStatus

使用箇所

• 接続ステータス

NodeCertificateStatusは、CNPノードのサーバー証明書のステータスをカプセル化します

Field Description

ReplicationCertificateStatus _Replica-
tionCertificateStatus_

`ReplicationCertificateStatus`のメンバーはこのタイプに埋め込ま
れます。説明はありません。

nodeName Required _string_ NodeNameは、この証明書を使用する CNPクラスターの名前で
す。

4.18.35 NodeKindName

stringのエイリアス

使用箇所

• ノードの概要

NodeKindNameは、bdr.node_summaryからの node_kind_nameの潜在的な値を含むタイプです

4.18.36 ノードの概要

使用箇所

• PGDGroupStatus

Node概要は bdr.node_summaryからの関連情報を表示します

Field Description

node_name Required _string_ ノードの名前
次のページに続く
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表 34 –前のページからの続き
Field Description

node_group_name Required _string_ NodeGroupNameは、参加したグループの名前です。
peer_state_name Required _string_ 人間が判読可能な形式でのノードの一貫した状態
peer_target_state_name Required
_string_

ノードが到達しようとしている状態参加または昇格中に

node_kind_name Required
_NodeKindName_

ノードの種類 witnessまたは data

4.18.37 NodesExtensionsステータス

(`[]github.com/EnterpriseDB/pg4k-pgd/api/v1beta1.NodeExtensionStatus`のエイリアス)

NodesExtensionsStatusには、NodeExtensionStatusエントリのリストが含まれています

4.18.38 OTELConfiguration

使用箇所

• CnpBaseConfiguration

OTELConfigurationは、外部 openTelemetryの構成です

Field Description

metricsURL Required _string_ メトリックデータを受け入れる OpenTelemetry HTTPエンドポ
イント URL

traceURL Required _string_ トレースデータを受け入れる OpenTelemetry HTTPエンドポイ
ント URL

traceEnable Required _bool_ トレースデータを OpenTelemetryの traceUrlにプッシュするか
どうか

tls Required _OTELTLSConfigura-
tion_

TLSConfiguration は、MetricsURL および TraceURL が HTTPS
を使用している場合に TLS証明書構成を提供します

4.18.39 OTELTLS構成

使用箇所

• OTELConfiguration

OTELTLSConfigurationには、openTelemetryへの TLS接続の証明書構成が含まれています
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Field Description

caBundleSecretRef Required _Se-
cretKeySelector_

CABundleSecretRefは、openTelemetryサーバー証明書を検証す
るための CAバンドルを含むシークレットフィールドへの参照
です

clientCertSecret Required _LocalOb-
jectReference_

ClientCertSecretは、openTelemetryへの接続に使用されるクライ
アント証明書を含むシークレットの名前です。これには、PEM
形式でエンコードされた標準の「tls.crt」ファイルと「tls.key」ファ
イルの両方が含まれる必要があります。

4.18.40 オペレーターフェーズ

stringのエイリアス

使用箇所

• PGDGroupStatus

OperatorPhase PGDGroupコントローラのフェーズを表します

4.18.41 OperatorPhaseCleanup

stringのエイリアス

使用箇所

• PGDGroupCleanupStatus

OperatorPhaseCleanup PGDGroupCleanupコントローラのフェーズを表します

4.18.42 PGDGroupCleanupSpec

使用箇所

• PGDGroupCleanup

PGDGroupCleanupSpecは、PGDGroupCleanupの目的の状態を定義します

Field Description

executor Required _string_ 説明はありません。
target Required _string_ 説明はありません。
force Required _bool_ Forceは、ターゲット PGDGroupノードが分離されていない場

合でも、PGDGroupの削除を強制します

146 第 4章 Using

https://pkg.go.dev/github.com/cloudnative-pg/machinery/pkg/api/#SecretKeySelector
https://pkg.go.dev/github.com/cloudnative-pg/machinery/pkg/api/#SecretKeySelector
https://pkg.go.dev/github.com/cloudnative-pg/machinery/pkg/api/#LocalObjectReference
https://pkg.go.dev/github.com/cloudnative-pg/machinery/pkg/api/#LocalObjectReference


EDB CloudNativePG Global Cluster,リリース 1.1.0

4.18.43 PGDGroupCleanupStatus

使用箇所

• PGDGroupCleanup

PGDGroupCleanupStatusは、PGDGroupCleanupの観察された状態を定義します

Field Description

phase Required _OperatorPhase-
Cleanup_

説明はありません。

4.18.44 PGDGroupSpec

使用箇所

• PGDGroup parting

PGDGroupSpecは、PGDGroupの目的の状態を定義します

Field Description

imageName Required _string_ コ ン テ ナ イ メ ー ジ の 名 前 、タ グ <image>:<tag> と
決 定 的 で 反 復 可 能 な 展 開 用 の ダ イ ジ ェ ス ト <im-
age>:<tag>@sha256:<digestValue>の両方をサポート

imagePullPolicy _PullPolicy_ イメージプルポリシー。 Always、̀Never`または `IfNotPresent`の
いずれか。定義されていない場合、デフォルトの `IfNotPresent`が
使用されます。更新できません。詳細 https://kubernetes.io/docs/
concepts/containers/images#updating-images

imagePullSecrets Required
_[]LocalObjectReference_

演算子またはオペランドイメージをプルするために使用される
プルシークレットのリスト

inheritedMetadata Required _Inherit-
edMetadata_

pgdGroupに関連するすべてのオブジェクトが継承するメタデー
タ

instances Required _int32_ クラスターで必要なインスタンスの数
proxyInstances Required _int32_ クラスターで必要なプロキシインスタンスの数
witnessInstances Required _int32_ クラスターで必要な監視インスタンスの数
backup Required _Backup_ CNPインスタンスのバックアップに使用される構成。
restore Required _Restore_ オブジェクトストアサービスからこの PGDグループを復元する

構成
cnp Required _CnpConfiguration_ PGDグループを構成する CNPクラスターに注入されるインス

タンス構成
witness Required _CnpBaseConfigura-
tion_

WitnessInstances CNPクラスターに注入されるWitnessInstances
構成定義されていない場合、デフォルトのインスタンス構成

pgd Required _PgdConfiguration_ Pgdには、このクラスターをブートストラップするための指示
が含まれています
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表 39 –前のページからの続き
Field Description

pgdProxy Required _PGDProxyCon-
figuration_

PGDProxyには、PGDプロキシの構成手順が含まれています

connectivity Required _Connectivity-
Configuration_

使用されるサービスや証明書など、PGDGroupの接続を構成し
ます。

failingFinalizerTimeLimitSeconds Re-
quired _int32_

ファイナライザーが失敗した場合にオペレーターが待機する秒
数。オペレーターが PGD グループのノードに到達できない場
合、ファイナライザーは失敗したと考えられます。

4.18.45 PGDGroupStatus

使用箇所

• PGDGroup parting

PGDGroupStatusは、PGDGroupの観察された状態を定義します

Field Description

latestGeneratedNode Required
_int32_

最後に生成されたノードの IDノード名の衝突を回避するために
使用されます

phase Required _OperatorPhase_ このクラスターの初期化フェーズ
phaseDetails Required _string_ 現在のフェーズの詳細
phaseTroubleshootHints Required
_string_

PhaseTroubleshootHints 特定のフェーズの一般的なトラブルシ
ューティングの兆候

phaseType Required _PhaseType_ PhaseTypeは、フェーズカテゴリを説明します。
conditions Required _[]Condition_ PGDGroupオブジェクトの条件
nodes Required _[]NodeSummary_ グループ内のノードのサマリーのリスト
backup Required _BackupStatus_ この PGDグループのバックアップを取得しているノード
restore Required _RestoreStatus_ 復元プロセスのステータス
PGD Required _PGDStatus_ PGDの最後の既知のステータス
CNP Required _CNPStatus_ CNPの最後に知られているステータス
PGDProxy Required _PGDProxySta-
tus_

PGDPプロキシの最後の既知のステータス

connectivity Required _ConnectivityS-
tatus_

接続の最後の既知のステータス

pause Required _PauseStatus_ 一時停止の最後の既知のステータス
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4.18.46 PGDNodeGroupEntry

使用箇所

• PGDステータス

PGDNodeGroupEntryは、PGD構成で使用可能なノードグループに関する情報を示します

Field Description

name Required _string_ Nameはノードグループの名前です
enableProxyRouting Required _bool_ EnableProxyRoutingは trueです。ノードグループで PGDプロキ

シの実行が許可されています
enableRaft Required _bool_ ノードグループにサブグループ raft インスタンスがある場合、

EnableRaftは trueです
routeWriterMaxLag Required _int64_ RouteWriterMaxLag書き込みリーダーとして選択される新しい

書き込み候補のバイト単位の最大遅延。これを通過する候補が
ない場合、自動的に選択されるライタはありません

routeReaderMaxLag Required _int64_ RouteReaderMaxLag実行可能な読み取り専用ノードと考えられ
るノードのバイト単位の最大遅延

routeWriterWaitFlush Required
_bool_

RouteWriterWaitFlush `bdr.routing_leadership_transfer()`を使用す
る場合、新しいリーダーに切り替える前にレプリケーションキュー
のフラッシュを待機するかどうか

4.18.47 PGDNodeGroupSettings

使用箇所

• PgdConfiguration

PGDNodeGroupSettingsには、PGDグループの設定が含まれています

Field Description

routeWriterMaxLag Required _int64_ RouteWriterMaxLag書き込みリーダーとして選択される新しい
書き込み候補のバイト単位の最大遅延。候補がこれを通過しな
い場合、ライタは自動的に選択されませんデフォルト-1

routeReaderMaxLag Required _int64_ RouteReaderMaxLag実行可能な読み取り専用ノードと考えられ
るノードのバイト単位の最大遅延デフォルト-1

routeWriterWaitFlush Required
_bool_

RouteWriterWaitFlush `bdr.routing_leadership_transfer()`を使用す
る場合、新しいリーダーに切り替える前にレプリケーションキュー
のフラッシュを待機するかどうかデフォルト false
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4.18.48 PGDProxyConfiguration

使用箇所

• PGDGroupSpec

PGDProxyConfigurationは、PGDプロキシの構成を定義します

Field Description

imageName Required _string_ PGDProxyコンテナイメージの名前
logLevel Required _string_ PGDプロキシログレベル、次の値のいずれかエラー、警告、情

報デフォルト、デバッグ、トレース
logEncoder Required _string_ ログ出力のフォーマット
proxyAffinity Required _Affinity_ ポッドのプロキシアフィニティ/アンチアフィニティルール
proxyNodeSelector Required
_map[string]string_

ポッドの ProxyNodeSelectorルール

proxyTolerations Required _[]Tolera-
tion_

ポッドのプロキシトレランスルール

proxyResources _ResourceRequire-
ments_

プロキシに割り当てられるリソースを定義します。定義されて
いない場合、デフォルトの要求を使用し、値を制限します。

4.18.49 PGDProxyEntry

使用箇所

• PGDステータス

PGDProxyEntryは、PGD構成で使用可能なプロキシに関する情報を表示します

Field Description

name Required _string_ Nameはプロキシの名前です
fallbackGroupNames Required
_[]string_

FallbackGroupNamesは、このプロキシ用に構成されたフォール
バックグループの名前です。

parentGroupName Required _string_ ParentGroupNameは、このプロキシの親 PGDグループです。
maxClientConn Required _int_ MaxClientConnプロキシが受け入れる接続の最大数
maxServerConn Required _int_ MaxServerConnプロキシが Postgresノードへの接続の最大数
serverConnTimeout Required _int64_ ServerConnTimeoutサーバー接続の秒単位の接続タイムアウト
serverConnKeepalive Required
_int64_

ServerConnKeepaliveサーバー接続の秒単位のキープアライブ間
隔

fallbackGroupTimeout Required
_int64_

FallbackGroupTimeout ルーティングが fallback_group のいずれ
かにフォールバックするまでの間隔

次のページに続く
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表 44 –前のページからの続き
Field Description

consensusGracePeriod Required
_int64_

コンセンサスグレースピリオド Raftリーダーを失ってもプロキ
シがルーティングを継続する秒単位の期間。

readListenPort Required _int_ ReadListenPortは、プロキシがクエリを監視し、読み取りノード
にルーティングするポートです

4.18.50 PGDPプロキシ設定

使用箇所

• PgdConfiguration

PGDProxySettingsには、プロキシの設定が含まれています

Field Description

fallbackGroups Required _[]string_ FallbackGroupsは、この PGDグループのすべてのデータノード
が利用できないときにプロキシが接続を転送するグループのリ
ストです

maxClientConn Required _int_ MaxClientConnプロキシが受け入れる接続の最大数。デフォル
ト 32767

maxServerConn Required _int_ MaxServerConn プロキシが Postgres ノードへの接続の最大数。
デフォルト 32767

serverConnTimeout Required _int64_ ServerConnTimeoutサーバー接続の秒単位の接続タイムアウト。
デフォルト 2

serverConnKeepalive Required
_int64_

ServerConnKeepaliveサーバー接続の秒単位のキープアライブ間
隔。デフォルト 10

fallbackGroupTimeout Required
_int64_

FallbackGroupTimeout ルーティングが fallback_group のいずれ
かにフォールバックするまでの間隔。デフォルト 60

consensusGracePeriod Required
_int64_

コンセンサスグレースピリオド Raftリーダーを失ってもプロキ
シがルーティングを継続する秒単位の期間。 0に設定すると、プ
ロキシはルーティングをすぐに停止します。デフォルト 6

enableReadNodeRouting Required
_bool_

EnableReadNodeRoutingは、プロキシが read_listen_portを介し
て読み取りノードにクエリーをルーティングするかどうかを制
御するスイッチです。デフォルトでは falseです
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4.18.51 PGDPプロキシステータス

使用箇所

• PGDGroupStatus

PGDProxyStatus PGDPプロキシに関するオペレーターの関連ステータス

Field Description

proxyInstances Required _int32_ 説明はありません。
writeLead Required _string_ WriteLeadはオペレーターの予約フィールドであり、外部使用を

目的としたものではありません。将来のバージョンでは削除さ
れる予定

proxyHash Required _string_ ProxyHashには、プロキシを調整する必要があるかどうかを検
出するために使用するハッシュが含まれています

4.18.52 PGDRaftStatus

stringのエイリアス

使用箇所

• PGDステータス

PGDRaftStatusは、PGDRaftの既知のステータスを示します

4.18.53 PGDステータス

使用箇所

• PGDGroupStatus

PGDStatus PGDに関するオペレーターの関連ステータス

Field Description

raftConsensusLastChangedStatus
Required _PGDRaftStatus_

RaftConsensusLastChangedStatusは、bdr.monitor_group_raftから
の最新の報告されたステータスを示します

raftConsensusLastChangedMessage
Required _string_

RaftConsensusLastChangedMessageは、bdr.monitor_group_raftか
ら最新に報告されたメッセージを示します

raftConsensusLastChangedTimestamp
Required _string_

RaftConsensusLastChangedTimestampは、ステータスとメッセー
ジが最初に報告されたときを示します

registeredProxies Required
_[]PGDProxyEntry_

RegisteredProxiesは、登録されたプロキシのステータスです

次のページに続く
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表 47 –前のページからの続き
Field Description

nodeGroup Required _PGDNode-
GroupEntry_

NodeGroupは、PGDGroupに関連付けられたノードグループの
ステータスです

4.18.54 ParentGroupConfiguration

使用箇所

• PgdConfiguration

ParentGroupConfigurationには、PGDのトポロジ構成が含まれます

Field Description

name Required _string_ 親グループの名前
create Required _bool_ オペレーターが親グループが存在しない場合に作成する必要が

ある場合に、Createは trueです

4.18.55 PauseStatus

使用箇所

• PGDGroupStatus

PauseStatusには、グループ冬眠の情報が含まれています

Field Description

active Required _bool_ Activeは、PGDグループが次のいずれかであることを示します。
一時停止中既に一時停止 *再開中

instances Required _int32_ Instancesは、一時停止された PGDインスタンスの数です
lastStartedTime Required _Time_ LastStartedTimeは、PGDGroupが最後に一時停止を開始した時

間です
lastCompletedTime Required _Time_ LastCompletedTimeは、PGDGroupが最後に一時停止を完了した

時間です
lastResumeStartedTime Required
_Time_

LastResumeStartedTimeは、PGDGroupが最後に再開を開始した
時間です

lastResumeCompletedTime Required
_Time_

LastCompletedTimeは、PGDGroupが最後に再開を完了した時間
です
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4.18.56 PgdConfiguration

使用箇所

• PGDGroupSpec

PgdConfigurationは、PGDグループ構造の構成です

Field Description

parentGroup Required _ParentGroup-
Configuration_

ParentGroupは PGDグループのトポロジを構成します

discovery Required _[]Connection-
String_

親 PGDグループに属するノードに接続するために使用するパラ
メーター。指定した場合でも、次のパラメーターはデフォルト値
でオーバーライドされます `application_name`、sslmode、dbname、
および `user`。次のパラメーターは、デフォルトでオーバーラ
イドされないため、提供または使用しないでください。sslkey、
sslcert、sslrootcert

discoveryJob Required _Discov-
eryJobConfig_

DiscoveryJob PGD Discoveryジョブの構成

databaseName Required _string_ アプリケーションが使用するデータベースの名前。デフォルト
`app`

ownerName Required _string_ アプリケーションが使用するインスタンス内のデータベースの
所有者の名前。 `database`キーの値のデフォルト。

ownerCredentialsSecret Required
_LocalObjectReference_

ユーザーデータベースの所有者の初期資格情報を含むシークレッ
トの名前。空の場合、新しいシークレットは最初から作成され
ます

proxySettings Required _PGDProxy-
Settings_

プロキシの構成

nodeGroupSettings Required
_PGDNodeGroupSettings_

PGDグループの構成

globalRouting Required _bool_ GlobalRoutingは、グローバルルーティングが有効になっている
場合に trueであり、この場合、プロキシは親グループに作成さ
れます

mutations Required _SQLMutations_ ノードグループに適用する SQLミューテーションのリスト

4.18.57 PhaseType

stringのエイリアス

使用箇所

• PGDGroupStatus

PhaseTypeは、OperatorPhaseのタイプを説明します
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4.18.58 事前プロビジョニングされた証明書

使用箇所

• Client事前プロビジョニングされた証明書

PreProvisionedCertificateには、事前に生成された証明書を提供するために必要なデータが含まれています

Field Description

secretRef Required _string_ SecretRef tls.crtおよび tls.keyを含むシークレットを指す名前

4.18.59 和解ステージ

stringのエイリアス

使用箇所

ReconciliationStageは、調整プロセスがどのステージにあるかを説明します

4.18.60 メソッド別リカバリーポイント

(`map[github.com/EnterpriseDB/cloud-native-postgres/api/v1.BackupMethod]k8s.io/apimachinery/pkg/apis/meta/v1.Time`
のエイリアス)

使用箇所

• CNPステータス

RecoverabilityPointsByMethodには、特定のバックアップ方法の最初の復旧ポイントが含まれます

4.18.61 ReplicationCertificateStatus

使用箇所

• 接続ステータス

ReplicationCertificateStatusは証明書ステータスをカプセル化します

Field Description

name Required _string_ Nameは証明書の名前です
hash Required _string_ ハッシュは、生成された構成のハッシュです
isReady Required _bool_ 証明書の準備ができている場合、 Readyは trueです
preProvisioned Required _bool_ 証明書が事前プロビジョニングされている場合、PreProvisioned

は trueです
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4.18.62 リストア

使用箇所

• PGDGroupSpec

Restoreは、オブジェクトストアからの PGDグループのリストアを構成します

Field Description

volumeSnapshots _VolumeSnap-
shotsConfiguration_

volumeSnapshotリストアの構成

barmanObjectStore Required _Bar-
manObjectStoreConfiguration_

barman-cloudツールスイートの構成

recoveryTarget Required Bootstrap デフォルトでは、復旧プロセスは、アーカイブ内の使用可能なす
べてのWALファイルを適用します完全復旧。ただし、一貫した
状態に到達するとすぐにリカバリーを終了するか、PostgreSQL
で予想されるように `RecoveryTarget`オブジェクトつまりタイム
スタンプ、トランザクション ID、LSN、..を指定することにより、
ポイントインタイム PITRにリカバリーすることもできます。 .)。
詳細 https://www.postgresql.org/docs/current/runtime-config-wal.
html#RUNTIME-CONFIG-WAL-RECOVERY-TARGET

serverNames Required _[]string_ 復旧元として使用されるサーバー名のリスト。リカバリターゲッ
トを評価するときに、これらのサーバーのいずれかがシードサー
バーとして選択されます。このオプションは、barmanObjectStore
から復元する場合にのみ使用されます。

4.18.63 RestoreStatus

使用箇所

• PGDGroupStatus

RestoreStatusには、復元プロセスの現在のステータスが含まれています

Field Description

serverName Required _string_ 復元するサーバーの名前
VolumeSnapshots Required _[]Vol-
umeSnapshotRestoreStatus_

選択したボリューム復元するスナップショット
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4.18.64 RootDNSConfiguration

使用箇所

• ConnectivityConfiguration

RootDNSConfigurationは、リソースの FQDNを生成する方法を説明します

Field Description

DNSConfiguration _DNSConfigura-
tion_

`DNSConfiguration`のメンバーはこのタイプに埋め込まれます。
説明はありません。

additional Required _[]DNSConfigu-
ration_

AdditionalDNSConfigursは、リソースに使用可能な FQDNをさ
らに追加します

4.18.65 SQLミューテーション

SQLMutationは、アトミックに適用する一連の SQLステートメントです

Field Description

isApplied Required _[]string_ ブール値を返す SQL クエリーのリスト。それらのいずれかが
falseを返す場合、ミューテーションが適用されます

exec Required _[]string_ この変更を適用するために実行される SQLクエリのリスト
type _SQLMutationType_ Type は、SQL ミューテーションが発生する時期を決定しま

す。 'always' 各調整サイクルで突然変異を調整します 'before-
SubgroupRaft'サブグループラフトが有効になる前にのみ実行さ
れます指定しない場合、タイプはデフォルトの'always'になりま
す。

4.18.66 SQLMutationType

stringのエイリアス

使用箇所

• SQLMutations

SQLMutationTypeは、サポートされている SQLミューテーションのタイプです
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4.18.67 SQLミューテーション

(`[]github.com/EnterpriseDB/pg4k-pgd/api/v1beta1.SQLMutation`のエイリアス)

使用箇所

• PgdConfiguration

SQLMutation SQLMutationのリスト

4.18.68 ScheduledBackupSpec

使用箇所

• バックアップとリストア

ScheduledBackupSpecは、 ScheduledBackupの目的の状態を定義します

Field Description

suspend Required _bool_ このバックアップが一時停止されているかどうか
immediate Required _bool_ 最初のバックアップを作成後にすぐに開始する必要があるかど

うか
schedule Required _string_ スケジュールは、追加の 2 番目の指定子が含まれるため、

Kubernetes Cron ジョブで使用される形式に従いません。参
照してください。 https://pkg.go.dev/github.com/robfig/cron#hdr-
CRON_Expression_Format

backupOwnerReference Required
_string_

作成したバックアップリソース内にどの ownerReferenceを配置
するかを示します。 none作成されたバックアップオブジェクト
の所有者参照なしフィールドが導入される前と同じ動作 selfス
ケジュールされたバックアップオブジェクトをバックアップの
所有者として設定します * clusterクラスターをバックアップの
所有者として設定します

target Required Bootstrap このバックアップを実行するインスタンスを決定するポリシー。
空の場合、デフォルトの `cluster.spec.backup.target`になります。
使用可能なオプションは、空の文字列、`primary`および `prefer-
standby`です。 `primary`は常にプライマリインスタンスでバッ
クアップを実行します。`prefer-standby`は、可能な場合は最も更
新されたスタンバイでバックアップを実行します。

method Bootstrap 使用するバックアップ方法、可能なオプションは `barmanObject-
Store`および `volumeSnapshot`です。デフォルト `barmanObject-
Store`

online _bool_ ボリュームスナップショットを使用したバックアップのデ
フォルトのタイプがオンライン/ホット true、default または
オフライン/コールド false かどうか クラスターフィールド
'.spec.backup.volumeSnapshot.online'で指定されたデフォルト設
定をオーバーライドします

次のページに続く
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表 57 –前のページからの続き
Field Description

onlineConfiguration _OnlineConfigu-
ration_

ボリュームスナップショットを使用してオンライン/ホッ
トバックアップを制御する構成パラメーター クラスター
で指定されたデフォルト設定をオーバーライドします
'.backup.volumeSnapshot.onlineConfiguration'スタンザ

4.18.69 ScheduledBackupStatus

使用箇所

• バックアップステータス

ScheduledBackupStatusには、スケジュールされたバックアップの状態が含まれます

Field Description

method Required Bootstrap Method は、バックアップを取得するために使用されるバック
アップ方法です

name Required _string_ Nameはスケジュールされたバックアップの名前です
hash Required _string_ Hashは、スケジュールされたバックアップ構成のハッシュです

4.18.70 ServerCertConfiguration

使用箇所

• OTELTLS構成

ServerCertConfigurationには、ノードの証明書を生成するための情報が含まれています

Field Description

caCertSecret Required _string_ CACertSecretは、CloudNativePG ServerCASsecret構成に注入さ
れる CAのシークレットです。

certManager Required _CertMan-
agerTemplate_

証明書の生成に使用される cert-managerテンプレート
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4.18.71 ServiceTemplate

使用箇所

• ConnectivityConfiguration

ServiceTemplateは、ユーザーが Service生成のテンプレートを設定できる構造です。

Field Description

metadata _Metadata_ 標準オブジェクトのメタデータ。詳細情報 https://git.k8s.io/
community/contributors/devel/sig-architecture/api-conventions.
md#metadata

spec _ServiceSpec_ サービスの目的な動作の仕様。詳細情報 https://git.k8s.io/
community/contributors/devel/sig-architecture/api-conventions.
md#spec-and-status

updateStrategy _ServiceUpdateStrat-
egy_

UpdateStrategyは、このテンプレートによって生成されたサービ
スを更新する方法を示します。

4.18.72 ServiceUpdate戦略

stringのエイリアス

使用箇所

• ServiceTemplate

ServiceUpdateStrategyは、ロードバランサーを更新するためのタイプを定義します。使用できる値は「patch」
および「replace」です。

4.18.73 TLS構成

使用箇所

• ConnectivityConfiguration

TLSConfigurationは、PGDがノードに接続するために使用する TLSインフラストラクチャの構成です

Field Description

mode Required _TLSMode_ 説明はありません。
serverCert Required _ServerCertCon-
figuration_

サーバー証明書の構成

次のページに続く
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表 61 –前のページからの続き
Field Description

clientCert Required _ClientCertCon-
figuration_

クライアント証明書の構成

4.18.74 TLSモード

stringのエイリアス

使用箇所

• OTELTLS構成

TLSModeは、ノード間の通信にどのモードを使用するかを説明します

4.18.75 VolumeSnapshotRestoreStatus

使用箇所

• RestoreStatus

VolumeSnapshotRestoreStatus復元する volumeSnapshot

Field Description

snapshotName Required _string_ SnapshotNameは、復元するスナップショットの名前です。
pvcRole Required _string_ PVCRoleは、復元する pvcRoleスナップショットです
tablespaceName Required _string_ TablespaceNameは、pvcRoleが `PG_TABLESPACE`の場合、ス

ナップショットが属するテーブルスペース名です

4.18.76 VolumeSnapshots構成

使用箇所

• バックアップとリストア

VolumeSnapshotsConfigurationには、volumeSnapshotsリストアの構成が含まれます

Field Description

selector Required _LabelSelector_ 復元するボリュームスナップショットの選択に使用されるラベ
ルセレクター
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4.19 Supported versions

_このページには、EDB CloudNativePG Global Cluster_の現在サポートされているリリースのステータスを
リストしています。

4.19.1 命名スキーム

EDB CloudNativePGグローバルクラスター PGD4Kリリースは、セマンティックバージョニング 2.0.0に従
い、次のような構造になっています。

<major>.<minor>.<patch>

• <major> は、サポートされている PGDバージョンにマップします。バージョン 1.xは、PGDバー
ジョン 5.xに対応します。

• <minor>は、サポートされている PG4K長期サポートリリースの依存関係が変更されるごとにイン
クリメントされます。

• <patch>は、現在の<minor>リリースのパッチをインデックスし、<minor>リリースと比較して小
さな変更を表します。

バージョンの Gitタグには、先頭に vが付きます。

4.19.2 一般的なサポートステータス

EDB CloudNativePG Global Clusterバージョン 1.xは、 Postgres Distributedバージョン 5.xを管理するため
に使用されます。一般的なサポートステータスは次のとおりです。

Ver-
sion

Cur-
rently
Sup-
ported

Release Date Supported
Kubernetes
Versions

Supported
PG4K Ver-
sions

Supported
Postgres
versions

Supported
Postgres
Distributed
versions

1.x Yes Apr 24, 2024 v1.28 - v1.32 v1.22, v1.25 v13 - v17 v5.5.1 -
v5.6.1

Postgresオペランドバージョンは EDB Postgres Distributed (PGD).でサポートされているものに制限されて
います

重要: このページは情報提供のみを目的としています。 EDBウェブサイトの Platform Compatibilityペー
ジには、サポートされているソフトウェアと Kubernetesディストリビューションの公式リストが含まれて
います。
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4.19.3 詳細なサポートステータス

EDB CloudNativePG Global Cluster PGD4Kオペレーターは、 EDB CloudNativePG Cluster PG4Kオペレー
ターを使用して、各 PGDノードを PG4Kクラスターとして管理します。各マイナーリリースは、対応する
PG4K LTSリリースに合わせてライフ終了を迎えます。各 PG4K LTSリリースのサポート範囲の詳細につ
いては、platform compatibilityを参照してください。

Ver-
sion

Cur-
rently
Sup-
ported

Release Date Supported
Kubernetes
Versions

Supported
PG4K Ver-
sions

Supported
Postgres
versions

Supported
Postgres
Distributed
versions

1.1.x Yes Dec 25, 2024 1.29, 1.30,
1.31, 1.32

v1.22.8,
v1.25.x

v13 - v17 v5.5.1 -
v5.6.1

1.0.x Yes Apr 24, 2024 1.28, 1.29,
1.30, 1.31

v1.22.x v13 - v17 v5.5.1 -
v5.6.0

4.19.4 Openshift Platformでサポートされているバージョン

Version Supported Open-
Shift Versions

Supported PG4K
Versions

Supported Cert-manager ver-
sions

1.1.0 v4.12 - v4.17 v1.22.8, v1.25.x >v1.10.0
1.0.1 v4.12 - v4.16 v1.22.x >v1.10.0
1.0.0 v4.12 - v4.15 >v1.18.0 >v1.10.0

注釈: EDB CloudNativePG Globalクラスター PGD4Kバージョン 1.0.0は、サポートされている PG4Kバー
ジョンを LTSリリースに制限しませんでした。 PGD4Kを 1.0.0から 1.0.1にアップグレードする場合、イ
ンストールされた PG4Kバージョンが 1.22を超える場合、最初に PG4Kオペレーターをアンインストール
し、1.22.xで再インストールして依存関係要件を満たす必要があります。

4.20 Known issues and limitations

これらの既知の問題と制限は、EDB CloudNativePG Global Clusterの現在のリリースにあります。
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4.20.1 Postgresメジャーバージョンのアップグレード

EDB CloudNativePG Global Clusterのこのバージョンは、Postgresのメジャーバージョンのアップグレード
をサポートしていません**。

4.20.2 データの移行

EDB CloudNativePG Global Clusterのこのバージョンは、既存の Postgresデータベースからの移行をサポー
トしていません**。

4.20.3 PgBouncerとの接続

EDB CloudNativePGグローバルクラスターは、PgBouncerを使用してクライアント接続要求をプールする
ことをサポートしていません**。この制限は、PgBouncerのオープンソースと EDBバージョンの両方に適
用されます。

4.20.4 バックアップ操作

EDB CloudNativePGグローバルクラスター環境を構成するには、PGDGroup YAMLオブジェクトを各 Ku-
bernetesクラスターに適用する必要があります。このオブジェクトを適用すると、分散アーキテクチャを
実装するために必要なすべてのサービスが作成されます。

バックアップ構成をセットアップする目的で spec.backupセクションをこの PGDGroupオブジェクトに追
加した場合、spec.backup.cron.schedule値も設定しない限り、バックアップは失敗します。

エラー出力例

The PGDGroup "region-a" is invalid: spec.backup.cron.schedule: Invalid value: "":␣

↪→Empty spec string

回避策

この問題をワークアラウンドには、要件を満たすスケジュールを使用して spec.backup.cron.schedule

セクションを追加します。例

spec:

instances: 3

proxyInstances: 2

pgd:

parentGroup:

create: true

name: world

(次のページに続く)
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(前のページからの続き)

backup:

configuration:

barmanObjectStore: ...

cron:

suspend: false

immediate: true

schedule: "0 */5* ** *"

4.20.5 EDB Postgres Distributedの既知の問題と制限

展開に含める EDB Postgres Distributedバージョンの既知の問題と制限はすべて、EDB CloudNativePGグ
ローバルクラスターインスタンスにも影響を与えます。

たとえば、使用している EDB Postgres Distributedバージョンが 5.xの場合、EDB CloudNativePGグローバ
ルクラスターインスタンスはこれらの 5.x known issuesおよび 5.x limitationsの影響を受けます。
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