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Lasso,リリース 4.0.0

Lasso レポートは、サポート性チェック、ヘルスチェック、インシデント対応調査など、Postgres または
関連ツールの既存のインストールに対して EDB によって提供される評価および評価プロセスの最初のス
テップです。

自動化された方法と監視された方法の両方で生成できます。

Lasso レポートのフェーズ 1 では、一部の情報は自動ツールを通じて非侵襲的な方法で収集できます。 
他の情報の中には、(少なくとも非侵襲的な方法では) 自動的に検出されないものもあります。 フェーズ 
2 では、Lasso レポートの一部としてこれを伝える必要があります。

収集した情報をフェーズ 3 で EDB エンジニアに返却した後、EDB はデータ分析を進めます。 次に、次の
いずれかのステップとなります。

• オファー（初期評価の場合）
• Postgres サーバーのステータスと健全性を評価する最終レポート（ヘルスチェックサービスの場合）

重要: チェックする基になるシステム、特にネットワークとハードウェアの構成に関するすべての関連情
報を EDBに提供する必要があります。
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1.1 Automated diagnostics gathering

自動診断収集のプロセスは、Pythonで記述された小さなマルチプラットフォームアプリケーションによっ
て実行されます。

Postgresがインストールされていないシステムで Lassoを実行して、基になるオペレーティングシステムに
関するすべての関連情報を収集することもできます。

ご使用のオペレーティングシステムに固有の情報を参照してください。

重要: Lassoはデータに影響を与えることはできません。 Postgresサーバーから統計情報と診断情報を収
集し、ワークロードにわずかな影響を与えます。 Postgresユーザーテーブルの行から*実際のデータ*は収
集されません。2

1.2 Downloading Lasso

EDBは、Lassoと呼ばれる小さなマルチプラットフォームアプリケーションを開発しました。Postgresや、
Barmanなどの関連するサポートソフトウェアが実行されているシステムで関連する診断データを安全に収
集できます。

EDBは、 Customer Portalを介してアプリケーションをバイナリ形式で配布します

認証手段として会社トークンを使用して、顧客に使用を許可します。

重要: Lassoは使い捨てアプリケーションと考えてください。アプリケーションは継続的デプロイモード
であるため、レポート（または一連のレポート）をエクスポートする前に、常にアプリケーションをダウ
ンロードしてください。

システムに Lassoをダウンロードするには、ポータルの左側のパネルにある Lassoリンクを使用します。

EnterpriseDBのインフラストラクチャへの外部アクセスなしで、会社が隔離されたネットワークシステム
用に Lassoのバージョンを要求しない限り、--uploadオプションを使用して Lassoから生成された tarball
を直接アップロードできます。詳細については、

Servers accepting upload of reportsを参照してください。

2 ：収集された診断データファイルは、検査に利用できます。

https://techsupport.enterprisedb.com/
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または、ポータルを介して特定のサポートチケットにレポートを添付するか、会社のページからサポート
オペレーション>レポートのアップロードメニューを使用できます。

1.3 Linux systems

1.3.1 要件

Glibc 2.5以降

1.3.2 PostgresとBDR3レポート

ユーザー postgresとして、Lassoバイナリをフォルダーにコピーします。

重要: Postgresサーバープロセスを実行するのと同じユーザーがコマンドを実行する必要があります。ユー
ザーは、現在の作業ディレクトリに書き込む権限を持っている必要があります。

標準の Lassoランは以下で構成されます。

./lasso

Lassoは、現在の作業ディレクトリに出力ファイルを書き込みます。

警告: Lassoは一時ディレクトリからファイルを実行する必要があります。システムの一時ディレク
トリが noexecフラグでマウントされている場合、次のエラーが発生します。

./lasso: error while loading shared libraries:

libz.so.1: failed to map segment from shared object:

Operation not permitted

その場合、 TMPDIR環境変数を使用して、別の一時ファイルの場所を指定できます。

TMPDIR=/some/alternate/tmp/location ./lasso`

重要: ローカルインスタンスで実行する場合、 Lassoには Postgres 10以降で使用可能な pg_monitorロー
ルに属するユーザーが必要です。 10より前は、スーパーユーザーとして実行する必要があります。詳細に
ついては、PostgreSQLドキュメントの Default Rolesを参照してください。

Lassoは、サポートされているすべてのバージョンの EDB Postgres Distributed（PGD）および pglogicalに
関連する情報を透過的に収集します。

4 第 1章 Phase 1
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1.3.3 Barmanレポート

Lassoは、Barmanがインストールされているシステムで実行できます。その場合、分析中に役立つバーマ
ン関連の情報とシステム情報を収集します。

ユーザー barmanとして、Lassoバイナリをフォルダーにコピーします。

重要: Barmanプロセスを実行するのと同じユーザーとしてコマンドを実行する必要があり、現在の作業
ディレクトリに書き込むための十分な権限が必要です。 RPM/DEBパッケージを使用して Barmanをイン
ストールした場合、 Barmanはユーザー barmanとして実行するように構成されます。

Lassoが barmanユーザーとして実行され、予想される場所、通常は/etc/barman.confで構成ファイルを
探す場合、Barmanレポートはデフォルトで有効になっています。詳細については、man 5 barmanと入力
してください。

一般に、EDB認定の RPMおよび DEBパッケージを使用して Barmanをインストールした場合、必要なの
は barmanユーザーとして Lassoを実行することだけです。

Barmanのカスタムインストールの管理

Barmanのカスタムインストールがある場合 、 --barman オプションを Lassoに渡すことで、 barmanレ
ポートを有効にできます。

./lasso --barman

次のように--barman-configurationオプションを使用して、特定のグローバル構成ファイルを指すこと
もできます。

./lasso --barman-configuration /opt/barman/barman.conf

1.3.4 Replication Manger（repmgr）レポート

Lassoは、repmgrがインストールされているシステムで実行できます。その場合、repmgr関連の情報を収
集します。

一般に、EDB認定の RPMおよび DEBパッケージを使用して repmgrをインストールした場合、必要なの
は Lassoを実行することだけです。

1.3. Linux systems 5
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Lassoが repmgr構成ファイルを見つける方法

Lassoは、repmgr構成ファイルを識別しようとするときに次のアプローチを使用します。最初に見つけた
ものを使用します。

1. --repmgr-configurationオプションが指定されている場合、それを介して提供されたものを使用
します。

2.パッケージが提供するパスを確認します。たとえば、CentOS / RHELパッケージでは、構成ファイルは
通常/etc/repmgr/<PG_VERSION>/repmgr.confの下に置かれます。Lassoは、これらのフォルダーが存在
する場合は降順で検査し、見つかった最初の repmgr構成ファイルを使用します。

3.現在のディレクトリに repmgr.confファイルが存在するかどうかを確認します。

4. /etc/repmgr.confファイルが存在するかどうかを確認します。

5. repmgr.confファイルの pg_config --sysconfdirで指定されたパスを確認します。

6. systemctl cat <service_name>の出力を確認します。<service_name>は、名前に repmgrが含
まれるサービスです。サービスユニットファイルから repmgr.confファイルを取得しようとします。
アプローチ 2と同じように、ユニットを降順でチェックし、最初に一致したものを使用します。

repmgrのカスタムインストールの管理

次のように--repmgr-configurationオプションを使用して、特定の repmgr構成ファイルをポイントで
きます。

./lasso --repmgr-configuration /opt/repmgr/repmgr.conf

Lassoが自動的に見つけようとするのではなく、正しい repmgr構成ファイルを使用することが保証される
ため、このアプローチが推奨されます。

1.3.5 Postres Enterprise Manager（PEM）レポート

Lassoは、PEMがインストールされているシステムで実行できます。その場合、いくつかの構成ファイル
やサービスに関する情報など、PEM関連の情報も収集します。

Lassoは、構成ファイルの既知のパスと、既知のサービス名を検査します。カスタム PEMインストールが
ある場合、Lassoは関連情報を収集しません。

6 第 1章 Phase 1
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1.3.6 フェールオーバーマネージャー（EFM）レポート

Lassoは、EFMがインストールされているシステムで実行できます。その場合、EFM関連の情報を収集し
ます。

一般に、EDB認定の RPMおよび DEBパッケージを使用して EFMをインストールした場合、必要なのは
Lassoを実行することだけです。

Lassoが EFM構成ファイルを見つける方法

Lassoは、EFM構成ファイルを識別しようとするときに次のアプローチを使用します。最初に見つけたも
のを使用します。

1. --efm-configuration オプションが指定されている場合、それを介して提供されたものを使用し
ます。

2. パッケージが提供するパスを確認します。構成ファイルは通常/etc/edb/efm-<EFM_VERSION>/efm.
propertiesの下に置かれます。Lassoは、これらのフォルダーが存在する場合は降順で検査し、見つかっ
た最初の EFM構成ファイルを使用します。

3. systemctl cat <service_name>の出力を確認します。<service_name>は、名前が edb-efm-で
始まるサービスに置き換えられます。次に、サービスユニットファイルから efm.propertiesファ
イルを取得しようとします。アプローチ 2と同じように、ユニットを降順でチェックし、最初に一致
したものを使用します。

Lassoが EFMバイナリを見つける方法

Lasso は、パッケージが提供するパスを検査します。バイナリファイルは通常/usr/edb/
efm-<EFM_VERSION>/bin/efm の下に置かれます。Lasso は、これらのフォルダーが存在する場合は
降順で検査し、検出した最初の EFMバイナリファイルを使用します。

EFMのカスタムインストールの管理

次のように--efm-configurationオプションを使用して、特定の EFM構成ファイルをポイントできます。

./lasso --efm-configuration /opt/EFM/efm.properties

Lassoが自動的に見つけようとするのではなく、正しい EFM構成ファイルを使用することが保証されるた
め、このアプローチが推奨されます。

1.3. Linux systems 7
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1.3.7 Replication Server（xDB）レポート

Lassoは、xDBがインストールされているシステムで実行できます。その場合、xDB関連の情報を収集し
ます。

一般に、EDB認定の RPMパッケージまたは bitrockインストーラーを使用して xDBをインストールした
場合、必要なのは Lassoを実行することだけです。

Lassoが xDB構成ファイルを見つける方法

Lassoは、xDB構成ファイルを識別しようとするときに次のアプローチを使用します。最初に見つけたも
のを使用します。

1. --xdb-pubserver-configuration および--xdb-subserver-configuration オプションが指定さ
れている場合、それらを介して提供されたものを使用します。

2. xDB 7 RPMパッケージと bitrockインストーラーによって提供されるパスを確認します。構成ファ
イルは通常/etc/edb/xdb/etcの下に置かれます。Lassoは、このフォルダーが存在する場合は検査
し、そのフォルダーの下にある xdb_pubserver.confおよび xdb_subserver.confファイルを使用
します。

3. xDB 6 RPM パッケージと bitrock インストーラーによって提供されるパスを確認しま
す。通常、これはそれぞれ/usr/ppas-xdb-<XDB_VERSION>/etc および/opt/PostgreSQL/
EnterpriseDB-xDBReplicationServer/etcです。Lassoはこれらのフォルダーを検査し、存在す
る場合は、フォルダーの下にある xdb_pubserver.conf および xdb_subserver.conf ファイルを
使用します。RPMパッケージの場合、フォルダーがたくさんある可能性があるため、最新の XDB
バージョンから最も古いものまで検査されます。

Lassoが xDBバイナリを見つける方法

Lassoは、xDBバイナリファイルを識別しようとしているときに、次のアプローチを使用します。最初に
見つけたものを使用します。

1. xDB 7 RPMパッケージと bitrockインストーラーが提供するパスを確認します。バイナリファイルは
通常/etc/edb/xdb/binの下に置かれます。Lassoは、このフォルダーが存在する場合は検査し、そ
のフォルダーの下にある edb-repcli.jarファイルを使用します。

2. xDB 6 RPMパッケージと bitrockインストーラー、通常はそれぞれ/usr/ppas-xdb-<XDB_VERSION>/
binと/opt/PostgreSQL/EnterpriseDB-xDBReplicationServer/binによって提供されるパスを確
認します。Lassoはこれらのフォルダーを検査し、存在する場合は、フォルダーの下にあるedb-repcli.
jarファイルを使用します。RPMパッケージの場合、フォルダーがたくさんある可能性があるため、
最新の XDBバージョンから最も古いものまで検査されます。

8 第 1章 Phase 1
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EFMのカスタムインストールの管理

次のように--xdb-pubserver-configurationおよび--xdb-subserver-configurationオプションを使
用して、特定の xDBパブリケーションまたはサブスクリプションサーバー構成ファイルをポイントでき
ます。

./lasso --xdb-pubserver-configuration /opt/xDB/pubserver.conf --xdb-subserver-

↪→configuration /opt/xDB/subserver.conf

Lassoが自動的に見つけようとするのではなく、正しい xDB構成ファイルを使用することが保証されるた
め、このアプローチが推奨されます。

1.3.8 PgBouncerレポート

Lassoは、PgBouncerがインストールされているシステムで実行できます。その場合、PgBouncer関連の情
報を収集します。

一般に、EDB認定の RPMおよび DEBパッケージを使用して PgBouncerをインストールし、PgBouncerイ
ンスタンスが稼働している場合、必要なのは Lassoを実行することだけです。

Lassoが PgBouncer構成ファイルを見つける方法

Lassoは、実行中のプロセスのリストを使用して PgBouncerプロセスを識別し、そこから取得した構成ファ
イルを使用します。

Lasso引数--pgbouncer-configurationを介して、1つ以上の PgBouncer構成ファイルを指定することも
できます。これは、主に PgBouncerインスタンスが実行されていないシナリオ、または Lassoがプロセス
リストから構成ファイルを検出できない場合に役立ちます。

Lassoは、識別されたすべての PgBouncerインスタンスから情報を収集します。

1.3.9 HARPレポート

Lassoは、 HARPがインストールされているシステムで実行できます。その場合、HARP関連の情報を収
集します。

一般に、EDB認定の RPMおよび DEBパッケージを使用して HARPをインストールした場合、必要なの
は Lassoを実行することだけです。

1.3. Linux systems 9
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Lassoが HARP構成ファイルを見つける方法

Lassoは、HARP構成ファイルを識別しようとするときに次のアプローチを使用します。最初に見つけた
ものを使用します。

1. --harp-configurationオプションが指定されている場合、それを介して提供されたものを使用し
ます。

2. /etc/harp/config.ymlファイルが存在するかどうかを確認します。

HARPのカスタムインストールの管理

次のように--harp-configuration オプションを使用して、特定の HARP構成ファイルをポイントでき
ます。

./lasso --harp-configuration /opt/harp/config.yml

Lassoが自動的に見つけようとするのではなく、正しい HARP構成ファイルを使用することが保証される
ため、このアプローチが推奨されます。

HARPプロキシノードで Lassoを実行する

HARPプロキシノードは、アプリケーションからの接続のプロキシとしてのみ意図されているため、Postgres
または EDB Postgres Advanced Serverサービスを実行していません。

Lassoを使用してHARPプロキシノードから情報を収集する場合、--system-onlyオプションを使用して、
データベースサーバーに接続しようとしないようにする必要があります。

1.3.10 etcdレポート

Lassoは、etcdがインストールされているシステムで実行できます。その場合、etcd関連の情報を収集し
ます。

Lassoが etcd構成ファイルを見つける方法

Lassoは、etcd構成ファイルを識別しようとするときに次のアプローチを使用します。最初に見つけたもの
を使用します。

1. --etcd-configurationオプションが指定されている場合、提供されたものを使用します。

2. /etc/etcd/etcd.confファイルが存在するかどうかを確認します。

10 第 1章 Phase 1
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1.3.11 システムのみのレポート

Lassoは、Postgresまたは Barmanがインストールされていないシステムでも実行して、基になるオペレー
ティングシステムに関するすべての関連情報を収集することもできます。

次のコマンドを使用して、システムのみのレポートを実行できます。

./lasso --system-only

1.4 Windows systems

1.4.1 要件

Windows Server 2008 r2以降

1.4.2 使用法

フォルダー内の配布用 zipファイルを展開します。

標準の Lassoランは以下で構成されます。

lasso.exe

重要: プロセスは、昇格したコマンドプロンプト、または*管理者として実行**コンテキストメニューオプ
ションなど、昇格した環境で実行する必要があります。

Lassoは、出力ファイルを作業ディレクトリに書き込みます。

重要: Lassoは 64ビットの実行可能ファイルとして配布されています。

1.4.3 Postgres Enterprise Manager（PEM）レポート

Lassoは、PEMがインストールされているシステムで実行できます。その場合、いくつかの構成ファイル
やサービスに関する情報など、PEM関連の情報も収集します。

Lassoは、構成ファイルの既知のパスと、既知のサービス名を検査します。カスタム PEMインストールが
ある場合、Lassoは関連情報を収集しません。

1.4. Windows systems 11
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1.4.4 Replication Server（xDB）レポート

Lassoは、xDBがインストールされているシステムで実行できます。その場合、xDB関連の情報を収集し
ます。

一般に、EDB認定パッケージを使用して xDBをインストールした場合、必要なのは Lassoを実行するこ
とだけです。

Lassoが xDB構成ファイルを見つける方法

Lassoは、xDB構成ファイルを識別しようとするときに次のアプローチを使用します。最初に見つけたも
のを使用します。

1. --xdb-pubserver-configuration および--xdb-subserver-configuration オプションが指定さ
れている場合、それらを介して提供されたものを使用します。

2. xDB 7パッケージが提供するパスを確認します。構成ファイルは通常<drive>:\Program Files\edb\
EnterpriseDB-xDBReplicationServer\etcの下に置かれます。Lassoは、このフォルダーが存在
する場合は検査し、そのフォルダーの下にある xdb_pubserver.confおよび xdb_subserver.conf
ファイルを使用します。

3. xDB 7 パッケージが提供するパスを確認します。構成ファイルは通常<drive>:\Program Files\
PostgreSQL\EnterpriseDB-xDBReplicationServer\etc の下に置かれます。Lasso は、このフ
ォルダーが存在する場合は検査し、そのフォルダーの下にある xdb_pubserver.conf および
xdb_subserver.confファイルを使用します。

Lassoが xDBバイナリを見つける方法

Lassoは、xDBバイナリファイルを識別しようとしているときに、次のアプローチを使用します。最初に
見つけたものを使用します。

1. xDB 7パッケージが提供するパスを確認します。バイナリファイルは通常<drive>:\Program Files\
edb\EnterpriseDB-xDBReplicationServer\binの下に置かれます。Lassoは、このフォルダーが
存在する場合は検査し、そのフォルダーの下にある edb-repcli.jarファイルを使用します。

2. xDB 7パッケージが提供するパスを確認します。バイナリファイルは通常<drive>:\Program Files\
PostgreSQL\EnterpriseDB-xDBReplicationServer\bin の下に置かれます。Lassoは、このフォ
ルダーが存在する場合は検査し、そのフォルダーの下にある edb-repcli.jarファイルを使用します。
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EFMのカスタムインストールの管理

次のように--xdb-pubserver-configurationおよび--xdb-subserver-configurationオプションを使
用して、特定の xDBパブリケーションまたはサブスクリプションサーバー構成ファイルをポイントでき
ます。

lasso.exe --xdb-pubserver-configuration C:\xDB\pubserver.conf --xdb-subserver-

↪→configuration C:\xDB\subserver.conf

Lassoが自動的に見つけようとするのではなく、正しい xDB構成ファイルを使用することが保証されるた
め、このアプローチが推奨されます。

システムのみのレポート

Lassoは、Postgresがインストールされていないシステムでも実行して、基になるオペレーティングシステ
ムに関するすべての関連情報を収集することもできます。

次のコマンドを使用して、システムのみのレポートを実行できます。

lasso.exe --system-only

1.5 Common considerations

Lassoは libpq環境変数を使用して Postgres接続パラメーターを取得します。PostgreSQL documentationに
環境変数のリストがあります。

他のオプションの中でも特に接続パラメーターは、コマンドライン引数として渡すこともできます。

usage: lasso [-h] [-H HOST_NAME] [-p PORT] [--password PASSWORD]

[--lock-timeout LOCK_TIMEOUT]

[--statement-timeout STATEMENT_TIMEOUT] [--bindir BINDIR]

[--depth [{surface,shallow,deep}]]

[--describe [{short,json,full}]] [--version] [--latest-version]

[--system-only | --barman]

[--barman-configuration BARMAN_CONFIGURATION]

[--repmgr-configuration REPMGR_CONFIGURATION]

[--efm-configuration EFM_CONFIGURATION]

[--xdb-pubserver-configuration XDB_PUBSERVER_CONFIGURATION]

[--xdb-subserver-configuration XDB_SUBSERVER_CONFIGURATION]

[--pgbouncer-configuration PGBOUNCER_CONFIGURATION]

[--harp-configuration HARP_CONFIGURATION]

[--etcd-configuration ETCD_CONFIGURATION]

[--upload] [--keep-report] [--is-latest-version]

[dbname] [user]

(次のページに続く)
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(前のページからの続き)

EDB Lasso

positional arguments:

dbname Database name to connect to (default root)

user Database user name (default root)

optional arguments:

-h, --help show this help message and exit

-H HOST_NAME, --host-name HOST_NAME

Database host name or socket directory (default local

socket)

-p PORT, --port PORT Database server port (default 5432)

--password PASSWORD Database server password

--lock-timeout LOCK_TIMEOUT

Database connection lock timeout (default 3s)

--statement-timeout STATEMENT_TIMEOUT

Database connection statement timeout (default 5min)

--bindir BINDIR Postgres binaries directory (autodetect by default)

--depth [{surface,shallow,deep}]

Depth of the report (default deep)

--describe [{short,json,full}]

Describes every single module, in terms of action and

output

--version Shows Lasso version and modules revision

--latest-version Shows the latest available version of EDB Lasso, taken

from the EDB Web Services

--system-only Gather only system-related information - without

requiring a Postgres connection

--barman Gather Barman status, enabled by default when Lasso is

run as barman user and the executable exists.

Defaults to False. When Barman reporting is enabled,

we do not gather Postgres related information

--barman-configuration BARMAN_CONFIGURATION

Barman configuration file. By default use the native

algorithm in Barman to find the configuration file.

Valid only if Barman reporting is enabled

--repmgr-configuration REPMGR_CONFIGURATION

Path to the repmgr.conf file, if using a non-default

path

--efm-configuration EFM_CONFIGURATION

Path to the EFM properties file, if using a non-

default path

--xdb-pubserver-configuration XDB_PUBSERVER_CONFIGURATION

Path to the xDB publication server configuration file,

if using a non-default path
(次のページに続く)
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(前のページからの続き)

--xdb-subserver-configuration XDB_SUBSERVER_CONFIGURATION

Path to the xDB subscription server configuration

file, if using a non-default path

--pgbouncer-configuration PGBOUNCER_CONFIGURATION

Path to the pgbouncer.ini file. You can specify multiple

files separated by comma

--harp-configuration HARP_CONFIGURATION

Path to the config.yml file, if using a non-default

path

--etcd-configuration ETCD_CONFIGURATION

Path to the etcd.conf file, if using a non-default

path

--upload Report tarball file is sent to EDB at the end of the

execution. The file will be removed if successfully

uploaded unless --keep-report is specified

--keep-report Keep a local copy of the report even after a

successful upload to EDB

--is-latest-version Only check if this is the latest available version of

Lasso and returns exit code 0 if this is the latest

version and 1 otherwise

Lassoの構成ファイルを使用することもできるため、環境で必要になる可能性のあるコマンドラインオプ
ションのほとんどを省略することができます。Lassoは、次のパスでこの順序で構成ファイルを探します。

1. Lassoが実行されているのと同じディレクトリの./edb-lasso.cfg

2. Lassoが実行されているのと同じディレクトリの./edb-lasso.conf

3.$HOME/.edb-lasso.conf

4./etc/edb-lasso.conf

最初の一致を使用します。

構成ファイルのテンプレートファイルは次のようになります。

; Lasso template configuration file

;

; Copyright (C) EnterpriseDB UK Limited 2015-2022 - All Rights Reserved.

; Licensed only for use with an EnterpriseDB subscription

[customer]

; the "Company code" from the customer page in the EDB Portal

id=

; the "Token" from the customer page in the EDB Portal

token=

; the depth of the Lasso report. Must be one between: surface, shallow and deep

depth=deep

(次のページに続く)
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(前のページからの続き)

[postgresql]

; Lasso uses the following connection string parameters to connect to your

; PostgreSQL cluster and take diagnostics. By default it will attempt a peer

; connection to socket under directory /var/run/postgresql

; dbname=

; user=

; port=

; hostname can be a host or a socket directory

; hostname=/var/run/postgresql

; password=

; session variable to control timeout on lock waits

; lock_timeout=3s

; session variable to control statement execution time

; statement_timeout=5min

[environment]

; PostgreSQL binaries directory. Lasso will try to detect this automatically if

; not set

; bindir=

; if the host is able to access the internet and reach the EDB servers to upload

; Lasso reports

; external_access=yes

[barman]

; path to barman.conf, if using a non-default one

; configuration=

[repmgr]

; path to repmgr.conf, if using a non-default one

; configuration=

[efm]

; path to efm.properties, if using a non-default one

; configuration=

[xdb]

; path to xdb_pubserver.conf, if using a non-default one

; pubserver_configuration=

; path to xdb_subserver.conf, if using a non-default one

; subserver_configuration=

[pgbouncer]

; path to pgbouncer.ini, if using a non-default one
(次のページに続く)
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(前のページからの続き)

; configuration=

[harp]

; path to config.yml, if using a non-default one

; configuration=

このテンプレートを使用して、構成ファイルをセットアップできます。目的のパラメーターのコメントを
外し、環境に合わせて値を設定します。

DEBまたは RPMパッケージから Lassoをインストールした場合、同じテンプレート構成ファイルが/etc/
edb-lasso.conf.templにあります。

重要: DEBまたは RPMパッケージから Lassoをインストールした場合、少なくとも顧客 IDとトークン
セットを含む構成ファイルが必要です。バイナリに埋め込まれた変数を含む Lasso使い捨てバイナリを実
行している場合、これは必要ありません。

このスクリプトは、収集されたデータを含む_TARファイル_を生成します。このファイルは、プロセスの
一環として EDBエンジニアに返すか、--uploadオプションを使用して自動的に送信する必要があります。

重要: 一部の企業は、Lassoが隔離されたネットワークで動作するように要求しています。その場合、 -
-upload オプションは許可されません。（この設定は、ポータルの会社ページから、または `--version`ラ
ンタイムオプションを介して簡単に確認できます。）この機能を利用するには、Lassoによって分析される
サーバーが、最前線のいずれかの 443ポートにアクセスできることを確認してください。 Servers accepting
upload of reportsにリストされているWebサイト。

Postgres がインストールされていないサーバーで Lasso を使用することもできます。その場合、
--system-only オプションを使用し、生成される_TAR ファイル_にはシステム関連の情報のみが含ま
れます。

1.5.1 セキュリティ上の考慮事項

データベースでクエリを実行するとき、Lassoは、メトリックが収集されているツールから必要な情報を収
集するのに十分な特権を持つロールを使用しようとします。

以下は、Lassoがそれぞれ使用しようとするツールとロールです。Lassoは、各ツールロールリストで最初
に使用可能なロールを使用しようとします。初期接続ロールは、ツールの実行時に Lasso CLIを介して提
供されたロールを意味します。通常、postgresまたは enterprisedb。

• PostgreSQL： - pg_monitor -初期接続ロール

• PgLogical： - pglogical_superuser -初期接続ロール

• PGD： - bdr_monitor -初期接続ロール

• PEM： - pem_user -初期接続ロール

1.5. Common considerations 17
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• repmgr： -初期接続ロール

• xDB： -初期接続ロール

PGDの収集のほとんどは、 bdr_monitorロールを使用しようとします。ただし、競合の収集を担当するそ
のうちの 1人は、その目的のためにロール bdr_read_all_conflictsを使用しようとします。それが唯一の例
外です。

いずれの場合も、データベースからメトリックと構成を照会中に読み取り専用トランザクションを使用し
ます。
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2.1 Supervised Lasso report generation

Lassoは特定の情報を検出できません。可用性やディザスターリカバリーなどのビジネス継続性の実装を
含む、Postgresを実行しているサーバーとデータベースシステムアーキテクチャに関する詳細情報を提供
する必要があります。

以下は、ネットワーク、システム、およびデータベース管理者への質問の包括的なリストではありません。
（追加情報が必要な場合があります。）

2.1.1 一般的なアーキテクチャ

• データベースの主なユースケースは何ですか? -クライアントアプリケーションとツール -フレーム
ワークとプログラミング言語

• Postgresの現在の高可用性戦略は何ですか?

• Postgresの現在のディザスターリカバリー戦略は何ですか? -バックアップ戦略を説明してください。
-定期的にテストされていますか？-バックアップのリカバリとテスト専用のハードウェアはありま
すか?

• Postgresの接続プーラーを使用していますか？はいの場合、どれですか？

• データベースサーバー周辺のネットワークアーキテクチャは何ですか?

2.1.2 ハードウェア関連

• ディスクの構成は何ですか？ -ディスクのブランドとモデル -コントローラ/インターフェイスのブ
ランドとモデル（該当する場合） -ディスク管理用のデバイス（SAN、NASなど）のブランドとモ
デル（該当する場合）- RAID構成（該当する場合）ライトキャッシュ-バッテリーのステータス（該
当する場合） -マルチパス構成（該当する場合） - LVM物理ボリュームダンプ（該当する場合）

• サーバーは UPSで保護されていますか？
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2.1.3 ソフトウェア関連

• サーバーは仮想ですか？ -仮想化にはどのテクノロジーが使用されていますか？

• ソフトウェア RAID構成（該当する場合）

• トレンド/モニタリングツール（つまり、Cacti、ZenOS、Zabbixなど）を使用していますか？

• アラートツール（つまり、Nagios / Icinga、ZenOS、Zabbixなど）を使用していますか？

• Postgresでのレプリケーションにレコードベースのソフトウェア（つまり、Slony、Bucardo、Londiste
など）を使用しますか？

• pg_upgradeツールを使用して Postgresサーバーをアップグレードしたことがありますか？この方法
でアップグレードしたバージョンは何ですか？

2.1.4 アマゾンウェブサービス（AWS）

Amazonインスタンスに Postgresがある場合：

• AWSを使用している場合、インスタンスのサイズはどのくらいですか?

• サーバーの地域に関する情報を提供できますか？

• CloudWatchを使用していますか？

• VPCを使用していますか？

• S3バックアップの場合、バックアップとアーカイブに暗号化を使用していますか?
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3.1 Returning the Lasso report

単一インスタンスに関するなげなわレポートは、次の情報を EDBの連絡先に返すと終了します。

1.フェーズ 1の TARファイルを、レポートのアップロードメニューを使用してポータルにアップロード
するか、特定のチケットの添付ファイルとしてアップロードします。

2.ポータルのマイドキュメントセクションにアップロードして、フェーズ 2の質問への回答を含むドキュ
メント

3.2 Troubleshooting

Lassoのサポートと支援については、EDBの担当者にお問い合わせください。

3.3 What do we gather in our Lasso report?

Lassoレポートは、EDBエンジニアがオペレーティングシステムと Postgresサーバーから関連情報を取得
することにより、データベースのパルスをすばやく感じられるように設計されています。

次のように入力すると、lassoを介してシステムから収集された情報の詳細な説明を含むリストを取得で
きます。

lasso --describe

詳細については、EDBのアカウントマネージャーにお問い合わせください。

なげなわは、システムをこするときに深さのレベルを通知します。3つのレベルがあります。

• 表面：非侵襲的な収集プロセス。主にインスタンスのサポート可能性チェックを実行するために使用
され、現在の瞬間に焦点を合わせます。Postgresに関しては、インスタンス、その構成、およびその
一般的な状態に焦点が当てられています。このレベルは、スクレイピングの最小レベルです。

• 浅い：基本的な傾向データを含む、パフォーマンス関連の情報の収集。Postgresデータに関しては、
その焦点はデータベースに移されます。このレベルは、サポートインシデントの解決に適しています。

• Deep：スクレイピングの最も詳細なレベル。高度なセキュリティヘルスチェックに適していますが、
重大なサポートインシデントにも適しています。Postgresデータに関しては、テーブルとインデック
スに焦点を当てています。
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3.4 Detailed breakdown of gathered data

3.4.1 GNU/Linux オペレーティングシステム ### barman crontab/cron
(barman_crontab_cron )

説明

barmanとして実行している場合、crontab -lからの出力。/etc/cron.d/barmanのコンテンツ（存在す
る場合）。

レポート出力

• ファイル/linux/barman_cron.data：/etc/cron.d/barmanのコンテンツ、存在する場合

• ファイル/linux/barman_crontab.data：barmanユーザーの場合、barman crontab -lからの出力

深さ

表面

セキュリティへの影響

低 -機密データを含む crontab / cronにエントリがある可能性があります

debug_sources（debug_sources）

説明

/usr/src/debugの下のファイルをカウントして、システムに存在するアプリケーションのソースコード
を検出し、ライブデバッグを容易にします

レポート出力

ファイル/linux/debug_sources.data：GNUデバッガーのソース
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深さ

表面

セキュリティへの影響

低 -セキュリティへの既知の影響なし

EFM CLI（efm_cli）

説明

efm cluster-statusコマンドの出力を取得します

レポート出力

ファイル/tools/efm/cli/cluster_status.out ：efm cluster-status <cluster_name> コマンドの
出力

深さ

Surface ####セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

EFM構成（efm_configuration）

説明

EFMのプロパティとノードの構成ファイル

レポート出力

• ファイル/tools/efm/config/efm.nodes：EFMノードファイル

• ファイル/tools/efm/config/efm.properties：EFMプロパティファイル
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深さ

Surface ####セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

EFM systemctl（efm_systemctl）

説明

EFMサービスが検出されると、対応するサービスのステータスと catを収集します。名前が edb-efm-で
始まるサービスをチェックします。

レポート出力

• ファイル/tools/efm/systemd/<service_name>_cat.data：’systemctl catの出力

• ファイル/tools/efm/systemd/<service_name>_status.data：’systemctl statusの出力

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

etcd CLI（etcd_cli）

説明

サーバーで etcdctlが利用可能な場合、いくつかの etcdctlコマンドの出力を収集します。コマンドは endpoint
statusと endpoint healthです。

レポート出力

• ファイル/tools/etcd/cli/endpoint_status.out：etcdctl endpoint statusコマンドの出力

• ファイル/tools/etcd/cli/endpoint_health.out：etcdctl endpoint healthコマンドの出力

24 第 3章 Phase 3



Lasso,リリース 4.0.0

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

etcd構成（etcd_configuration）

説明

サーバーで見つかった etcd構成ファイルを収集します

レポート出力

ファイル/tools/etcd/config/<basename>：etcd構成ファイル

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

etcd systemctl（etcd_systemctl）

説明

etcdサービスが検出されると、対応するサービスのステータスと catを収集します。名前が etcdで始まる
サービスをチェックします。
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レポート出力

• ファイル/tools/etcd/systemd/<service_name>_cat.data：’systemctl catの出力

• ファイル/tools/etcd/systemd/<service_name>_status.data：’systemctl statusの出力

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

HARP CLI（harp_cli）

説明

サーバーで見つかった config.ymlファイルを使用して、いくつかの harpctlコマンド出力の出力を収集し
ます。コマンドは次のとおりです。cluster、proxies、locations、nodes、および version。

レポート出力

• ファイル/tools/harp/cli/version.out：harp -f <conf_file_path> versionコマンドの出力

• ファイル/tools/harp/cli/proxies.out ：harp -f <conf_file_path> get proxies -o yaml
コマンドの出力

• ファイル/tools/harp/cli/nodes.out：harp -f <conf_file_path> get nodes -o yamlコマン
ドの出力

• ファイル/tools/harp/cli/locations.out ：harp -f <conf_file_path> get locations -o
yamlコマンドの出力

• ファイル/tools/harp/cli/cluster.out ：harp -f <conf_file_path> get cluster -o yaml
コマンドの出力
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深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

HARP構成（harp_configuration）

説明

サーバーで見つかった HARP構成ファイルを収集します

レポート出力

• ファイル/tools/harp/config/harp.cluster.init.yml：HARPブートストラップ構成ファイル

• ファイル/tools/harp/config/<basename>： HARP構成ファイル

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

HARP systemctl（harp_systemctl）

説明

HARPサービスが検出された場合、対応するサービスのステータスと catを収集します。名前が harpで始
まるサービスをチェックします。
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レポート出力

• ファイル/tools/harp/systemd/<service_name>_cat.data：’systemctl catの出力

• ファイル/tools/harp/systemd/<service_name>_status.data：’systemctl statusの出力

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

ブロックデバイスのレイアウト（linux_block_devices_layout）

説明

lsblkコマンドからのブロックデバイスレイアウトに関する情報

レポート出力

ファイル/linux/lsbk.data：lsbkコマンド出力

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

プロセッサガバナー（linux_cpu_governor）

説明

/sys/devices/system/cpuのファイルからのプロセッサースケーリングガバナー
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レポート出力

• ファイル/linux/sys/energy_perf_bias.data：インテルのパフォーマンスとエネルギーのバイア
ス属性

• ファイル/linux/sys/intel_pstate.data：インテル pstate構成

• ファイル/linux/sys/cpu_scaling_driver.data：利用可能な CPUスケーリングドライバー

• ファイル/linux/sys/cpu_scaling_available_governors.data：利用可能な CPUスケーリング
ガバナー

• ファイル/linux/sys/cpu_scaling_governor.data：アクティブ CPUスケーリングガバナー

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

マウントされたファイルシステムと利用可能な領域（linux_devices_info）

説明

mountコマンドを使用してマウントされたファイルシステムをリストし、dfを使用して空き領域をリスト
します

レポート出力

• ファイル/linux/diskspace.data：利用可能なディスク容量

• ファイル/linux/mount.data： mountコマンドの出力

深さ

表面
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セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

ファイルシステム構成（linux_disk_configuration）

説明

/etc/fstabファイルから取得したディスク構成

レポート出力

ファイル/linux/fstab.data：/etc/fstabの内容

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

OSディストリビューション、カーネル、およびデバイスデータ（linux_distro_collector）

説明

lsb_releaseコマンドによって返される、現在使用されている Linuxディストリビューションに関する情報

レポート出力

• ファイル/linux/release.data：現在使用している Linuxディストリビューション

・ File /linux/release_source.data：採取したファイル、または実行したコマンドの名前
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深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

ハードウェア（linux_hardware_info）

説明

lspciによるハードウェア情報

レポート出力

ファイル/linux/lspci.data：lspciからのハードウェア情報

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

ハイパーバイザー（linux_hypervisor_collector）

説明

systemd-detect-virtコマンドによって返される、使用されている仮想化のタイプに関する情報

レポート出力

File /linux/hypervisor.data：収集されたファイルまたは実行されたコマンドの名前
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深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

カーネル（linux_kernel_info）

説明

コマンド unameおよび ipcsの出力を/procおよび/sysファイルシステムの内容と組み合わせることによ
り得られる、カーネル情報、透過的な Huge Pageのステータス、およびディスクスケジューラの構成

レポート出力

• File /linux/read_ahead.data：先読みに関する情報

• ファイル/linux/schedulers.data：/sys dirからのスケジューラ情報

• ファイル/linux/sys/kernel_mm_transparent_hugepage.data：透過的な huge pages情報

• ファイル/linux/ipcs.data： ipcsコマンド出力

• ファイル/linux/uname.data： unameコマンド出力

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

カーネルの制限（linux_kernel_limits）

説明

pam_limitsモジュールの構成ファイル
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レポート出力

ファイル/linux/limits.data：limits.confファイルの内容

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

プロセッサー使用統計（linux_mpstat）

説明

mpstatコマンドからのプロセッサー統計。

レポート出力

ファイル/linux/mpstat.data：「mpstat -P ALL 1 10」からの出力

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

ネットワークインターフェース（linux_network_interfaces）

説明

ipおよび ifconfigコマンドからのネットワークインターフェース情報
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レポート出力

• ファイル/linux/ifconfig.data：「ifconfig」からの出力

• ファイル/linux/ip_address_list.data：「ip address list」からの出力

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

rpmまたは dpkgを介してインストールされたパッケージ（linux_packages_info）

説明

rpmまたは dpkgを使用してインストールされたシステムパッケージに関する情報

レポート出力

• ファイル/linux/packages-dpkg.data：dpkgを使用してインストールされたパッケージのリスト

• ファイル/linux/packages-rpm.data：rpmを使用してインストールされたパッケージのリスト

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。
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PostgreSQLディスクレイアウト（linux_postgresql_disk_layout）

説明

リンクに findを使用し、ファイルに lsを使用して、Postgresデータディレクトリ内のすべてのファイル
をリストします

レポート出力

• ファイル/linux/pg_ls.data：データディレクトリ内のファイル一覧

• ファイル/linux/pg_links.data：データディレクトリ内のリンクのリスト

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

SELinux（linux_sestatus）

説明

sestatusからの SELinuxステータス

レポート出力

ファイル/linux/sestatus.data：「setstatus」からの出力

深さ

表面
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セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

システム識別（linux_system_identity）

説明

ホスト名、ネットワークインターフェイス、システム情報（uname）、システム識別子、およびリリース情
報を収集します

レポート出力

• ファイル/linux/id/system_release.data：/etc/system-releaseからの OS情報

• ファイル/linux/id/os_release.data： /etc/os-releaseからの OS情報

• ファイル/linux/id/machine_id.data： /etc/machine-idに含まれるマシン ID

• ファイル/linux/id/uname.data：実行中のカーネルに関する情報

• ファイル/linux/id/hostname.data：完全修飾ドメイン名

• ファイル/linux/id/interfaces.data：ホストのネットワークアドレス

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

dmesgおよび/proc情報（linux_system_info）

説明

/procファイルシステムの内容から、および dmesgコマンドの出力を通じたシステム情報。
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レポート出力

• ファイル/linux/lsmod.data：Lsmod出力

• ファイル/linux/dmesg_with_timestamp.data：Dmesg出力（人間が読める形式のタイムスタンプ）

• ファイル/linux/dmesg.data：dmesg出力

• ファイル/linux/proc/sys_net_ipv4.data：/procからのネットワーク情報

• ファイル/linux/proc/sys_vm.data：/procからの vm情報

• ファイル/linux/proc/sys_kernel.data：/procからのカーネル情報

• ファイル/linux/vmstat.data：/procからの VM統計

• ファイル/linux/proc/mounts.data：/procからのマウントポイント

• ファイル/linux/proc/uptime.data：/procからの稼働時間情報

• ファイル/linux/proc/loadavg.data：/procから avgをロード

• ファイル/linux/proc/meminfo.data：/procからのメモリ情報

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

システムステータス-iostat（linux_system_status_iostat）

説明

iostatコマンドからのシステムステータス

レポート出力

ファイル/linux/iostat.data：I / O統計に関する情報
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深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

システムステータス-nfsiostat（linux_system_status_nfsiostat）

説明

nfsiostatコマンドからのシステムステータス

レポート出力

ファイル/linux/nfsiostat.data：nfs I / O統計

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

システムステータス-ps（linux_system_status_ps）

説明

psコマンドからのシステムステータス

レポート出力

ファイル/linux/ps.data：アクティブプロセス情報
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深さ

表面

セキュリティへの影響

低 -一部のプロセスには、名前に機密データが含まれる場合があります。

システムステータス-sar（linux_system_status_sar）

説明

sarコマンドからのシステムステータス

レポート出力

• ファイル/linux/sar.data：実際の sar情報

• ファイル/linux/sar-yesterday.data：昨日の sar情報

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

システムステータス -トップ（linux_system_status_top）

説明

topコマンドからのシステムステータス
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レポート出力

File /linux/top.data：プロセス情報

深さ

表面

セキュリティへの影響

低 -一部のプロセスには、名前に機密データが含まれる場合があります。

システムステータス-vmstat（linux_system_status_vmstat）

説明

vmstatコマンドからのシステムステータス

レポート出力

ファイル/linux/vmstat.data：プロセス、メモリ、ページング、ブロック IO、トラップ、ディスク、お
よび CPUアクティビティに関する情報

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

systemctlユニット（linux_systemctl_units）

説明

systemdサーバー上の Systemctl list-units
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レポート出力

ファイル/linux/systemctl-list-units.data：「systemctl list-units」の出力

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

調整された（linux_tuned）

説明

Tunedのステータスとプロファイル

レポート出力

• ディレクトリ/linux/tuned/tune-profiles：/etc/tune-profilesのファイル

• ディレクトリ/linux/tuned/tuned： /etc/tunedのファイル

• ファイル/linux/tuned/tuned.conf：ファイル/etc/tuned.conf

• ファイル/linux/tuned/tuned-list.data： tuned_adm listからの出力

• ファイル/linux/tuned/tuned-active.data： tuned_adm activeからの出力

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。
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PEM構成（pem_configuration）

説明

PEMエージェント、PEMサーバー、および PEM Webサーバーからの PEM構成ファイル

レポート出力

• ファイル/tools/pem/config/edb-ssl-pem.conf：PEM Webサーバー SSL構成ファイル

• ファイル/tools/pem/config/edb-pem.conf：PEM Webサーバー構成ファイル

• ファイル/tools/pem/config/install-config：PEMサーバー構成ファイル（インストール構成
ファイル）

• ファイル/tools/pem/config/config_setup.py：PEMサーバーセットアップ構成ファイル

• ファイル/tools/pem/config/pem.wsgi：PEMサーバーWSGI定義ファイル

• ファイル/tools/pem/config/agent.cfg：PEMエージェント構成ファイル

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

PEM systemctl（pem_systemctl）

説明

PEMが検出されると、PEMエージェントと PEM Webサーバーのステータスとコンテンツを収集します

レポート出力

• ファイル/tools/pem/systemd/<service_name>_cat.data：’systemctl catの出力

• ファイル/tools/pem/systemd/<service_name>_status.data：’systemctl statusの出力
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深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

PgBouncer構成（pgbouncer_configuration）

説明

PgBouncer構成ファイル

レポート出力

ファイル/tools/pgbouncer/<num>/config/<basename>：インスタンス<num>からのPgBouncer構成ファ
イル

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

PgBouncer systemctl（pgbouncer_systemctl）

説明

PgBouncerサービスが検出されると、対応するサービスのステータスと catを収集します。PgBouncer構成
ファイルのいずれかを含むサービスを確認します。
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レポート出力

• ファイル/tools/pgbouncer/<num>/systemd/<service_name>_cat.data：インスタンス<num>か
らの’systemctl catの出力

• ファイル/tools/pgbouncer/<num>/systemd/<service_name>_status.data：インスタンス<num>
からの’systemctl statusの出力

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

postgres/enterprisedb crontab（postgres_enterprisedb_crontab）

説明

postgresまたは enterprisedbとして実行している場合、crontab -lからの出力

レポート出力

• ファイル/linux/enterprisedb_crontab.data：enterprisedb crontab -lからの出力、enterprisedbユー
ザーの場合

• ファイル/linux/postgres_crontab.data：postgresからの出力 crontab -l、postgresユーザーの場合

深さ

表面

セキュリティへの影響

低 - crontab/cronに機密データを含むエントリがある場合があります。
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repmgr CLI（repmgr_cli）

説明

サーバーで見つかった repmgr.confファイルを使用して、repmgr cluster crosscheckおよび repmgr
daemon statusの出力を収集します

レポート出力

• フ ァ イ ル/tools/repmgr/cli/daemon_status.out ：repmgr daemon status -f
<conf_file_path>コマンドの出力

• フ ァ イ ル/tools/repmgr/cli/cluster_crosscheck.out ：repmgr cluster crosscheck -f
<conf_file_path>コマンドの出力

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

repmgr構成（repmgr_configuration）

説明

サーバーで見つかった repmgr構成ファイルを収集します

レポート出力

ファイル/tools/repmgr/config/repmgr.conf：repmgr構成ファイル

深さ

表面

3.4. Detailed breakdown of gathered data 45



Lasso,リリース 4.0.0

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

repmgr systemctl（repmgr_systemctl）

説明

repmgrサービスが検出されると、対応するサービスのステータスと catを収集します。名前が repmgrで
始まるサービスをチェックします。

レポート出力

• ファイル/tools/repmgr/systemd/<service_name>_cat.data：’systemctl catの出力

• ファイル/tools/repmgr/systemd/<service_name>_status.data：’systemctl statusの出力

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

xDB CLI（xdb_cli）

説明

実行中の xDBパブリケーションおよびサブスクリプションサーバーからの、いくつかの CLIコマンドから
の xDB出力

レポート出力

• Directory /tools/xdb/cli：xDB CLI印刷コマンド
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深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

xDB構成（xdb_configuration）

説明

xDB構成ファイル

レポート出力

• ファイル/tools/xdb/config/xdbReplicationServer.config：xDBスタートアップ構成

• ファイル/tools/xdb/config/edb-repl.conf：xDBレプリケーション構成

• ファイル/tools/xdb/config/xdb_subserver.conf：xDBサブスクリプションサーバー構成

• ファイル/tools/xdb/config/xdb_pubserver.conf：xDB公開サーバー構成

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

xDB systemctl（xdb_systemctl）

説明

xDBサービスが検出されると、edb-xdbpubserverおよび edb-xdbsubserverの statusと catを収集します

3.4. Detailed breakdown of gathered data 47



Lasso,リリース 4.0.0

レポート出力

• ファイル/tools/xdb/systemd/<service_name>_cat.data：systemctl cat <service_name>の
出力

• フ ァ イ ル/tools/xdb/systemd/<service_name>_status.data ：systemctl status
<service_name>の出力

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

3.4.2 Microsoft Windows オペレーティングシステム ### PEM 構成 - Windows
（pem_configuration_windows）

説明

Windows環境の PEMエージェント、PEMサーバー、および PEM Webサーバーからの PEM構成ファイル

レポート出力

• ファイル/tools/pem/config/edb-ssl-pem.conf：PEM Webサーバー SSL構成ファイル

• ファイル/tools/pem/config/edb-pem.conf：PEM Webサーバー構成ファイル

• ファイル/tools/pem/config/pem.wsgi：PEMサーバーWSGI定義ファイル

• ファイル/tools/pem/config/agent.cfg：PEMエージェント構成ファイル

深さ

表面
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セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

PEM sc（pem_sc）

説明

PEMが検出されると、PEMエージェントと PEM Webサーバーのステータスとコンテンツを収集します

レポート出力

ファイル/tools/pem/sc/<service_name>_query.data：sc query <service_name>の出力

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

ディスク情報（win_disk_information）

説明

システムレジストリからのディスクとコントローラの情報

レポート出力

• ファイル/windows/enum_ide.reg：ローカルマシン ideデバイス設定

• ファイル/windows/enum_scsi.reg：ローカルマシンの scsiデバイス設定
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深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

Hostsファイル（win_hosts）

説明

ホストファイルとネットワーク関連情報

レポート出力

• ファイル/windows/services.data：Windows servicesファイル

• ファイル/windows/protocol.data：Windows protocolファイル

• ファイル/windows/networks.data：Windows networksファイル

• ファイル/windows/hosts.sam：Windows hosts.samファイル

• ファイル/windows/hosts.data：Windows hostsファイル

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

MsInfo（win_msinfo）

説明

NFOおよび TXT形式のMsInfo32レポート
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レポート出力

• ファイル/windows/msinfo_report.txt：テキスト形式の MsInfo32からの情報

• ファイル/windows/msinfo_report.nfo：NFOの MsInfo32からの情報

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

ODBC / 64（win_odbc32_info）

説明

64ビットレジストリセクションからの ODBC構成

レポート出力

• ファイル/windows/user_odbc_wow64.reg：ユーザー DSNリスト

• ファイル/windows/localmachine_odbcinst_wow64.reg：インストールされている ODBCドライ
バーのリスト

• ファイル/windows/localmachine_odbc_wow64.reg：システム DSNリスト

深さ

表面

セキュリティへの影響

ミディアム ODBC接続情報は、他のデータベースの存在または接続情報を Postgresに公開し、システムの
攻撃に使用される可能性があります。
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ODBC / 32（win_odbc64_info）

説明

32ビットレジストリセクションからの ODBC構成

レポート出力

• ファイル/windows/user_odbc.reg：ユーザー DSNリスト

• ファイル/windows/localmachine_odbcinst.reg：インストールされている ODBCドライバーの
リスト

• ファイル/windows/localmachine_odbc.reg：システム DSNリスト

深さ

表面

セキュリティへの影響

ミディアム ODBC接続情報は、他のデータベースの存在または接続情報を Postgresに公開し、システムの
攻撃に使用される可能性があります。

systeminfo（win_systeminfo）

説明

systeminfoコマンドの出力

レポート出力

ファイル/windows/systeminfo_report.txt：systeminfoコマンドからの情報

深さ

表面
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セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

ディスクボリューム（win_volumes）

説明

WMIからのボリュームリスト

レポート出力

・ファイル/windows/association_structure：ドライブ文字と物理ドライブの関連付け

• ファイル/windows/volume_disk：WMIサブシステムのボリュームリスト

• ファイル/windows/logical_disk_list：WMIサブシステムの論理ディスクリスト

• ファイル/windows/disk_partition_list：WMIサブシステムのディスクパーティションリスト

• ファイル/windows/disk_drive_list：WMIサブシステムのディスクリスト

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

xDB CLI- Windows（xdb_cli_windows）

説明

実行中の xDBパブリケーションおよびサブスクリプションサーバーからの、いくつかの CLIコマンドから
の xDB出力
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レポート出力

• Directory /tools/xdb/cli：xDB CLI印刷コマンド

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

xDB構成Windows（xdb_configuration_windows）

説明

xDB構成ファイル

レポート出力

• ファイル/tools/xdb/config/xdbReplicationServer.config：xDBスタートアップ構成 `

• ファイル/tools/xdb/config/edb-repl.conf：xDBレプリケーション構成 `

• ファイル/tools/xdb/config/xdb_subserver.conf：xDBサブスクリプションサーバー構成

• ファイル/tools/xdb/config/xdb_pubserver.conf：xDB公開サーバー構成

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。
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xDB sc（xdb_sc）

説明

xDBが検出されると、xDB Publicationおよび Subscriptionサーバーのステータスを収集します

レポート出力

ファイル/tools/xdb/sc/<service_name>_query.data：’sc queryの出力

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

3.4.3 PostgreSQL/PGD3 nstance ### 現 在 の ア ー カ イ バ ー 統 計
（postgresql_archiver）

説明

pg_stat_archiverからのアーカイバープロセスのアクティビティに関する統計

レポート出力

ファイル postgresql/archiver.out

深さ

表面
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セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

利用可能な拡張機能（postgresql_available_extensions）

説明

サーバーで利用可能な拡張機能のリスト

レポート出力

ファイル postgresql/available_extensions.out

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

現在の bg_writer統計（postgresql_bgwriter）

説明

pg_stat_bgwriterからのバックグラウンドライタプロセスのアクティビティに関する統計

レポート出力

ファイル postgresql/bgwriter.out

深さ

表面
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セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

バイナリのあるディレクトリ（postgresql_bin_dir）

説明

PostgreSQLバイナリディレクトリ

レポート出力

ファイル/postgresql/postgresql_bin_path.data：Postgres binディレクトリへのパス

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

現在の構成（postgresql_configuration）

説明

Postgresの現在の構成

レポート出力

ファイル postgresql/configuration.out

深さ

表面
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セキュリティへの影響

ミディアム postgresql.confには悪いセキュリティポリシーが含まれている可能性があります

構成ファイル（postgresql_configuration_files）

説明

Postgres構成ファイルとデータディレクトリパス。既知の接続文字列に含まれるパスワードは、情報セキュ
リティ上の理由から編集されます。

レポート出力

• ファイル/postgresql/pg_ident.conf：Postgres ident構成ファイル

• File /postgresql/pg_hba.conf：Postgresホストベースの認証ファイル

• ファイル/postgresql/postgresql.auto.conf：Postgres自動構成ファイル

• ファイル/postgresql/recovery.done：Postgres recovery.doneファイル

• ファイル/postgresql/recovery.conf：Postgres recovery.confファイル

• ファイル/postgresql/postgresql.conf：Postgres構成ファイル

深さ

表面

セキュリティへの影響

ミディアム pg_hba.confおよび pg_ident.confは、トラステッド接続などの潜在的なセキュリティホー
ルを公開する可能性があります。

データベース（postgresql_databases）

説明

Postgresノード内のデータベースのリスト
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レポート出力

ファイル postgresql/databases.out

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

postgresql_db_bdr_tables_and_views（postgresql_db_bdr_tables_and_views）

説明

次を除く、 BDR拡張機能のすべてのテーブルとビューを収集します。

• bdr.apply_log

• bdr.conflict_history

• bdr.consensus_kv_data

• bdr.internal_node_pre_commit

• bdr.replication_status

• bdr.state_journal

• bdr.stat_activity

レポート出力

ファイル/postgresql/dbs/<dbname>/bdr/*：BDRスキーマの下のすべてのテーブルのコンテンツ

深さ

浅い
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セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

postgresql_db_pglogical_tables_and_views（postgresql_db_pglogical_tables_and_views）

説明

pglogical拡張のすべてのテーブルとビューを収集します

レポート出力

ファイル/postgresql/dbs/<dbname>/pglogical/*：pglogicalスキーマの下のすべてのテーブルのコン
テンツ

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

データベース/ロール設定（postgresql_db_role_setting）

説明

Postgresノードのデータベース/ロール設定のリスト

レポート出力

ファイル postgresql/db_role_setting.out
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深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

ノードとスナップショットデータ（postgresql_node）

説明

実行中の Postgresノードに関する情報

レポート出力

ファイル postgresql/node.out

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

pg_config（postgresql_pg_config）

説明

Postgres pg_configコマンド出力

レポート出力

ファイル/postgresql/pg_config.data：pg_configコマンド出力
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深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

pg_controldata（postgresql_pg_controldata）

説明

Postgres pg_controldata情報

レポート出力

ファイル/postgresql/pg_controldata.data：pg_controldataコマンド出力

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

バージョン（postgresql_pg_version）

説明

Postgresのクライアントとサーバーのバージョン

レポート出力

• ファイル/postgresql/postgresql_server_version.data：Postgresサーバーバージョン

• ファイル/postgresql/postgresql_client_version.data：Postgresクライアントバージョン
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深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

現在の pg_prepared_xactsの内容（postgresql_prepared_xacts）

説明

pg_prepared_xactsから準備された xactsのステータス

レポート出力

ファイル postgresql/prepared_xacts.out

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

pg_replication_origin_statusの現在の内容（postgresql_replication_origin）

説明

pg_replication_origin_statusからの複製起点のステータス

レポート出力

ファイル postgresql/replication_origins.out
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深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

pg_replication_slotsの現在の内容（postgresql_replication_slots）

説明

pg_replication_slotsからのレプリケーションスロット

レポート出力

ファイル postgresql/replication_slots.out

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

ロール（postgresql_roles）

説明

pg_rolesのデータベースロール

レポート出力

ファイル postgresql/roles.out
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深さ

浅い

セキュリティへの影響

ミディアム pg_rolesには悪いセキュリティポリシーが含まれている可能性があります

現在のアクティビティ統計（postgresql_running_activity）

説明

pg_stat_activityからの実行中のプロセス上の現在のアクティビティに関する情報

レポート出力

ファイル postgresql/running_activity.out

深さ

浅い

セキュリティへの影響

低 - pg_stat_activityのクエリには、ユーザー名とアプリケーション名が含まれる可能性があります。

アクティブロック（postgresql_running_locks）

説明

アクティブなロックのリスト

レポート出力

ファイル postgresql/running_locks.out

3.4. Detailed breakdown of gathered data 65



Lasso,リリース 4.0.0

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

現在の pg_shmem_allocationsの内容（postgresql_shmem_allocations）

説明

pg_shmem_allocationsからの共有メモリ割り当てのステータス

レポート出力

ファイル postgresql/shmem_allocations.out

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

pg_stat_replicationの現在の内容（postgresql_stat_replication）

説明

pg_stat_replicationからのレプリケーション接続

レポート出力

ファイル postgresql/replication.out
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深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

サーバーサブスクリプション統計（postgresql_subscription_statistics）

説明

サブスクリプションの統計

レポート出力

ファイル postgresql/subscription_statistics.out

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

サーバーサブスクリプション（postgresql_subscriptions）

説明

サブスクリプション一覧

レポート出力

ファイル postgresql/subscriptions.out
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深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

表領域（postgresql_tablespaces）

説明

表領域の情報と場所

レポート出力

ファイル postgresql/tablespaces.out

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

3.4.4 すべての Postgres / BDR3データベースの詳細## # PGD1レプリケーションス
ロット（postgresql_db_bdr1_replication_slots）

説明

PGD1の 9.6フォーマットのレプリケーションスロットのリスト
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レポート出力

ファイル bdr1_replication_slots.out

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

PGD2レプリケーションスロット（postgresql_db_bdr2_replication_slots）

説明

PGD2の 9.6フォーマットのレプリケーションスロットのリスト

レポート出力

ファイル bdr2_replication_slots.out

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

PGD conflict_history_summary集計（postgresql_db_bdr3_conflict_history_summary_agg）

説明

すべての種類の競合の集計カウントを収集します
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レポート出力

ファイル bdr_conflict_history_summary_agg.out

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

PGDの現在のアクティビティ統計（postgresql_db_bdr3_stat_activity）

説明

bdr.stat_activityからの実行中のプロセス上の現在のアクティビティに関する情報

レポート出力

ファイル bdr_stat_activity.out

深さ

浅い

セキュリティへの影響

低 - bdr.stat_activityのクエリには、ユーザー名とアプリケーション名が含まれる可能性があります。

PGDシーケンス（postgresql_db_bdr_sequences）

説明

PGD配列一覧
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レポート出力

ファイル bdr_sequences.out

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

PGDバージョン（postgresql_db_bdr_version）

説明

現在使用されている PGDのバージョン

レポート出力

ファイル bdr_version.out

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

データベース拡張（postgresql_db_extensions）

説明

データベース内の拡張子のリスト
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レポート出力

ファイル extensions.out

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

データベースインデックス（postgresql_db_indexes）

説明

データベース内のインデックスのリスト

レポート出力

ファイル indexes.out

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

データベース手続き言語（postgresql_db_languages）

説明

データベース内の手続き言語
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レポート出力

ファイル language.out

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

PGD monitor_group_raft（postgresql_db_monitor_group_raft）

説明

bdrクラスターで raftのステータスを確認する

レポート出力

ファイル bdr_monitor_group_raft.out

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

PGD monitor_group_versions（postgresql_db_monitor_group_versions）

説明

すべての PGDノードのバージョンを確認します
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レポート出力

ファイル bdr_monitor_group_versions.out

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

PGD monitor_local_replslots（postgresql_db_monitor_local_replslots）

説明

すべてのレプリケーションスロットのステータスを確認します

レポート出力

ファイル bdr_monitor_local_replslots.out

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

データベース演算子（postgresql_db_operators）

説明

データベース内の演算子
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レポート出力

ファイル operator.out

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

データベースパーティションテーブル（postgresql_db_partitioned_tables）

説明

宣言パーティション分割を使用したパーティション分割テーブルに関する情報

レポート出力

ファイル partitioned_table.out

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

データベース PEM pem.agentテーブルタプル（postgresql_db_pem_agent）

説明

メタテーブル pem.agentのデータ
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レポート出力

ファイル pem_agent.out

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

データベース PEM pem.agent_configテーブルタプル（postgresql_db_pem_agent_config）

説明

メタテーブル pem.agent_configのデータ

レポート出力

ファイル pem_agent_config.out

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

データベース PEM pem.agent_heartbeatテーブルタプル（postgresql_db_pem_agent_heartbeat）

説明

メタテーブル pem.agent_heartbeatのデータ
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レポート出力

ファイル pem_agent_heartbeat.out

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

データベースPEM pem.agent_server_bindingテーブルタプル（postgresql_db_pem_agent_server_binding
）

説明

メタテーブル pem.agent_server_bindingのデータ

レポート出力

ファイル pem_agent_server_binding.out

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

データベース PEM pem.configテーブルタプル（postgresql_db_pem_config）

説明

メタテーブル pem.configのデータ
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レポート出力

ファイル pem_config.out

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

データベース PEM pem.email_groupテーブルタプル（postgresql_db_pem_email_group）

説明

メタテーブル pem.email_groupのデータ

レポート出力

ファイル pem_email_group.out

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

データベースPEM pem.email_group_optionテーブルタプル（postgresql_db_pem_email_group_option
）

説明

メタテーブル pem.email_group_optionのデータ
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レポート出力

ファイル pem_email_group_option.out

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

データベース PEM pem.probeテーブルタプル（postgresql_db_pem_probe）

説明

メタテーブル pem.probeのデータ

レポート出力

ファイル pem_probe.out

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

データベース PEM pem.probe_scheduleテーブルタプル（postgresql_db_pem_probe_schedule）

説明

メタテーブル pem.probe_scheduleのデータ
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レポート出力

ファイル pem_probe_schedule.out

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

データベース PEM pem.schema_version()出力（postgresql_db_pem_schema_version）

説明

関数 pem.schema_version()からの出力

レポート出力

ファイル pem_schema_version.out

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

データベース PEM pem.serverテーブルタプル（postgresql_db_pem_server）

説明

メタテーブル pem.serverのデータ
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レポート出力

ファイル pem_server.out

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

データベース PEM pem.server_heartbeatテーブルタプル（postgresql_db_pem_server_heartbeat）

説明

メタテーブル pem.server_heartbeatのデータ

レポート出力

ファイル pem_server_heartbeat.out

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

データベース PEM pem.smtp_spoolテーブルタプル（postgresql_db_pem_smtp_spool）

説明

メタテーブル pem.smtp_spoolのデータ
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レポート出力

ファイル pem_smtp_spool.out

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

データベース PEM pem.snmp_spoolテーブルタプル（postgresql_db_pem_snmp_spool）

説明

メタテーブル pem.snmp_spoolのデータ

レポート出力

ファイル pem_snmp_spool.out

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

Pglogicalサブスクリプションのステータス（postgresql_db_pglogical_subscription_status）

説明

pglogicalによってレプリケートされるテーブルのリスト
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レポート出力

ファイル pglogical_subscription_status.out

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

データベース関数（postgresql_db_procs）

説明

データベース内の関数

レポート出力

ファイル proc.out

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

データベース公開テーブル（postgresql_db_publication_tables）

説明

データベースの出版物のテーブルのリスト
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レポート出力

ファイル publication_tables.out

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

データベース出版物（postgresql_db_publications）

説明

データベースの刊行物一覧

レポート出力

ファイル publications.out

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

データベース repmgr repmgr.eventsテーブルタプル（postgresql_db_repmgr_events）

説明

メタテーブル repmgr.eventsのデータ
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レポート出力

ファイル repmgr/events.out

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

デ ー タ ベ ー ス repmgr repmgr repmgr.monitoring_history テ ー ブ ル タ プ ル
（postgresql_db_repmgr_monitoring_history）

説明

メタテーブル repmgr.monitoring_historyのデータ

レポート出力

ファイル repmgr/monitoring_history.out

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

データベース repmgr repmgr.nodesテーブルタプル（postgresql_db_repmgr_nodes）

説明

メタテーブル repmgr.nodesのデータ
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レポート出力

ファイル repmgr/nodes.out

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

デ ー タ ベ ー ス repmgr repmgr repmgr.replication_status テ ー ブ ル タ プ ル
（postgresql_db_repmgr_replication_status）

説明

メタテーブル repmgr.replication_statusのデータ

レポート出力

ファイル repmgr/replication_status.out

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

データベース repmgr repmgr.show_nodesテーブルタプル（postgresql_db_repmgr_show_nodes）

説明

メタテーブル repmgr.show_nodesのデータ
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レポート出力

ファイル repmgr/show_nodes.out

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

データベーススキーマ（postgresql_db_schemas）

説明

データベース内のスキーマのリスト

レポート出力

ファイル schemas.out

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

データベース統計（postgresql_db_statistics）

説明

データベースの統計
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レポート出力

ファイル statistics.out

深さ

ディープ

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

データベースサブスクリプションテーブル（postgresql_db_subscription_tables）

説明

データベースのサブスクリプションのテーブルのリスト

レポート出力

ファイル subscription_tables.out

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

データベーステーブル（postgresql_db_tables）

説明

データベース内のテーブルのリスト
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レポート出力

ファイル tables.out

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

データベースタイプ（postgresql_db_types）

説明

データベースの種類

レポート出力

ファイル type.out

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

Database xDB _edb_replicator_pub.xdb_mmr_pub_group テ ー ブ ル タ プ ル
（postgresql_db_xdb_mmr_pub_group）

説明

メタテーブル_edb_replicator_pub.xdb_mmr_pub_groupのデータ
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レポート出力

ファイル xdb_mmr_pub_group.out

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

Database xDB _edb_replicator_pub.xdb_pub_database テ ー ブ ル タ プ ル
（postgresql_db_xdb_pub_database）

説明

メタテーブル_edb_replicator_pub.xdb_pub_databaseのデータ

レポート出力

ファイル xdb_pub_database.out

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

Database xDB _edb_replicator_pub.xdb_pub_replog テ ー ブ ル タ プ ル
（postgresql_db_xdb_pub_replog）

説明

メタテーブル_edb_replicator_pub.xdb_pub_replogの最後の 50行
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レポート出力

ファイル xdb_pub_replog.out

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

Database xDB _edb_replicator_pub.xdb_publication_subscriptionstable タ プ ル
（postgresql_db_xdb_publication_subscriptions）

説明

メタテーブル_edb_replicator_pub.xdb_publication_subscriptionsのデータ

レポート出力

ファイル xdb_publication_subscriptions.out

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

Database xDB _edb_replicator_pub.xdb_publications テ ー ブ ル タ プ ル
（postgresql_db_xdb_publications）

説明

メタテーブル_edb_replicator_pub.xdb_publicationsのデータ
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レポート出力

ファイル xdb_publications.out

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

Database xDB _edb_replicator_pub.rrep_mmr_pub_group テ ー ブ ル タ プ ル
（postgresql_db_xdb_rrep_mmr_pub_group）

説明

メタテーブル_edb_replicator_pub.rrep_mmr_pub_groupのデータ

レポート出力

ファイル xdb_rrep_mmr_pub_group.out

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

Database xDB _edb_replicator_pub.rrep_mmr_txset テ ー ブ ル タ プ ル
（postgresql_db_xdb_rrep_mmr_txset）

説明

メタテーブル_edb_replicator_pub.rrep_mmr_txsetの最後の 10行
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レポート出力

ファイル xdb_rrep_mmr_txset.out

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

Database xDB _edb_replicator_pub.rrep_properties テ ー ブ ル タ プ ル
（postgresql_db_xdb_rrep_properties）

説明

メタテーブル_edb_replicator_pub.rrep_propertiesからのデータ

レポート出力

ファイル xdb_rrep_properties.out

Depth:**浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

Database xDB _edb_replicator_pub.rrep_publication_tablestable タ プ ル
（postgresql_db_xdb_rrep_publication_tables）

説明

メタテーブル_edb_replicator_pub.rrep_publication_tablesのデータ
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レポート出力

ファイル xdb_rrep_publication_tables.out

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

Database xDB _edb_replicator_pub.rrep_txsetテーブルタプル（postgresql_db_xdb_rrep_txset）

説明

メタテーブル_edb_replicator_pub.rrep_txsetのデータ

レポート出力

ファイル xdb_pub_rrep_txset.out

深さ

浅い

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

3.4.5 Barman （Backup and Recovery Manager） ### Barman チェック
（barman_check）

説明

構成されているすべてのサーバーの Barman checkフレームワークのステータスを収集します

94 第 3章 Phase 3



Lasso,リリース 4.0.0

レポート出力

ファイル/barman/barman_check.data：barman checkの出力

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

Barman診断（barman_diagnose）

説明

バーテンダー診断情報を収集

レポート出力

ファイル/barman/diagnose.data：「barman diagnostic」からの出力

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

Barman実行可能場所（barman_executable）

説明

barmanの実行可能場所を収集します
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レポート出力

File /barman/barman_location.data：メインの barman実行可能ファイルのパス

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

Barmanモジュールの場所（barman_modules_path）

説明

barman Pythonモジュールの場所を収集します

レポート出力

File /barman/barman_python_verbose.data： Barman pythonモジュールのリスト

深さ

表面

セキュリティへの影響

低 -既知のセキュリティへの影響はありません。

3.5 Servers accepting upload of reports

注釈: この情報は、外部ネットワークアクセスを持つLasso実行可能ファイルにのみ適用されます。 --version
オプションを使用して、なげなわがインターネットにアクセスできることを確認できます。 External network
access enabled の行を探します。

Lasso --uploadコマンドは、高可用性と負荷分散で構成されたフロントラインアプリケーションサーバー
のいずれかに tarballを送信し、カスタマーポータルの一部として EDBの Lassoレポートを受信します。
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これらのサーバーは ISO 27K1インフラストラクチャの一部であり、欧州連合の一般データ保護規則（GDPR）
に完全に準拠しています。

次の IPv4アドレスのポート 443へのアウトバウンド接続を開くことができるように、このサーバーのリス
トをインフラストラクチャチームに提供します。

1. 78.46.204.124

2. 88.99.39.37

3. 88.99.39.42

4. 88.99.80.86

5. 116.203.69.173

6. 116.203.69.177

7. 116.203.69.179

8. 116.203.69.185

9. 116.203.69.248

10. 116.203.69.253

11. 159.69.178.25

12. 159.69.178.96

13. 159.69.181.84

14. 159.69.181.86

15. 195.201.138.157

16. 195.201.99.62

IPv6も使用する場合は、次のリストを追加します。

1. 2a01:4f8:1c17:482e::1

2. 2a01:4f8:1c17:4f1a::1

3. 2a01:4f8:1c17:5197::1

4. 2a01:4f8:1c17:529d::1

5. 2a01:4f8:c010:1210::1

6. 2a01:4f8:c010:154c::1

7. 2a01:4f8:c010:1550::1

8. 2a01:4f8:c010:1551::1

9. 2a01:4f8:1c1c:c82e::1

10. 2a01:4f8:1c1c:c836::1

11. 2a01:4f8:1c1c:c837::1

3.5. Servers accepting upload of reports 97



Lasso,リリース 4.0.0

12. 2a01:4f8:1c1c:c95f::1

13. 2a01:4f8:1c1c:c97e::1

14. 2a01:4f8:1c1c:ca43::1

15. 2a01:4f8:1c1c:ca4e::1

16. 2a01:4f8:1c1c:dab3::1
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