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Postgres Enterprise Manager,リリース 10.0.0

Postgres Enterprise ManagerPEMへようこそ。 PEMは、EDB Postgres Advanced Serverまたは PostgreSQL
データベースの管理および分析機能を提供するコンポーネントで構成されています。PEMは、オープン
ソースの pgAdmin 4プロジェクトに基づいています。

PEMは、包括的なデータベース設計および管理システムです。PEMは、初心者と経験豊富な Postgresユー
ザーのニーズを満たすように設計されており、データベースオブジェクトの作成、メンテナンス、および
使用を簡素化する強力なグラフィカルインターフェイスを提供します。
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第1章 Introduction

1.1 Postgres compatibility

PEM 10.xでサポートされている Postgresのバージョン

Monitored Instance Backend Instance

EDB Postgres Advanced Server (EPAS) 13, 14, 15, 16, 17 13, 14, 15, 16, 17
PostgreSQL (PG) 13, 14, 15, 16, 17 13, 14, 15, 16, 17
EDB Postgres Extended Server (PGE) 13, 14, 15, 16, 17 13, 14, 15, 16, 17

1.2 Postgres Enterprise Manager release notes

Postgres Enterprise Managerドキュメントでは、Postgres Enterprise Manager 10の最新バージョンについて
説明しています。

Postgres Enterprise Manager version Release Date

Postgres Enterprise Manager 10.0.0 release notes 24th Mar 2025

1.2.1 Postgres Enterprise Manager 10.0.0 release notes

リリース日 2025年 3月 24日

Postgres Enterprise Manager 10.0の新機能、機能強化、バグ修正、およびその他の変更には次のものが含ま
れます。

ハイライト

• サーバーロールの自動タグ付けを使用した、サーバーとエージェントのクラスターへのグループ化の
サポート

• タブをよりよく整理するためのワークスペースを含む、更新されたよりパフォーマンスの高いユー
ザーインターフェイス

• 有効期限が切れたデータの最適化された削除によるパフォーマンスの向上
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• NGINX Webサーバーのサポート

機能強化

Description Addresses

オブジェクトエクスプローラーでのクラスターのサポートを追加しました。 -
- - PEM 10では、クラスターの概念を導入しています。これらは、高可用性
HAクラスター、たとえば、Postgres Distributedまたは EDB Failover Manager
を使用するクラスターを表すために使用されるサーバーとエージェントのグ
ループです。オブジェクトエクスプローラーでクラスターを作成および設定
できます。将来のリリースでは、この機能を拡張して、PEMでの HAクラス
ターを操作するエクスペリエンスを向上させます。
サーバーとエージェントのタグ付けのサポートを追加しました。　　- - - PEM
がサーバーの任意のタグ付けをサポートするようになりました。現在、これ
は単に表面的な機能です。将来的には、タグによるフィルタリングと選択を
サポートするように拡張する予定です。
UIを Reactフレームワークに移植し、多数の使いやすさの向上を実現しまし
た。　　- - - PEMのユーザーインターフェイス全体が Reactフレームワーク
に移植されました。これにより、PEMプロジェクトが pgAdminと連携し、上
流からの機能強化が簡単になります。また、より現代的でパフォーマンスの
高いインターフェイスも提供します。私たちはこの移植を利用して、UIに多
数の改善を行いました。 _プローブ/アラートにページネーションを追加しま
した。　_実装されたワークスペース。　_スケジュールされたタスクを [タ
スク]タブと [履歴]タブに分割しました。　_アラート、プローブ、およびそ
の他のオブジェクトを作成するためのダイアログビューを実装し、グリッド
ビューを置き換えます。
pgAdminからの最近の機能強化が組み込まれています。　　- - - PEM 10の
更新されたアーキテクチャにより、pgAdminから以下を含む多くの機能強化
を引き出すことができました。 _エンティティ関係図の生成 _クエリツール
の結果のプロットグラフ * systemstats拡張機能を使用してリアルタイムのシ
ステムメトリックダッシュボードを表示します
IO Analysisプローブの `read_operations`および `write_operations`列を追加し
ました。　　- - -このデータは、クラウドストレージを使用する場合に特に
関連する IOPS1秒あたりの入力/出力操作を監視およびアラートするために使
用できます。
server_info`プローブに `node_type`列を追加しました。　　- - - `node_type`は、
`primary、replica、readonly、`standalone`のいずれかの値を取ります。

次のページに続く

4 第 1章 Introduction
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表 3 –前のページからの続き
Description Addresses

管理が簡単になるように PEMタブをワークスペースに分離しました。 - - -
次の PEMコンポーネントのパネル/タブが'Enterprise Manager'ワークスペー
スで開きます。_アラートテンプレート _電子メールグループ _ Webhook _
カスタムプローブ _チャートの管理次の PEMコンポーネントのパネル/タブ
が'で開きます Enterprise Toolsのワークスペース _ SQLプロファイラー _パ
フォーマンス診断 _キャパシティマネージャーレポート次の PEMコンポー
ネントのパネル/タブが'Object Explorer'ワークスペースで開きます。 _プロー
ブ構成 _アラート
デフォルトの Web サーバーとしての NGINX のサポートを追加しました。
- - - PEM 10 は、Linux での Web サーバーとして Apache HTTPD と NG-
INX の両方をサポートしています。 Windows では、Apache HTTPD のみ
がサポートされています。新規インストールのデフォルトは NGINX です。
`/usr/edb/pem/bin/switch-web-server.sh`スクリプトを実行してWebサーバーを
切り替えることを選択しない限り、PEM 9からのアップグレードは Apache
HTTPDを使用し続けます。
SQL プロファイラーに最小クエリー期間のサポートを追加しました。 - - -
SQLプロファイラーでトレースを作成するときに、最小クエリ期間を指定で
きるようになりました。これにより、長時間実行されるクエリのみをトレー
スできます。つまり、サイズ制限を超えずに、非常に長い期間トレースを実
行できることを意味します。
Ubuntu 24.04のサポートを追加しました。
PEMエージェントは、PEMサーバーに接続した後、しばらく待機して、誤ったア
ラートを回避します。　　- - -これは、`agent.cfg`の `alert_reconnect_delay`パ
ラメーターを介して設定可能です。
EFM 5.0のサポートを追加しました。 'xlog*'列の名前は'lsn* 'に変更されま
す。
PEMは、サーバーがプライマリかレプリカかを示すタグを自動的に追加しま
す。
グローバルアラートテンプレート「サーバーダウン」および「エージェント
ダウン」の詳細情報 SQLを改善しました。
パージ履歴機能のパフォーマンスが向上しました。

の変更

1.2. Postgres Enterprise Manager release notes 5
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Description Addresses

Log Analysis Expert、Tuning Wizard、Postgres Expert、および Index Advisorは
削除されました。　　- - -これらの機能は PEM 10.0以降から削除されまし
た。 Postgresのチューニングには、{" "} EDB Postgres Tuner {" "}拡張機能と
{" "} accompany web utilityをお勧めします。 EDB Serverのインデックスアド
バイザー拡張機能は非推奨であり、すべての Postgresディストリビューショ
ンと互換性のある{" "} EDB Query Advisorに置き換えられました。ログ分析
には、{" "} pgBadgerをお勧めします。
フェールオーバーマネージャークラスター情報グラフをテキストからテーブ
ルグラフに変換しました。
SNMP++を 3.6にアップグレードしました。

バグ修正

Description Addresses

`pem_manage_dashboard`のユーザーがカスタムダッシュボードを表示できな
い問題を修正しました。
マウントポイントが io_ana Analysisプローブから欠落している問題を修正し
ました。

1.3 Platform compatibility

PEMがサポートするプラットフォームとバージョンの詳細については、Platform Compatibilityを参照して
ください。

注釈: Postgres Enterprise Manager 8.3以降は SLESでサポートされています。

1.4 Hardware requirements for installing the PEM server on Linux

サーバーを監視し、ダッシュボードをレンダリングする際の最適なパフォーマンスを得るには、少なくと
も次のシステムに PEMをインストールすることをお勧めします。

• 4つの CPUコア

• 8 GBの RAM

• 100 GBのストレージ

データストレージには追加のディスク領域が必要です。リソースの使用量は、定義および有効化されたプ
ローブと、監視対象データベースのアクティビティレベルによって異なります。PEMを使用しながらサー
バーリソースを監視すると、初期システム構成を拡張する必要がある場合に通知されます。

6 第 1章 Introduction
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2.1 Understanding Postgres Enterprise Manager components and
architecture

Postgres Enterprise ManagerPEMは、単一のグラフィカルインターフェイスを介して複数の Postgresサー
バーを監視および管理します。PEMは、インフラストラクチャの次の領域を監視できます。

• ホスト - 1つ以上のサーバー物理または仮想とそのオペレーティングシステム。

• データベースサーバー -ホストで実行されている PostgreSQL、 EDB Postgres Advanced Server、また
は EDB Postgres Extended Server旧 2ndQPostgresの 1つ以上のインスタンス。

• データベース - 1つ以上のデータベースと、テーブルやインデックスなどのスキーマオブジェクト。

注釈: Postgresという用語は、PostgreSQL、EDB Postgres Advanced Server、または EDB Postgres Extended
Serverを指します。

PEMは個々のソフトウェアコンポーネントで構成されています。

• PEMサーバー - PEMサーバーは、データを監視するためのデータリポジトリであり、エージェントと
クライアントが接続するサーバーです。PEMサーバーは、PostgreSQLのインスタンス、監視データ
を保存するための関連データベース、およびWebサービスを提供するサーバーで構成されています。

• PEMエージェント - PEMエージェントは、タスクを実行し、エージェントホストおよび監視対象の
Postgresインスタンスから PEMサーバーに統計を報告します。単一の PEMエージェントは、エー
ジェントがインストールされている同じホストまたは複数のリモートホストに存在する Postgresの複
数のインストール済みインスタンスを監視できます。PEMサーバーインストールの一部としてエー
ジェントをインストールするか、スタンドアロンエージェントをインストールできます。

• PEM Webクライアント - PEM Webインターフェイスを使用すると、Postgresサーバーを管理および
監視し、PEM拡張機能を使用できます。Webインターフェイスソフトウェアは、PEMサーバーと共
にインストールされ、サポートされているWebブラウザーを使用してアクセスされます。

• SQLプロファイラー - SQLプロファイラーは、PEMで分析する SQLプロファイラーツールの監視
データとクエリプランを記録する Postgresサーバー拡張機能です。これは PEMのオプショナルコン
ポーネントですが、拡張機能は、使用する Postgresの各インスタンスで有効にする必要があります。
SQLプロファイラーは、PEMサーバーで管理されているものだけでなく、Postgresの EDBディスト
リビューションのサポートされているバージョンで使用できます。詳細およびサポートされている
バージョンについては、Installing the SQL Profiler extensionを参照してください。
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2.1.1 PEMアーキテクチャ

次のアーキテクチャ図は、PEMサーバー、クライアント、管理対象および非管理対象の Postgresサーバー
間の関係を示しています。

図 1: PEM Architecture

PEMサーバー

PEMサーバは Postgresのインスタンス、クライアントに Webサービスを提供する Webサーバ、および
PEMエージェントで構成されています。PEMは、サーバーサイドの暗号化プラグインを使用して認証証
明書を生成します。

PostgresのインスタンスとWebサーバーは、同じホスト上または別のホスト上にあってもかまいません。

注釈: すべての PEM機能は、選択したバックエンドデータベースサーバー PostgreSQLまたは EDB Postgres
Advanced Serverで利用できます。

• Postgresインスタンスデータベースサーバー -これはバックエンドデータベースサーバーです。 pem

という名前のデータベースをホストし、PEMサーバーのリポジトリとして機能します。pemデータ
ベースには、各監視対象ホスト、サーバー、およびデータベースから収集されたメトリックデータを
保存するいくつかのスキーマが含まれています。

• pem -このスキーマは PEMアプリケーションのコアです。アプリケーションに必要な構成ファンク
ション、テーブル、またはビューの定義が含まれています。

• pemdata -このスキーマは、監視対象データの現在のスナップショットを保存します。

• pemhistory -このスキーマは、履歴監視対象データを保存します。

• Webサーバー HTTPD - PEM Webアプリケーションは、Webサーバーの背後にWSGIアプリケー
ションとして展開され、クライアントにWebサービスを提供します。これは次で構成されています。

8 第 2章 Planning
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図 2: PEM Server

2.1. Understanding Postgres Enterprise Manager components and architecture 9
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• Webコンテンツプレゼンテーション -プレゼンテーションレイヤーは、Webアプリケーションブラ
ウザやログインページなどによって作成されます。

• Rest API - REST APIにより、他のコンテンツと統合できます。アプリとサービス.

• データベースサーバの管理/management -管理対象および非管理対象サーバーの CREATE、ALTER、
DROPなどのデータベースサーバの管理と管理アクティビティを実行できます。

• ダッシュボード/チャートの生成 -内部的に、Webアプリケーションには、ダッシュボードとチャー
トを生成する機能が含まれています。

• 管理ツール - Audit Manager、Capacity Manager、および Log ManagerはWebアプリケーションで使
用できます。

• 他のツールは、管理対象または非管理対象サーバーで機能を提供します。

• SQLプロファイラー UIの統合 - SQLプロファイラーは、セッションコンテンツの簡単に分析され
たトレースを生成します。

• クエリエディタ/データビュー -クエリエディタでは、データを照会、編集、および表示できます。e
db_tran_20 Debugger -デバッガーは、クエリーのデバッグに役立ちます。

• パフォーマンス診断 -パフォーマンス診断は、Postgresインスタンスのパフォーマンスの分析に役立
ちます。

専用マシンを使用して、PEMバックエンドデータベースの運用インスタンスをホストすることをお勧めし
ます。監視対象のデータベースサーバーの数、およびサーバーが処理しているワークロードによっては、
ホストは高レベルのデータスループットの影響を受ける場合があります。

PEMエージェント

図 3: PEM Agent

PEMエージェントは、マシンとオペレーティングシステムと、それらがバインドされている各 Postgresイ
ンスタンスから監視データを収集します。各 PEMエージェントは 1つの物理マシンまたは仮想マシンを監
視でき、他のシステムにインストールされている複数のデータベースサーバーをローカルに監視できます。
これらのサーバーは、同じシステムまたはリモートにインストールできます。また、サーバーのシャット
ダウン、SQLプロファイラーのトレース、カスタムジョブなど、ユーザーがスケジュールした他のタスク
を実行する責任もあります。

PEMエージェントは、PEMサーバーのインストール時にデフォルトで PEMサーバーにインストールされ
ます。通常、PEMホスト上の PEMエージェントと呼ばれます。別に、PEMを使用して監視する Postgres
インスタンスをホスティングする他のサーバーに PEMエージェントをインストールすることもできます。

10 第 2章 Planning
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ローカルで監視するかリモートでモニタリングかにかかわらず、PEMエージェントは、SSL証明書ベー
スの認証を使用して、PostgreSQLの libpqを使用して PEMサーバーに接続します。Windowsの PEMエー
ジェントインストーラーと Linuxの pemworker CLIは、各エージェントを PEMサーバーに登録し、必要
な証明書を生成およびインストールします。

PEMエージェントと PEMサーバーの間は一方通行だけです。PEMエージェントは常に PEMサーバーに
接続します。

PEM エージェントは、監視対象の各データベースサーバーに接続できる必要があります。この接続は、
TCP/IP接続またはオプションで Unixホスト上の Unixドメインソケットを介して確立され、オプションで
SSLを使用できます。監視対象サーバーへの接続と認証を構成する必要があります。

構成が完了すると、各エージェントは、ホストと、監視対象の各データベースサーバーとデータベースに
関する統計情報やその他の情報を収集します。各情報は_metric_と呼ばれ、_probe_によって収集されます。
ほとんどのプローブは、効率のために一度にマルチプルのメトリックを収集します。収集されるメトリッ
クの例は次のとおりです。

• ディスク I/O統計

• ネットワーク統計

• データベースサーバーバージョン文字列

• データベースサーバー構成オプション GUC値

• テーブルアクセス統計

• テーブルとインデックスのサイズ

PEMプローブのリストについては、 Probesを参照してください。

デフォルトでは、データベースサーバにバインドされた PEMエージェントはOS /データベースモニタリン
グ統計を収集し、その特定のデータベースサーバのスケジュールされたタスク/ジョブを実行し、PEMサー
バーの pemデータベースにデータを保存します。

アラート処理、SNMP / SMTPスプーラー、および Nagiosスプーラーデータは、PEMサーバー上の pem

データベースに保存され、デフォルトで PEMホスト上の PEMエージェントによって処理されます。た
だし、PEMエージェントの SNMP / SMTPおよび Nagiosパラメーターを調整することにより、他の PEM
エージェントによる処理を有効にできます。

これらのパラメーターの詳細については、サーバー構成パラメーター -リファレンスを参照してください。

PEM Webアプリケーション

Webアプリケーションは PEMサーバーに接続し、管理対象または非管理対象サーバーと、それらに存在
するデータベースとスキーマを直接管理できます。

Webアプリケーションでは、ダッシュボードや Capacity Managerなどの機能を介してサーバーに記録され
たデータを利用する PEM機能を使用できます。

2.1. Understanding Postgres Enterprise Manager components and architecture 11
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SQLプロファイラー拡張機能

すべてのサーバーに SQLプロファイラー拡張機能をインストールする必要はありませんが、SQLプロファ
イラーを使用する各サーバーに拡張機能をインストールして有効にする必要があります。監視されていな
い開発サーバーに SQLプロファイラー拡張機能をインストールして有効にすることもできます。アドホッ
クに使用するために SQLプロファイラー拡張機能を一時的にインストールすることもできます。

PEMで管理されていないサーバーで SQLプロファイラーを使用できます。ただし、スケジュールされた
トレースを実行するには、サーバーに拡張機能をインストールして有効にし、インストールおよび構成済
みの PEMエージェントで管理する必要があります。

詳細については、 Installing the SQL Profiler extensionおよび Using SQL Profiler を参照してください。

2.2 Deployment considerations

Postgres Enterprise Managerを展開する前に、考慮する必要があることが数多くあります。

Considerations Implementation instructions

スタンドアロンサーバーで十分ですか、それとも高可用性
アーキテクチャが必要ですか。

Installing the server or Query information

接続プーリングを実装する必要がありますか? Deploying connection pooling
どのような認証の種類を使用しますか? Authentication options
セキュリティの脆弱性を回避するにはどのようなアクショ
ンを実行する必要がありますか?

Securing your deployment

Webサーバーをホストする場所はどこですか? Query information

2.2.1 Using Failover Manager for high availability

重要: このページはレビュー中であり、PEM 10用に更新されていません。PEM 10.1でこれらのパターン
を促進するためにいくつかのソフトウェアの変更とともに、PEMの HAパターンに関する新しいドキュメ
ントを公開する予定です。

注釈: この手順は、既存のインストールではなく、新規インストールで PEMサーバーのフェールオーバー
マネージャーを設定するための手順です。提供されたコマンドは、Webサーバーサービスに HTTPDが使
用される RHELベースのシステムの構成に適用されます。

Postgres Enterprise ManagerPEMは、データベース管理者、システムアーキテクト、およびパフォーマンス
アナリストが Postgresデータベースサーバーを管理、監視、および調整するのに役立ちます。

Failover Managerは、EDBの高可用性ツールで、プライマリでソフトウェアまたはハードウェアに障害が
発生しているときに Postgresプライマリノードをスタンバイノードにフェールオーバーできます。以下の
例では、次の IPアドレスを使用します。
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• 172.16.161.200-PEMプライマリ

• 172.16.161.201-PEMスタンバイ 1

• 172.16.161.202-PEMスタンバイ 2

• 172.16.161.203 - EFM Witnessノード

• 172.16.161.245-PEM VIPエージェントとユーザーが接続するために使用します

以下は VIPアドレスを使用する必要があります。

• 監視対象データベースサーバーの PEMエージェントバインディング

• PEM Webクライアントへのアクセス

• ウェブサーバーサービスへのアクセス

製品の初期インストールと構成

1. プライマリと 1つ以上のスタンバイに以下をインストールします。

• EDB Postgres Advanced Server PEMサーバーのバックエンドデータベース

• PEM server

• EDB Failover Manager 4.1

これらのリンクを使用して製品ドキュメントのインストール手順を参照するか、EDB repos websiteの手順
を参照してください。EDBリポジトリにアクセスする手順の USERNAME:PASSWORDを自分のユーザー名と
パスワードに置き換えます。

PEMサーバー構成スクリプトは信頼できる認証では機能しないため、データベースサーバーが scram-sha-256
認証方法を使用するように構成されていることを確認します。

EFMをインストールするには、java-1.8.0-openjdkパッケージをインストールする必要があります。

2. プライマリサーバーとすべてのスタンバイサーバーで、タイプ 1 Webサービスとデータベースの初
期構成を使用して PEMサーバーを構成します。

/usr/edb/pem/bin/configure-pem-server.sh -t 1

構成タイプの詳細については、 Configuring the PEM server on Linuxを参照してください。

3. プライマリサーバーとすべてのスタンバイサーバーのファイアウォールに次のポートを追加して、ア
クセスを許可します。

• 8443 for PEM Server https)

• 5444 EPAS 13の場合

• 7800 EFM

• EFM Adminの場合 7908

例
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$ sudo firewall-cmd --zone=public --add-port=5444/tcp --permanent

success

$ sudo firewall-cmd --zone=public --add-port=8443/tcp --permanent

success

$ sudo firewall-cmd --zone=public --add-port=7800/tcp --permanent

success

$ sudo firewall-cmd --zone=public --add-port=7809/tcp --permanent

success

$ sudo firewall-cmd --reload

success

ストリーミングレプリケーションのプライマリノードを設定する

1. レプリケーションロールを作成します。

$ /usr/edb/as13/bin/psql -h 172.16.161.200 -p 5444 -U enterprisedb edb -c “CREATE␣

↪→ROLE repl REPLICATION LOGIN PASSWORD password”;

CREATE ROLE

選択したパスワードを入力します。

2. postgresql.confファイルで次を構成します。

wal_level = replica

max_wal_senders = 10

wal_keep_size = 500

max_replication_slots = 10

ストリーミングレプリケーションのパラメーターの構成の詳細については、PostgreSQL documentationを
参照してください。

注釈: 構成パラメーターは、データベースサーバーのバージョンによって異なる場合があります。これら
のパラメーターの設定についてのヘルプが必要な場合は、EDBサポート techsupport@enterprisedb.comに
電子メールを送信できます。

3. ホストベースの認証/var/lib/edb/as13/data/pg_hba.confファイルに次のエントリを追加して、
レプリケーションユーザーがすべてのスタンバイから接続できるようにします。

hostssl replication repl 172.16.161.201/24 scram-sha-256

注釈: 必要に応じて、IPアドレスの cidrレンジを変更できます。

4. pem_userロールのホストベースの認証/var/lib/edb/as13/data/pg_hba.conf ファイルを変更し
て、scram-sha-256認証方法を使用してすべてのデータベースに接続します。
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# Allow local PEM agents and admins to connect to PEM server

hostssl all +pem_user 172.16.161.201/24 scram-sha-256

hostssl pem +pem_user 127.0.0.1/32 scram-sha-256

hostssl pem +pem_agent 127.0.0.1/32 cert

# Allow remote PEM agents and users to connect to PEM server

hostssl pem +pem_user 0.0.0.0/0 scram-sha-256

hostssl pem +pem_agent 0.0.0.0/0 cert

5. EPAS 13サーバーを再起動します。

systemctl restart edb-as-13.service

ストリーミングレプリケーションのスタンバイノードを設定する

1. すべてのスタンバイノードで EPAS 13のサービスを停止します。

$ systemctl stop edb-as-13.service

注釈: この例では、 pg_basebackupユーティリティを使用して、スタンバイサーバーに PEMバックエン
ドデータベースサーバーのレプリカを作成します。 pg_basebackupを使用する場合、既存のデータベース
サーバーを停止し、既存のデータディレクトリを削除する必要があります。

2. すべてのスタンバイノードでデータベースサーバーのデータディレクトリを削除します。

$ sudo su - enterprisedb

$ rm -rf /var/lib/edb/as13/data/*

3. すべてのスタンバイノードの enterprisedbユーザーのホームディレクトリに.pgpassファイルを作成
します。

$ sudo su - enterprisedb

$ cat > ~/.pgpass << _EOF_

172.16.161.200:5444:replication:repl:CHANGE_ME

172.16.161.201:5444:replication:repl:CHANGE_ME

172.16.161.202:5444:replication:repl:CHANGE_ME

_EOF_

$ chmod 600 ~/.pgpass

4. pg_basebackupを使用して、各スタンバイノードでプライマリノードのバックアップを取得します。
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$ sudo su - enterprisedb /usr/edb/as13/bin/pg_basebackup -h 172.16.161.200 \

-D /var/lib/edb/as13/data -U repl -v -P -Fp -R -p 5444

backupコマンドは、スタンバイノードに postgresql.auto.confおよび standby.signalファイルを作
成します。postgresql.auto.confファイルには次のコンテンツが含まれています。

sudo su - enterprisedb cat /var/lib/edb/as13/data/postgresql.auto.conf

# Do not edit this file manually

# It will be overwritten by the ALTER SYSTEM command.

primary_conninfo = ‘user=repl passfile=’’/var/lib/edb/.pgpass’’ channel_

↪→binding=prefer host=172.16.161.200 port=5444 sslmode=prefer sslcompression=0 ssl_

↪→min_protocol_version=TLSv1.2 gssencmode=prefer krbsvrname=postgres target_session_

↪→attrs=any’

5. 各スタンバイノードの postgresql.confファイルで、次のパラメーターを編集します。

hot_standby = on

6. 各スタンバイノードで EPAS 13データベースサーバーを起動します。

$ systemctl enable edb-as-13

$ systemctl start edb-as-13

7. 次のファイルをプライマリノードからスタンバイノードの同じ場所にコピーし、既存のファイルを上
書きします。ファイルのアクセス許可を設定します。

• /etc/httpd/conf.d/edb-pem.conf

• /etc/httpd/conf.d/edb-ssl-pem.conf

• /root/.pem/agent1.crt

• /root/.pem/agent1.key

• /usr/edb/pem/agent/etc/agent.cfg

• /usr/edb/pem/share/.install-config

• /usr/edb/pem/web/pem.wsgi /usr/edb/pem/web/config_setup.py

例

$ mkdir -p /root/.pem

$ chown root:root /root/.pem

$ chmod 0755 /root/.pem

$ mkdir -p /var/lib/pemhome/.pem

$ chown pem:pem /var/lib/pemhome/.pem

$ chmod 0700 /var/lib/pemhome/.pem

$ mkdir -p /usr/edb/pem/logs

(次のページに続く)
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$ chown root:root /usr/edb/pem/logs

$ chmod 0755 /usr/edb/pem/logs

$ for file in /etc/httpd/conf.d/edb-pem.conf \

/etc/httpd/conf.d/edb-ssl-pem.conf \

/root/.pem/agent1.crt \

/usr/edb/pem/agent/etc/agent.cfg \

/usr/edb/pem/share/.install-config \

/usr/edb/pem/web/pem.wsgi \

/usr/edb/pem/web/config_setup.py; do \

chown root:root ${file}; \

chmod 0644 ${file}; \

done;

$ chmod 0600 /root/.pem/agent1.key

$ chown root:root /root/.pem/agent1.key

このコードは、ウェブサーバーがスタンバイで構成され、デフォルトで無効になっていることを確認しま
す。EFMによるスイッチオーバーにより、Webサーバーが有効になります。

注釈: 証明書が更新されるたびに、マスターとスタンバイで証明書の同期を手動で維持します。

8. configure-selinux.shスクリプトを実行して、PEMの SELinuxポリシーを構成します。

$ /usr/edb/pem/bin/configure-selinux.sh

getenforce found, now executing getenforce command

Configure the httpd to work with the SELinux

Allow the httpd to connect the database (httpd_can_network_connect_db = on)

Allow the httpd to connect the network (httpd_can_network_connect = on)

Allow the httpd to work with cgi (httpd_enable_cgi = on)

Allow to read & write permission on the pem user home directory

SELinux policy is configured for PEM

$ sudo chmod 640 /root/.pem/agent1.crt

9. HTTPDおよび PEMエージェントサービスがすべてのレプリカノードで実行されている場合、無効
にして停止します。

systemctl stop pemagent

systemctl stop httpd

systemctl disable pemagent

systemctl disable httpd

注釈: この時点で、PEMプライマリサーバーと 2つのスタンバイは、必要に応じてプライマリから引き継
ぐ準備が整います。
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すべてのホストでフェールオーバーを管理するように EFMを設定する

1. EFMをサポートするようにプライマリノードを準備する

• データベースサーバーに接続するデータベースユーザー efmを作成します。

• WALログに関連する機能の実行特権とモニタリング特権をユーザーに付与します。

• pg_hba.conf にエントリを追加して許可しますすべてのホストのすべてのノードからデータ
ベースサーバーに接続する efmデータベースユーザー。

• すべてのデータベースサーバーの構成をリロードします。例

$ cat > /tmp/efm-role.sql << _EOF_

-- Create a role for EFM

CREATE ROLE efm LOGIN PASSWORD password;

-- Give privilege to efm user to connect to a database

GRANT CONNECT ON DATABASE edb TO efm;

-- Give privilege to efm user to do backup operations

GRANT EXECUTE ON FUNCTION pg_current_wal_lsn() TO efm;

GRANT EXECUTE ON FUNCTION pg_last_wal_replay_lsn() TO efm;

GRANT EXECUTE ON FUNCTION pg_wal_replay_resume() TO efm;

GRANT EXECUTE ON FUNCTION pg_wal_replay_pause() TO efm;

GRANT EXECUTE ON FUNCTION pg_reload_conf() TO efm;

-- Grant monitoring privilege to the efm user

GRANT pg_monitor TO efm;

_EOF_

$ /usr/edb/as13/bin/psql -h 172.16.161.200 -p 5444 -U enterprisedb edb -f /tmp/efm-

↪→role.sql

CREATE ROLE

GRANT

GRANT

GRANT

GRANT

GRANT

GRANT

GRANT ROLE

$ rm -f /tmp/efm-role.sql

$ cat > /var/lib/edb/as13/data/pg_hba.conf <<< _EOF_

hostssl edb efm 172.16.161.200/32 scram-sha-256

hostssl edb efm 172.16.161.201/32 scram-sha-256

hostssl edb efm 172.16.161.202/32 scram-sha-256

(次のページに続く)
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hostssl edb efm 172.16.161.203/32 scram-sha-256

_EOF_

$ /usr/edb/as13/bin/psql -h 172.16.161.200 -p 5444 -U enterprisedb edb -c “SELECT pg_

↪→reload_conf();”

2. 各ノードでスクリプトを作成して、PEMエージェントを起動/停止します。

$ sudo cat > /usr/local/bin/start-httpd-pemagent.sh << _EOF_

#!/bin/sh

/bin/sudo /bin/systemctl enable httpd

/bin/sudo /bin/systemctl start httpd

/bin/sudo /bin/systemctl enable pemagent

/bin/sudo /bin/systemctl start pemagent

_EOF_

$ sudo cat > /usr/local/bin/stop-httpd-pemagent.sh << _EOF_

#!/bin/sh

/bin/sudo /bin/systemctl stop pemagent

/bin/sudo /bin/systemctl disable pemagent

/bin/sudo /bin/systemctl stop httpd

/bin/sudo /bin/systemctl disable httpd

_EOF_

$ sudo chmod 770 /usr/local/bin/start-pemagent.sh

$ sudo chmod 770 /usr/local/bin/stop-pemagent.sh

3. 各ノードで sudoersファイル /etc/sudoers.d/efm-pemを作成して、efmユーザーが pemagentを
起動/停止できるようにします。

$ sudo cat > /etc/sudoers.d/efm-pem << _EOF_

efm ALL=(ALL) NOPASSWD: /bin/systemctl enable pemagent

efm ALL=(ALL) NOPASSWD: /bin/systemctl disable pemagent

efm ALL=(ALL) NOPASSWD: /bin/systemctl stop pemagent

efm ALL=(ALL) NOPASSWD: /bin/systemctl start pemagent

efm ALL=(ALL) NOPASSWD: /bin/systemctl status pemagent

_EOF_

4. サンプルファイル/etc/edb/efm-4.1/efm.nodes.inを使用してすべてのノードで efm.nodesファ
イルを作成し、efm OSユーザーに読み取り/書き込みアクセスを付与します。

$ sudo cp /etc/edb/efm-4.1/efm.nodes.in /etc/edb/efm-4.1/efm.nodes

$ sudo chown efm:efm /etc/edb/efm-4.1/efm.nodes

$ sudo chmod 600 /etc/edb/efm-4.1/efm.nodes

5. スタンバイノードの/etc/edb/efm-4.1/efm.nodesファイルに、プライマリノードの IPアドレスと
efmポートを追加します。
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$ sudo cat > /etc/edb/efm-4.1/efm.nodes <<< _EOF_

172.16.161.200:7800

_EOF_

6. サンプルファイル/etc/edb/efm-4.1/efm.properties.in を使用して、すべてのノードで efm.

propertiesファイルを作成します。すべてのユーザーに読み取りアクセスを付与します。

$ sudo cp /etc/edb/efm-4.1/efm.properties.in /etc/edb/efm-4.1/efm.properties

$ sudo chown efm:efm /etc/edb/efm-4.1/efm.properties

$ sudo chmod a+r /etc/edb/efm-4.1/efm.properties

7. efmユーティリティを使用して efmユーザーのパスワードを暗号化します。

$ export EFMPASS=password

$ /usr/edb/efm-4.1/bin/efm encrypt efm --from-env

096666746b05b081d1a98e43d94c9dad

8. プロパティファイルの次のパラメーターを編集します。

db.user=efm

db.password.encrypted=096666746b05b081d1a98e43d94c9dad

db.port=5444

db.database=edb

db.service.owner=enterprisedb

db.service.name=edb-as-13

db.bin=/usr/edb/as13/bin

db.data.dir=/var/lib/edb/as13/data

jdbc.sslmode=require

user.email=username@example.com

from.email=node1@efm-pem

notification.level=INFO

notification.text.prefix=[PEM/EFM]

bind.address=172.16.161.200:7800

admin.port=7809

is.witness=false

local.period=10

local.timeout=60

local.timeout.final=10

remote.timeout=10

node.timeout=50

encrypt.agent.messages=true

stop.isolated.primary=true

stop.failed.primary=true

primary.shutdown.as.failure=false

update.physical.slots.period=0

ping.server.ip=8.8.8.8

(次のページに続く)
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ping.server.command=/bin/ping -q -c3 -w5

auto.allow.hosts=false

stable.nodes.file=false

db.reuse.connection.count=0

auto.failover=true

auto.reconfigure=true

promotable=true

use.replay.tiebreaker=true

standby.restart.delay=0

reconfigure.num.sync=false

reconfigure.sync.primary=false

minimum.standbys=0

recovery.check.period=1

restart.connection.timeout=60

auto.resume.period=0

virtual.ip=172.16.161.245

virtual.ip.interface=ens33

virtual.ip.prefix=24

virtual.ip.single=true

check.vip.before.promotion=true

pgpool.enable=false

sudo.command=sudo

sudo.user.command=sudo -u %u

syslog.host=localhost

syslog.port=514

syslog.protocol=UDP

syslog.facility=LOCAL1

file.log.enabled=true

syslog.enabled=false

jgroups.loglevel=INFO

efm.loglevel=INFO

jvm.options=-Xmx128m

script.remote.post.promotion=/usr/local/bin/stop-pemagent.sh

script.post.promotion=/usr/local/bin/start-pemagent.sh

9. 監視ノードの is.witness構成パラメーターの値を trueに設定します。

is.witness=true

10. プライマリノードで EFMサービスを有効にして開始します。

$ systemctl enable edb-efm-4.1

$ systemctl start edb-efm-4.1

11. スタンバイがプライマリノードで起動されたクラスターに参加できるようにします。
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/usr/edb/efm-4.1/bin/efm allow-node efm 172.16.161.201

/usr/edb/efm-4.1/bin/efm allow-node efm 172.16.161.202

/usr/edb/efm-4.1/bin/efm allow-node efm 172.16.161.203

12. スタンバイノードと EFM監視ノードで EFMサービスを有効にして開始します。

$ systemctl enable edb-efm-4.1

$ systemctl start edb-efm-4.1

13. 任意のノードから EFMクラスターのステータスを確認します。

$ sudo /usr/edb/efm-4.1/bin/efm cluster-status efm

Cluster Status: efm

Agent Type Address DB VIP

----------------------------------------------------------------

Primary 172.16.161.200 UP 172.16.161.245*

Standby 172.16.161.201 UP 172.16.161.245

Standby 172.16.161.202 UP 172.16.161.245

Witness 172.16.161.203 N/A 172.16.161.245

Allowed node host list:

172.16.161.200 172.16.161.201 172.16.161.202 172.16.161.203

Membership coordinator: 172.16.161.200

Standby priority host list:

172.16.161.201 172.16.161.202

Promote Status:

DB Type Address WAL Received LSN WAL Replayed LSN Info

---------------------------------------------------------------------------

Primary 172.16.161.200 0/F7A3808

Standby 172.16.161.201 0/F7A3808 0/F7A3808

Standby 172.16.161.202 0/F7A3808 0/F7A3808

Standby database(s) in sync with primary. It is safe to promote.

このステータスは、EFMが正常にセットアップされ、PEMサーバーのフェールオーバーを管理している
ことを確認します。

フェールオーバーが発生した場合、スタンバイのいずれかがプライマリノードとして昇格し、PEMエー
ジェントが新しいプライマリノードに接続します。この手順を使用して、障害が発生したプライマリノー
ドを新しいスタンバイに置き換えることができます。
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現在の制限

現在の制限には次のものが含まれます。

• ユーザーのWebコンソールセッションは、スイッチオーバー中に失われます。

• [設定]ダイアログボックスから設定したユーザーごとの設定は、ファイルシステム上のローカル構成
ファイルに保存されているため、失われます。

• バックグラウンドプロセス、バックアップ、リストア、およびメンテナンスダイアログボックスに
よって開始され、そのログはシステム間で共有されません。これらは、スイッチオーバー中に失われ
ます。

2.2.2 Connection pooling using PgBouncer

PEMエージェントから非Windowsマシン上の Postgres Enterprise ManagerPEMサーバーへの接続数を制限
するための接続プーラーとして PgBouncerを使用できます。

• PEM server and agent connection management mechanismは、PgBouncer-PEMインフラストラクチャ
の紹介を提供します。

• Preparing the PEM database serverは、PgBouncerで使用する PEMデータベースサーバーの準備に関
する情報を提供します。

• Configuring PgBouncerは、PEMデータベースサーバーと連携できるように PgBouncerの構成に関す
る詳細情報を提供します。

• Configuring the PEM agent は、PgBouncerに接続するための PEMエージェントの構成に関する詳細
情報を提供します。

PEM Webインタフェースの使用の詳細については、Accessing the web interfaceを参照してください。

PEM server and agent connection management mechanism

PgBouncerなし

デフォルト構成では、各 PEMエージェントは、暗号化に SSLを使用して PEMデータベースサーバーに直
接接続します。各 PEMエージェントは、接続に独自の専用ユーザーを使用します。

たとえば、ID 1のユーザエージェントは、agent1として PEMデータベースサーバーに接続します。
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図 4: Connecting to the PEM database without PgBouncer

PgBouncerを使用する場合

PgBouncer対応環境では、PEMエージェントは PEMデータベースサーバーに直接接続できません。PEM
エージェントは、PgBouncerへの接続専用に構成したプロキシユーザーを使用する必要があります。この
例では、すべての PEMエージェント接続を処理するプロキシユーザーの名前は pem_agent_user1です。

PEMエージェントが SSLを使用して PgBouncerに接続すると、PgBouncerは PEMデータベースサーバー
への接続要求を管理します。PgBouncerは、接続プーリング用に構成されたルールを使用して、たとえば、
アクティブな接続の確立された最大数を尊重することにより、着信接続要求を管理します。

図 5: Connecting to pgBouncer.

!!!note接続プーラーとしては PgBouncerバージョン 1.9.0以降を使用します。バージョン 1.9.0以降は、証
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明書認証をサポートしています。

Preparing the PEM database server

PgBouncerで PEMの接続プーリングを有効にするには、専用ユーザーを構成し、PEMデータベースサー
バーで SSLキーと証明書を作成する必要があります。

この例では、EDB Postgres Advanced Serverバージョン 16を使用する RHELベースのオペレーティングシ
ステムで、enterprisedbユーザーを使用して PEMデータベースサーバーを準備する方法を示しています。
データの場所、構成ファイルとキーファイル、および構成の実行に使用するユーザー OSおよび Postgres
ディストリビューションによって異なる場合があります。

前提条件

• PEMデータベースサーバーの pemデータベースに接続します。

• Postgresディストリビューションに基づいて、enterprisedbまたは postgresユーザーとして接続します。

Postgres distribution User

EDB Postgres Advanced
Server

enterprisedb

EDB Postgres Extended
Server

postgres

PostgreSQL postgres

PgBouncer-PEM接続のユーザーとロールの作成

1. pem_agent_pool メンバーシップで pgbouncerという名前の専用ユーザーを作成します。このユー
ザーは、すべてのエージェントデータベースクエリを転送することにより、PgBouncerから PEMデー
タベースへの接続を提供します。

CREATE ROLE pgbouncer PASSWORD ANY_PASSWORD LOGIN;

__OUTPUT__

CREATE ROLE

GRANT pem_agent_pool TO pgbouncer;

__OUTPUT__

GRANT ROLE

1. pem_adminおよび pem_agent_poolロールメンバーシップを使用して pem_admin1スーパーユーザー
ではないという名前のユーザーを作成します。このユーザーはエージェントを PEMサーバーに登録
し、PEMデータベースへのアクセスを管理します。
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CREATE ROLE pem_admin1 PASSWORD ANY_PASSWORD LOGIN CREATEROLE;

__OUTPUT__

CREATE ROLE

GRANT pem_agent_pool TO pem_admin1;

__OUTPUT__

GRANT ROLE

GRANT pem_agent TO pem_admin1 WITH ADMIN OPTION;

__OUTPUT__

GRANT ROLE

1. pgbouncerユーザーに CONNECT特権を付与します。

GRANT CONNECT ON DATABASE pem TO pgbouncer;

__OUTPUT__

GRANT

1. pemスキーマの pgbouncerユーザーに USAGE特権を付与します。

GRANT USAGE ON SCHEMA pem TO pgbouncer;

__OUTPUT__

GRANT

1. pem.get_agent_pool_auth(text)ファンクションで pgbouncerユーザーに EXECUTE特権を付与
します。例

GRANT EXECUTE ON FUNCTION pem.get_agent_pool_auth(text) TO pgbouncer;

__OUTPUT__

GRANT

1. pem.create_proxy_agent_user(varchar)ファンクションを使用して、pem_agent_user1という名
前のユーザーを作成します。このプロキシユーザーは、すべてのエージェントと PgBouncer間の接
続を提供します。

SELECT pem.create_proxy_agent_user(pem_agent_user1);

__OUTPUT__

create_proxy_agent_user

-------------------------

(1 row)

このファンクションは、同じ名前とランダムなパスワードを持つユーザーを作成し、pem_agent および
pem_agent_poolロールをユーザーに付与します。このアプローチにより、PgBouncerは、エージェントに
代わってプロキシユーザーを使用できます。
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構成ファイルを更新して PgBouncer-PEM接続を許可する

1. PEMデータベースサーバーの pg_hba.confファイルに hostssl pemエントリーを追加することに
より、pgbouncerユーザーが SSL認証方法を使用して pemデータベースに接続できるようにします。

ルールのリストで、+pem_agentユーザーに割り当てられた他のルールの前に hostssl pemエントリーを
配置してください。

# Allow the PEM agent proxy user (used by pgbouncer)

# to connect the to PEM server using SSL

hostssl pem +pem_agent_pool 127.0.0.1/32 cert map=pem_agent_pool

1. 次の行を$PGDATA/pg_ident.conf ユーザーマッピングファイルに追加することにより、PEMサー
バーが PgBouncer-PEM接続に関係するすべてのユーザーをマップできるようにします。

pem_agent_pool pem_agent_pool pem_agent_user1

pem_agent_pool pem_agent_pool pem_admin1

pem_agent_pool pem_agent_pool pgbouncer

1. Postgresサービスを再起動します。 <postgres_service>を Postgresインスタンスの systemdサービ
ス名の名前に置き換えます。

systemctl restart <postgres_service>

PgBouncer-PEM認証の SSLキーと証明書の作成

pem_agent_poolグループロールのキーと証明書を作成します。次に、ファイルを PgBouncerインスタンス
に移動して、PEMデータベースサーバーと PgBouncer間の認証を許可します。

この例では、RHELで EDB Postgres Advanced Serverを実行します。環境変数を設定するときは、オペレー
ティングシステムと Postgresディストリビューションに応じて正しいディレクトリを選択します。

1. $DATA_DIR環境変数をデータディレクトリに設定します。

export DATA_DIR=/var/lib/edb/as16/data

OSおよび Postgresバージョンごとのデータディレクトリ

次に、オペレーティングシステムおよび Postgresバージョンごとの他のデフォルトデータディレクトリの
例をいくつか示します。

Postgres version RHEL/Rocky Linux/AlmaLinux/SLES Debian/Ubuntu

EDB Postgres Ad-
vanced Server 16

/var/lib/edb/as16/data /var/lib/edb-as/16/main

次のページに続く

2.2. Deployment considerations 27



Postgres Enterprise Manager,リリース 10.0.0

表 3 –前のページからの続き
Postgres version RHEL/Rocky Linux/AlmaLinux/SLES Debian/Ubuntu

EDB Postgres Ex-
tended Server 16

/var/lib/edb/edb-pge/16/data /var/lib/edb-pge/16/main

PostgreSQL 16 /var/lib/edb/pgsql/16/data /etc/postgresql/16/main

1. $USER_HOME環境変数を、ユーザーがアクセスできるホームディレクトリに設定します。

export USER_HOME=/var/lib/edb

OSおよび Postgresバージョンごとのユーザーホームディレクトリ

次に、オペレーティングシステムおよび Postgresバージョンごとの他のデフォルトのホームディレクトリ
の例をいくつか示します。

Postgres version RHEL/Rocky Linux/AlmaLinux/SLES Debian/Ubuntu

EDB Postgres Ad-
vanced Server 16

/var/lib/edb /var/lib/edb-as

EDB Postgres Ex-
tended Server 16

/var/lib/pgsql /var/lib/postgresql

PostgreSQL 16 /var/lib/pgsql /var/lib/postgresql

1. opensslで署名キーを作成します。

openssl genrsa -out pem_agent_pool.key 4096

1. 証明書署名要求 CSRを作成します。必要に応じて、<...>の-subj属性を置き換えます。共通名 CN
が pem_agent_poolグループロール名に設定されていることを確認します。

openssl req -new -key pem_agent_pool.key -out pem_agent_pool.csr -subj /C=<COUNTRY>/

↪→ST=<STATE>/L=<LOCATION>/O=<ORGANISATION>/CN=pem_agent_pool

1. PEM CAとキーを使用して CSRに署名します。

openssl x509 -req -days 365 -in pem_agent_pool.csr -CA $DATA_DIR/ca_certificate.crt -

↪→CAkey $DATA_DIR/ca_key.key -CAcreateserial -out pem_agent_pool.crt

1. 作成した鍵と証明書を enterprisedbユーザーがアクセスできるパスに移動します。

この例では、 enterprisedb ユーザーのホームディレクトリに~/.postgresql というフォルダーを作成
し、権限があることを確認します。

mkdir -p $USER_HOME/.postgresql

mv pem_agent_pool.key pem_agent_pool.crt $USER_HOME/.postgresql

chmod 0600 $USER_HOME/.postgresql/pem_agent_pool.key

chmod 0644 $USER_HOME/.postgresql/pem_agent_pool.crt

chown enterprisedb:enterprisedb $USER_HOME/.postgresql/pem_agent_pool.*
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Configuring PgBouncer

PEMデータベースサーバーと連携するように PgBouncerを構成する必要があります。

前提条件

• EDB Postgres Advanced Serverを実行している場合、EDB PgBouncerをインストールします。

• EDB Postgres Extended Serverまたは PostgreSQLを実行している場合、コミュニティ PgBouncerをイ
ンストールします。

EDB PgBouncerおよび PgBouncerインストールの考慮事項

構成手順でのディレクトリとファイルの名前と場所、およびユーザーは、PgBouncerのコミュニティバー
ジョンと EDB PgBouncerのどちらをインストールしたかによって異なります。コミュニティ PgBouncerを
インストールした場合コミュニティリポジトリと EDBリポジトリからインストールするかにかかわらず、
作業例のファイルとディレクトリの名前を PgBouncerの値に置き換えます。

Name PgBouncer EDB PgBouncer

PgBouncer directory /etc/pgbouncer /etc/edb/pgbouncer<1.x>
ini file pgbouncer.ini edb-pgbouncer.ini
HBA file /etc/pgbouncer/hba_file /etc/edb/pgbouncer<1.x>/hba_file
Service file pgbouncer edb-pgbouncer-<1.x>
User postgres enterprisedb

PgBouncerの構成

この例では、enterprisedbシステムユーザーを使用して EDB PgBouncerを構成します。

コミュニティ PgBouncerを実行している場合は、EDB PgBouncerおよび PgBouncerインストールの考慮事
項の説明に従って、ディレクトリ、ファイル、およびユーザーの名前を置き換えます。

1. ターミナルウィンドウを開き、PgBouncerディレクトリに移動します。

2. PgBouncerの etcディレクトリ edb-pgbouncer.iniが存在する場所の所有者を enterprisedbに変
更し、ディレクトリのアクセス許可を 0700に変更します。

chown -R enterprisedb:enterprisedb /etc/edb/pgbouncer<1.x>

chmod 0700 /etc/edb/pgbouncer<1.x>

1. edb-pgbouncer.iniファイルの内容を変更します。

[databases]

;; Change the pool_size according to maximum connections allowed

;; to the PEM database server as required.

(次のページに続く)
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(前のページからの続き)

;; auth_user will be used for authenticate the db user (proxy

;; agent user in our case)

pem = port=5444 host=127.0.0.1 dbname=pem auth_user=pgbouncer pool_size=80 pool_

↪→mode=transaction

- = port=5444 host=127.0.0.1 dbname=pem auth_user=pgbouncer pool_size=10

[pgbouncer]

logfile = /var/log/edb/pgbouncer<1.x>/edb-pgbouncer-<1.x>.log

pidfile = /var/run/edb/pgbouncer<1.x>/edb-pgbouncer-<1.x>.pid

listen_addr = *

;; Agent needs to use this port to connect the pem database now

listen_port = 6432

;; Set to require to ensure SSL certificates are used for connections

;; for PEM Agents

client_tls_sslmode = require

;; These are the root.crt, server.key, server.crt files present

;; in the present under the data directory of the PEM database

;; server, used by the PEM Agents for connections.

client_tls_ca_file = /var/lib/edb/as16/data/root.crt

client_tls_key_file = /var/lib/edb/as16/data/server.key

client_tls_cert_file = /var/lib/edb/as16/data/server.crt

;; Allow pgBouncer to use pem_agent_pool certificate

;; and key for connections to the server.

server_tls_key_file = /var/lib/edb/.postgresql/pem_agent_pool.key

server_tls_cert_file = /var/lib/edb/.postgresql/pem_agent_pool.crt

;; Use hba file for client connections

auth_type = hba

;; HBA file

auth_hba_file = /etc/edb/pgbouncer<1.x>/hba_file

;; Use pem.get_agent_pool_auth(TEXT) function to authenticate

;; the db user (used as a proxy agent user).

auth_query = SELECT * FROM pem.get_agent_pool_auth($1)

;; DB User for administration of the pgbouncer

admin_users = pem_admin1

;; auth_dbname and auth_user allow

;; admin console login by admin_users and stats_users

auth_dbname = pem

auth_user = pgbouncer

;; DB User for collecting the statistics of pgbouncer

stats_users = pem_admin1

server_reset_query = DISCARD ALL

;; Change based on the number of agents installed/required

max_client_conn = 500

;; Close server connection if its not been used in this time.

;; Allows to clean unnecessary connections from pool after peak.
(次のページに続く)
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(前のページからの続き)

server_idle_timeout = 60

!!!note auth_userの詳細については、 Authentication settingsを参照してください。 .. ::
1. 次のコンテンツを含む PgBouncer の HBA ファイル (/etc/edb/pgbouncer<1.x>/hba_file) を作成し
ます。

# Use the authentication method scram-sha-256 for local connections

# between the pem database & the pgbouncer (virtual) database.

local pgbouncer all scram-sha-256

# Use the authentication method scram-sha-256 for remote connections

# to pgbouncer (virtual database) using the enterprisedb user.

host pgbouncer,pem pem_admin1 0.0.0.0/0 scram-sha-256

# Use the authentication method cert for TCP/IP connections

# to the pem database using pem_agent_user1

hostssl pem pem_agent_user1 0.0.0.0/0 cert

1. HBAファイル (/etc/edb/pgbouncer<1.x>/hba_file)の所有者を enterprisedbに変更し、ディ
レクトリ権限を 0600に変更します。

chown enterprisedb:enterprisedb /etc/edb/pgbouncer<1.x>/hba_file

chmod 0600 /etc/edb/pgbouncer<1.x>/hba_file

1. PgBouncerサービスを有効にし、サービスを開始します。

systemctl enable edb-pgbouncer-<1.x>

__OUTPUT__

Created symlink from

/etc/systemd/system/multi-user.target.wants/edb-pgbouncer-<1.x>.service

to /usr/lib/systemd/system/edb-pgbouncer-<1.x>.service.

systemctl start edb-pgbouncer-<1.x>

Configuring the PEM agent

前提条件

Install the PEM agent。

!!!note PgBouncer を介して接続するように agent.cfg ファイルで true に設定された enable_smtp 、
enable_snmp、または enable_webhookを使用して PEMエージェントを構成しないでください。SNMP、
SMTP、およびWebhookスプーラーは、Postgresが提供する LISTEN/NOTIFYメカニズムを使用して、通知
を非同期に送信します。PgBouncerはトランザクションモードでの LISTEN/NOTIFYメカニズムをサポー
トしていないため、エージェントを PgBouncerに接続すると、通知が遅延されるか、まったく配信されな
い場合があります。代わりに、PEMエージェントを PEMバックエンドデータベースに直接接続します。
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新しい PEMエージェントの構成

PEMエージェントをインストールした後、特定の PEMデータベースサーバーと連携するように構成します。

PGSSLMODE=require PEM_SERVER_PASSWORD=pem_admin1_password \

/usr/edb/pem/agent/bin/pemworker \

--register-agent \

--pem-server 172.16.254.22 \

--pem-port 6432 \

--pem-user pem_admin1 \

--pem-agent-user pem_agent_user1 \

--display-name *Agent_Name* \

__OUTPUT__

Postgres Enterprise Manager Agent registered successfully!

このコマンドでは、 --pem-agent-user引数は、pem_agent_user1データベースユーザーの SSL証明書と
キーペアを/root/.pemディレクトリに作成するようにエージェントに指示します。

例

/root/.pem/pem_agent_user1.crt

/root/.pem/pem_agent_user1.key

PEMエージェントは、キーを使用して PEMデータベースサーバーに pem_agent_user1として接続します。
また、/usr/edb/pem/agent/etc/agent.cfgという名前のエージェント構成ファイルも作成します。

使用する agent-userを記載した行が agent.cfg構成ファイルにあります。例

cat /usr/edb/pem/agent/etc/agent.cfg

[PEM/agent]

pem_host=172.16.254.22

pem_port=6432

agent_id=12

agent_user=pem_agent_user1

agent_ssl_key=/root/.pem/pem_agent_user1.key

agent_ssl_crt=/root/.pem/pem_agent_user1.crt

log_level=warning

log_location=/var/log/pem/worker.log

agent_log_location=/var/log/pem/agent.log

long_wait=30

short_wait=10

alert_threads=0

enable_smtp=false

enable_snmp=false

enable_webhook=false

max_webhook_retries=3

allow_server_restart=true
(次のページに続く)
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allow_package_management=false

allow_streaming_replication=false

max_connections=0

connect_timeout=-1

connection_lifetime=0

allow_batch_probes=false

heartbeat_connection=false

既存の PEMエージェントの構成

既存の PEMエージェントを使用している場合、SSL証明書とキーファイルをターゲットマシンにコピー
し、ファイルを再利用できます。ファイルを変更し、新しいパラメーターを追加して、既存の agent.cfg

ファイル内のいくつかのパラメーターを置き換える必要があります。

1. agent_userをエージェントとして使用する行を追加します。

agent_user=pem_agent_user1

1. ポートを更新して PgBouncerポートを指定します。

pem_port=6432

1. 証明書とキーパスの場所を更新します。

agent_ssl_key=/root/.pem/pem_agent_user1.key

agent_ssl_crt=/root/.pem/pem_agent_user1.crt

別の方法として、エージェント自己登録スクリプトを実行できます。ただし、そのプロセスは新しいエー
ジェント IDを作成します。エージェント自己登録スクリプトを実行する場合、新しいエージェント IDを
既存の IDに置き換え、pem.agentテーブルの新しいエージェント IDのエントリを無効にする必要があり
ます。例

pem=# UPDATE pem.agent SET active = false WHERE id = <new_agent_id>;

__OUTPUT__

UPDATE 1

注釈: 既存の SSL証明書、キーファイル、およびエージェント構成ファイルのバックアップを保存します。
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2.2.3 Authentication options

PEMは、Kerberosと 2FA認証もサポートしています。実装手順については、以下を参照してください。

Linuxの場合

• Configuring the PEM server to use Kerberos authentication

• Configuring the PEM server to use Windows Active Directory domain services for Kerberos authentication
(SSPI)

LinuxおよびWindowsの場合

• Configuring the PEM server to use two-factor authentication

Configuring the PEM server to use Kerberos authentication

PEMサーバーの Kerberos認証を構成できます。Kerberosサーバーは、IPアドレスではなくホスト名で動
作します。Kerberos認証を使用して PEMサーバーでシングルサインオンを使用するには、DNSレルムを
使用してホスト名で次のマシンを構成します。

・Kerberosサーバー・PEMサーバー PEM Webサーバーおよび PEMバックエンドデータベースサーバー・
クライアントマシン

たとえば、Kerberosサーバー上のレルムが edbpem.orgの場合、Kerberosサーバーホスト名を Krb5server.

edbpem.orgに、PEMサーバーホスト名を pem.edbpem.orgに、クライアントのホスト名を pg12.edbpem.

orgに設定できます。規約は、DNSドメイン名を次の名前として使用することです。レルム。

1.Kerberos、PEMサーバー、および PEMバックエンドデータベースをインストールします

認証サーバーとして機能するマシンに Kerberosをインストールします。PEMサーバーを別のマシンにイ
ンストールします。詳細については、Installing the PEM server and PEM-HTTPD on separate hostsを参照し
てください。

PEMバックエンドデータベース Postgres/ EDB Postgres Advanced Serverを PEMサーバーと同じマシンま
たは別のマシンにインストールします。詳細については、EDB Docs websiteのインストール手順を参照し
てください。

2.Kerberosサーバーにプリンシパルを追加する

Apache WebサーバーHTTPD / Apache2および PEMバックエンドデータベースサーバー PostgreSQL / EDB
Postgres Advanced Serverの下に展開された PEM Webアプリケーションのプリンシパルを追加します。

$ sudo kadmin.local -q "addprinc -randkey HTTP/<HOSTNAME_OF_PEM_SERVER>"

$ sudo kadmin.local -q "addprinc -randkey postgres/<HOSTNAME_OF_PEM_SERVER>"

HOSTNAME_OF_PEM_SERVERには、Kerberosサーバーのレルムが含まれている必要があります。たとえば、
レルムとして edbpem.orgを使用して、PEMサーバーのホスト名として pemdb.edbpem.orgを指定でき
ます。
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注釈: PEM Webアプリケーションと PEMバックエンドデータベースサーバーが別のマシンにある場合、
ホスト名はそれぞれに異なります。

3.Kerberosサーバーからキーテーブルを抽出します

PEM Webアプリケーションと PEMバックエンドデータベースサーバーの Kerberosからキーテーブルを抽
出します。

sudo kadmin.local "ktadd -k <NAME_OF_PEM_WEB_FILE>.keytab HTTP/<HOSTNAME_OF_PEM_

↪→SERVER>"

sudo kadmin.local "ktadd -k <NAME_OF_PEM_DB_FILE>.keytab postgres/<HOSTNAME_OF_PEM_

↪→SERVER>"

キーテーブルを Kerberosサーバーから PEMサーバーにコピーします。

scp <NAME_OF_PEM_WEB_FILE>.keytab <OS_USERNAME_ON_PEM_SERVER>@<HOSTNAME_OF_PEM_SERVER>

↪→:/tmp

scp <NAME_OF_PEM_DB_FILE>.keytab <OS_USERNAME_ON_PEM_SERVER>@<HOSTNAME_OF_PEM_SERVER>

↪→:/tmp

PEMサーバーで、キーテーブルを必要な場所に移動し、所有権を変更します。

mv /tmp/<NAME_OF_PEM_WEB_FILE>.keytab <PEM_INSTALLATION_DIRECTORY>/share

chown pem <PEM_INSTALLATION_DIRECTORY>/share/<NAME_OF_PEM_WEB_FILE>.keytab

mv /tmp/<NAME_OF_PEM_DB_FILE>.keytab <DATA_DIRECTORY_OF_POSTGRES>/

chown enterprisedb <DATA_DIRECTORY_OF_POSTGRES>/<NAME_OF_PEM_DB_FILE>.keytab

そこで

• NAME_OF_PEM_WEB_FILEは、PEM Webアプリケーションのキーテーブルに指定された名前です。

• NAME_OF_PEM_DB_FILEは、PEMバックエンドデータベースサーバーのキーテーブルに指定された名
前です。

• OS_USERNAME_ON_PEM_SERVERは、PEMサーバー上のオペレーティングシステムユーザーの名前です。

• DATA_DIRECTORY_OF_POSTGRES は、インストールされた Postgres データベース PostgreSQL/ EDB
Postgres Advanced Serverのデータディレクトリのパスです。
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4.PEMバックエンドデータベースサーバーの構成

postgresql.confファイルにキーテーブルの場所を追加します。

krb_server_keyfile=FILE:/<DATA_DIRECTORY_OF_POSTGRES>/<NAME_OF_PEM_DB_FILE>.keytab

そこで

• NAME_OF_PEM_DB_FILEは、PEMバックエンドデータベースサーバーのキーテーブルに指定された名
前です。

• DATA_DIRECTORY_OF_POSTGRES は、インストールされた Postgres データベース PostgreSQL/ EDB
Postgres Advanced Serverのデータディレクトリのパスです。

krb5.confファイルを編集します。

$ sudo vim /etc/krb5.conf

[libdefaults]

default_realm = EDBPEM.ORG

Forwardable = True

[domain_realm]

.edbpem.org = EDBPEM.ORG

edbpem.org = EDBPEM.ORG

[realms]

EDBPEM.ORG = {

kdc = krb5server.edbpem.org

admin_server = krb5server.edbpem.org

}

データベースサーバーを再起動して、変更を反映します。

systemctl restart <POSTGRES_SERVICE_NAME>

POSTGRES_SERVICE_NAME は、 Postgres PostgreSQL/ EDB Postgres Advanced Server データベースのサー
ビス名です。たとえば、RHEL または Rocky Linuxプラットフォーム上の PostgreSQL 13データベースの
postgresql-13です。

5.最初のチケットを取得して表示します

kinitユーティリティは、Kerberosチケットを取得およびキャッシュします。通常、このユーティリティを
使用して、チケット交付チケットを取得し、パスワードを入力してキー配布センター KDCから資格情報
を復号します。チケット交付チケットは、資格情報キャッシュに保存されます。

klistユーティリティを使用して、チケットの詳細を表示できます。

注釈: kinitおよび klistを使用する前に、PEMサーバーとクライアントマシンに Kerberosクライアントを
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インストールします。

$ kinit <USERNAME@REALM>

$ klist

プリンシパルと Kerberosチケットが表示されます。

注釈: ここで指定される `USERNAME@REALM` は、 pem データベースに対する pem_adminロールと
CONNECT特権を持つデータベースユーザーである必要があります。

6.PEMサーバーの構成

PEMサーバーで PEMconfigureスクリプトを実行して、Kerberos認証を使用します。

$ sudo PEM_APP_HOST=<HOSTNAME_OF_PEM_SERVER> PEM_KRB_KTNAME=<PEM_INSTALLATION_

↪→DIRECTORY/share/<NAME_OF_PEM_WEB_FILE>.keytab <PEM_INSTALLATION_DIRECTORY>/bin/

↪→configure-pem-server.sh

config_setup.pyファイルで PEM_DB_HOSTを構成します。PEM_AUTH_METHODの値が'kerberos'に設定
されていることを確認します。

$ sudo vim <PEM_INSTALLATION_DIRECTORY>/share/web/config_setup.py

PEM_DB_HOST=`<HOSTNAME_OF_PEM_SERVER>`

.install-configファイルでホストを構成します。

$ sudo vim <PEM_INSTALLATION_DIRECTORY>/share/.install-config

HOST=`<HOSTNAME_OF_PEM_SERVER>`

PEMサーバーが Kerberos認証を使用する場合

• すべての監視対象サーバーはデフォルトで同じ認証を使用します。デフォルトをオーバーライドするに
は、config_local.pyファイルに、パラメーター ALLOW_DATABASE_CONNECTION_WITHOUT_KERBEROS

を追加し、Trueに設定します。

• 認証されたユーザープリンシパルはすべてレルム USERNAME@REALMが追加され、デフォルトで
データベースユーザー名として渡されます。デフォルトをオーバーライドするには、config_local.py
ファイルに、パラメーター PEM_USER_KRB_INCLUDE_REALMを追加し、Falseに設定します。

• Apacheサーバーを再起動します

sudo systemctl restart <SERVICE_NAME>

• gss認証方法を使用するように pg_hba.confの上部にあるエントリを編集し、データベースサーバー
をリロードします。
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host pem +pem_user <ip_of_pem_server>/32 gss

host postgres +pem_user <ip_of_pem_server>/32 gss

systemctl reload <POSTGRES_SERVICE_NAME>

POSTGRES_SERVICE_NAME は、 Postgres PostgreSQL/ EDB Postgres Advanced Server データベースのサー
ビス名です。たとえば、RHEL または Rocky Linuxプラットフォーム上の PostgreSQL 13データベースの
postgresql-13です。

注釈: PostgreSQLまたは EDB Postgres Advanced Server 12以降を使用している場合、接続タイプを `host-
gssenc`として指定して、gss暗号化された接続のみを許可できます。

7.ブラウザ設定

クライアントマシンのブラウザーを構成して PEM Webクライアントにアクセスし、Spnego / Kerberosを
使用します。

Mozilla Firefoxの場合

1. about:configページをロードして、低レベルの Firefox構成ページを開きます。

2. 検索ボックスに「network.negotiate-auth.trusted-uris」と入力します。

3. network.negotiate-auth.trusted-uris設定をダブルクリックし、Kerberos HTTP SPNEGOによっ
て保護されるWebサーバーのホスト名またはドメインを入力します。複数のドメインとホスト名は
コンマで区切ります。

4. 検索ボックスに「network.negotiate-auth.delegation-uris」と入力します。

5. network.negotiate-auth.delegation-uris 設定をダブルクリックし、Kerberos HTTP SPNEGO
によって保護されるWebサーバーのホスト名またはドメインを入力します。複数のドメインとホス
ト名はコンマで区切ります。

6. OKを選択します。

LinuxまたはMacOSでの Google Chromeの場合

• google-chromeコマンドに--auth-server-whitelistパラメーターを追加します。たとえば、Linux
プロンプトから Chromeを実行するには、次のように google-chromeコマンドを実行します。

google-chrome --auth-server-whitelist = "hostname/domain"

• PEMサーバーを構成すると、ブラウザーで PEM Webインターフェイスにアクセスできます。次の
場所に移動します

https://<ip_address_of_PEM_server>:8443/pem
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注釈: Postgresクラスターへの接続中に、次のエラーが表示される場合があります。

psql -h hostname template1 psql: GSSAPI continuation error: Unspecified GSS failure.

Minor code may provide more information GSSAPI continuation error: Key version is not

available

ktutilを使用するか、ADのすべての暗号システムで Postgresキータブを再作成して、暗号化タイプをキー
タブに追加します。

Configuring the PEM server to use Windows Active Directory domain services for Kerberos au-
thentication (SSPI)

Windows Active Directoryドメインサービスは、IPアドレスではなくホスト名で動作します。Active Directory
ドメインサービスを使用して PEMサーバーでシングルサインオンを使用するには、DNSを使用してホス
ト名で次のマシンを構成します。

・Windowsサーバードメインコントローラ

• PEMサーバー PEM Webサーバーおよび PEMバックエンドデータベースサーバー

• クライアントマシン

たとえば、Windows Active Directoryのレルムが edbpem.internalの場合、Windowsサーバーホスト名
を Krb5server.edbpem.internalに、PEMサーバーホスト名を pem.edbpem.internalに、クライアン
トのホスト名を pg12.edbpem.internalに設定できます。

1. Active Directory、PEMサーバー、および PEMバックエンドデータベースサーバーのインストール

次のインストールを実行します。

・認証サーバーとして機能するWindowsサーバードメインコントローラに Active Directoryをインストー
ルします。また、Kerberos認証を使用するようにActive Directoryドメインサービスを構成し、起動します。

• PEMサーバーを別の Linuxマシンにインストールします。詳細については、Installing the PEM server
and PEM-HTTPD on separate hostsを参照してください。

• PEMバックエンドデータベース Postgres/ EDB Postgres Advanced Serverを PEMサーバーと同じLinux
マシンまたは別の Linuxマシンにインストールします。詳細については、EDB Docs websiteのイン
ストール手順を参照してください。
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2.サービスプリンシパルとマップする Active Directoryにユーザーを作成する

Windowsサーバーの Active Directoryにユーザーを作成して、PEM Webアプリケーションの HTTPサービ
スプリンシパルとマップします。

1. Active Directoryユーザーとコンピューター > <DOMAIN_NAME> > Usersを開きます。右クリック
して、 New > Userを選択します。

図 6: Active Directory Users and Computers

1. ユーザーの詳細を入力します。

2. パスワードを入力し、ユーザーは次回ログオンにパスワードを変更する必要がありますをクリアしま
す。また、ユーザーはパスワードを変更できませんとパスワードの有効期限はありませんを選択し
ます。

3. ユーザーの詳細を確認します。

4. [PEMServer Web Properties]ダイアログボックスで、ユーザーを Domain Usersグループのメンバーと
して追加します。

1. Windowsサーバーのアクティブディレクトリにユーザー pemserverdbなどを作成して、PEMバック
エンドデータベースの Postgresサービスプリンシパルとマップします。
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図 7: PEM Server Web Properties
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3. Active Directoryからキーテーブルを抽出する

サービスプリンシパルのキーテーブルを抽出し、作成した各ドメインユーザーにマップします。

1. 管理者としてWindows PowerShellを開きます。ユーザー pemserverwebを使用して HTTPサービス
プリンシパルマッピングのキーテーブルを作成し、ユーザー pemserverdbを使用して Postgresサービ
スプリンシパルマッピングのキーテーブルを作成します。

ktpass /out pemserver.keytab /princ HTTP/pem.edbpem.internal@EDBPEM.INTERNAL /mapuser␣

↪→pemserverweb /crypto AES256-SHA1 +rndpass /target EDBPEM.INTERNAL -ptype KRB5_NT_

↪→PRINCIPAL -kvno 0

ktpass /out pemdb.keytab /princ postgres/pem.edbpem.internal@EDBPEM.INTERNAL /mapuser␣

↪→pemserverdb /crypto AES256-SHA1 +rndpass /target EDBPEM.INTERNAL -ptype KRB5_NT_

↪→PRINCIPAL -kvno 0

そこで

• pemserver.keytab は、PEM Web アプリケーションのキーテーブルの名前です。 - pemdb.

keytab は、PEMバックエンドデータベースサーバーのキーテーブルの名前です。 - pem.edbpem.
internal@EDBPEM.INTERNALは、PEMサーバーのホスト名です。ここで、@EDBPEM.INTERNAL
は@REALM を意味します。- pemserverweb は、PEM Web アプリケーションのユーザーです。 -
pemserverdbは、PEMバックエンドデータベースサーバーのユーザーです。 - EDBPEM.INTERNALは、
ターゲットのドメインです。

図 8: Windows PowerShell ktpass

注釈: コマンドライン引数 `+rndpass`は、ドメインユーザー pemserverwebのパスワードをランダムなパス
ワードにリセットします。 /target オプションはオプショナル。

1. [ Accounts ]タブで、ユーザーアカウントの Kerberosサポートを追加します。

注釈: [Accounts]タブでは、ユーザーログオン名に**HTTP/pem.edbpem.internal@EDBPEM.INTERNAL**
が表示されます。 [Delegation]タブは pemserverwebユーザーに対して有効になっています。

1. [ Delegation ]タブで、作成したユーザーに Trust this user for delegation to any serviceKerberos Only)
を選択します。

2. 両方のキーテーブルを PEMサーバーホスト、または PEM Webサーバーと PEMバックエンドデータ
ベースサーバーホストにコピーします。別のホストにインストールされている場合。
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図 9: PEM Server Web Properties
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3. PEMサーバーで、キーテーブルを必要な場所に移動し、所有権を変更します。

mv /tmp/pemserver.keytab <PEM_INSTALLATION_DIRECTORY>/share

chown pem <PEM_INSTALLATION_DIRECTORY>/share/pemserver.keytab

mv /tmp/pemdb.keytab <DATA_DIRECTORY_OF_POSTGRES>/

chown enterprisedb <DATA_DIRECTORY_OF_POSTGRES>/pemdb.keytab

そこで

• OS_USERNAME_ON_PEM_SERVERは、PEMサーバー上のオペレーティングシステムユーザーの名前で
す。 - DATA_DIRECTORY_OF_POSTGRES は、インストールされた Postgresデータベース PostgreSQL/
EDB Postgres Advanced Serverのデータディレクトリのパスです。

4.PEMバックエンドデータベースサーバーの構成

postgresql.confファイルにキーテーブルの場所を追加します。

krb_server_keyfile=FILE:/<DATA_DIRECTORY_OF_POSTGRES>/pemdb.keytab

DATA_DIRECTORY_OF_POSTGRESは、インストールされた Postgresデータベース PostgreSQL/ EDB Postgres
Advanced Serverのデータディレクトリのパスです。

krb5.confファイルを編集します。

$ sudo vim /etc/krb5.conf

[libdefaults]

default_realm = EDBPEM.INTERNAL

Forwardable = True

[domain_realm]

.edbpem.org = EDBPEM.INTERNAL

edbpem.org = EDBPEM.INTERNAL

[realms]

EDBPEM.INTERNAL = {

kdc = krb5server.edbpem.internal

admin_server = krb5server.edbpem.internal

}

データベースサーバーを再起動して、変更を反映します。

systemctl restart <POSTGRES_SERVICE_NAME>

POSTGRES_SERVICE_NAMEは、 Postgres PostgreSQL/ EDB Postgres Advanced Serverデータベースのサービ
ス名です。たとえば、RHEL または Rocky Linux プラットフォーム上の PostgreSQL 13 データベースの
postgresql-13です。
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5.最初のチケットを取得して表示します

kinitユーティリティは、Kerberosチケットを取得およびキャッシュします。通常、このユーティリティを
使用して、キー配布センター KDCから資格情報を復号化するために入力したパスワードを使用して、チ
ケット交付チケットを取得します。チケット交付チケットは、資格情報キャッシュに保存されます。

klistユーティリティを使用して、チケットの詳細を表示できます。

注釈: kinitおよび klistを使用する前に、PEMサーバーとクライアントマシンに Kerberosクライアントを
インストールする必要があります。

$ kinit <USERNAME@REALM>

$ klist

プリンシパルと Kerberosチケットが表示されます。

注釈: ここで指定される `USERNAME@REALM` は、 pem データベースに対する pem_adminロールと
CONNECT特権を持つデータベースユーザーである必要があります。

6.PEMサーバーの構成

PEMサーバーで PEMconfigureスクリプトを実行して、Kerberos認証を使用します。

$ sudo PEM_APP_HOST=pem.edbpem.internal PEM_KRB_KTNAME=<PEM_INSTALLATION_DIRECTORY/

↪→share/pemserver.keytab <PEM_INSTALLATION_DIRECTORY>/bin/configure-pem-server.sh

config_setup.pyファイルで、PEM_DB_HOSTを構成し、PEM_AUTH_METHODの値が'kerberos'に設定さ
れていることを確認します。

$ sudo vim <PEM_INSTALLATION_DIRECTORY>/share/web/config_setup.py

PEM_DB_HOST=`pem.edbpem.internal`

.install-configファイルで HOSTを構成します。

$ sudo vim <PEM_INSTALLATION_DIRECTORY>/share/.install-config

HOST=`pem.edbpem.internal`

PEMサーバーが Kerberos認証を使用する場合

• すべての監視対象サーバーはデフォルトで同じ認証を使用します。デフォルトをオーバーライドするに
は、config_local.pyファイルに、パラメーター ALLOW_DATABASE_CONNECTION_WITHOUT_KERBEROS

を追加し、Trueに設定します。

• 認証されたユーザープリンシパルはすべてレルム USERNAME@REALMが追加され、デフォルトで
データベースユーザー名として渡されます。デフォルトをオーバーライドするには、config_local.py
ファイルに、パラメーター PEM_USER_KRB_INCLUDE_REALMを追加し、Falseに設定します。

2.2. Deployment considerations 45



Postgres Enterprise Manager,リリース 10.0.0

Apacheサーバーを再起動します。

sudo systemctl restart <SERVICE_NAME>

gss認証方法を使用するように pg_hba.confの上部にあるエントリを編集します。次に、データベースサー
バーをリロードします。

host pem +pem_user <ip_of_pem_server>/32 gss

host postgres +pem_user <ip_of_pem_server>/32 gss

systemctl reload <POSTGRES_SERVICE_NAME>

POSTGRES_SERVICE_NAMEは、 Postgres PostgreSQL/ EDB Postgres Advanced Serverデータベースのサービ
ス名です。たとえば、RHEL または Rocky Linux プラットフォーム上の PostgreSQL 13 データベースの
postgresql-13です。

注釈: 接続タイプを `hostgssenc`として指定することはできません。Windowsは gss暗号化接続をサポー
トしていません。

7.ブラウザ設定

クライアントマシンのブラウザーを構成して PEM Webクライアントにアクセスし、Spnego / Kerberosを
使用します。

Mozilla Firefoxの場合

• about:configページをロードして、低レベルの Firefox構成ページを開きます。

• 検索ボックスに「network.negotiate-auth.trusted-uris」と入力します。

• network.negotiate-auth.trusted-uris設定をダブルクリックし、Kerberos HTTP SPNEGOによっ
て保護されたWebサーバーのホスト名またはドメインを入力します。複数のドメインとホスト名は
コンマで区切ります。

• 検索ボックスに「network.negotiate-auth.delegation-uris」と入力します。

• network.negotiate-auth.delegation-uris 設定をダブルクリックし、Kerberos HTTP SPNEGO
によって保護されたWebサーバーのホスト名またはドメインを入力します。複数のドメインとホス
ト名はコンマで区切ります。

• OKを選択します。

LinuxまたはMacOSでの Google Chromeの場合

• google-chromeコマンドに--auth-server-whitelistパラメーターを追加します。たとえば、Linux
プロンプトから Chromeを実行するには、次のように google-chromeコマンドを実行します。

google-chrome --auth-server-whitelist = "hostname/domain"
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• PEMサーバーを構成すると、ブラウザーで PEM Webインターフェイスにアクセスできます。次の
場所に移動します

https://<ip_address_of_PEM_server>:8443/pem

注釈: Postgresクラスターへの接続中に、次のエラーが表示される場合があります。

psql -h hostname template1 psql: GSSAPI continuation error: Unspecified GSS failure.

Minor code may provide more information GSSAPI continuation error: Key version is not

available

ktutilを使用するか、ADのすべての暗号システムで Postgresキータブを再作成して、暗号化タイプをキー
タブに追加します。

Configuring the PEM server to use two-factor authentication

PEMは、2FAの 2つの方法をサポートしています。

• メール認証

• 認証アプリ Google Authenticatorなど

2FAを有効にするには、これらの設定を config.pyファイルから config_local.pyファイルにコピーし、
次のパラメーターを変更できます。

Parameter Description

MFA_ENABLED 二要素認証を有効にするには、 `true`に設定します。デフォルト値は `false`で
す。

MFA_FORCE_REGISTRATIONユーザーにログイン時に二要素認証方法を強制的に登録するように求めるに
は `true`に設定します。デフォルト値は `false`です。

MFA_SUPPORTED_METHODSメール認証方法を使用する場合は `email`に設定し、TOTPベースのアプリケー
ション認証方法を使用する場合は `authenticator`に設定します。

MFA_EMAIL_SUBJECT メール認証のメールの件名に設定します。デフォルト値は `<APP_NAME> -
Verification Code`です。

メールサーバーの構成

メール認証方法を使用するには、メールサーバーの設定を構成する必要があります。

PEMサーバーは、PEM構成に保存された SMTP構成、または Flask-Mailを使用して電子メールを送信で
きます。

PEM 構成から内部 SMTP 構成を使用してメール確認コードを送信するには、パラメーター
MAIL_USE_PEM_INTERNAL True に設定します。 False に設定されている場合、次のメール構成は使用さ
れ、ユーザー指定のメールアドレスにコードを送信します。
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• MAIL_SERVER =‘localhost’

• MAIL_PORT = 25

• MAIL_USE_TLS = False

• MAIL_USE_SSL = False

• MAIL_USERNAME =なし

• MAIL_PASSWORD =なし

• MAIL_DEFAULT_SENDER =なし

これらの構成の詳細については、 Flask-Mail documentationを参照してください。

注釈: PEM SMTPアラートはこの構成を使用しません。

2.2.4 Securing your deployment

攻撃に対して PEM展開を強化するには、次の対策を検討してください。

1. PEM自分自身、オペレーティングシステム、およびサードパーティのライブラリが定期的に更新さ
れていることを確認します。最新のセキュリティパッチが適用されていない場合、システムはサイ
バー攻撃に対して脆弱です。PEMが使用するシステムパッケージの詳細については、Dependencies
of the PEM Server and Agent on Linuxページを参照してください。

2. PEMサーバーとして使用される Postgresインスタンスが最新の状態に保たれていることを確認し、
Postgres security best practicesを適用します。

3. Secure the web server

4. security settings of the PEM web applicationを必要に応じて構成します。

Web server security configuration

このページでは、PEM Webサーバーを保護する方法について詳しく説明します。

Windowsでは、サポートされているWebサーバーはApache HTTPDです。Apache HTTPDは、PEM HTTPD
という名前で PEMにバンドルされています。 Apache HTTPD構成ファイルは pem.confであり、SSL構成
ファイルは httpd-ssl-pem.conf です。どちらの構成ファイルも<Apache_Installation_Path>/conf/

addonsディレクトリにあります。

Linuxでは、NGINXと Apache HTTPDの両方がサポートされています。NGINX構成ファイルは、RHEL
様のシステムでは/etc/nginx/conf.d/edb-pem.conf であり、Debian 様のシステムでは/etc/nginx/

sites-available/edb-pem.conf です。 Apache HTTPD 構成ファイルは edb-pem.conf で、SSL 構成
ファイルは edb-ssl-pem.conf です。どちらの構成ファイルも<Apache_Installation_Path>/conf.d

ディレクトリにあります。
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デフォルトで適用される推奨事項

これらの推奨事項は、PEMの新規インストールにデフォルトで適用されます。Webサーバー構成をカスタ
マイズした場合、またはかなり古いバージョンの PEMから引き継いだ場合、この情報を使用して、構成が
現在の標準を満たしていることを確認できます。

安全でない SSLおよび TLSプロトコルを無効にする

PEMの新規インストールでは、SSLバージョン SSLv2、SSLv3、TLS 1、および TLS 1.1はデフォルトで
無効になっています。これらのバージョンは最も脆弱であり、暗号化に関する懸念があります。

NGINXの場合、PEMは構成ファイルに次の行を追加します。

ssl_protocols TLSv1.2 TLSv1.3;

Apache HTTPDの場合、PEMは次の行を SSL構成ファイルに追加します。

SSLProtocol -All TLSv1.2

SSLProxyProtocol -All TLSv1.2

次のコマンドを使用して、TLS 1.1が無効になっていることを確認できます。URLをWebサーバーのそれ
に置き換えます。戻り値 35は TLS 1.1が無効であることを意味し、0は有効であることを意味します。

curl -k -v -s --tls-max 1.1 https://pem-server:8443 >/dev/null 2>&1; echo $?

Webサーバーの情報漏えいを無効にする

PEMの新規インストールでは、Webサーバーは、サーバートークン応答ヘッダーでサーバーに関する情
報を公開するものとサーバー署名フッターの情報を公開するものを無効にすることにより、クライアント
に公開されるサーバーに関する情報を最小限に抑えるように構成されますサーバー生成ページエラーメッ
セージなど)。

NGINXの場合、PEMは構成ファイルに次の行を追加します。

server_tokens off;

Apache HTTPDの場合、PEMは次の行を SSL構成ファイルに追加します。

ServerTokens Prod

ServerSignature Off
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ディレクトリリストを無効にする

ディレクトリリストにより、攻撃者は、コンテンツが提供されるディレクトリの完全なコンテンツを表示
できます。このリストにより、攻撃者はアプリケーションをリバースエンジニアリングして、ソースコー
ドを取得し、考えられるセキュリティ上の欠陥が分析され、アプリケーションに関する詳細情報を発見す
る可能性があります。

このリスクを回避するために、PEMはディレクトリリストを無効にします

NGINXの場合、PEMは autoindex: offを設定します。

Apache HTTPDの場合、PEMは Options -Indexes指示子の設定を設定します。

<Directory /application/directory> Options -Indexes </Directory>

クロスサイトトレース

TRACEおよび TRACK HTTPメソッドは、サーバーのデバッグに使用されます。 HTTP TRACE要求がサ
ポートされているWebサーバーに送信されると、サーバーは応答して、HTTPヘッダーを含む自分に渡さ
れたデータをエコーします。Apache構成でこれらのメソッドを無効にすることをお勧めします。

NGINXでは、 TRACKおよび TRACEメソッドはデフォルトで無効になっています。Apache HTTPDで
は、PEMは構成ファイルに次の行を含めて、これらのメソッドを拒否します。一部のスキャナーはこの構
文を理解しないため、これらのメソッドが許可されていると誤って報告する場合があることに注意してく
ださい。

RewriteEngine on

RewriteCond %{REQUEST_METHOD} ^(TRACE|TRACK|OPTIONS)

RewriteRule .\* - [F]

URLをWebサーバーのそれに置き換える次のコマンドで、TRACKおよび TRACEが無効になっているこ
とを確認できます。戻り値 35は TLS 1.1が無効であることを意味し、0は有効であることを意味します。
メソッドが無効になっている場合、コマンドはテキスト 405 Method Not Allowedまたは同様のものを含
む HTML応答を結果ます。

curl -kL -X TRACK https://pem-server:8443/pem

curl -kL -X TRACE https://pem-server:8443/pem

セキュリティのために HTTPヘッダーを最適化する

PEMは、セキュリティを向上させるためにさまざまな HTTPヘッダーオプションを設定します。これら
の設定は、config.py および config_distro.py ファイルで定義されます。このファイルは、Linux で
は/usr/edb/pem/web、Windowsでは C:\ProgramFiles\edb\pem\server\share\webにあります。

これらの設定を変更する場合は、これらのファイルを編集するのではなく、同じ場所に config_local.py

という名前のファイルを作成または既に存在する場合は編集し、目的の設定を追加する必要があります。
これらの設定は config.pyおよび config_distro.pyファイルの設定をオーバーライドし、PEMのアッ
プグレード中に上書きされません。
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config.pyファイルの詳細については、Managing configuration settingsを参照してください。

Xフレームオプション

X-Frame-Optionsは、ブラウザーが<iframe>タグでページをレンダリングできるかどうかを示します。特にク
リックジャッキングから保護します。PEMには、これらの攻撃を防ぐためのホスト検証 X_FRAME_OPTIONS

オプションがあり、 config_local.pyファイルで構成できます。デフォルトは次のとおりです。

X_FRAME_OPTIONS = "SAMEORIGIN"

コンテンツセキュリティポリシー

Content-Security-Policyは、HTML5標準の一部です。置き換える X-Frame-Optionsヘッダーよりも幅広い
保護を提供します。ウェブサイトの作成者がドメインをホワイトリストに登録できるように設計されてい
ます。作成者は、ホワイトリスト登録されたドメイン、およびページを埋め込むことができるドメインか
らスクリプト、スタイルシート、フォントなどのリソースをロードできます。

PEM には、攻撃を防止するためのホスト検証 CONTENT_SECURITY_POLICY オプションがあり、
config_local.pyファイルで構成できます。デフォルトは次のとおりです。

CONTENT_SECURITY_POLICY = "default-src https: data: blob: unsafe-inline ‘unsafe-eval;

↪→"

厳密なトランスポートセキュリティ

Strict-Transport-Security HSTS応答ヘッダーは、中間者攻撃を防止できます。このオプションを有効にする
と、WebサイトまたはWebアプリケーションは、HTTPSのみを受け入れ、HTTPは受け入れないことを
ブラウザーに指示します。デフォルトは次のとおりです。

STRICT_TRANSPORT_SECURITY = "max-age=31536000;includeSubDomains"

注釈: このパラメーターを追加すると、構成が変更された場合に問題が発生する可能性があります。した
がって、PEMのインストールが完了してテストされた後にのみ追加することをお勧めします。

X-Content-Type-Options

X-Content-Type-Options応答HTTPヘッダーはマーカーです。サーバーはマーカーを使用して、Content-Type
ヘッダーでアドバタイズされたMIMEタイプを変更および追跡できないことを示します。次は、MIMEタ
イプスニッフィングをオプトアウトする方法、つまり、MIMEタイプが意図的に構成されていることを示
します。デフォルトは次のとおりです。
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X_CONTENT_TYPE_OPTIONS = "nosniff"

X-XSS-プロテクション

クロスサイトスクリプティング XSSは、Webサーバーで最も一般的なアプリケーションレイヤーの脆弱
性の 1つです。XSSを使用すると、攻撃者は他のユーザーが表示するWebページにクライアントサイド
スクリプトを挿入できます。ヘッダーへの HTTP X-XSS-Protection応答は、Internet Explorer、Chrome、お
よび Safariの機能です。反射されたクロスサイトスクリプティング XSS攻撃を検出すると、ページのロー
ドを停止します。これらの保護は、サイトがインライン JavaScript’unsafe-inline’の使用を無効にする強
力なコンテンツセキュリティポリシーを実装している場合、最新のブラウザーでは必要ありません。ただ
し、これらの保護は、CSPをまだサポートしていない古いWebブラウザーのユーザーに保護を提供できま
す。デフォルトは次のとおりです。

X_XSS_PROTECTION = "1; mode=block"

Cookieのセキュリティ

Cookieは、構成データを保存するためにサーバーがブラウザーに送信するデータの小さなパケットです。
ブラウザーはそれらと他のすべての要求を同じサーバーに送信するため、Cookieを保護する方法を知るこ
とが重要です。config.pyの複数の構成オプションにより、Cookieを安全にできます。これらは 3つの最
も重要なオプションです。

• SESSION_COOKIE_SECURE -このフラグは、暗号化されていない接続を介して Cookieが送信され
ないようにします。ブラウザーは、暗号化されたチャネルがないとサーバーへの要求に Cookieを追
加できません。ブラウザーは、HTTPSなどの接続にのみ Cookieを追加できます。デフォルトは次の
とおりです。

SESSION_COOKIE_SECURE = True

• SESSION_COOKIE_HTTPONLY -デフォルトでは、JavaScriptは Cookieのコンテンツを読み取るこ
とができます。HTTPOnlyフラグは、スクリプトが Cookieを読み取ることを防ぎます。代わりに、ブ
ラウザーは HTTPまたは HTTPS要求でのみ Cookieを使用します。ハッカーは XSSの脆弱性を悪用
して Cookieの内容を学習することはできません。たとえば、sessionId Cookieは、クライアントサ
イドスクリプトで読み取る必要はありません。したがって、sessionId Cookieの HTTPOnlyフラグ
を設定できます。デフォルトは次のとおりです。

SESSION_COOKIE_HTTPONLY = True

• ENHANCED_COOKIE_PROTECTION - このオプションを True に設定すると、IPアドレスとユー
ザーエージェントに基づいてトークンが生成されます。後続のすべての要求で、トークンは再計算さ
れ、最初の要求で計算されたものと比較されます。セッション Cookieが盗まれ、攻撃者が別の場所
から使用した場合、生成されるトークンは異なります。その場合、拡張機能はセッションをクリア
し、要求をブロックします。デフォルトは次のとおりです。
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ENHANCED_COOKIE_PROTECTION = True

注釈: このオプションは、Kubernetesまたはロードバランサーの背後などの動的 IPアドレスホスティング
環境にサーバーが展開される場合、問題を発生させる可能性があります。このような場合、このオプショ
ンを `False`に設定します。

変更を適用するには、Webサーバーを再起動します。

config.pyファイルの詳細については、Managing configuration settingsを参照してください。

手動で適用できる追加の推奨事項

これらの推奨事項は、PEMが展開されている環境に固有の追加情報またはアクションを必要とするため、
自動的に適用されません。

SSL証明書を使用したセキュア HTTPD

PEM構成中に、自己署名証明書が生成され、Webサーバーとクライアント間のトラフィックを保護しま
す。セキュリティを強化し、サイトが安全でないというブラウザーの警告を防ぐには、replace this certificate
with one signed by a trusted certificate authorityをお勧めします。

特権のないユーザアカウントからWebサーバーを実行する

Linuxでは、PEMは OSが提供するWebサーバーパッケージを利用します。通常、これらはルートユー
ザーとしてWebサーバーを実行するサービスユニットを作成します。

rootユーザーとしてWebサーバーを実行すると、セキュリティ問題が発生する可能性があります。一意の
非特権ユーザーとしてWebサーバーを実行することをお勧めします。これにより、セキュリティ侵害中に
実行されている他のサービスの保護に役立ちます。

Windowsでは、 WSGIDaemonProcess指示子と機能が利用できないため、WebサーバーとWSGIアプリの
両方がシステムユーザー LocalSystemアカウントとして実行されます。

Webサーバーへのアクセスを、ビジネスニーズと互換性のある最小の IPアドレスのセットに制限すること
をお勧めします。これは、ファイアウォール構成などを介してネットワークインフラストラクチャレベル
で最も一般的に実行されますが、Webサーバーによって適用されることもあります。PEMアプリケーショ
ン構成ファイル<PEM_INSTALLATION_PATH>/web/config_local.pyは、この目的に ALLOWED_HOSTS構成
パラメーターをサポートしています。

例

# You can specify one or more subnets:

ALLOWED_HOSTS = [225.0.0.0/8, 226.0.0.0/7, 228.0.0.0/6]

(次のページに続く)

2.2. Deployment considerations 53



Postgres Enterprise Manager,リリース 10.0.0

(前のページからの続き)

# You can specify individual host addresses:

ALLOWED_HOSTS = [127.0.0.1, 192.168.0.1]

アプリケーション構成ファイルの変更を適用するには、Webサーバーを再起動します。

PEM application security configurations

セッションタイムアウト

Webアプリケーションによるセッションの有効期限が不十分であると、他のセッションベースの攻撃の危
険が増加します。攻撃者は、有効なセッション IDを再利用し、関連するセッションをハイジャックする時
間が増えます。セッション間隔が短いほど、攻撃者が有効なセッション IDを使用する時間が短くなりま
す。このセキュリティ問題を回避するには、Webアプリケーションの非アクティビティタイムアウトを低
い値に設定することをお勧めします。

PEMでは、ユーザーセッションのタイムアウト値を設定できます。Webコンソールで指定された期間に
ユーザーアクティビティがない場合、PEMはWebコンソールからユーザーをログアウトします。PEM管理
者は、非アクティブな時間を設定できます。この値は、アプリケーション全体に対するものであり、各ユー
ザーに対するものではありません。タイムアウト時間を構成するには、<PEM_INSTALLATION_PATH>/web

ディレクトリにある config_local.pyファイルの USER_INACTIVITY_TIMEOUTパラメーターを変更しま
す。デフォルトでは、この機能は無効になっています。

たとえば、アプリケーションが 15分間非アクティブになった後にユーザーをログアウトするように指定す
るには、次のように設定します。

USER_INACTIVITY_TIMEOUT = 900

注釈: タイムアウト値は秒単位で指定します。

変更を適用するには、Apacheサービスを再起動します。

config.pyファイルの詳細については、Managing configuration settingsを参照してください。

RestAPIヘッダーのカスタマイズ

要件を満たすように RestAPIトークンヘッダーをカスタマイズできます。デフォルト値は config.pyファ
イルでは公開されません。 config_local.pyファイルの次のヘッダーをカスタマイズします。
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PEM_HEADER_SUBJECT_TOKEN_KEY

この構成オプションを使用すると、HTTPヘッダー名を変更して、生成されたトークンを取得できます。デ
フォルトでは、トークンを作成する要求を送信すると、サーバー応答に X-Subject-Tokenヘッダーが含ま
れます。このヘッダーには、新しく生成されたトークンの値が含まれています。ヘッダー名をカスタマイ
ズする場合は、config_local.pyファイルを更新できます。

PEM_HEADER_SUBJECT_TOKEN_KEY = Pem-RestAPI-Generate-Token

このコマンドは、次の出力を生成します。

curl -ik -X POST -d {"username":"enterprisedb","password":"edb"} -H "Content-Type:␣

↪→application/json" https://localhost:8443/pem/api/token/

HTTP/1.1 201 CREATED

Date: Thu, 29 Oct 2020 11:03:48 GMT

Server: Apache

Content-Length: 326

Pem-RestAPI-Generate-Token: 997aef95-d46d-4d84-932a-a80146eaf84f

PEM_HEADER_TOKEN_KEY

この構成オプションでは、HTTP要求ヘッダー名を変更できます。このヘッダー名を使用して、トークン
を PEMサーバーに送信できます。デフォルトでは、トークンを生成する要求を送信するときのトークン
ヘッダー名は X-Auth-Tokenです。RestAPI要求ヘッダー名をカスタマイズする場合は、config_local.py
ファイルを更新できます。

PEM_HEADER_TOKEN_KEY = Pem-Token

この設定では、トークンを送信できます。

$ curl -Lk -X GET -H "Pem-Token: gw5rzaloxydp91ttd1c97w24b5sv60clic24sxy9" https://

↪→localhost:8443/pem/api/v4/agent

PEM_TOKEN_EXPIRY

この構成オプションを使用すると、PEM RestAPIトークンの有効期限を生成後に変更できます。デフォル
トでは、トークンの有効期限は 20分 1200秒に設定されています。トークンの有効期限を 10分に変更す
る場合は、config_local.pyファイルを更新できます。

PEM_TOKEN_EXPIRY = 600

変更を適用するには、Apacheサービスを再起動します。
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PEMのロールベースのアクセス制御

ロールベースのアクセス制御 RBACは、組織内のユーザーのロールに基づいてアプリケーションアクセス
を制限し、アクセス制御の主要な方法の 1つです。RBACのロールは、ユーザーがアプリケーションに対
して持っているアクセスレベルを参照します。ユーザーは、ジョブを実行するために必要な情報のみにア
クセスできます。PEMのロールは継承可能であり、追加的なものです。つまり、PEM管理者は、最下位
レベルのロールをユーザーに付与し、ユーザーがジョブを実行するために必要なロールを付与する必要が
あります。例、SQLプロファイラーへのアクセスのみを付与するには

CREATE ROLE user_sql_profiler WITH LOGIN NOSUPERUSER NOCREATEDB NOCREATEROLE INHERIT␣

↪→NOREPLICATION CONNECTION LIMIT -1 PASSWORD xxxxxx;

GRANT pem_user, pem_comp_sqlprofiler TO user_sql_profiler;

ロールの詳細については、 PEM Rolesを参照してください。

SQL/Protectプラグイン

多くの場合、SQLインジェクション攻撃の防止はアプリケーション開発者の責任ですが、データベース管
理者は潜在的な脅威をほとんどまたは全く制御できません。データベース管理者にとっての問題は、アプ
リケーションが適切に機能するにはデータにアクセスする必要があることです。

SQL/Protectは、データベース管理者が SQLインジェクション攻撃からデータベースを保護できるモジュー
ルです。SQL/Protectは、標準のデータベースセキュリティポリシーに加えて、一般的な SQLインジェク
ションプロファイルの受信クエリを調べます。

攻撃者は、いくつかの異なる手法を使用して SQLインジェクション攻撃を実行する可能性があります。特
定のシグネチャが各テクニックを特徴付けます。SQL/Protectは、未承認の関係、ユーティリティコマンド、
SQLトートロジー、およびバインドされていないDMLステートメントのクエリを検査します。SQL/Protect
は、潜在的に危険なクエリについて管理者に警告し、これらのクエリをブロックすることにより、データ
ベース管理者に制御を戻します。

注釈: このプラグインは EDB Postgres Advanced Serverサーバーでのみ動作するため、これは PEMデータ
ベースが EDB Postgres Advanced Serverサーバーでホストされている場合にのみ役立ちます。

SQL Profilerプラグインの詳細については、Upgrading SQL Profiler を参照してください。

パスワード管理

PEM管理ユーザーのためのセキュリティのヒントの 1つは、PEMログインパスワードを新しいものに定
期的に変更することです。パスワードの変更

• 複数のアカウントの侵害を防止します

• 常時アクセスを防止

• 物理的に保護されていないシステムでの保存されたパスワードの使用を防止します
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• キーストロークロガーによって取得されるアクセスを制限します

非 rootユーザーで pemAgentジョブを実行する

ほとんどの場合、pemAgentは rootユーザーとしてインストールされ、root権限を持つデーモンプロセス
として実行されます。デフォルトでは、PEMはスケジュールされたジョブ/タスクの実行を無効にします。
PEMは、pemAgent構成ファイルを変更することにより、スケジュールされたジョブを非 rootユーザーと
して実行するためのサポートを提供します。

スケジュールされたジョブを非 root ユーザーとして実行するには、agent.cfg ファイルの
batch_script_user パラメーターのエントリーを変更し、スクリプトを実行するユーザーを指定しま
す。非 rootユーザーまたは rootユーザー IDを指定できます。ユーザーを指定しない場合、または指定さ
れたユーザーが存在しない場合、スクリプトは実行されません。ファイルを変更した後、エージェントを
再起動します。非 rootユーザーが pemagentを実行している場合、 batch_script_userの値は無視され、
pemagentの実行に使用されたものと同じ非 rootユーザーがスクリプトを実行します。

Windowsシステムでスクリプトを呼び出すには、AllowBatchJobStepsのレジストリエントリを trueに
設定し、PEMエージェントを再起動します。PEMレジストリエントリは次の場所にあります。

HKEY_LOCAL_MACHINE\Software\EnterpriseDB\PEM\agent

pemAgentおよび PEMバックエンドデータベースサーバー証明書の変更

デフォルトでは、PEMをインストールすると、インストーラーは pemAgentと PEMデータベースサーバー
の自己署名証明書を生成および使用します。PEMAgentは、PEMデータベースサーバーに接続するときに
これらの証明書を使用します。pemAgentおよび PEMデータベースサーバーに独自の SSL証明書を使用す
るには、Managing certificatesを参照してください。

注釈: PEMは、カスタムの場所への SSL CA証明書の配置をサポートしていません。 ca_certificate.crt お
よび `ca_key.key`の場所は変更しないでください。

2.2.5 Web server installation options

PEMサーバーのインストール中に、Webサーバーのホスティング設定を指定できます。実稼働環境の場
合、ベストプラクティスは PEMサーバーとWebサーバーを別のホストに配置することです。
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別のホスト上の PEMサーバーとWebサーバー

1. 両方のホストに PEMサーバーをインストールします。 Installing the PEM server and PEM-HTTPD on
separate hostsを参照してください。

2. 最初のホストで Databaseオプションを選択して、PEMサーバーホストを構成します。

3. 2番目のホストでWeb Servicesオプションを選択して、Webサーバーを構成します。

PEMサーバーの構成の詳細については、 Configuring the PEM server on Linuxを参照してください。

同じホスト上の PEMサーバーとWebサーバー

1. PEMサーバーをインストールします。 Installing the PEM server and PEM-HTTPD on separate hostsを
参照してください。

2. 構成スクリプトを実行します。Web Services and Databaseオプションを選択して、PEMサーバー
とWebサーバーを同じホストにインストールします。Configuring the PEM server on Linuxを参照し
てください。
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第3章 Installation and Upgrading

3.1 Installing Postgres Enterprise Manager server

リンクを選択して、該当するインストール手順にアクセスします。

3.1.1 Linux x86-64 (amd64)

Red Hat Enterprise Linux RHELとその派生

• Installing Postgres Enterprise Manager server on RHEL 9 or OL 9 arm64、 Installing Postgres Enterprise
Manager server on RHEL 8 ppc64le

• Installing Postgres Enterprise Manager server on RHEL 9 or OL 9 arm64、 Installing Postgres Enterprise
Manager server on RHEL 8 ppc64le

• Installing Postgres Enterprise Manager server on AlmaLinux 9 or Rocky 、 Installing Postgres Enterprise
Manager server on AlmaLinux 8 or Rocky

• Installing Postgres Enterprise Manager server on AlmaLinux 9 or Rocky 、 Installing Postgres Enterprise
Manager server on AlmaLinux 8 or Rocky

SUSE Linux Enterprise SLES

• Installing Postgres Enterprise Manager server on SLES 15 ppc64le

Debianとデリバティブ

• Installing Postgres Enterprise Manager server on Ubuntu 22.04 x86_64 、 Installing Postgres Enterprise
Manager server on Ubuntu 20.04 x86_64

• Installing Postgres Enterprise Manager server on Debian 12 arm64、 Installing Postgres Enterprise Man-
ager server on Debian 11 x86_64
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3.1.2 Linux Installing Postgres Enterprise Manager server on Linux IBM Power
(ppc64le)

Red Hat Enterprise Linux RHELとその派生

• Installing Postgres Enterprise Manager server on RHEL 9 or OL 9 arm64、 Installing Postgres Enterprise
Manager server on RHEL 8 ppc64le

SUSE Linux Enterprise SLES

• Installing Postgres Enterprise Manager server on SLES 15 ppc64le

3.1.3 Linux Installing Postgres Enterprise Manager server on Linux AArch64
(ARM64)

Red Hat Enterprise Linux RHELとその派生

• Installing Postgres Enterprise Manager server on RHEL 9 or OL 9 arm64

• Installing Postgres Enterprise Manager server on RHEL 9 or OL 9 arm64

Debianとデリバティブ

• Installing Postgres Enterprise Manager server on Debian 12 arm64

3.1.4 Windows

• Windows Server 2019

Dependencies of the PEM Server and Agent on Linux

Linuxの PEMサーバーおよびエージェントパッケージは、さまざまなシステムライブラリに依存していま
す。参考として、これらの依存関係について以下に詳しく説明します。

注釈: PEMエージェントは常に PEMサーバーとともにインストールされるため、すべての依存関係は
PEMサーバーデータベースまたはWebアプリケーションがインストールされるホストに存在する必要が
あります。

通常、PEMは、特定のプラットフォームとアーキテクチャのベンダーリポジトリから入手可能な各依存関
係の最新バージョンに対してビルドされます。場合によっては、PEMには、ベンダーリポジトリで利用可
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能なものよりも新しいバージョンのライブラリが必要です。これらの場合、パッケージの新しいバージョ
ンの接頭辞 edb-は EDBのリポジトリから取得されます。

注釈: この情報は参考のために提供されています。ベンダーリポジトリからのパッケージは、EDBによっ
てサポートまたはパッチされていません。これらのパッケージの詳細については、オペレーティングシス
テムのドキュメントまたはサポートプロバイダーを参照してください。

これらの依存関係は頻繁に更新されるため、以下の表は PEMの最新パッチリリースでのみ有効です。

PEMサーバーには Python 3が必要です。 Apache HTTPDをWebサーバーとして使用する場合、mod_wsgi
モジュールも必要です。

Platform Archi-
tecture

Python/mod_wsgi package Python
version

Python path

RHEL 8 x86_64 edb-python310/edb-python310-
mod-wsgi

3.10 /usr/libexec/edb-
python310/bin/python3

ppc64le edb-python310/edb-python310-
mod-wsgi

3.10 /usr/libexec/edb-
python310/bin/python3

s390x edb-python310/edb-python310-
mod-wsgi

3.10 /usr/libexec/edb-
python310/bin/python3

RHEL 9 x86_64 python39/python39-mod_wsgi 3.9 /usr/bin/python3
ppc64le python39/python39-mod_wsgi 3.9 /usr/bin/python3
s390x python39/python39-mod_wsgi 3.9 /usr/bin/python3
arm64 python39/python39-mod_wsgi 3.9 /usr/bin/python3

SLES 15 x86_64 edb-python310/edb-python310-
mod-wsgi

3.10 /usr/libexec/edb-
python310/bin/python3

ppc64le edb-python310/edb-python310-
mod-wsgi

3.10 /usr/libexec/edb-
python310/bin/python3

s390x edb-python310/edb-python310-
mod-wsgi

3.10 /usr/libexec/edb-
python310/bin/python3

Ubuntu 22 amd64 python310/libapache2-mod-
wsgi-py3

3.10 /usr/bin/python3

Ubuntu 24 amd64 python312/libapache2-mod-
wsgi-py3

3.12 /usr/bin/python3

Debian 11 amd64 edb-python310/edb-python310-
mod-wsgi

3.10 /usr/libexec/edb-
python310/bin/python3

Debian 12 amd64/arm64python311//libapache2-mod-
wsgi-py3

3.11 /usr/bin/python3
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OpenSSL

PEMサーバーとエージェントには OpenSSLが必要です。

Platform Architecture package-version

RHEL 8 x86_64 openssl-1.1.1k
ppc64le openssl-1.1.1k
s390x openssl-1.1.1k

RHEL 9 x86_64 openssl-3.0.7
ppc64le openssl-3.0.7
s390x openssl-3.0.7
arm64 openssl-3.0.7

SLES 15 x86_64 openssl-1.1.1l
ppc64le openssl-1.1.1l
s390x openssl-1.1.1l

Ubuntu 22 amd64 openssl-3.0.2
Ubuntu 24 amd64 openssl-3.0.13
Debian 11 amd64 openssl-1.1.1w
Debian 12 amd64/arm64 openssl-3.0.11

Libcurl

PEMエージェントには libcurlが必要です。

Platform Architecture package-version

RHEL 8 x86_64 libcurl-pem-8.4.0
ppc64le curl-7.61.1
s390x curl-7.61.1

RHEL 9 x86_64 curl-7.76.1
ppc64le curl-7.76.1
s390x curl-7.76.1
arm64 curl-7.76.1

SLES 15 x86_64 curl-8.0.1
ppc64le curl-8.0.1
s390x curl-8.0.1

Ubuntu 22 amd64 libcurl4-7.81.0
Ubuntu 24 amd64 libcurl4t64-8.5.0
Debian 11 amd64 libcurl4-7.74.0
Debian 12 amd64/arm64 libcurl4-7.88.1
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SNMP++

PEMエージェントには SNMP++が必要です。すべてのプラットフォームは edb-snmp++ 3.6.0を使用し
ます。

Boostライブラリ

PEMエージェントには、Boostライブラリが必要です。

Platform Architecture package-version

RHEL 8 x86_64 boost169-system-1.69.0
ppc64le boost-system-1.66.0
s390x boost-system-1.66.0

RHEL 9 x86_64 boost-system-1.75.0
ppc64le boost-system-1.75.0
s390x boost-system-1.75.0
arm64 boost-system-1.75.0

SLES 15 x86_64 libboost_regex1_66_1-1.66.0
ppc64le libboost_regex1_66_1-1.66.0
s390x libboost_regex1_66_1-1.66.0

Ubuntu 22 amd64 libboost-system1.74.0-1.74.0
Ubuntu 24 amd64 libboost-system1.74.0-1.74.0
Debian 11 amd64 libboost-system1.74.0-1.74.0
Debian 12 amd64/arm64 libboost-system1.74.0-1.74.0

Installing Postgres Enterprise Manager server on Linux x86 (amd64)

オペレーティングシステム固有のインストール手順は、対応するドキュメントに記載されています。

Red Hat Enterprise Linux RHELとその派生

• Installing Postgres Enterprise Manager server on RHEL 9 or OL 9 arm64

• Installing Postgres Enterprise Manager server on RHEL 8 ppc64le

• Installing Postgres Enterprise Manager server on RHEL 9 or OL 9 arm64

• Installing Postgres Enterprise Manager server on RHEL 8 ppc64le

• Installing Postgres Enterprise Manager server on AlmaLinux 9 or Rocky

• Installing Postgres Enterprise Manager server on AlmaLinux 8 or Rocky
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• Installing Postgres Enterprise Manager server on AlmaLinux 9 or Rocky

• Installing Postgres Enterprise Manager server on AlmaLinux 8 or Rocky

SUSE Linux Enterprise SLES

• Installing Postgres Enterprise Manager server on SLES 15 ppc64le

Debianとデリバティブ

• Installing Postgres Enterprise Manager server on Ubuntu 22.04 x86_64

• Installing Postgres Enterprise Manager server on Ubuntu 20.04 x86_64

• Installing Postgres Enterprise Manager server on Debian 12 arm64

• Installing Postgres Enterprise Manager server on Debian 11 x86_64

Installing Postgres Enterprise Manager server on RHEL 9 or OL 9 x86_64

1つのサーバーに PEMをインストールするか、Webアプリケーションサーバーとバックエンドデータベー
スを 2つの別のサーバーにインストールできます。PEMインストールのためにサーバーを準備する必要が
あります。

前提条件を満たし、次の手順で説明するインストール手順を完了した後、Webサーバー NGINXの構成 PEM
を行う必要があります。2つのサーバーを使用している場合は、両方のサーバーに PEMをインストールし
て構成します。

前提条件

インストールプロセスを開始する前に

1. バックエンドデータベースとして使用する PEMの supported Postgres instanceをインストールします。

このインスタンスは、PEM Webアプリケーションに使用するのと同じサーバーにインストールすること
も、別のサーバーにインストールすることもできます。次の手順で詳細に説明するように構成されている
場合、既存の Postgresインスタンスを使用することもできます。

2. pg_hba.conf ファイルを更新することにより、Postgresバックエンドデータベースで認証を構成し
ます。

構成する前に、次の変更を手動で加えます。SELinux構成を変更するの実行中に追加の変更が必要です。

• PEMに必要な関係を作成するために、PEM構成スクリプトは、パスワード認証を使用して選択した
スーパーユーザーとして Postgresバックエンドデータベースに接続します。これには、選択したスー
パーユーザーにパスワードを使用した認証を許可する必要があります。このユーザーは、構成スクリ
プトを実行する任意の場所から接続できる必要があります。実際、これは、バックエンドデータベー
スが存在するサーバーと PEM Webアプリケーションがインストールされるサーバーが異なる場合を
意味します。
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• 選択したスーパーユーザーがパスワード認証を使用して接続できるようにするには、次の行を pg_hba.

conf に追加します host all superusername 127.0.0.1/32 scram-sha-256 などの md5 または
scram-sha-256認証を使用した host接続を許可します。

注釈: EDB Postgres Advanced Serverを使用している場合、Modifying the pg_hba.conf fileを参照してくだ
さい。

PostgreSQLを使用している場合、 Client Authenticationを参照してください。 .. ::
2_blank_1_3. sslutils拡張機能が Postgresサーバーにインストールされていることを確認します。

RHEL/AlmaLinux/Rocky Linuxまたは SLESで PostgreSQLまたは EDB Postgres Extended Serverを使用し
ている場合は、 hstore contribモジュールをインストールする必要があります。

• EDB Postgres Advanced Serverを使用している場合、次のように sslutils拡張機能をインストール
できます。 <x>は、EDB Postgres Advancedサーバーバージョンです。

sudo dnf install edb-as<x>-server-sslutils

• PostgreSQLを使用している場合、次のように sslutils、および必要に応じて hstoreモジュールを
インストールできます。<x>は PostgreSQLバージョンです。

sudo dnf install sslutils_<x> postgresql<x>-contrib

• EDB Postgres Extended Serverを使用している場合、次のように sslutils、および必要に応じて hstore

モジュールをインストールできます。<x>は EDB Postgres Extended Serverバージョンです。

sudo dnf install edb-postgresextended<x>-sslutils edb-postgresextended<x>-contrib

4. ファイアウォールを使用している場合は、PEM Webアプリケーションが配置されるサーバーでポー
ト 8443へのアクセスを許可します。

firewall-cmd --permanent --zone=public --add-port=8443/tcp

firewall-cmd --reload

5. Postgres Enterprise Managerが依存するコンポーネントがすべてのサーバーで最新の状態であることを
確認します。これは、以下に示すようにパッケージマネージャーを使用してシステム全体を更新するこ
とにより実行できます。個々のパッケージを更新する場合、依存関係の完全なリストがDependencies
of the PEM Server and Agent on Linuxで提供されています。

sudo dnf upgrade
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パッケージをインストールする

sudo dnf -y install edb-pem

初期構成

# You can configure the PEM server using the following command:

sudo /usr/edb/pem/bin/configure-pem-server.sh

詳細については、 Configuring the PEM server on Linuxを参照してください。

注釈:

• オペレーティングシステムユーザー pemは、PEMサーバーのインストール中に作成されます。 pem
アプリケーションデータとセッションは、このユーザーのホームディレクトリに保存されます。

サポートされているロケール

現在、Postgres Enterprise ManagerサーバーとWebインターフェイスは、English(US) en_USロケールと
言語区切り文字としてのピリオド.の使用をサポートしています。代替ロケールまたはピリオド以外の区切
り文字を使用すると、エラーが発生する場合があります。

Installing Postgres Enterprise Manager server on RHEL 8 or OL 8 x86_64

1つのサーバーに PEMをインストールするか、Webアプリケーションサーバーとバックエンドデータベー
スを 2つの別のサーバーにインストールできます。PEMインストールのためにサーバーを準備する必要が
あります。

前提条件を満たし、次の手順で説明するインストール手順を完了した後、Webサーバー NGINXの構成 PEM
を行う必要があります。2つのサーバーを使用している場合は、両方のサーバーに PEMをインストールし
て構成します。

前提条件

インストールプロセスを開始する前に

1. バックエンドデータベースとして使用する PEMの supported Postgres instanceをインストールします。

このインスタンスは、PEM Webアプリケーションに使用するのと同じサーバーにインストールすること
も、別のサーバーにインストールすることもできます。次の手順で詳細に説明するように構成されている
場合、既存の Postgresインスタンスを使用することもできます。
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2. pg_hba.conf ファイルを更新することにより、Postgresバックエンドデータベースで認証を構成し
ます。

構成する前に、次の変更を手動で加えます。SELinux構成を変更するの実行中に追加の変更が必要です。

• PEMに必要な関係を作成するために、PEM構成スクリプトは、パスワード認証を使用して選択した
スーパーユーザーとして Postgresバックエンドデータベースに接続します。これには、選択したスー
パーユーザーにパスワードを使用した認証を許可する必要があります。このユーザーは、構成スクリ
プトを実行する任意の場所から接続できる必要があります。実際、これは、バックエンドデータベー
スが存在するサーバーと PEM Webアプリケーションがインストールされるサーバーが異なる場合を
意味します。

• 選択したスーパーユーザーがパスワード認証を使用して接続できるようにするには、次の行を pg_hba.

conf に追加します host all superusername 127.0.0.1/32 scram-sha-256 などの md5 または
scram-sha-256認証を使用した host接続を許可します。

注釈: EDB Postgres Advanced Serverを使用している場合、Modifying the pg_hba.conf fileを参照してくだ
さい。

PostgreSQLを使用している場合、 Client Authenticationを参照してください。 .. ::
2_blank_1_3. sslutils拡張機能が Postgresサーバーにインストールされていることを確認します。

RHEL/AlmaLinux/Rocky Linuxまたは SLESで PostgreSQLまたは EDB Postgres Extended Serverを使用し
ている場合は、 hstore contribモジュールをインストールする必要があります。

• EDB Postgres Advanced Serverを使用している場合、次のように sslutils拡張機能をインストール
できます。 <x>は、EDB Postgres Advancedサーバーバージョンです。

sudo dnf install edb-as<x>-server-sslutils

• PostgreSQLを使用している場合、次のように sslutils、および必要に応じて hstoreモジュールを
インストールできます。<x>は PostgreSQLバージョンです。

sudo dnf install sslutils_<x> postgresql<x>-contrib

• EDB Postgres Extended Serverを使用している場合、次のように sslutils、および必要に応じて hstore

モジュールをインストールできます。<x>は EDB Postgres Extended Serverバージョンです。

sudo dnf install edb-postgresextended<x>-sslutils edb-postgresextended<x>-contrib

4. ファイアウォールを使用している場合は、PEM Webアプリケーションが配置されるサーバーでポー
ト 8443へのアクセスを許可します。

firewall-cmd --permanent --zone=public --add-port=8443/tcp

firewall-cmd --reload

5. Postgres Enterprise Managerが依存するコンポーネントがすべてのサーバーで最新の状態であることを
確認します。これは、以下に示すようにパッケージマネージャーを使用してシステム全体を更新するこ
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とにより実行できます。個々のパッケージを更新する場合、依存関係の完全なリストがDependencies
of the PEM Server and Agent on Linuxで提供されています。

sudo dnf upgrade

パッケージをインストールする

sudo dnf -y install edb-pem

初期構成

# You can configure the PEM server using the following command:

sudo /usr/edb/pem/bin/configure-pem-server.sh

詳細については、 Configuring the PEM server on Linuxを参照してください。

注釈:

• オペレーティングシステムユーザー pemは、PEMサーバーのインストール中に作成されます。 pem
アプリケーションデータとセッションは、このユーザーのホームディレクトリに保存されます。

サポートされているロケール

現在、Postgres Enterprise ManagerサーバーとWebインターフェイスは、English(US) en_USロケールと
言語区切り文字としてのピリオド.の使用をサポートしています。代替ロケールまたはピリオド以外の区切
り文字を使用すると、エラーが発生する場合があります。

Installing Postgres Enterprise Manager server on AlmaLinux 9 or Rocky

1つのサーバーに PEMをインストールするか、Webアプリケーションサーバーとバックエンドデータベー
スを 2つの別のサーバーにインストールできます。PEMインストールのためにサーバーを準備する必要が
あります。

前提条件を満たし、次の手順で説明するインストール手順を完了した後、Webサーバー NGINXの構成 PEM
を行う必要があります。2つのサーバーを使用している場合は、両方のサーバーに PEMをインストールし
て構成します。
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前提条件

インストールプロセスを開始する前に

1. バックエンドデータベースとして使用する PEMの supported Postgres instanceをインストールします。

このインスタンスは、PEM Webアプリケーションに使用するのと同じサーバーにインストールすること
も、別のサーバーにインストールすることもできます。次の手順で詳細に説明するように構成されている
場合、既存の Postgresインスタンスを使用することもできます。

2. pg_hba.conf ファイルを更新することにより、Postgresバックエンドデータベースで認証を構成し
ます。

構成する前に、次の変更を手動で加えます。SELinux構成を変更するの実行中に追加の変更が必要です。

• PEMに必要な関係を作成するために、PEM構成スクリプトは、パスワード認証を使用して選択した
スーパーユーザーとして Postgresバックエンドデータベースに接続します。これには、選択したスー
パーユーザーにパスワードを使用した認証を許可する必要があります。このユーザーは、構成スクリ
プトを実行する任意の場所から接続できる必要があります。実際、これは、バックエンドデータベー
スが存在するサーバーと PEM Webアプリケーションがインストールされるサーバーが異なる場合を
意味します。

• 選択したスーパーユーザーがパスワード認証を使用して接続できるようにするには、次の行を pg_hba.

conf に追加します host all superusername 127.0.0.1/32 scram-sha-256 などの md5 または
scram-sha-256認証を使用した host接続を許可します。

注釈: EDB Postgres Advanced Serverを使用している場合、Modifying the pg_hba.conf fileを参照してくだ
さい。

PostgreSQLを使用している場合、 Client Authenticationを参照してください。 .. ::
2_blank_1_3. sslutils拡張機能が Postgresサーバーにインストールされていることを確認します。

RHEL/AlmaLinux/Rocky Linuxまたは SLESで PostgreSQLまたは EDB Postgres Extended Serverを使用し
ている場合は、 hstore contribモジュールをインストールする必要があります。

• EDB Postgres Advanced Serverを使用している場合、次のように sslutils拡張機能をインストール
できます。 <x>は、EDB Postgres Advancedサーバーバージョンです。

sudo dnf install edb-as<x>-server-sslutils

• PostgreSQLを使用している場合、次のように sslutils、および必要に応じて hstoreモジュールを
インストールできます。<x>は PostgreSQLバージョンです。

sudo dnf install sslutils_<x> postgresql<x>-contrib

• EDB Postgres Extended Serverを使用している場合、次のように sslutils、および必要に応じて hstore

モジュールをインストールできます。<x>は EDB Postgres Extended Serverバージョンです。

sudo dnf install edb-postgresextended<x>-sslutils edb-postgresextended<x>-contrib
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4. ファイアウォールを使用している場合は、PEM Webアプリケーションが配置されるサーバーでポー
ト 8443へのアクセスを許可します。

firewall-cmd --permanent --zone=public --add-port=8443/tcp

firewall-cmd --reload

5. Postgres Enterprise Managerが依存するコンポーネントがすべてのサーバーで最新の状態であることを
確認します。これは、以下に示すようにパッケージマネージャーを使用してシステム全体を更新するこ
とにより実行できます。個々のパッケージを更新する場合、依存関係の完全なリストがDependencies
of the PEM Server and Agent on Linuxで提供されています。

sudo dnf upgrade

パッケージをインストールする

sudo dnf -y install edb-pem

初期構成

# You can configure the PEM server using the following command:

sudo /usr/edb/pem/bin/configure-pem-server.sh

詳細については、 Configuring the PEM server on Linuxを参照してください。

注釈:

• オペレーティングシステムユーザー pemは、PEMサーバーのインストール中に作成されます。 pem
アプリケーションデータとセッションは、このユーザーのホームディレクトリに保存されます。

サポートされているロケール

現在、Postgres Enterprise ManagerサーバーとWebインターフェイスは、English(US) en_USロケールと
言語区切り文字としてのピリオド.の使用をサポートしています。代替ロケールまたはピリオド以外の区切
り文字を使用すると、エラーが発生する場合があります。
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Installing Postgres Enterprise Manager server on AlmaLinux 8 or Rocky

1つのサーバーに PEMをインストールするか、Webアプリケーションサーバーとバックエンドデータベー
スを 2つの別のサーバーにインストールできます。PEMインストールのためにサーバーを準備する必要が
あります。

前提条件を満たし、次の手順で説明するインストール手順を完了した後、Webサーバー NGINXの構成 PEM
を行う必要があります。2つのサーバーを使用している場合は、両方のサーバーに PEMをインストールし
て構成します。

前提条件

インストールプロセスを開始する前に

1. バックエンドデータベースとして使用する PEMの supported Postgres instanceをインストールします。

このインスタンスは、PEM Webアプリケーションに使用するのと同じサーバーにインストールすること
も、別のサーバーにインストールすることもできます。次の手順で詳細に説明するように構成されている
場合、既存の Postgresインスタンスを使用することもできます。

2. pg_hba.conf ファイルを更新することにより、Postgresバックエンドデータベースで認証を構成し
ます。

構成する前に、次の変更を手動で加えます。SELinux構成を変更するの実行中に追加の変更が必要です。

• PEMに必要な関係を作成するために、PEM構成スクリプトは、パスワード認証を使用して選択した
スーパーユーザーとして Postgresバックエンドデータベースに接続します。これには、選択したスー
パーユーザーにパスワードを使用した認証を許可する必要があります。このユーザーは、構成スクリ
プトを実行する任意の場所から接続できる必要があります。実際、これは、バックエンドデータベー
スが存在するサーバーと PEM Webアプリケーションがインストールされるサーバーが異なる場合を
意味します。

• 選択したスーパーユーザーがパスワード認証を使用して接続できるようにするには、次の行を pg_hba.

conf に追加します host all superusername 127.0.0.1/32 scram-sha-256 などの md5 または
scram-sha-256認証を使用した host接続を許可します。

注釈: EDB Postgres Advanced Serverを使用している場合、Modifying the pg_hba.conf fileを参照してくだ
さい。

PostgreSQLを使用している場合、 Client Authenticationを参照してください。 .. ::
2_blank_1_3. sslutils拡張機能が Postgresサーバーにインストールされていることを確認します。

RHEL/AlmaLinux/Rocky Linuxまたは SLESで PostgreSQLまたは EDB Postgres Extended Serverを使用し
ている場合は、 hstore contribモジュールをインストールする必要があります。

• EDB Postgres Advanced Serverを使用している場合、次のように sslutils拡張機能をインストール
できます。 <x>は、EDB Postgres Advancedサーバーバージョンです。
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sudo dnf install edb-as<x>-server-sslutils

• PostgreSQLを使用している場合、次のように sslutils、および必要に応じて hstoreモジュールを
インストールできます。<x>は PostgreSQLバージョンです。

sudo dnf install sslutils_<x> postgresql<x>-contrib

• EDB Postgres Extended Serverを使用している場合、次のように sslutils、および必要に応じて hstore

モジュールをインストールできます。<x>は EDB Postgres Extended Serverバージョンです。

sudo dnf install edb-postgresextended<x>-sslutils edb-postgresextended<x>-contrib

4. ファイアウォールを使用している場合は、PEM Webアプリケーションが配置されるサーバーでポー
ト 8443へのアクセスを許可します。

firewall-cmd --permanent --zone=public --add-port=8443/tcp

firewall-cmd --reload

5. Postgres Enterprise Managerが依存するコンポーネントがすべてのサーバーで最新の状態であることを
確認します。これは、以下に示すようにパッケージマネージャーを使用してシステム全体を更新するこ
とにより実行できます。個々のパッケージを更新する場合、依存関係の完全なリストがDependencies
of the PEM Server and Agent on Linuxで提供されています。

sudo dnf upgrade

パッケージをインストールする

sudo dnf -y install edb-pem

初期構成

# You can configure the PEM server using the following command:

sudo /usr/edb/pem/bin/configure-pem-server.sh

詳細については、 Configuring the PEM server on Linuxを参照してください。

注釈:

• オペレーティングシステムユーザー pemは、PEMサーバーのインストール中に作成されます。 pem
アプリケーションデータとセッションは、このユーザーのホームディレクトリに保存されます。
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サポートされているロケール

現在、Postgres Enterprise ManagerサーバーとWebインターフェイスは、English(US) en_USロケールと
言語区切り文字としてのピリオド.の使用をサポートしています。代替ロケールまたはピリオド以外の区切
り文字を使用すると、エラーが発生する場合があります。

Installing Postgres Enterprise Manager server on SLES 15 x86_64

注釈: Postgres Enterprise Manager 8.3以降は SLESでサポートされています。

前提条件

インストールプロセスを開始する前に

1. バックエンドデータベースとして使用する PEMの supported Postgres instanceをインストールします。

このインスタンスは、PEM Webアプリケーションに使用するのと同じサーバーにインストールすること
も、別のサーバーにインストールすることもできます。次の手順で詳細に説明するように構成されている
場合、既存の Postgresインスタンスを使用することもできます。

2. pg_hba.conf ファイルを更新することにより、Postgresバックエンドデータベースで認証を構成し
ます。

構成する前に、次の変更を手動で加えます。SELinux構成を変更するの実行中に追加の変更が必要です。

• PEMに必要な関係を作成するために、PEM構成スクリプトは、パスワード認証を使用して選択した
スーパーユーザーとして Postgresバックエンドデータベースに接続します。これには、選択したスー
パーユーザーにパスワードを使用した認証を許可する必要があります。このユーザーは、構成スクリ
プトを実行する任意の場所から接続できる必要があります。実際、これは、バックエンドデータベー
スが存在するサーバーと PEM Webアプリケーションがインストールされるサーバーが異なる場合を
意味します。

• 選択したスーパーユーザーがパスワード認証を使用して接続できるようにするには、次の行を pg_hba.

conf に追加します host all superusername 127.0.0.1/32 scram-sha-256 などの md5 または
scram-sha-256認証を使用した host接続を許可します。

注釈: EDB Postgres Advanced Serverを使用している場合、Modifying the pg_hba.conf fileを参照してくだ
さい。

PostgreSQLを使用している場合、 Client Authenticationを参照してください。 .. ::
2_blank_1_3. sslutils拡張機能が Postgresサーバーにインストールされていることを確認します。

RHEL/AlmaLinux/Rocky Linuxまたは SLESで PostgreSQLまたは EDB Postgres Extended Serverを使用し
ている場合は、 hstore contribモジュールをインストールする必要があります。
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• EDB Postgres Advanced Serverを使用している場合、次のように sslutils拡張機能をインストール
できます。 <x>は、EDB Postgres Advancedサーバーバージョンです。

sudo zypper install edb-as<x>-server-sslutils

• PostgreSQLを使用している場合、次のように sslutils、および必要に応じて hstoreモジュールを
インストールできます。<x>は PostgreSQLバージョンです。

sudo zypper install sslutils_<x> postgresql<x>-contrib

• EDB Postgres Extended Serverを使用している場合、次のように sslutils、および必要に応じて hstore

モジュールをインストールできます。<x>は EDB Postgres Extended Serverバージョンです。

sudo zypper install edb-postgresextended<x>-sslutils edb-postgresextended<x>-contrib

4. ファイアウォールを使用している場合は、PEM Webアプリケーションが配置されるサーバーでポー
ト 8443へのアクセスを許可します。

firewall-cmd --permanent --zone=public --add-port=8443/tcp

firewall-cmd --reload

5. Postgres Enterprise Managerが依存するコンポーネントがすべてのサーバーで最新の状態であることを
確認します。これは、以下に示すようにパッケージマネージャーを使用してシステム全体を更新するこ
とにより実行できます。個々のパッケージを更新する場合、依存関係の完全なリストがDependencies
of the PEM Server and Agent on Linuxで提供されています。

sudo zypper update

パッケージをインストールする

sudo zypper -n install edb-pem

初期構成

# You can configure the PEM server using the following command:

sudo /usr/edb/pem/bin/configure-pem-server.sh

詳細については、 Configuring the PEM server on Linuxを参照してください。

注釈:

• オペレーティングシステムユーザー pemは、PEMサーバーのインストール中に作成されます。 pem
アプリケーションデータとセッションは、このユーザーのホームディレクトリに保存されます。
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サポートされているロケール

現在、Postgres Enterprise ManagerサーバーとWebインターフェイスは、English(US) en_USロケールと
言語区切り文字としてのピリオド.の使用をサポートしています。代替ロケールまたはピリオド以外の区切
り文字を使用すると、エラーが発生する場合があります。

Installing Postgres Enterprise Manager server on SLES 12 x86_64

注釈: Postgres Enterprise Manager 8.3以降は SLESでサポートされています。

前提条件

インストールプロセスを開始する前に

1. バックエンドデータベースとして使用する PEMの supported Postgres instanceをインストールします。

このインスタンスは、PEM Webアプリケーションに使用するのと同じサーバーにインストールすること
も、別のサーバーにインストールすることもできます。次の手順で詳細に説明するように構成されている
場合、既存の Postgresインスタンスを使用することもできます。

2. pg_hba.conf ファイルを更新することにより、Postgresバックエンドデータベースで認証を構成し
ます。

構成する前に、次の変更を手動で加えます。SELinux構成を変更するの実行中に追加の変更が必要です。

• PEMに必要な関係を作成するために、PEM構成スクリプトは、パスワード認証を使用して選択した
スーパーユーザーとして Postgresバックエンドデータベースに接続します。これには、選択したスー
パーユーザーにパスワードを使用した認証を許可する必要があります。このユーザーは、構成スクリ
プトを実行する任意の場所から接続できる必要があります。実際、これは、バックエンドデータベー
スが存在するサーバーと PEM Webアプリケーションがインストールされるサーバーが異なる場合を
意味します。

• 選択したスーパーユーザーがパスワード認証を使用して接続できるようにするには、次の行を pg_hba.

conf に追加します host all superusername 127.0.0.1/32 scram-sha-256 などの md5 または
scram-sha-256認証を使用した host接続を許可します。

注釈: EDB Postgres Advanced Serverを使用している場合、Modifying the pg_hba.conf fileを参照してくだ
さい。

PostgreSQLを使用している場合、 Client Authenticationを参照してください。 .. ::
2_blank_1_3. sslutils拡張機能が Postgresサーバーにインストールされていることを確認します。

RHEL/AlmaLinux/Rocky Linuxまたは SLESで PostgreSQLまたは EDB Postgres Extended Serverを使用し
ている場合は、 hstore contribモジュールをインストールする必要があります。
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• EDB Postgres Advanced Serverを使用している場合、次のように sslutils拡張機能をインストール
できます。 <x>は、EDB Postgres Advancedサーバーバージョンです。

sudo zypper install edb-as<x>-server-sslutils

• PostgreSQLを使用している場合、次のように sslutils、および必要に応じて hstoreモジュールを
インストールできます。<x>は PostgreSQLバージョンです。

sudo zypper install sslutils_<x> postgresql<x>-contrib

• EDB Postgres Extended Serverを使用している場合、次のように sslutils、および必要に応じて hstore

モジュールをインストールできます。<x>は EDB Postgres Extended Serverバージョンです。

sudo zypper install edb-postgresextended<x>-sslutils edb-postgresextended<x>-contrib

4. ファイアウォールを使用している場合は、PEM Webアプリケーションが配置されるサーバーでポー
ト 8443へのアクセスを許可します。

firewall-cmd --permanent --zone=public --add-port=8443/tcp

firewall-cmd --reload

5. Postgres Enterprise Managerが依存するコンポーネントがすべてのサーバーで最新の状態であることを
確認します。これは、以下に示すようにパッケージマネージャーを使用してシステム全体を更新するこ
とにより実行できます。個々のパッケージを更新する場合、依存関係の完全なリストがDependencies
of the PEM Server and Agent on Linuxで提供されています。

sudo zypper update

パッケージをインストールする

sudo zypper -n install edb-pem

初期構成

# You can configure the PEM server using the following command:

sudo /usr/edb/pem/bin/configure-pem-server.sh

詳細については、 Configuring the PEM server on Linuxを参照してください。

注釈:

• オペレーティングシステムユーザー pemは、PEMサーバーのインストール中に作成されます。 PEM
サーバーWebアプリケーションは、Apache HTTPDで実行されるWSGIアプリケーションです。 pem
アプリケーションデータとセッションは、このユーザーのホームディレクトリに保存されます。
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サポートされているロケール

現在、Postgres Enterprise ManagerサーバーとWebインターフェイスは、English(US) en_USロケールと
言語区切り文字としてのピリオド.の使用をサポートしています。代替ロケールまたはピリオド以外の区切
り文字を使用すると、エラーが発生する場合があります。

Installing Postgres Enterprise Manager server on Ubuntu 22.04 x86_64

1つのサーバーに PEMをインストールするか、Webアプリケーションサーバーとバックエンドデータベー
スを 2つの別のサーバーにインストールできます。PEMインストールのためにサーバーを準備する必要が
あります。

前提条件を満たし、次の手順で説明するインストール手順を完了した後、Webサーバー NGINXの構成 PEM
を行う必要があります。2つのサーバーを使用している場合は、両方のサーバーに PEMをインストールし
て構成します。

前提条件

インストールプロセスを開始する前に

1. バックエンドデータベースとして使用する PEMの supported Postgres instanceをインストールします。

このインスタンスは、PEM Webアプリケーションに使用するのと同じサーバーにインストールすること
も、別のサーバーにインストールすることもできます。次の手順で詳細に説明するように構成されている
場合、既存の Postgresインスタンスを使用することもできます。

2. pg_hba.conf ファイルを更新することにより、Postgresバックエンドデータベースで認証を構成し
ます。

構成する前に、次の変更を手動で加えます。SELinux構成を変更するの実行中に追加の変更が必要です。

• PEMに必要な関係を作成するために、PEM構成スクリプトは、パスワード認証を使用して選択した
スーパーユーザーとして Postgresバックエンドデータベースに接続します。これには、選択したスー
パーユーザーにパスワードを使用した認証を許可する必要があります。このユーザーは、構成スクリ
プトを実行する任意の場所から接続できる必要があります。実際、これは、バックエンドデータベー
スが存在するサーバーと PEM Webアプリケーションがインストールされるサーバーが異なる場合を
意味します。

• 選択したスーパーユーザーがパスワード認証を使用して接続できるようにするには、次の行を pg_hba.

conf に追加します host all superusername 127.0.0.1/32 scram-sha-256 などの md5 または
scram-sha-256認証を使用した host接続を許可します。

注釈: EDB Postgres Advanced Serverを使用している場合、Modifying the pg_hba.conf fileを参照してくだ
さい。

3.1. Installing Postgres Enterprise Manager server 77

https://www.enterprisedb.com/docs/pem/latest/#postgres-compatibility
https://www.enterprisedb.com/docs/pem/latest/managing_database_server/#modifying-the-pg_hbaconf-file


Postgres Enterprise Manager,リリース 10.0.0

PostgreSQLを使用している場合、 Client Authenticationを参照してください。 .. ::
2_blank_1_3. sslutils拡張機能が Postgresサーバーにインストールされていることを確認します。

RHEL/AlmaLinux/Rocky Linuxまたは SLESで PostgreSQLまたは EDB Postgres Extended Serverを使用し
ている場合は、 hstore contribモジュールをインストールする必要があります。

• EDB Postgres Advanced Serverを使用している場合、次のように sslutils拡張機能をインストール
できます。 <x>は、EDB Postgres Advancedサーバーバージョンです。

sudo apt-get install edb-as<x>-server-sslutils

• PostgreSQLを使用している場合、次のように sslutils、および必要に応じて hstoreモジュールを
インストールできます。<x>は PostgreSQLバージョンです。

sudo apt-get install postgresql-<x>-sslutils

• EDB Postgres Extended Serverを使用している場合、次のように sslutils、および必要に応じて hstore

モジュールをインストールできます。<x>は EDB Postgres Extended Serverバージョンです。

sudo apt-get install edb-postgresextended-sslutils-<x>

注釈: Ubuntu 20では、証明書を受け入れるための要件が変更されました。

• sslutilsの古いバージョンを使用するマシンに PEMエージェントをインストールする場合は、sslutilsを
1.3にアップグレードする必要があります。バージョン 1.3には、4096ビットRSAキーと sha256署名
アルゴリズムのサポートが追加されています。- sslutilsを 1.3にアップグレードしない場合、PEMエー
ジェントは PEMバックエンドデータベースサーバーへの接続に失敗し、エラー「ca md too promote.」
ログに記録される場合があります。

iptables -t filter -A INPUT -p TCP --dport 8443 -j ACCEPT

5. Postgres Enterprise Managerが依存するコンポーネントがすべてのサーバーで最新の状態であることを
確認します。これは、以下に示すようにパッケージマネージャーを使用してシステム全体を更新するこ
とにより実行できます。個々のパッケージを更新する場合、依存関係の完全なリストがDependencies
of the PEM Server and Agent on Linuxで提供されています。

sudo apt-get update

パッケージをインストールする

sudo apt-get -y install edb-pem
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初期構成

# You can configure the PEM server using the following command:

sudo /usr/edb/pem/bin/configure-pem-server.sh

詳細については、 Configuring the PEM server on Linuxを参照してください。

注釈:

• オペレーティングシステムユーザー pemは、PEMサーバーのインストール中に作成されます。 pem
アプリケーションデータとセッションは、このユーザーのホームディレクトリに保存されます。

サポートされているロケール

現在、Postgres Enterprise ManagerサーバーとWebインターフェイスは、English(US) en_USロケールと
言語区切り文字としてのピリオド.の使用をサポートしています。代替ロケールまたはピリオド以外の区切
り文字を使用すると、エラーが発生する場合があります。

Installing Postgres Enterprise Manager server on Ubuntu 20.04 x86_64

1つのサーバーに PEMをインストールするか、Webアプリケーションサーバーとバックエンドデータベー
スを 2つの別のサーバーにインストールできます。PEMインストールのためにサーバーを準備する必要が
あります。

前提条件を満たし、次の手順で説明するインストール手順を完了した後、Webサーバー NGINXの構成 PEM
を行う必要があります。2つのサーバーを使用している場合は、両方のサーバーに PEMをインストールし
て構成します。

前提条件

インストールプロセスを開始する前に

1. バックエンドデータベースとして使用する PEMの supported Postgres instanceをインストールします。

このインスタンスは、PEM Webアプリケーションに使用するのと同じサーバーにインストールすること
も、別のサーバーにインストールすることもできます。次の手順で詳細に説明するように構成されている
場合、既存の Postgresインスタンスを使用することもできます。

2. pg_hba.conf ファイルを更新することにより、Postgresバックエンドデータベースで認証を構成し
ます。

構成する前に、次の変更を手動で加えます。SELinux構成を変更するの実行中に追加の変更が必要です。

• PEMに必要な関係を作成するために、PEM構成スクリプトは、パスワード認証を使用して選択した
スーパーユーザーとして Postgresバックエンドデータベースに接続します。これには、選択したスー
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パーユーザーにパスワードを使用した認証を許可する必要があります。このユーザーは、構成スクリ
プトを実行する任意の場所から接続できる必要があります。実際、これは、バックエンドデータベー
スが存在するサーバーと PEM Webアプリケーションがインストールされるサーバーが異なる場合を
意味します。

• 選択したスーパーユーザーがパスワード認証を使用して接続できるようにするには、次の行を pg_hba.

conf に追加します host all superusername 127.0.0.1/32 scram-sha-256 などの md5 または
scram-sha-256認証を使用した host接続を許可します。

注釈: EDB Postgres Advanced Serverを使用している場合、Modifying the pg_hba.conf fileを参照してくだ
さい。

PostgreSQLを使用している場合、 Client Authenticationを参照してください。 .. ::
2_blank_1_3. sslutils拡張機能が Postgresサーバーにインストールされていることを確認します。

RHEL/AlmaLinux/Rocky Linuxまたは SLESで PostgreSQLまたは EDB Postgres Extended Serverを使用し
ている場合は、 hstore contribモジュールをインストールする必要があります。

• EDB Postgres Advanced Serverを使用している場合、次のように sslutils拡張機能をインストール
できます。 <x>は、EDB Postgres Advancedサーバーバージョンです。

sudo apt-get install edb-as<x>-server-sslutils

• PostgreSQLを使用している場合、次のように sslutils、および必要に応じて hstoreモジュールを
インストールできます。<x>は PostgreSQLバージョンです。

sudo apt-get install postgresql-<x>-sslutils

• EDB Postgres Extended Serverを使用している場合、次のように sslutils、および必要に応じて hstore

モジュールをインストールできます。<x>は EDB Postgres Extended Serverバージョンです。

sudo apt-get install edb-postgresextended-sslutils-<x>

注釈: Ubuntu 20では、証明書を受け入れるための要件が変更されました。

• sslutilsの古いバージョンを使用するマシンに PEMエージェントをインストールする場合は、sslutilsを
1.3にアップグレードする必要があります。バージョン 1.3には、4096ビットRSAキーと sha256署名
アルゴリズムのサポートが追加されています。- sslutilsを 1.3にアップグレードしない場合、PEMエー
ジェントは PEMバックエンドデータベースサーバーへの接続に失敗し、エラー「ca md too promote.」
ログに記録される場合があります。

iptables -t filter -A INPUT -p TCP --dport 8443 -j ACCEPT

5. Postgres Enterprise Managerが依存するコンポーネントがすべてのサーバーで最新の状態であることを
確認します。これは、以下に示すようにパッケージマネージャーを使用してシステム全体を更新するこ
とにより実行できます。個々のパッケージを更新する場合、依存関係の完全なリストがDependencies
of the PEM Server and Agent on Linuxで提供されています。
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sudo apt-get update

パッケージをインストールする

sudo apt-get -y install edb-pem

初期構成

# You can configure the PEM server using the following command:

sudo /usr/edb/pem/bin/configure-pem-server.sh

詳細については、 Configuring the PEM server on Linuxを参照してください。

注釈:

• オペレーティングシステムユーザー pemは、PEMサーバーのインストール中に作成されます。 pem
アプリケーションデータとセッションは、このユーザーのホームディレクトリに保存されます。

サポートされているロケール

現在、Postgres Enterprise ManagerサーバーとWebインターフェイスは、English(US) en_USロケールと
言語区切り文字としてのピリオド.の使用をサポートしています。代替ロケールまたはピリオド以外の区切
り文字を使用すると、エラーが発生する場合があります。

Installing Postgres Enterprise Manager server on Debian 12 x86_64

1つのサーバーに PEMをインストールするか、Webアプリケーションサーバーとバックエンドデータベー
スを 2つの別のサーバーにインストールできます。PEMインストールのためにサーバーを準備する必要が
あります。

前提条件を満たし、次の手順で説明するインストール手順を完了した後、Webサーバー NGINXの構成 PEM
を行う必要があります。2つのサーバーを使用している場合は、両方のサーバーに PEMをインストールし
て構成します。
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前提条件

インストールプロセスを開始する前に

1. バックエンドデータベースとして使用する PEMの supported Postgres instanceをインストールします。

このインスタンスは、PEM Webアプリケーションに使用するのと同じサーバーにインストールすること
も、別のサーバーにインストールすることもできます。次の手順で詳細に説明するように構成されている
場合、既存の Postgresインスタンスを使用することもできます。

2. pg_hba.conf ファイルを更新することにより、Postgresバックエンドデータベースで認証を構成し
ます。

構成する前に、次の変更を手動で加えます。SELinux構成を変更するの実行中に追加の変更が必要です。

• PEMに必要な関係を作成するために、PEM構成スクリプトは、パスワード認証を使用して選択した
スーパーユーザーとして Postgresバックエンドデータベースに接続します。これには、選択したスー
パーユーザーにパスワードを使用した認証を許可する必要があります。このユーザーは、構成スクリ
プトを実行する任意の場所から接続できる必要があります。実際、これは、バックエンドデータベー
スが存在するサーバーと PEM Webアプリケーションがインストールされるサーバーが異なる場合を
意味します。

• 選択したスーパーユーザーがパスワード認証を使用して接続できるようにするには、次の行を pg_hba.

conf に追加します host all superusername 127.0.0.1/32 scram-sha-256 などの md5 または
scram-sha-256認証を使用した host接続を許可します。

注釈: EDB Postgres Advanced Serverを使用している場合、Modifying the pg_hba.conf fileを参照してくだ
さい。

PostgreSQLを使用している場合、 Client Authenticationを参照してください。 .. ::
2_blank_1_3. sslutils拡張機能が Postgresサーバーにインストールされていることを確認します。

RHEL/AlmaLinux/Rocky Linuxまたは SLESで PostgreSQLまたは EDB Postgres Extended Serverを使用し
ている場合は、 hstore contribモジュールをインストールする必要があります。

• EDB Postgres Advanced Serverを使用している場合、次のように sslutils拡張機能をインストール
できます。 <x>は、EDB Postgres Advancedサーバーバージョンです。

sudo apt-get install edb-as<x>-server-sslutils

• PostgreSQLを使用している場合、次のように sslutils、および必要に応じて hstoreモジュールを
インストールできます。<x>は PostgreSQLバージョンです。

sudo apt-get install postgresql-<x>-sslutils

• EDB Postgres Extended Serverを使用している場合、次のように sslutils、および必要に応じて hstore

モジュールをインストールできます。<x>は EDB Postgres Extended Serverバージョンです。

sudo apt-get install edb-postgresextended-sslutils-<x>
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4. ファイアウォールを使用している場合は、PEM Webアプリケーションが配置されるサーバーでポー
ト 8443へのアクセスを許可します。

5. Postgres Enterprise Managerが依存するコンポーネントがすべてのサーバーで最新の状態であることを
確認します。これは、以下に示すようにパッケージマネージャーを使用してシステム全体を更新するこ
とにより実行できます。個々のパッケージを更新する場合、依存関係の完全なリストがDependencies
of the PEM Server and Agent on Linuxで提供されています。

sudo apt-get upgrade

パッケージをインストールする

sudo apt-get -y install edb-pem

初期構成

# You can configure the PEM server using the following command:

sudo /usr/edb/pem/bin/configure-pem-server.sh

詳細については、 Configuring the PEM server on Linuxを参照してください。

注釈:

• オペレーティングシステムユーザー pemは、PEMサーバーのインストール中に作成されます。 pem
アプリケーションデータとセッションは、このユーザーのホームディレクトリに保存されます。

サポートされているロケール

現在、Postgres Enterprise ManagerサーバーとWebインターフェイスは、English(US) en_USロケールと
言語区切り文字としてのピリオド.の使用をサポートしています。代替ロケールまたはピリオド以外の区切
り文字を使用すると、エラーが発生する場合があります。

Installing Postgres Enterprise Manager server on Debian 11 x86_64

1つのサーバーに PEMをインストールするか、Webアプリケーションサーバーとバックエンドデータベー
スを 2つの別のサーバーにインストールできます。PEMインストールのためにサーバーを準備する必要が
あります。

前提条件を満たし、次の手順で説明するインストール手順を完了した後、Webサーバー NGINXの構成 PEM
を行う必要があります。2つのサーバーを使用している場合は、両方のサーバーに PEMをインストールし
て構成します。
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前提条件

インストールプロセスを開始する前に

1. バックエンドデータベースとして使用する PEMの supported Postgres instanceをインストールします。

このインスタンスは、PEM Webアプリケーションに使用するのと同じサーバーにインストールすること
も、別のサーバーにインストールすることもできます。次の手順で詳細に説明するように構成されている
場合、既存の Postgresインスタンスを使用することもできます。

2. pg_hba.conf ファイルを更新することにより、Postgresバックエンドデータベースで認証を構成し
ます。

構成する前に、次の変更を手動で加えます。SELinux構成を変更するの実行中に追加の変更が必要です。

• PEMに必要な関係を作成するために、PEM構成スクリプトは、パスワード認証を使用して選択した
スーパーユーザーとして Postgresバックエンドデータベースに接続します。これには、選択したスー
パーユーザーにパスワードを使用した認証を許可する必要があります。このユーザーは、構成スクリ
プトを実行する任意の場所から接続できる必要があります。実際、これは、バックエンドデータベー
スが存在するサーバーと PEM Webアプリケーションがインストールされるサーバーが異なる場合を
意味します。

• 選択したスーパーユーザーがパスワード認証を使用して接続できるようにするには、次の行を pg_hba.

conf に追加します host all superusername 127.0.0.1/32 scram-sha-256 などの md5 または
scram-sha-256認証を使用した host接続を許可します。

注釈: EDB Postgres Advanced Serverを使用している場合、Modifying the pg_hba.conf fileを参照してくだ
さい。

PostgreSQLを使用している場合、 Client Authenticationを参照してください。 .. ::
2_blank_1_3. sslutils拡張機能が Postgresサーバーにインストールされていることを確認します。

RHEL/AlmaLinux/Rocky Linuxまたは SLESで PostgreSQLまたは EDB Postgres Extended Serverを使用し
ている場合は、 hstore contribモジュールをインストールする必要があります。

• EDB Postgres Advanced Serverを使用している場合、次のように sslutils拡張機能をインストール
できます。 <x>は、EDB Postgres Advancedサーバーバージョンです。

sudo apt-get install edb-as<x>-server-sslutils

• PostgreSQLを使用している場合、次のように sslutils、および必要に応じて hstoreモジュールを
インストールできます。<x>は PostgreSQLバージョンです。

sudo apt-get install postgresql-<x>-sslutils

• EDB Postgres Extended Serverを使用している場合、次のように sslutils、および必要に応じて hstore

モジュールをインストールできます。<x>は EDB Postgres Extended Serverバージョンです。

sudo apt-get install edb-postgresextended-sslutils-<x>
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注釈: Debian 10は、証明書を受け入れるための要件を変更しました。

• sslutilsの古いバージョンを使用するマシンに PEMエージェントをインストールする場合は、sslutilsを
1.3にアップグレードする必要があります。バージョン 1.3には、4096ビットRSAキーと sha256署名
アルゴリズムのサポートが追加されています。- sslutilsを 1.3にアップグレードしない場合、PEMエー
ジェントは PEMバックエンドデータベースサーバーへの接続に失敗し、エラー「ca md too promote」
がログに記録される場合があります。

iptables -t filter -A INPUT -p TCP --dport 8443 -j ACCEPT

5. Postgres Enterprise Managerが依存するコンポーネントがすべてのサーバーで最新の状態であることを
確認します。これは、以下に示すようにパッケージマネージャーを使用してシステム全体を更新するこ
とにより実行できます。個々のパッケージを更新する場合、依存関係の完全なリストがDependencies
of the PEM Server and Agent on Linuxで提供されています。

sudo apt-get update

パッケージをインストールする

sudo apt-get -y install edb-pem

初期構成

# You can configure the PEM server using the following command:

sudo /usr/edb/pem/bin/configure-pem-server.sh

詳細については、 Configuring the PEM server on Linuxを参照してください。

注釈:

• オペレーティングシステムユーザー pemは、PEMサーバーのインストール中に作成されます。 pem
アプリケーションデータとセッションは、このユーザーのホームディレクトリに保存されます。
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サポートされているロケール

現在、Postgres Enterprise ManagerサーバーとWebインターフェイスは、English(US) en_USロケールと
言語区切り文字としてのピリオド.の使用をサポートしています。代替ロケールまたはピリオド以外の区切
り文字を使用すると、エラーが発生する場合があります。

Installing Postgres Enterprise Manager server on Linux IBM Power (ppc64le)

オペレーティングシステム固有のインストール手順は、対応するドキュメントに記載されています。

Red Hat Enterprise LinuxRHEL

• Installing Postgres Enterprise Manager server on RHEL 9 or OL 9 arm64

• Installing Postgres Enterprise Manager server on RHEL 8 ppc64le

SUSE Linux Enterprise SLES

• Installing Postgres Enterprise Manager server on SLES 15 ppc64le

Installing Postgres Enterprise Manager server on RHEL 9 ppc64le

1つのサーバーに PEMをインストールするか、Webアプリケーションサーバーとバックエンドデータベー
スを 2つの別のサーバーにインストールできます。PEMインストールのためにサーバーを準備する必要が
あります。

前提条件を満たし、次の手順で説明するインストール手順を完了した後、Webサーバー NGINXの構成 PEM
を行う必要があります。2つのサーバーを使用している場合は、両方のサーバーに PEMをインストールし
て構成します。

前提条件

インストールプロセスを開始する前に

1. バックエンドデータベースとして使用する PEMの supported Postgres instanceをインストールします。

このインスタンスは、PEM Webアプリケーションに使用するのと同じサーバーにインストールすること
も、別のサーバーにインストールすることもできます。次の手順で詳細に説明するように構成されている
場合、既存の Postgresインスタンスを使用することもできます。

2. pg_hba.conf ファイルを更新することにより、Postgresバックエンドデータベースで認証を構成し
ます。

構成する前に、次の変更を手動で加えます。SELinux構成を変更するの実行中に追加の変更が必要です。
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• PEMに必要な関係を作成するために、PEM構成スクリプトは、パスワード認証を使用して選択した
スーパーユーザーとして Postgresバックエンドデータベースに接続します。これには、選択したスー
パーユーザーにパスワードを使用した認証を許可する必要があります。このユーザーは、構成スクリ
プトを実行する任意の場所から接続できる必要があります。実際、これは、バックエンドデータベー
スが存在するサーバーと PEM Webアプリケーションがインストールされるサーバーが異なる場合を
意味します。

• 選択したスーパーユーザーがパスワード認証を使用して接続できるようにするには、次の行を pg_hba.

conf に追加します host all superusername 127.0.0.1/32 scram-sha-256 などの md5 または
scram-sha-256認証を使用した host接続を許可します。

注釈: EDB Postgres Advanced Serverを使用している場合、Modifying the pg_hba.conf fileを参照してくだ
さい。

PostgreSQLを使用している場合、 Client Authenticationを参照してください。 .. ::
2_blank_1_3. sslutils拡張機能が Postgresサーバーにインストールされていることを確認します。

RHEL/AlmaLinux/Rocky Linuxまたは SLESで PostgreSQLまたは EDB Postgres Extended Serverを使用し
ている場合は、 hstore contribモジュールをインストールする必要があります。

• EDB Postgres Advanced Serverを使用している場合、次のように sslutils拡張機能をインストール
できます。 <x>は、EDB Postgres Advancedサーバーバージョンです。

sudo dnf install edb-as<x>-server-sslutils

• PostgreSQLを使用している場合、次のように sslutils、および必要に応じて hstoreモジュールを
インストールできます。<x>は PostgreSQLバージョンです。

sudo dnf install sslutils_<x> postgresql<x>-contrib

• EDB Postgres Extended Serverを使用している場合、次のように sslutils、および必要に応じて hstore

モジュールをインストールできます。<x>は EDB Postgres Extended Serverバージョンです。

sudo dnf install edb-postgresextended<x>-sslutils edb-postgresextended<x>-contrib

4. ファイアウォールを使用している場合は、PEM Webアプリケーションが配置されるサーバーでポー
ト 8443へのアクセスを許可します。

firewall-cmd --permanent --zone=public --add-port=8443/tcp

firewall-cmd --reload

5. Postgres Enterprise Managerが依存するコンポーネントがすべてのサーバーで最新の状態であることを
確認します。これは、以下に示すようにパッケージマネージャーを使用してシステム全体を更新するこ
とにより実行できます。個々のパッケージを更新する場合、依存関係の完全なリストがDependencies
of the PEM Server and Agent on Linuxで提供されています。
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sudo dnf upgrade

パッケージをインストールする

sudo dnf -y install edb-pem

初期構成

# You can configure the PEM server using the following command:

sudo /usr/edb/pem/bin/configure-pem-server.sh

詳細については、 Configuring the PEM server on Linuxを参照してください。

注釈:

• オペレーティングシステムユーザー pemは、PEMサーバーのインストール中に作成されます。 pem
アプリケーションデータとセッションは、このユーザーのホームディレクトリに保存されます。

サポートされているロケール

現在、Postgres Enterprise ManagerサーバーとWebインターフェイスは、English(US) en_USロケールと
言語区切り文字としてのピリオド.の使用をサポートしています。代替ロケールまたはピリオド以外の区切
り文字を使用すると、エラーが発生する場合があります。

Installing Postgres Enterprise Manager server on RHEL 8 ppc64le

1つのサーバーに PEMをインストールするか、Webアプリケーションサーバーとバックエンドデータベー
スを 2つの別のサーバーにインストールできます。PEMインストールのためにサーバーを準備する必要が
あります。

前提条件を満たし、次の手順で説明するインストール手順を完了した後、Webサーバー NGINXの構成 PEM
を行う必要があります。2つのサーバーを使用している場合は、両方のサーバーに PEMをインストールし
て構成します。
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前提条件

インストールプロセスを開始する前に

1. バックエンドデータベースとして使用する PEMの supported Postgres instanceをインストールします。

このインスタンスは、PEM Webアプリケーションに使用するのと同じサーバーにインストールすること
も、別のサーバーにインストールすることもできます。次の手順で詳細に説明するように構成されている
場合、既存の Postgresインスタンスを使用することもできます。

2. pg_hba.conf ファイルを更新することにより、Postgresバックエンドデータベースで認証を構成し
ます。

構成する前に、次の変更を手動で加えます。SELinux構成を変更するの実行中に追加の変更が必要です。

• PEMに必要な関係を作成するために、PEM構成スクリプトは、パスワード認証を使用して選択した
スーパーユーザーとして Postgresバックエンドデータベースに接続します。これには、選択したスー
パーユーザーにパスワードを使用した認証を許可する必要があります。このユーザーは、構成スクリ
プトを実行する任意の場所から接続できる必要があります。実際、これは、バックエンドデータベー
スが存在するサーバーと PEM Webアプリケーションがインストールされるサーバーが異なる場合を
意味します。

• 選択したスーパーユーザーがパスワード認証を使用して接続できるようにするには、次の行を pg_hba.

conf に追加します host all superusername 127.0.0.1/32 scram-sha-256 などの md5 または
scram-sha-256認証を使用した host接続を許可します。

注釈: EDB Postgres Advanced Serverを使用している場合、Modifying the pg_hba.conf fileを参照してくだ
さい。

PostgreSQLを使用している場合、 Client Authenticationを参照してください。 .. ::
2_blank_1_3. sslutils拡張機能が Postgresサーバーにインストールされていることを確認します。

RHEL/AlmaLinux/Rocky Linuxまたは SLESで PostgreSQLまたは EDB Postgres Extended Serverを使用し
ている場合は、 hstore contribモジュールをインストールする必要があります。

• EDB Postgres Advanced Serverを使用している場合、次のように sslutils拡張機能をインストール
できます。 <x>は、EDB Postgres Advancedサーバーバージョンです。

sudo dnf install edb-as<x>-server-sslutils

• PostgreSQLを使用している場合、次のように sslutils、および必要に応じて hstoreモジュールを
インストールできます。<x>は PostgreSQLバージョンです。

sudo dnf install sslutils_<x> postgresql<x>-contrib

• EDB Postgres Extended Serverを使用している場合、次のように sslutils、および必要に応じて hstore

モジュールをインストールできます。<x>は EDB Postgres Extended Serverバージョンです。

sudo dnf install edb-postgresextended<x>-sslutils edb-postgresextended<x>-contrib
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4. ファイアウォールを使用している場合は、PEM Webアプリケーションが配置されるサーバーでポー
ト 8443へのアクセスを許可します。

firewall-cmd --permanent --zone=public --add-port=8443/tcp

firewall-cmd --reload

5. Postgres Enterprise Managerが依存するコンポーネントがすべてのサーバーで最新の状態であることを
確認します。これは、以下に示すようにパッケージマネージャーを使用してシステム全体を更新するこ
とにより実行できます。個々のパッケージを更新する場合、依存関係の完全なリストがDependencies
of the PEM Server and Agent on Linuxで提供されています。

sudo dnf upgrade

パッケージをインストールする

sudo dnf -y install edb-pem

初期構成

# You can configure the PEM server using the following command:

sudo /usr/edb/pem/bin/configure-pem-server.sh

詳細については、 Configuring the PEM server on Linuxを参照してください。

注釈:

• オペレーティングシステムユーザー pemは、PEMサーバーのインストール中に作成されます。 pem
アプリケーションデータとセッションは、このユーザーのホームディレクトリに保存されます。

サポートされているロケール

現在、Postgres Enterprise ManagerサーバーとWebインターフェイスは、English(US) en_USロケールと
言語区切り文字としてのピリオド.の使用をサポートしています。代替ロケールまたはピリオド以外の区切
り文字を使用すると、エラーが発生する場合があります。
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Installing Postgres Enterprise Manager server on SLES 15 ppc64le

注釈: Postgres Enterprise Manager 8.3以降は SLESでサポートされています。

前提条件

インストールプロセスを開始する前に

1. バックエンドデータベースとして使用する PEMの supported Postgres instanceをインストールします。

このインスタンスは、PEM Webアプリケーションに使用するのと同じサーバーにインストールすること
も、別のサーバーにインストールすることもできます。次の手順で詳細に説明するように構成されている
場合、既存の Postgresインスタンスを使用することもできます。

2. pg_hba.conf ファイルを更新することにより、Postgresバックエンドデータベースで認証を構成し
ます。

構成する前に、次の変更を手動で加えます。SELinux構成を変更するの実行中に追加の変更が必要です。

• PEMに必要な関係を作成するために、PEM構成スクリプトは、パスワード認証を使用して選択した
スーパーユーザーとして Postgresバックエンドデータベースに接続します。これには、選択したスー
パーユーザーにパスワードを使用した認証を許可する必要があります。このユーザーは、構成スクリ
プトを実行する任意の場所から接続できる必要があります。実際、これは、バックエンドデータベー
スが存在するサーバーと PEM Webアプリケーションがインストールされるサーバーが異なる場合を
意味します。

• 選択したスーパーユーザーがパスワード認証を使用して接続できるようにするには、次の行を pg_hba.

conf に追加します host all superusername 127.0.0.1/32 scram-sha-256 などの md5 または
scram-sha-256認証を使用した host接続を許可します。

注釈: EDB Postgres Advanced Serverを使用している場合、Modifying the pg_hba.conf fileを参照してくだ
さい。

PostgreSQLを使用している場合、 Client Authenticationを参照してください。 .. ::
2_blank_1_3. sslutils拡張機能が Postgresサーバーにインストールされていることを確認します。

RHEL/AlmaLinux/Rocky Linuxまたは SLESで PostgreSQLまたは EDB Postgres Extended Serverを使用し
ている場合は、 hstore contribモジュールをインストールする必要があります。

• EDB Postgres Advanced Serverを使用している場合、次のように sslutils拡張機能をインストール
できます。 <x>は、EDB Postgres Advancedサーバーバージョンです。

sudo zypper install edb-as<x>-server-sslutils

• PostgreSQLを使用している場合、次のように sslutils、および必要に応じて hstoreモジュールを
インストールできます。<x>は PostgreSQLバージョンです。
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sudo zypper install sslutils_<x> postgresql<x>-contrib

• EDB Postgres Extended Serverを使用している場合、次のように sslutils、および必要に応じて hstore

モジュールをインストールできます。<x>は EDB Postgres Extended Serverバージョンです。

sudo zypper install edb-postgresextended<x>-sslutils edb-postgresextended<x>-contrib

4. ファイアウォールを使用している場合は、PEM Webアプリケーションが配置されるサーバーでポー
ト 8443へのアクセスを許可します。

firewall-cmd --permanent --zone=public --add-port=8443/tcp

firewall-cmd --reload

5. Postgres Enterprise Managerが依存するコンポーネントがすべてのサーバーで最新の状態であることを
確認します。これは、以下に示すようにパッケージマネージャーを使用してシステム全体を更新するこ
とにより実行できます。個々のパッケージを更新する場合、依存関係の完全なリストがDependencies
of the PEM Server and Agent on Linuxで提供されています。

sudo zypper update

パッケージをインストールする

sudo zypper -n install edb-pem

初期構成

# You can configure the PEM server using the following command:

sudo /usr/edb/pem/bin/configure-pem-server.sh

詳細については、 Configuring the PEM server on Linuxを参照してください。

注釈:

• オペレーティングシステムユーザー pemは、PEMサーバーのインストール中に作成されます。 pem
アプリケーションデータとセッションは、このユーザーのホームディレクトリに保存されます。
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サポートされているロケール

現在、Postgres Enterprise ManagerサーバーとWebインターフェイスは、English(US) en_USロケールと
言語区切り文字としてのピリオド.の使用をサポートしています。代替ロケールまたはピリオド以外の区切
り文字を使用すると、エラーが発生する場合があります。

Installing Postgres Enterprise Manager server on Linux AArch64 (ARM64)

オペレーティングシステム固有のインストール手順は、対応するドキュメントに記載されています。

Red Hat Enterprise Linux RHELとその派生

• Installing Postgres Enterprise Manager server on RHEL 9 or OL 9 arm64

• Installing Postgres Enterprise Manager server on RHEL 9 or OL 9 arm64

Debianとデリバティブ

• Installing Postgres Enterprise Manager server on Debian 12 arm64

Installing Postgres Enterprise Manager server on RHEL 9 or OL 9 arm64

1つのサーバーに PEMをインストールするか、Webアプリケーションサーバーとバックエンドデータベー
スを 2つの別のサーバーにインストールできます。PEMインストールのためにサーバーを準備する必要が
あります。

前提条件を満たし、次の手順で説明するインストール手順を完了した後、Webサーバー NGINXの構成 PEM
を行う必要があります。2つのサーバーを使用している場合は、両方のサーバーに PEMをインストールし
て構成します。

前提条件

インストールプロセスを開始する前に

1. バックエンドデータベースとして使用する PEMの supported Postgres instanceをインストールします。

このインスタンスは、PEM Webアプリケーションに使用するのと同じサーバーにインストールすること
も、別のサーバーにインストールすることもできます。次の手順で詳細に説明するように構成されている
場合、既存の Postgresインスタンスを使用することもできます。

2. pg_hba.conf ファイルを更新することにより、Postgresバックエンドデータベースで認証を構成し
ます。

構成する前に、次の変更を手動で加えます。SELinux構成を変更するの実行中に追加の変更が必要です。
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• PEMに必要な関係を作成するために、PEM構成スクリプトは、パスワード認証を使用して選択した
スーパーユーザーとして Postgresバックエンドデータベースに接続します。これには、選択したスー
パーユーザーにパスワードを使用した認証を許可する必要があります。このユーザーは、構成スクリ
プトを実行する任意の場所から接続できる必要があります。実際、これは、バックエンドデータベー
スが存在するサーバーと PEM Webアプリケーションがインストールされるサーバーが異なる場合を
意味します。

• 選択したスーパーユーザーがパスワード認証を使用して接続できるようにするには、次の行を pg_hba.

conf に追加します host all superusername 127.0.0.1/32 scram-sha-256 などの md5 または
scram-sha-256認証を使用した host接続を許可します。

注釈: EDB Postgres Advanced Serverを使用している場合、Modifying the pg_hba.conf fileを参照してくだ
さい。

PostgreSQLを使用している場合、 Client Authenticationを参照してください。 .. ::
2_blank_1_3. sslutils拡張機能が Postgresサーバーにインストールされていることを確認します。

RHEL/AlmaLinux/Rocky Linuxまたは SLESで PostgreSQLまたは EDB Postgres Extended Serverを使用し
ている場合は、 hstore contribモジュールをインストールする必要があります。

• EDB Postgres Advanced Serverを使用している場合、次のように sslutils拡張機能をインストール
できます。 <x>は、EDB Postgres Advancedサーバーバージョンです。

sudo dnf install edb-as<x>-server-sslutils

• PostgreSQLを使用している場合、次のように sslutils、および必要に応じて hstoreモジュールを
インストールできます。<x>は PostgreSQLバージョンです。

sudo dnf install sslutils_<x> postgresql<x>-contrib

• EDB Postgres Extended Serverを使用している場合、次のように sslutils、および必要に応じて hstore

モジュールをインストールできます。<x>は EDB Postgres Extended Serverバージョンです。

sudo dnf install edb-postgresextended<x>-sslutils edb-postgresextended<x>-contrib

4. ファイアウォールを使用している場合は、PEM Webアプリケーションが配置されるサーバーでポー
ト 8443へのアクセスを許可します。

firewall-cmd --permanent --zone=public --add-port=8443/tcp

firewall-cmd --reload

5. Postgres Enterprise Managerが依存するコンポーネントがすべてのサーバーで最新の状態であることを
確認します。これは、以下に示すようにパッケージマネージャーを使用してシステム全体を更新するこ
とにより実行できます。個々のパッケージを更新する場合、依存関係の完全なリストがDependencies
of the PEM Server and Agent on Linuxで提供されています。
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sudo dnf upgrade

パッケージをインストールする

sudo dnf -y install edb-pem

初期構成

# You can configure the PEM server using the following command:

sudo /usr/edb/pem/bin/configure-pem-server.sh

詳細については、 Configuring the PEM server on Linuxを参照してください。

注釈:

• オペレーティングシステムユーザー pemは、PEMサーバーのインストール中に作成されます。 pem
アプリケーションデータとセッションは、このユーザーのホームディレクトリに保存されます。

サポートされているロケール

現在、Postgres Enterprise ManagerサーバーとWebインターフェイスは、English(US) en_USロケールと
言語区切り文字としてのピリオド.の使用をサポートしています。代替ロケールまたはピリオド以外の区切
り文字を使用すると、エラーが発生する場合があります。

Installing Postgres Enterprise Manager server on Debian 12 arm64

1つのサーバーに PEMをインストールするか、Webアプリケーションサーバーとバックエンドデータベー
スを 2つの別のサーバーにインストールできます。PEMインストールのためにサーバーを準備する必要が
あります。

前提条件を満たし、次の手順で説明するインストール手順を完了した後、Webサーバー NGINXの構成 PEM
を行う必要があります。2つのサーバーを使用している場合は、両方のサーバーに PEMをインストールし
て構成します。
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前提条件

インストールプロセスを開始する前に

1. バックエンドデータベースとして使用する PEMの supported Postgres instanceをインストールします。

このインスタンスは、PEM Webアプリケーションに使用するのと同じサーバーにインストールすること
も、別のサーバーにインストールすることもできます。次の手順で詳細に説明するように構成されている
場合、既存の Postgresインスタンスを使用することもできます。

2. pg_hba.conf ファイルを更新することにより、Postgresバックエンドデータベースで認証を構成し
ます。

構成する前に、次の変更を手動で加えます。SELinux構成を変更するの実行中に追加の変更が必要です。

• PEMに必要な関係を作成するために、PEM構成スクリプトは、パスワード認証を使用して選択した
スーパーユーザーとして Postgresバックエンドデータベースに接続します。これには、選択したスー
パーユーザーにパスワードを使用した認証を許可する必要があります。このユーザーは、構成スクリ
プトを実行する任意の場所から接続できる必要があります。実際、これは、バックエンドデータベー
スが存在するサーバーと PEM Webアプリケーションがインストールされるサーバーが異なる場合を
意味します。

• 選択したスーパーユーザーがパスワード認証を使用して接続できるようにするには、次の行を pg_hba.

conf に追加します host all superusername 127.0.0.1/32 scram-sha-256 などの md5 または
scram-sha-256認証を使用した host接続を許可します。

注釈: EDB Postgres Advanced Serverを使用している場合、Modifying the pg_hba.conf fileを参照してくだ
さい。

PostgreSQLを使用している場合、 Client Authenticationを参照してください。 .. ::
2_blank_1_3. sslutils拡張機能が Postgresサーバーにインストールされていることを確認します。

RHEL/AlmaLinux/Rocky Linuxまたは SLESで PostgreSQLまたは EDB Postgres Extended Serverを使用し
ている場合は、 hstore contribモジュールをインストールする必要があります。

• EDB Postgres Advanced Serverを使用している場合、次のように sslutils拡張機能をインストール
できます。 <x>は、EDB Postgres Advancedサーバーバージョンです。

sudo apt-get install edb-as<x>-server-sslutils

• PostgreSQLを使用している場合、次のように sslutils、および必要に応じて hstoreモジュールを
インストールできます。<x>は PostgreSQLバージョンです。

sudo apt-get install postgresql-<x>-sslutils

• EDB Postgres Extended Serverを使用している場合、次のように sslutils、および必要に応じて hstore

モジュールをインストールできます。<x>は EDB Postgres Extended Serverバージョンです。

sudo apt-get install edb-postgresextended-sslutils-<x>
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4. ファイアウォールを使用している場合は、PEM Webアプリケーションが配置されるサーバーでポー
ト 8443へのアクセスを許可します。

5. Postgres Enterprise Managerが依存するコンポーネントがすべてのサーバーで最新の状態であることを
確認します。これは、以下に示すようにパッケージマネージャーを使用してシステム全体を更新するこ
とにより実行できます。個々のパッケージを更新する場合、依存関係の完全なリストがDependencies
of the PEM Server and Agent on Linuxで提供されています。

sudo apt-get upgrade

パッケージをインストールする

sudo apt-get -y install edb-pem

初期構成

# You can configure the PEM server using the following command:

sudo /usr/edb/pem/bin/configure-pem-server.sh

詳細については、 Configuring the PEM server on Linuxを参照してください。

注釈:

• オペレーティングシステムユーザー pemは、PEMサーバーのインストール中に作成されます。 pem
アプリケーションデータとセッションは、このユーザーのホームディレクトリに保存されます。

サポートされているロケール

現在、Postgres Enterprise ManagerサーバーとWebインターフェイスは、English(US) en_USロケールと
言語区切り文字としてのピリオド.の使用をサポートしています。代替ロケールまたはピリオド以外の区切
り文字を使用すると、エラーが発生する場合があります。

Installing Postgres Enterprise Manager server on Windows

Windowsでは、PEMサーバーグラフィカルインストーラーは、PEMサーバー、PEMエージェント、およ
び選択したブラウザーで PEM Webインターフェイスに接続するために必要なソフトウェアをインストー
ルおよび構成します。

各 PEMインストールの中心となるのは PEMサーバーです。実稼働環境では、サーバーは通常専用マシン
であり、多数の Postgresサーバーまたは少数のビジーサーバーを監視します。
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PEMサーバーバックエンドデータベースは、PostgreSQLまたは EDB Postgres Advanced Serverデータベー
スサーバーの EDBディストリビューション、または別のソースからインストールされた既存の Postgres
サーバーです。Postgresバックエンドデータベースサーバーはバージョン 13以降である必要があり、PEM
サーバーがリポジトリとして使用する pemという名前のデータベースが含まれています。

• 既存の Postgresサーバーを使用して PEMサーバーをホストする場合、PEMサーバーインストーラー
は Postgresホストに pemデータベースを作成できます。既存のサーバーを使用する場合、ソフトウェ
ア前提条件を手動で満たす必要があります。

既存の Postgresサーバーを使用して PEMサーバーバックエンドデータベースをホストする方法の詳細に
ついては、Installing the PEM server on an existing Postgres serversを参照してください。

• Postgresの既存のインストールを PEMサーバーホストとして使用したくない場合、PEMサーバーイ
ンストーラーは次のことを行うことができます。

– PostgreSQLのインストール

– サーバーホストのソフトウェア前提条件を満たす s

– pemデータベースを含むインスタンス PostgreSQLデータベースクラスターを作成します。これ
は、最も単純な PEMサーバーのインストールオプションです

• PEM-HTTPDは、PEMサーバーインストーラーまたは StackBuilderユーティリティを介して Postgres
インストールで利用できるようになります。PEM-HTTPDがホストに既にインストールされている
場合、PEMサーバーインストーラーは、必要に応じて既存のインストールを確認および更新します。
PEMサーバーホストに既存の PEM-HTTPDインストールが含まれていない場合、PEMサーバーイ
ンストーラーはそれを追加します。

• PEMサーバーをインストールする前に、PostgreSQLと PEM-HTTPDを同じホストで実行するか、別
のホストで実行するかを決定する必要があります。PostgreSQLデータベースサーバーと PEM-HTTPD
を別のホストで実行する場合は、PEMサーバーインストーラーを各ホストで 1回ずつ、2回実行す
る必要があります。Installing the PEM server and PEM-HTTPD on separate hostsを参照してください。

• 同じホストへの PEMサーバーと PEM-HTTPDのインストールの詳細については、Installing the PEM
server and PEM-HTTPD on the same hostを参照してください。

• スタンドアロン PEMエージェントのインストールと構成の詳細については、Installing Postgres En-
terprise Manager agent on Windowsを参照してください。

• 言語パックインストーラーには、EDB Postgres Advanced Serverおよび EDB PostgreSQLデータベー
スインストーラーで使用できるサポートされている言語が含まれています。言語パックインストー
ラーを使用すると、サードパーティベンダーからサポートソフトウェアをインストールせずに、Perl、
TCL / TK、および Pythonをインストールできます。言語パックのインストールと使用の詳細につい
ては、EDB Postgres language packを参照してください。

• PEMエージェントのインストールまたは構成のトラブルシューティングについては、Troubleshooting
agent issuesを参照してください。

PEMサーバーインストーラーは、PEM Webインターフェイスを使用してサーバーにアクセスするために
必要なソフトウェアもインストールします。Webインターフェイスには、サポートされているバージョン
のブラウザーでアクセスできます。Webインターフェイスを使用して、次のことができます。

• 監視対象サーバーにあるオブジェクトに関する情報を確認する
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• 監視対象サーバーにあるデータベースとデータベースオブジェクトの管理

• PEMサーバーによって収集された統計情報を確認します

注釈: SSL証明書を使用している場合、すべての SSL証明書がバックエンドデータベースサーバーのデー
タディレクトリにあることを確認します。証明書がデータディレクトリにない場合、PEMサーバーの構成
中にデータディレクトリを検索するため、PEMサーバーの構成が失敗する可能性があります。

Installing the PEM server and PEM-HTTPD on separate hosts

PEMサーバーバックエンドデータベースと PEM-HTTPDに別のホストを使用するには

1. pemデータベースを含む Postgresサーバーのホストで PEMサーバーインストーラーを起動します。イ
ンストール中に、[ Advanced Options ]ダイアログボックスで [ Server ]オプションを選択し、Postgres
サーバーの接続情報を提供します。

2. PEMサーバーおよび pemデータベースが存在する Postgresインストールの pg_hba.conf ファイル
を変更し、PEM-HTTPDサーバーのホストからの接続を許可します。

3. PEM-HTTPDサーバーのホストで PEMサーバーインストーラーを起動し、[ Installation Type ]ダイ
アログボックスで [ Web Services ]オプションを選択します。

インストールを開始するには

1. Windowsシステムでは、PEMサーバーインストーラーを起動します。インストーラーを右クリック
し、[ Run as Administrator ]を選択します。インストーラーには、Welcome画面が表示されます。
Nextを選択します。

2. 適切なラジオボタンを選択して契約に同意する前に、ライセンス契約を確認してください。Nextを
選択します。

3. Installation Directoryダイアログボックスのフィールドを使用して、PEMサーバーのディレクトリを
指定し、インストール中に Advanced Optionsダイアログボックスを開きます。

• デフォルトでは、PEMサーバーはWindowsの C:\Program Files\edb\pemにインストールさ
れます。デフォルトの場所をそのまま使用するか、インストールディレクトリフィールドを使
用してブラウザダイアログボックスを開き、PEMサーバーをインストールするディレクトリを
選択します。

• 別のホストに PEMサーバーと PEM-HTTPDをインストールするには、詳細オプションを使用し
ますダイアログボックスで、インストールタイプWeb Servicesまたは Databaseを指定します。
インストールプロセスに Advanced Optionsダイアログボックスを含めるには、 Show advanced
optionsを選択します。

• Nextを選択します。

4. Advanced Optionsダイアログボックスを使用して、インストールするコンポーネントを指定します。

• Web Services and Database を選択して、Postgresサーバーと PEM-HTTPDの両方が現在のホ
ストに存在することを示します。Web Servicesと Databaseを選択した場合、PEMサーバーイ
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ンストーラーでは、PEM-HTTPDインストールをチェックする前に PEMサーバーに使用する
Postgresサーバーを指定できます。

• PEM-HTTPD をインストールするには Web Services を選択します別のホストにある Postgres
データベースサーバーを使用して PEMサーバーと pemデータベースをホストします。

注釈: **Web Services**オプションを使用して PEM-HTTPDをインストールする前に、PEMサーバーと
`pem`バックエンドデータベースのホストで PEMサーバーのインストールプロセスを完了する必要があり
ます。 Advanced Optionsダイアログボックスで**Server**を選択し、PEMサーバー上の `pg_hba.conf`ファ
イルの接続プロパティを変更します。

このオプションは、Webサービスのインストールで説明されているインストール手順を呼び出します。

• Databaseを選択して、既存の Postgresサーバーバージョン 13以降を使用するか、PEMサーバーイン
ストーラーで配布されるデータベースサーバーのみをインストールします。このオプションは、デー
タベースホストの指定で説明されているインストール手順を呼び出します。

1. インストールオプションを選択したら、[ Next ]を選択します。

データベースホストの指定

1. Advanced Optionsダイアログボックスで Server を選択して、PEMサーバーのバックエンドデータ
ベース pemという名前が存在するホストの接続情報を指定します。 Nextを選択します。

2. [ Database Server Selection ]ダイアログボックスのリストを使用して、PEMサーバーバックエンド
データベースのホストを選択します。

• 現在のホストに存在する既存の Postgresインストールからホストを選択します。

注釈: sslutilsパッケージをインストールに追加する必要がある場合があります。2_blank_4_- **PostgreSQL
&lt;x>**を選択して、PEMサーバーインストーラーで配布される Postgresサーバーをインストールします。
<x>は、PostgreSQLデータベースサーバーのバージョンです。 PEMサーバーインストーラーにバンドルさ
れた PostgreSQLのバージョンを使用することにした場合は、EnterpriseDBワンクリックの PostgreSQLイ
ンストーラーが開き、インストールをガイドします。1_blank_4_- **Other Database Server**を選択して、次
の Postgresサーバーの接続情報を指定します。 EnterpriseDBからワンクリックのグラフィカルインストー
ラーを使用してインストールされていません。 PEMサーバーデータベースホストのソフトウェア前提条
件については、Preparing the Postgres server .`2_blank_4_-`を参照してください。 ** Next**を選択します。

PEMサーバーが既存の Postgresサーバーにある場合、[ Database Server Installation Details ]ダイアログボッ
クスが開きます。

1. [ Database Server Installation Details ]ダイアログボックスで必要な情報は異なる場合があります。PEM
サーバーインストーラーは、選択したインストールに関する見つからない情報のみを提供するように
求めます。

• Userフィールドに Postgresデータベースのスーパーユーザーの名前を指定します。

• そのユーザーに関連付けられたパスワードを指定します Passwordフィールド.
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• Nextを選択します。

2. プロンプトが表示されたら、PEMエージェントを実行するサービスアカウントのシステムパスワー
ドを入力します。Nextを選択します。

3. Network Detailsダイアログボックスを使用して、PEMエージェントがサーバークライアントサイド
アドレスに接続する CIDRスタイルのネットワークアドレスを指定します。指定されたアドレスが
サーバーの pg_hba.confファイルに追加されます。

注釈: PostgreSQLサーバー上の `pg_hba.conf`ファイルにエントリを手動で追加することにより、より多
くのネットワークアドレスを指定できます。

デフォルトローカルホスト指定を受け入れるか、ネットワークアドレス範囲を指定します。 Nextを選択
します。

PEMサーバーインストーラーは、サーバーが存在するホストに PEMエージェントをインストールして、
サーバーを監視し、アラート処理とガベージコレクションサービスを提供します。証明書は、エージェン
ト証明書パスフィールドで指定された場所にもインストールされます。

1. PEMエージェントの代替説明または代替エージェント証明書パスを入力するか、デフォルトを受け
入れます。Nextを選択します。

2. ウィザードで PEMサーバーをインストールする準備が整いました。 Nextを選択して、インストー
ルを続行します。

インストールプロセス中に、インストーラーはシステムにファイルをコピーし、PEMサーバーのバックエ
ンドデータベースをセットアップします。確認は、pemデータベースが作成および構成されたことを示し
ます。

1. OKを選択します

PEMサーバーのインストールのデータベース部分が完了したら、別のホストで PEMサーバーを呼び出し
て、PEM-HTTPDをインストールまたはアップグレードできます。

Webサービスのインストール

Advanced OptionsダイアログボックスでWeb Servicesを選択して、現在のホストに PEM-HTTPDをイン
ストールするか、既存の PEM-HTTPDインストールを更新します。

注釈: 現在のホストは、PEMバッキングデータベースのホストではない可能性があります。

このオプションを選択する前に、以下を行う必要があります。

• ホストシステムに PEMサーバーインストーラーをインストールします。この際、PEMサーバーの
バッキングデータベースを指定します。

• PEMサーバーデータベースホスト上の pg_hba.confファイルを変更して、PEM-HTTPDホストから
の接続を許可します。

3.1. Installing Postgres Enterprise Manager server 101



Postgres Enterprise Manager,リリース 10.0.0

• データベースサーバーを再起動します。

1. Web Servicesを選択し、 Next を選択します。PEMサーバーインストーラーは、現在のホストで既
存の PEM-HTTPDおよび言語パックのインストールを確認します。

2. インストーラーがコンポーネントを見つけられない場合、インストーラーは、1つ以上の依存関係が
欠落していることを通知します。Nextを選択して言語パックをインストールします。言語パックを
インストールすると、インストーラーは PEM-HTTPDセットアップウィザードを起動します。

3. PEM-HTTPD Setupウィザードの画面上の指示に従います。ウィザードがインストールを完了したら、
[ Finish ]を選択して [ Database Server Installation Details ]ダイアログボックスを開きます。

4. Database Server Installation Detailsダイアログボックスを使用して、PEMサーバーインストールをホ
ストしている Postgresインストールの接続情報を提供します。

• Hostフィールドに PEMサーバーホストの名前または IPアドレスを入力します。

• ポートを入力します Postgresサーバーがポートフィールドにリッスンしている番号。

• Userフィールドに Postgresデータベーススーパーユーザーの名前を入力します。

• **Password*に Postgresスーパーユーザーに関連付けられたパスワードを入力します。*フィー
ルド。

5. Nextを選択します。

PEMサーバーのインストールが完了する前に、インストーラーはデータベースホストに接続します。イン
ストールを続行するには、PEMデータベースホスト上の pg_hba.conf ファイルを httpdサーバーのホス
トからの接続を受け入れるように構成し、ファイアウォールが接続を許可する必要があります。PEMサー
バーインストーラーは、PEMサーバーのインストールを完了し、PEM-HTTPDサーバーのホストに存在す
る必要がある項目のみを追加します。

Installing the PEM server and PEM-HTTPD on the same host

最も簡単な PEMサーバーインストール構成は、PEMバックエンドデータベースサーバー PEMサーバーイ
ンストーラーでインストールされた PostgreSQLデータベースでホストされ、同じホストに存在する PEM-
HTTPDサービスで構成されます。この構成では、PEMサーバーインストーラーは、バックエンドホスト
がサービスを登録するための前提条件ソフトウェアを提供しますWindows。

1. PEMサーバーインストーラーを起動します。Windowsシステムでは、インストーラーアイコンを右
クリックし、Run as Administratorを選択します。インストーラーには、Welcome画面が表示され
ます。 Nextを選択します。

2. 適切なラジオボタンを選択して契約に同意する前に、ライセンス契約を確認してください。Nextを
選択します。

3. Installation Directoryダイアログボックスを使用して、PEMサーバーの場所を指定します。

• デフォルトでは、PEMサーバーはWindowsの C:\Program Files\edb\pemにインストールされま
す。デフォルトの場所をそのまま使用するか、インストールディレクトリボタンを使用してダイアロ
グボックスを開き、PEMサーバーをインストールするディレクトリを選択します。
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• Show advanced options チェックボックスを使用して、 Advanced Optionsダイアログボックスを開
きますインストール中に。Postgresデータベースサーバと PEM-HTTPDを別のホストにインストー
ルする場合、または既存の Postgresサーバーインストールに PEMサーバーを存在させたい場合に、
Advanced Optionsダイアログボックスを使用します。

• インストーラーと PEM-HTTPDを使用して PostgreSQLサーバーパッケージをインストールするには
同じホストで、Show advanced optionsをクリアし、 Nextを選択します。

PEMサーバーインストーラーは、PEM-HTTPD、言語パック、および PostgreSQL 13のインストール前チェッ
クを実行します。インストーラーがこれらのパッケージを見つけられない場合、[ dependency Missing ]ダ
イアログボックスで通知します。

注釈: デフォルトでは、EDB Language Packは `C:edblanguagepackv1`にインストールされます。

1. 依存関係が欠落している場合、PEMサーバーインストーラーは、各インストールウィザードを起動
します。各パッケージは、ウィザードの画面上の指示に従ってください。

不足している依存関係をインストールすると、[ Database Server Installation Details ]ダイアログボックスが
表示されてインストールプロセスが続行されます。 [ Database Server Installation Details ]ダイアログボッ
クスで提供される情報により、インストーラーは PostgreSQLサーバーに接続できます。

1. データベースのスーパーユーザーのユーザー名とパスワードを入力します。要求された情報を入力
したら、[ Next ]を選択します。

2. Postgresデータベーススーパーユーザーの名前とパスワードを入力すると、PEMエージェントを実
行するユーザーアカウントのパスワードの入力を求められる場合があります。プロンプトが表示さ
れたら、パスワードを入力し、Nextを選択します。

3. Network Detailsダイアログボックスを使用して、PEMエージェントがサーバークライアントサイドア
ドレスに接続する CIDRスタイルのネットワークアドレスを指定します。

ネットワークホストのアドレスまたはネットワークアドレスレンジを指定できます。たとえば、アドレス
192.168.10.23、192.168.10.76、および 192.168.10.184を持つデータベースサーバーを監視する場
合は、そのネットワーク内のホストとの接続を許可するように 192.168.10.0/24と入力します。

指定されたアドレスがサーバーのpg_hba.confファイルに追加されます。PostgreSQLサーバー上のpg_hba.

conf ファイルにエントリを手動で追加することにより、より多くのネットワークアドレスを指定できま
す。最初のエントリをテンプレートとして使用します。

ネットワークアドレスを追加したら、[ Next ]を選択します。

PEMサーバーインストーラーは、サーバーが存在するホストに PEMエージェントをインストールして、
サーバーを監視し、アラート処理とガベージコレクションサービスを提供します。証明書は、エージェン
ト証明書パスフィールドで指定された場所にもインストールされます。

1. 代替説明を入力するか、PEMエージェントの代替エージェント証明書パスを選択するか、デフォル
トを受け入れます。Nextを選択します。

2. PEMによって生成された SSL証明書で使用される組織の詳細を入力する必要があります。

3. ウィザードで PEMサーバーをインストールする準備が整いました。 Nextを選択して、インストー
ルを続行します。
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インストールプロセス中に、インストーラーはファイルをシステムにコピーし、PEMの実行に必要なデー
タベースとWebサービスをセットアップします。インストールが完了すると、確認が次のことを示しま
す。- Webサービスが構成されました。 - Webサービスはポート 8443でリッスンしています。 - pemデー
タベースが作成および構成されました。

1. OKを選択します。

Installing the PEM server on an existing Postgres servers

既存の Postgresサーバーバージョン 13以降を使用して、PEMサーバーと pemデータベースをホストでき
ます。Postgresインストーラーと前提条件ソフトウェア拡張機能は、EnterpriseDB websiteで無料で入手で
きます。

PEMサーバーインストール用に既存の Postgresサーバーを構成できます。

注釈: これらの指示はガイドラインです。 Postgresインストールの構成に必要な実際の手順は、Postgres
サーバーの構成によって異なります。

グラフィカルインストール

PEMサーバーインストーラーを起動します。管理者権限を想定し、インストーラーが含まれるディレクト
リに移動します。次に、インストーラーを呼び出します。

pem_server-10.<x>.<x>-<x>-<platform>

<x>は PEMのメジャーバージョンとマイナーバージョンであり、<platform>はプラットフォームです。

次に、インストールを開始します。

1. インストーラーには、Welcome画面が表示されます。 Nextを選択します。

2. 適切なラジオボタンを選択して契約に同意する前に、ライセンス契約を確認してください。Nextを
選択します。

3. Installation Directoryダイアログボックスを使用して PEMサーバーの場所を指定し、Advanced Options
ダイアログボックスにアクセスします。

• Installation Directoryフィールドを使用してブラウザダイアログを開き、PEMサーバーをイン
ストールするディレクトリを選択します。

• 既存のサーバーに PEMサーバーをインストールする場合は、Show advanced optionsを選択し
て、インストールプロセスに Advanced Optionsダイアログボックスを含めます。

• Nextを選択します。

4. Advanced Optionsダイアログボックスを使用して、インストールタイプを指定します。Postgresサー
バーと PEM-HTTPDサーバーの両方が現在のホストに存在する場合、
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• Web Services and Databaseを選択します。このオプションは、既存の Postgresサーバーを使用
して PEMサーバーをホストする場合、または PEMサーバーインストーラーを使用して PEM
サーバーが存在する場所に Postgresサーバーをインストールする場合に有効です。

Webサービスとデータベースを選択した場合、PEMサーバーインストーラーは、PEM-HTTPDインストー
ルの現在のホストを確認し、必要に応じて PEM-HTTPDをアップグレードまたはインストールします。

• Web Services PEM-HTTPDサーバーのみの場合現在のホストに存在します。このオプションを呼び
出す方法の詳細については、Installing web servicesを参照してください。現在のホストに PEMサー
バーのみをインストールし、pemバックエンドデータベースを作成する場合は、

• データベース。このオプションは、既存の Postgresサーバーを使用して PEMサーバーをホストして
いる場合、または PEMサーバーインストーラーを使用して PEMが存在する PostgreSQLサーバーを
インストールしている場合に有効です。

インストールオプションを選択したら、[ Next ]を選択します。

1. [ Database Server Selection ]ダイアログボックスのリストを使用して、PEMサーバーのバックエンド
データベースを選択します。

• Postgresワンクリックインストーラーまたは EDB Postgres Advanced Serverインストーラーを使
用してインストールされた、現在のホスト上の Postgresサーバーの名前を選択します.

• PostgreSQL x (Packaged) を選択して、PEM サーバーインストーラーでパッケージ化された
PostgreSQLサーバーをインストールして使用します。xは、PostgreSQLデータベースサーバー
のバージョンです。

• 使用する Other Database Serverを選択します EnterpriseDBインストーラー以外のソースから
インストールされた Postgresデータベース rpmやソースからビルドなど。

注釈: 選択したデータベースサーバーには、 sslutils contribモジュールのインストールと登録済みサービ
スWindowsが含まれている必要があります。

Advanced OptionsダイアログボックスでWeb Services and Databaseを選択した場合、インストールウィ
ザードは、現在のホストで既存の PEM-HTTPDインストールを確認し、必要に応じてサービスをアップグ
レードまたはインストールします。

Advanced Optionsダイアログボックスで Serverを選択した場合、Database Server Installation Detailsダイア
ログボックスが開きます。

2. [ Database Server Installation Details ]ダイアログボックスのフィールドを使用して、PEMサーバーを
ホストする Postgresサーバーへの接続を説明します。

• Userフィールドにデータベースのスーパーユーザーの名前を入力します。

• 関連付けられたパスワードを入力します Passwordフィールドでスーパーユーザーと。

Nextを選択します。

3. 実行する PEMエージェントサービスの管理者パスワードを入力します。Nextを選択します。

4. Network Detailsダイアログボックスを使用して、サーバーに接続する PEMエージェントのCIDRスタ
イルのネットワークアドレス client-sideアドレスを指定します。指定されたアドレスがサーバー
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の pg_hba.conf file.に追加されます

PostgreSQLサーバー上の pg_hba.confファイルにエントリを手動で追加することにより、より多くのネッ
トワークアドレスを指定できます。最初のエントリをテンプレートとして使用します。

ネットワークアドレスを追加したら、[ Next ]を選択します。

PEMサーバーインストーラーは、サーバーが存在するホストに PEMエージェントをインストールして、
サーバーを監視し、アラート処理とガベージコレクションサービスを提供します。証明書は、エージェン
ト証明書パスフィールドで指定された場所にもインストールされます。

5. PEMエージェントの代替説明または代替エージェント証明書パスを入力するか、デフォルトを受け
入れます。Nextを選択します。

6. PEMによって生成された SSL証明書で使用される組織の詳細を入力する必要があります。

7. ウィザードで PEMサーバーをインストールする準備が整いました。 Nextを選択して、インストー
ルを続行します。

インストールプロセス中に、インストーラーはシステムにファイルをコピーし、PEMサーバーのバックエ
ンドデータベースをセットアップします。確認は、pemデータベースが作成および構成されたことを示し
ます。

8. OKを選択します。

別のホストにある PEM-HTTPDサービスを使用している場合、以下を行う必要があります。

• Postgresサーバーホスト上の pg_hba.confファイルを変更して、ホスト間の接続を許可します。

• PEM-HTTPDサーバーのホストで PEMサーバーインストーラーを起動します。PEM-HTTPDのイン
ストールの詳細については、Installing Web Servicesを参照してください。

コマンドラインからのサーバーインストーラーの呼び出し

PEMサーバーと PEMエージェントインストーラーのコマンドラインオプションは、リソースまたはシス
テム構成が制限されているためにグラフィカルインストールが機能しない場合に機能を提供します。次の
ことができます。

• インストーラーを呼び出すときに--mode unattendedオプションを含めて、ユーザー入力なしでイ
ンストールを実行します。

すべてのコマンドラインオプションがすべてのプラットフォームに適しているわけではありません。コマ
ンドラインオプションの完全なリファレンスガイドについては、インストーラーを起動するときに--help

オプションを使用します。
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無人モードでの PEMサーバーインストーラーの呼び出し

インストーラーを呼び出すときにコマンドラインでインストール設定を指定することにより、PEMサー
バーの無人インストールを実行できます。PEMサーバーをインストールするシステムは、インターネット
にアクセスできること必要です。

PEMサーバーをインストールするには管理者権限が必要です。PEMサーバーインストーラーを呼び出す
前に、次の依存関係をインストールする必要があります。

• PostgreSQL

• pem-httpd

• 言語パック

PEMサーバーインストーラーを使用して、PEMサーバーの依存関係を満たすことができます。インストー
ラーの場所に移動し、次のコマンドを使用して依存関係を抽出します。

pem-server-10.<x>.<x>-windows-x64.exe --extract-dependents C:\

この例では、ファイルは C:\ディレクトリに抽出されます。ファイルを抽出した後、各プログラムをイン
ストールする必要があります。ファイルこの例では C:\)が含まれるディレクトリに移動し、次のように
入力します。

edb-languagepack-<version>-windows-x64.exe --mode unattended

pem-httpd-<version>-windows-x64.exe --mode unattended

postgresql-<version>-windows-x64.exe --mode unattended

次に、PEMサーバーインストーラーを呼び出すことができます。

pem-server-10.<x>.<x>-windows-x64.exe --mode unattended

- -existing-user <registered_edb_user> --existing-password

<edb_user_password> --pgport <port> --pguser postgres

- -agent_description pem-agent --systempassword <windows_password>

- -agent-crt-path C:\edb

- -certi_subject_country

- -certi_subject_state US

- -certi_subject_city MyCity

- -certi_subject_org MyOrg

- -certi_subject_org_unit MyUnit

- -certi_subject_common_name MyName

- -certi_subject_email admin@myorg.domain

そこで

• registered_edb_userは、登録された EnterpriseDBユーザーの名前を指定します。登録するには、
EDB websiteにアクセスしてください。

• edb_user_passwordは、EDBユーザーアカウントに関連付けられたパスワードを指定します。
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• port は、バッキング PostgreSQL データベースが使用するポートを指定します。デフォルトでは、
PostgreSQLデータベースはポート 5432を使用します。

• cidr_address_rangeは、PEMサーバーのバッキングデータベースの pg_hba.confファイルに追加
して、サーバーが監視するエージェントからの接続を許可するアドレスレンジを指定します。ネット
ワーク範囲たとえば 192.168.2.0/24を指定して、同じネットワーク上にあるエージェントにサーバー
アクセスを提供できます。

• windows_passwordは、Windows管理者のアカウントに関連付けられたパスワードを指定します。

注釈: PostgreSQLインストーラーは、無人モードで呼び出されると、パスワードが `postgres`である `postgres`
という名前のユーザーを作成します。

Creating an EDB repository on an isolated network

PEMをアップグレードするサーバーが EDBリポジトリに直接アクセスできない場合、PEM RPMパッケー
ジのホストとして機能するローカルリポジトリを作成できます。これは、必要な手順の高レベルの概要で
す。独自のネットワークに合わせてプロセスを変更する必要がある場合があります。

ローカルリポジトリを作成して使用するには

1. インターネットにアクセスできるシステムで次のコマンドを使用して、PEMの依存関係をダウンロー
ドします。

yum install yum-plugin-downloadonly

mkdir /<pem_dir>

yum install --downloadonly --downloaddir=/<pem_dir>/ edb-pem

mkdir /<epel_dir>

yum install --downloadonly --downloaddir=/<epel_dir>/ epel-release*

<pem_dir>および<epel_dir>は、RPMをダウンロードするために作成するローカルディレクトリです。

2. ディレクトリ/<pem_dir>および/<epel_dir>を、隔離されたネットワーク内のマシンにコピーし
ます。

3. リポジトリを作成します。

createrepo /<pem_dir>

createrepo /<epel_dir>

4. 次のことを指定する接続情報を使用して、/etc/yum.repos.d/pem.repoという名前のリポジトリー
構成ファイルを作成します。

[pemrepo]

name=PEM Repository

baseurl=file:///pem7/

enabled=1

gpgcheck=0
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5. 次のことを指定する接続情報を使用して、 /etc/yum.repos.d/epel.repo という名前のリポジト
リー構成ファイルを作成します。

[epelrepo]

name=epel Repository

baseurl=file:///pem7/

enabled=1

gpgcheck=0

6. ローカルリポジトリの場所と接続情報を指定した後、dnfコマンドを使用して PEMサーバーをイン
ストールまたはアップグレードできます。

PEMサーバーをインストールするには

dnf install edb-pem

PEMサーバーをアップグレードするには

dnf upgrade edb-pem

Configuring the PEM server on Linux

PEMサーバーパッケージには、Linuxプラットフォームインストールの構成プロセスの自動化に役立つス
クリプト configure-pem-server.shが含まれています。スクリプトは/usr/edb/pem/binディレクトリ
にインストールされます。スクリプトを呼び出すには、次のコマンドを使用します。

/usr/edb/pem/bin/configure-pem-server.sh

注釈: SSL証明書を使用している場合、すべての SSL証明書がバックエンドデータベースサーバーのデー
タディレクトリにあることを確認します。証明書がデータディレクトリにない場合、PEMサーバーの構成
中にデータディレクトリを調べるため、PEMサーバーの configureスクリプトは失敗する場合があります。

スクリプトを呼び出すときに、構成プロパティを指定するコマンドラインオプションを含めることができ
ます。スクリプトは、コマンドラインで省略した値の入力を求めます。受け入れられるオプションは次の
とおりです。

Option Description

-acp or --pemagent-
certificate-path

PEMエージェント証明書パスを定義します。デフォルトは `/root/.pem`です。

-ci or --cidr-address エージェントがサーバーに接続する CIDR形式のネットワークアドレスレン
ジ。サーバーの `pg_hba.conf`ファイル `192.168.1.0/24`などに追加されます。
デフォルトは `0.0.0.0/0`です。

次のページに続く
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表 5 –前のページからの続き
Option Description

-dbi or --db-install-path データベースサーバーインストールのディレクトリたとえば、EDB Postgres Ad-
vanced Serverの場合は `/usr/edb/as12`、PostgreSQLの場合は `/usr/pgsql-12`で
す。

-ds or --db-unitfile PEMデータベースサーバーのユニットファイル名。 EDB Postgres Advanced
Serverの場合、デフォルトのファイル名は `edb-as-12`です。 PostgreSQLの場
合、それは `postgresql-12`です。

-ho or --host PEMデータベースサーバーのホストアドレス。
-p or --port PEMデータベースサーバーのポート番号。
-ps or --pemagent-
servicename

pemagentのサービス名。デフォルト値は `pemagent`です。

-sp or --superpassword PEMデータベースサーバーのスーパーユーザーパスワード。この値は必須で
す。

-su or --superuser PEMデータベースサーバーのスーパーユーザー名。
-au or --use-agent-user PEMエージェントのユーザー名。
-t or --type インストールタイプ構成がWebサービスとバックエンドデータベースの場合

は `1`、Webサービスを構成する場合は `2`、またはバックエンドデータベー
スを構成する場合は `3`を指定します。 `3`を指定する場合、データベースは
ローカルホストに存在する必要があります。

-un or --uninstall-pem-
server

PEMサーバーをアンインストールします。

-nhc or --no-hba-change `pg_hba.conf`および `pg_config`ファイルに行われた変更をスキップします。
-uac or --use-agent-
sslcert

PEMサーバーの構成中に、既存のエージェント SSL証明書を再利用します。

-uak or --use-agent-
sslkey

PEMサーバーの構成中に、既存のエージェント SSLキーを再利用します。

-scs or --server-
certificate-subject

カスタムWebサーバー証明書のサブジェクトを提供します。フォーマットは
`/C=CountryCode/ST=StateName/L=CityName/O=CompanySelectionName/CN=CommonNameorHostname/emailAddress=user@company.com`で
す。 `C=CountryCode`を `Alpha-2`コードとして提供します。

-h or --help PEMサーバーの構成中に使用可能なすべてのオプションをリストします。

コマンドラインで構成プロパティを指定しない場合、スクリプトは値の入力を求めます。スクリプトを呼
び出すときに、次から選択します

1. Web Services and Database - Webサーバーとデータベースの両方が PEMサーバーと同じホスト
にある場合に、このオプションを選択します。

2. Web Services - Webサーバーが PEMサーバーとは別のホストにある場合、このオプションを選択
します。

3. Database - PEMサーバーが使用する PEMバックエンドデータベースを構成するには、このオプショ
ンを選択します。指定されたデータベースはローカルホストに存在する必要があります。

注釈: Webサーバーとバックエンドデータベース PEMサーバーが別のホストにある場合、最初にデータ
ベースサーバーオプション 3を構成し、次にWebサービスオプション 2を構成します。スクリプトは、Web
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サービスの前にバックエンドデータベースが構成されている場合にのみ続行されます。

構成オプションを選択すると、スクリプトは構成プロパティの入力を求めます。スクリプトが完了すると、
PEMサーバーに必要なオブジェクトを作成するか、必要な構成手順を実行します。スクリプトのヘルプを
表示するには、次のコマンドを使用します。

/usr/edb/pem/bin/configure-pem-server.sh --help

Webサーバーと PEMバックエンドデータベースが個別にインストールされている場合の構成後の手順

バックエンドデータベースとは別のホストでWebアプリケーションサーバーを実行する場合、PEMが完
全に動作する前に、いくつかの追加の手動手順を実行する必要があります。

バックエンドの Postgresデータベースが、Webアプリケーションサーバーから PEMへのログインが許可さ
れたユーザーからの接続を受け入れることを確認します。これを行うには、次のエントリを pg_hba.conf

に追加します。

host pem +pem_user <web_app_ip>/32 md5

<web_app_ip>は、Webアプリケーションサーバーの IPアドレスです。

さらに、Webアプリケーションサーバーの IPアドレスが、スクリプトの実行時に指定されたネットワーク
アドレス範囲内にない場合、2つのエントリを追加して、このサーバーの PEMエージェントが接続できる
ようにする必要があります。

host pem +pem_agent <web_app_ip>/32 md5

host pem +pem_agent <web_app_ip>/32 cert

<web_app_ip>は、Webアプリケーションサーバーの IPアドレスです。

PEMアプリケーションへのアクセス

PEMサーバーを構成すると、ブラウザーで PEM Webインターフェイスにアクセスできます。次の場所に
移動します

https://<ip_address_of_PEM_server>:8443/pem

デフォルトでは、Webサービスはポート 8443でリッスンします。ポートを変更するには、Changing the
default port を参照してください。
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3.2 Installing Postgres Enterprise Manager agent

リンクを選択して、該当するインストール手順にアクセスします。

3.2.1 Linux x86-64 (amd64)

Red Hat Enterprise Linux RHELとその派生

• Installing Postgres Enterprise Manager agent on RHEL 9 or OL 9 arm64、 Installing Postgres Enterprise
Manager agent on RHEL 8 ppc64le

• Installing Postgres Enterprise Manager agent on RHEL 9 or OL 9 arm64、 Installing Postgres Enterprise
Manager agent on RHEL 8 ppc64le

• Installing Postgres Enterprise Manager agent on AlmaLinux 9 or Rocky 、 Installing Postgres Enterprise
Manager agent on AlmaLinux 8 or Rocky

• Installing Postgres Enterprise Manager agent on AlmaLinux 9 or Rocky 、 Installing Postgres Enterprise
Manager agent on AlmaLinux 8 or Rocky

SUSE Linux Enterprise SLES

• Installing Postgres Enterprise Manager agent on SLES 15 ppc64le

Debianとデリバティブ

• Installing Postgres Enterprise Manager agent on Ubuntu 22.04 x86_64 、 Installing Postgres Enterprise
Manager agent on Ubuntu 20.04 x86_64

• Installing Postgres Enterprise Manager agent on Debian 12 arm64、Installing Postgres Enterprise Manager
agent on Debian 11 x86_64

3.2.2 Linux Installing Postgres Enterprise Manager server on Linux IBM Power
(ppc64le)

Red Hat Enterprise Linux RHELとその派生

• Installing Postgres Enterprise Manager agent on RHEL 9 or OL 9 arm64、 Installing Postgres Enterprise
Manager agent on RHEL 8 ppc64le
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SUSE Linux Enterprise SLES

• Installing Postgres Enterprise Manager agent on SLES 15 ppc64le

3.2.3 Linux Installing Postgres Enterprise Manager server on Linux AArch64
(ARM64)

Red Hat Enterprise Linux RHELとその派生

• Installing Postgres Enterprise Manager agent on RHEL 9 or OL 9 arm64

• Installing Postgres Enterprise Manager agent on RHEL 9 or OL 9 arm64

Debianとデリバティブ

• Installing Postgres Enterprise Manager agent on Debian 12 arm64

3.2.4 Windows

• Installing Postgres Enterprise Manager agent on Windows

Installing Postgres Enterprise Manager agent on Linux x86 (amd64)

オペレーティングシステム固有のインストール手順は、対応するドキュメントに記載されています。

Red Hat Enterprise Linux RHELとその派生

• Installing Postgres Enterprise Manager agent on RHEL 9 or OL 9 arm64

• Installing Postgres Enterprise Manager agent on RHEL 8 ppc64le

• Installing Postgres Enterprise Manager agent on RHEL 9 or OL 9 arm64

• Installing Postgres Enterprise Manager agent on RHEL 8 ppc64le

• Installing Postgres Enterprise Manager agent on AlmaLinux 9 or Rocky

• Installing Postgres Enterprise Manager agent on AlmaLinux 8 or Rocky

• Installing Postgres Enterprise Manager agent on AlmaLinux 9 or Rocky

• Installing Postgres Enterprise Manager agent on AlmaLinux 8 or Rocky

3.2. Installing Postgres Enterprise Manager agent 113



Postgres Enterprise Manager,リリース 10.0.0

SUSE Linux Enterprise SLES

• Installing Postgres Enterprise Manager agent on SLES 15 ppc64le

Debianとデリバティブ

• Installing Postgres Enterprise Manager agent on Ubuntu 22.04 x86_64

• Installing Postgres Enterprise Manager agent on Ubuntu 20.04 x86_64

• Installing Postgres Enterprise Manager agent on Debian 12 arm64

• Installing Postgres Enterprise Manager agent on Debian 11 x86_64

Installing Postgres Enterprise Manager agent on RHEL 9 or OL 9 x86_64

前提条件

インストールプロセスを開始する前に

• EDBリポジトリの設定をします。

リポジトリのセットアップは 1回限りのタスクです。すでにリポジトリを設定している場合、この手順を
実行する必要はありません。

リポジトリが存在するかどうかを判断するには、次のコマンドを入力します。

dnf repolist | grep enterprisedb

出力が生成されない場合、リポジトリはインストールされていません。

EDBリポジトリをセットアップするには

1. EDB repositoriesに移動します .

2. EDBリポジトリへのアクセスを提供するボタンを選択します。

3. ダウンロードするプラットフォームとソフトウェアを選択します。

4. EDBリポジトリの設定手順に従ってください。

パッケージをインストールする

sudo dnf -y install edb-pem-agent

PEMエージェントをインストールした後、PEMエージェントを登録する必要があります。詳細について
は、Registering a PEM agent を参照してください。
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Installing Postgres Enterprise Manager agent on RHEL 8 or OL 8 x86_64

前提条件

インストールプロセスを開始する前に

• EDBリポジトリの設定をします。

リポジトリのセットアップは 1回限りのタスクです。すでにリポジトリを設定している場合、この手順を
実行する必要はありません。

リポジトリが存在するかどうかを判断するには、次のコマンドを入力します。

dnf repolist | grep enterprisedb

出力が生成されない場合、リポジトリはインストールされていません。

EDBリポジトリをセットアップするには

1. EDB repositoriesに移動します .

2. EDBリポジトリへのアクセスを提供するボタンを選択します。

3. ダウンロードするプラットフォームとソフトウェアを選択します。

4. EDBリポジトリの設定手順に従ってください。

パッケージをインストールする

sudo dnf -y install edb-pem-agent

PEMエージェントをインストールした後、PEMエージェントを登録する必要があります。詳細について
は、Registering a PEM agent を参照してください。

Installing Postgres Enterprise Manager agent on AlmaLinux 9 or Rocky

前提条件

インストールプロセスを開始する前に

• EDBリポジトリの設定をします。

リポジトリのセットアップは 1回限りのタスクです。すでにリポジトリを設定している場合、この手順を
実行する必要はありません。

リポジトリが存在するかどうかを判断するには、次のコマンドを入力します。

dnf repolist | grep enterprisedb

出力が生成されない場合、リポジトリはインストールされていません。

EDBリポジトリをセットアップするには
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1. EDB repositoriesに移動します .

2. EDBリポジトリへのアクセスを提供するボタンを選択します。

3. ダウンロードするプラットフォームとソフトウェアを選択します。

4. EDBリポジトリの設定手順に従ってください。

パッケージをインストールする

sudo dnf -y install edb-pem-agent

PEMエージェントをインストールした後、PEMエージェントを登録する必要があります。詳細について
は、Registering a PEM agent を参照してください。

Installing Postgres Enterprise Manager agent on AlmaLinux 8 or Rocky

前提条件

インストールプロセスを開始する前に

• EDBリポジトリの設定をします。

リポジトリのセットアップは 1回限りのタスクです。すでにリポジトリを設定している場合、この手順を
実行する必要はありません。

リポジトリが存在するかどうかを判断するには、次のコマンドを入力します。

dnf repolist | grep enterprisedb

出力が生成されない場合、リポジトリはインストールされていません。

EDBリポジトリをセットアップするには

1. EDB repositoriesに移動します .

2. EDBリポジトリへのアクセスを提供するボタンを選択します。

3. ダウンロードするプラットフォームとソフトウェアを選択します。

4. EDBリポジトリの設定手順に従ってください。

パッケージをインストールする

sudo dnf -y install edb-pem-agent

PEMエージェントをインストールした後、PEMエージェントを登録する必要があります。詳細について
は、Registering a PEM agent を参照してください。
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Installing Postgres Enterprise Manager agent on SLES 15 x86_64

注釈: Postgres Enterprise Manager 8.3以降は SLESでサポートされています。

前提条件

インストールプロセスを開始する前に

• EDBリポジトリの設定をします。

リポジトリのセットアップは 1回限りのタスクです。すでにリポジトリを設定している場合、この手順を
実行する必要はありません。

リポジトリが存在するかどうかを判断するには、次のコマンドを入力します。

zypper lr -E | grep enterprisedb

出力が生成されない場合、リポジトリはインストールされていません。

EDBリポジトリをセットアップするには

1. EDB repositoriesに移動します .

2. EDBリポジトリへのアクセスを提供するボタンを選択します。

3. ダウンロードするプラットフォームとソフトウェアを選択します。

4. EDBリポジトリの設定手順に従ってください。

• 必要な SUSEモジュールをアクティブにします。

# You can use SLES 15 SP3 for PEM 8.3 and later:

sudo SUSEConnect -p PackageHub/15.3/x86_64

# You can use SLES 15 SP4 for PEM 8.6 and later:

sudo SUSEConnect -p PackageHub/15.4/x86_64

• メタデータを更新します。

sudo zypper refresh
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パッケージをインストールする

sudo zypper -n install edb-pem-agent

PEMエージェントをインストールした後、PEMエージェントを登録する必要があります。詳細について
は、Registering a PEM agent を参照してください。

Installing Postgres Enterprise Manager agent on SLES 12 x86_64

注釈: Postgres Enterprise Manager 8.3以降は SLESでサポートされています。

前提条件

インストールプロセスを開始する前に

• EDBリポジトリの設定をします。

リポジトリのセットアップは 1回限りのタスクです。すでにリポジトリを設定している場合、この手順を
実行する必要はありません。

リポジトリが存在するかどうかを判断するには、次のように入力します。

zypper lr -E | grep enterprisedb

出力が生成されない場合、リポジトリはインストールされていません。

EDBリポジトリをセットアップするには

1. EDB repositoriesに移動します .

2. EDBリポジトリへのアクセスを提供するボタンを選択します。

3. ダウンロードするプラットフォームとソフトウェアを選択します。

4. EDBリポジトリの設定手順に従ってください。

• 必要な SUSEモジュールをアクティブにします。

sudo SUSEConnect -p PackageHub/12.5/x86_64

sudo SUSEConnect -p sle-sdk/12.5/x86_64

• メタデータを更新します。

sudo zypper refresh
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パッケージをインストールする

sudo zypper -n install edb-pem-agent

PEMエージェントをインストールした後、PEMエージェントを登録する必要があります。詳細について
は、Registering a PEM agent を参照してください。

Installing Postgres Enterprise Manager agent on Ubuntu 22.04 x86_64

前提条件

インストールプロセスを開始する前に

• EDBリポジトリの設定をします。

リポジトリのセットアップは 1回限りのタスクです。すでにリポジトリを設定している場合、この手順を
実行する必要はありません。

リポジトリが存在するかどうかを判断するには、次のコマンドを入力します。

apt-cache search enterprisedb

出力が生成されない場合、リポジトリはインストールされていません。

EDBリポジトリをセットアップするには

1. EDB repositoriesに移動します .

2. EDBリポジトリへのアクセスを提供するボタンを選択します。

3. ダウンロードするプラットフォームとソフトウェアを選択します。

4. EDBリポジトリの設定手順に従ってください。

パッケージをインストールする

sudo apt-get -y install edb-pem-agent

PEMエージェントをインストールした後、PEMエージェントを登録する必要があります。詳細について
は、Registering a PEM agent を参照してください。
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Installing Postgres Enterprise Manager agent on Ubuntu 20.04 x86_64

前提条件

インストールプロセスを開始する前に

• EDBリポジトリの設定をします。

リポジトリのセットアップは 1回限りのタスクです。すでにリポジトリを設定している場合、この手順を
実行する必要はありません。

リポジトリが存在するかどうかを判断するには、次のコマンドを入力します。

apt-cache search enterprisedb

出力が生成されない場合、リポジトリはインストールされていません。

EDBリポジトリをセットアップするには

1. EDB repositoriesに移動します .

2. EDBリポジトリへのアクセスを提供するボタンを選択します。

3. ダウンロードするプラットフォームとソフトウェアを選択します。

4. EDBリポジトリの設定手順に従ってください。

パッケージをインストールする

sudo apt-get -y install edb-pem-agent

PEMエージェントをインストールした後、PEMエージェントを登録する必要があります。詳細について
は、Registering a PEM agent を参照してください。

Installing Postgres Enterprise Manager agent on Debian 12 x86_64

前提条件

インストールプロセスを開始する前に

• EDBリポジトリの設定をします。

リポジトリのセットアップは 1回限りのタスクです。すでにリポジトリを設定している場合、この手順を
実行する必要はありません。

リポジトリが存在するかどうかを判断するには、次のコマンドを入力します。

apt-cache search enterprisedb

出力が生成されない場合、リポジトリはインストールされていません。

EDBリポジトリをセットアップするには
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1. EDB repositoriesに移動します .

2. EDBリポジトリへのアクセスを提供するボタンを選択します。

3. ダウンロードするプラットフォームとソフトウェアを選択します。

4. EDBリポジトリの設定手順に従ってください。

パッケージをインストールする

sudo apt-get -y install edb-pem-agent

PEMエージェントをインストールした後、PEMエージェントを登録する必要があります。詳細について
は、Registering a PEM agent を参照してください。

Installing Postgres Enterprise Manager agent on Debian 11 x86_64

前提条件

インストールプロセスを開始する前に

• EDBリポジトリの設定をします。

リポジトリのセットアップは 1回限りのタスクです。すでにリポジトリを設定している場合、この手順を
実行する必要はありません。

リポジトリが存在するかどうかを判断するには、次のコマンドを入力します。

apt-cache search enterprisedb

出力が生成されない場合、リポジトリはインストールされていません。

EDBリポジトリをセットアップするには

1. EDB repositoriesに移動します .

2. EDBリポジトリへのアクセスを提供するボタンを選択します。

3. ダウンロードするプラットフォームとソフトウェアを選択します。

4. EDBリポジトリの設定手順に従ってください。

パッケージをインストールする

sudo apt-get -y install edb-pem-agent

PEMエージェントをインストールした後、PEMエージェントを登録する必要があります。詳細について
は、Registering a PEM agent を参照してください。
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Installing Postgres Enterprise Manager agent on Linux IBM Power (ppc64le)

オペレーティングシステム固有のインストール手順は、対応するドキュメントに記載されています。

Red Hat Enterprise LinuxRHEL

• Installing Postgres Enterprise Manager agent on RHEL 9 or OL 9 arm64

• Installing Postgres Enterprise Manager agent on RHEL 8 ppc64le

SUSE Linux Enterprise SLES

• Installing Postgres Enterprise Manager agent on SLES 15 ppc64le

Installing Postgres Enterprise Manager agent on RHEL 9 ppc64le

前提条件

インストールプロセスを開始する前に

• EDBリポジトリの設定をします。

リポジトリのセットアップは 1回限りのタスクです。すでにリポジトリを設定している場合、この手順を
実行する必要はありません。

リポジトリが存在するかどうかを判断するには、次のコマンドを入力します。

dnf repolist | grep enterprisedb

出力が生成されない場合、リポジトリはインストールされていません。

EDBリポジトリをセットアップするには

1. EDB repositoriesに移動します .

2. EDBリポジトリへのアクセスを提供するボタンを選択します。

3. ダウンロードするプラットフォームとソフトウェアを選択します。

4. EDBリポジトリの設定手順に従ってください。

パッケージをインストールする

sudo dnf -y install edb-pem-agent

PEMエージェントをインストールした後、PEMエージェントを登録する必要があります。詳細について
は、Registering a PEM agent を参照してください。
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Installing Postgres Enterprise Manager agent on RHEL 8 ppc64le

前提条件

インストールプロセスを開始する前に

• EDBリポジトリの設定をします。

リポジトリのセットアップは 1回限りのタスクです。すでにリポジトリを設定している場合、この手順を
実行する必要はありません。

リポジトリが存在するかどうかを判断するには、次のコマンドを入力します。

dnf repolist | grep enterprisedb

出力が生成されない場合、リポジトリはインストールされていません。

EDBリポジトリをセットアップするには

1. EDB repositoriesに移動します .

2. EDBリポジトリへのアクセスを提供するボタンを選択します。

3. ダウンロードするプラットフォームとソフトウェアを選択します。

4. EDBリポジトリの設定手順に従ってください。

パッケージをインストールする

sudo dnf -y install edb-pem-agent

PEMエージェントをインストールした後、PEMエージェントを登録する必要があります。詳細について
は、Registering a PEM agent を参照してください。

Installing Postgres Enterprise Manager agent on SLES 15 ppc64le

注釈: Postgres Enterprise Manager 8.3以降は SLESでサポートされています。

前提条件

インストールプロセスを開始する前に

• EDBリポジトリの設定をします。

リポジトリのセットアップは 1回限りのタスクです。すでにリポジトリを設定している場合、この手順を
実行する必要はありません。

リポジトリが存在するかどうかを判断するには、次のコマンドを入力します。
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zypper lr -E | grep enterprisedb

出力が生成されない場合、リポジトリはインストールされていません。

EDBリポジトリをセットアップするには

1. EDB repositoriesに移動します .

2. EDBリポジトリへのアクセスを提供するボタンを選択します。

3. ダウンロードするプラットフォームとソフトウェアを選択します。

4. EDBリポジトリの設定手順に従ってください。

• 必要な SUSEモジュールをアクティブにします。

# You can use SLES 15 SP3 for PEM 8.3 and later:

sudo SUSEConnect -p PackageHub/15.3/ppc64le

# You can use SLES 15 SP4 for PEM 8.6 and later:

sudo SUSEConnect -p PackageHub/15.4/ppc64le

• メタデータを更新します。

sudo zypper refresh

パッケージをインストールする

sudo zypper -n install edb-pem-agent

PEMエージェントをインストールした後、PEMエージェントを登録する必要があります。詳細について
は、Registering a PEM agent を参照してください。

Installing Postgres Enterprise Manager agent on SLES 12 ppc64le

注釈: Postgres Enterprise Manager 8.3以降は SLESでサポートされています。

前提条件

インストールプロセスを開始する前に

• EDBリポジトリの設定をします。

リポジトリのセットアップは 1回限りのタスクです。すでにリポジトリを設定している場合、この手順を
実行する必要はありません。

リポジトリが存在するかどうかを判断するには、次のように入力します。
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zypper lr -E | grep enterprisedb

出力が生成されない場合、リポジトリはインストールされていません。

EDBリポジトリをセットアップするには

1. EDB repositoriesに移動します .

2. EDBリポジトリへのアクセスを提供するボタンを選択します。

3. ダウンロードするプラットフォームとソフトウェアを選択します。

4. EDBリポジトリの設定手順に従ってください。

• 必要な SUSEモジュールをアクティブにします。

sudo SUSEConnect -p PackageHub/12.5/ppc64le

sudo SUSEConnect -p sle-sdk/12.5/ppc64le

• メタデータを更新します。

sudo zypper refresh

パッケージをインストールする

sudo zypper -n install edb-pem-agent

PEMエージェントをインストールした後、PEMエージェントを登録する必要があります。詳細について
は、Registering a PEM agent を参照してください。

Installing Postgres Enterprise Manager agent on Linux AArch64 (ARM64)

オペレーティングシステム固有のインストール手順は、対応するドキュメントに記載されています。

Red Hat Enterprise Linux RHELとその派生

• Installing Postgres Enterprise Manager agent on RHEL 9 or OL 9 arm64

• Installing Postgres Enterprise Manager agent on RHEL 9 or OL 9 arm64
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Debianとデリバティブ

• Installing Postgres Enterprise Manager agent on Debian 12 arm64

Installing Postgres Enterprise Manager agent on RHEL 9 or OL 9 arm64

前提条件

インストールプロセスを開始する前に

• EDBリポジトリの設定をします。

リポジトリのセットアップは 1回限りのタスクです。すでにリポジトリを設定している場合、この手順を
実行する必要はありません。

リポジトリが存在するかどうかを判断するには、次のコマンドを入力します。

dnf repolist | grep enterprisedb

出力が生成されない場合、リポジトリはインストールされていません。

EDBリポジトリをセットアップするには

1. EDB repositoriesに移動します .

2. EDBリポジトリへのアクセスを提供するボタンを選択します。

3. ダウンロードするプラットフォームとソフトウェアを選択します。

4. EDBリポジトリの設定手順に従ってください。

パッケージをインストールする

sudo dnf -y install edb-pem-agent

PEMエージェントをインストールした後、PEMエージェントを登録する必要があります。詳細について
は、Registering a PEM agent を参照してください。

Installing Postgres Enterprise Manager agent on Debian 12 arm64

前提条件

インストールプロセスを開始する前に

• EDBリポジトリの設定をします。

リポジトリのセットアップは 1回限りのタスクです。すでにリポジトリを設定している場合、この手順を
実行する必要はありません。

リポジトリが存在するかどうかを判断するには、次のコマンドを入力します。
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apt-cache search enterprisedb

出力が生成されない場合、リポジトリはインストールされていません。

EDBリポジトリをセットアップするには

1. EDB repositoriesに移動します .

2. EDBリポジトリへのアクセスを提供するボタンを選択します。

3. ダウンロードするプラットフォームとソフトウェアを選択します。

4. EDBリポジトリの設定手順に従ってください。

パッケージをインストールする

sudo apt-get -y install edb-pem-agent

PEMエージェントをインストールした後、PEMエージェントを登録する必要があります。詳細について
は、Registering a PEM agent を参照してください。

Installing Postgres Enterprise Manager agent on Windows

Windowsの PEMエージェントグラフィカルインストーラーは、PEMエージェントをインストールおよび
登録します。

PEMエージェントインストーラーを起動するには、管理者権限を引き受け、インストーラーが含まれる
ディレクトリに移動します。次に、インストーラーを呼び出します。

pem_agent-9.<x>.<x>-<x>-platform.exe

1. [ Setup ]画面が開き、PEMエージェントインストーラーが開きます。Nextを選択します。

2. 適切なラジオボタンを選択して契約に同意する前に、ライセンス契約を確認してください。Nextを
選択します。

3. デフォルトでは、PEMエージェントは C:\Program Files (x86)\edb\pemディレクトリにインス
トールされます。デフォルトのインストールディレクトリをそのまま使用できます。または、インス
トールディレクトリフィールドの内容を変更し、PEMエージェントの代替インストールディレクト
リを指定できます。

• デフォルトでは、PEMエージェントインストーラーは、管理者の%APPDATA%\pemディレクトリ
に証明書を配置します。インストールプロセスに証明書ファイルの代替パスを指定できるダイ
アログボックスを含めるには、Show advanced optionsを選択します。

• Register now? を選択して、新しくインストールされた PEMエージェントを PEMサーバーに
登録します.

• Nextを選択します。

4. [PEM Server Installation Details]ダイアログボックスに PEMサーバーの接続の詳細を入力します。
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• Hostフィールドに PEMデータベースサーバーが存在するシステムの名前または IPアドレスを
指定します。PEM-HTTPD Webサーバーと PEMデータベースが別のシステムでホストされて
いる場合、PEMデータベースのホストを指定する必要があります。

• User Nameフィールドにデータベーススーパーユーザーの名前を指定します。

• に関連付けられたパスワードを指定します Passwordフィールドにデータベースのスーパーユー
ザー。

• PostgreSQLが Portフィールドで監視しているポートを指定します。

5. Next を選択して、pemAgentサービスアカウントに進みます。インストーラーはサーバーに接続し
て、詳細が正しいことを確認しようとします。

注釈: PEMサーバーは、PEMエージェントインストーラーからの接続を許可する必要があります。接続
エラーが発生した場合は、[PEM Server Installation Details]ダイアログボックスで指定した接続プロパティ
が正しいことを確認します。 PEMサーバー上の `pg_hba.conf`ファイルで、エラーメッセージに記載され
ているサーバーへの接続が許可されていることを確認します。

1. 実行する pemAgentサービスの edbアカウントのパスワードを入力します。エージェント証明書と
キーファイルは C:\Users\edb\AppData\Roaming\pemディレクトリに作成されます。 Nextを選択
します。

2. PEM Webインターフェースの [ブラウザ]パネルに表示されるツリーには、Descriptionフィールド
に入力された値が表示され、PEMエージェントを識別します。エージェントがインストールされて
いるマシンのホスト名、またはホストの機能を反映した名前など、エージェントの説明的な名前を指
定します。

わかりやすい名前を指定するか、PEMエージェントホストが提供するデフォルトを受け入れます。Nextを
選択します。

1. Show advanced optionsを選択した場合、Advanced Optionsダイアログボックスが開きます。デフォ
ルトでは、PEMエージェントインストーラーは証明書を C:\Program Files (x86)\edb\pemディレ
クトリに配置します。証明書の代替パスを指定するか、デフォルトを受け入れてNextを選択します。

2. ウィザードで PEMエージェントをインストールする準備が整います。Nextを選択します。

3. [ Ready to Install ]ダイアログボックスで、[ Next ]を選択します。インストーラーはファイルをシス
テムにコピーし、PEMサーバーにエージェントを登録します。

インストールが完了すると、PEMエージェントが実行され、オペレーティングシステムとホストデータが
PEMサーバーに報告されます。PEMエージェントのホストで Postgresインスタンスの監視を開始するに
は、PEMのエンタープライズディレクトリに追加し、エージェントにバインドします。
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コマンドインからエージェントインストーラーの呼び出し

PEMエージェントインストーラーのコマンドラインオプションは、リソースまたはシステム構成が制限さ
れているためにグラフィカルインストールが機能しない場合に機能を提供します。次のことができます。

• インストーラーを呼び出すときに--mode unattendedオプションを含めて、ユーザー入力なしでイ
ンストールを実行します。

すべてのコマンドラインオプションがすべてのプラットフォームに適しているわけではありません。コマ
ンドラインオプションの完全なリファレンスガイドについては、インストーラーを起動するときに--help

オプションを含めます。

無人モードでの PEMエージェントインストーラーの呼び出し

インストーラーを呼び出すときにコマンドラインでインストール設定を指定することにより、PEMサー
バーの無人インストールを実行できます。PEMサーバーをインストールするシステムはインターネットに
アクセスできること必要です。

無人モードで PEMエージェントインストーラーを呼び出す前に、以下を行う必要があります。

• PEMサーバーをインストールします。 PEMサーバーの pg_hba.confファイルは、PEMエージェン
トのホストからの接続を許可する必要があります。

• 監視対象の Postgresデータベースで SSLが有効になっていて、接続を受け入れていることを確認し
ます。

PEMエージェントをインストールするには管理者権限が必要です。次のコマンドを使用して、PEMエー
ジェントインストーラーを無人モードで呼び出します。

pem-agent-9.<x>.<x>-windows-x64.exe --mode unattended

- -pghost <pem_server_host_address> --pgport <pem_server_port>

- -pguser postgres --pgpassword <pguser_password>

- -agent_description <agent_name>

そこで

• pem_server_host_addressは、PEMサーバーのホストの IPアドレスを指定します。

• pem_server_portは、バッキング PEMデータベースが使用するポートを指定します。デフォルト
では、データベースはポート 5432を使用します。

• pguser_passwordは、PEMデータベースのスーパーユーザーに関連付けられたパスワードを指定し
ます。

• agent_nameは、PEMエージェントの説明的な名前を指定します。

注釈: Windowsエージェントによって実行されるシェル/バッチスクリプトを構成する場合、agent.cfgファ
イルで `AllowBatchJobSteps`パラメーターを `True`に設定します。 PEMエージェントは、デフォルトで
はバッチ/シェルスクリプトを実行しません。
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3.3 Upgrade and migration

PEMインストール、バックエンドデータベース、SQLプロファイラーを含む Postgres Enterprise ManagerPEM
コンポーネントをアップグレードできます。PEMサーバーを移動することもできます。

3.3.1 Upgrading a PEM installation

PEMインストールをアップグレードするプロセスはプラットフォーム固有です。Linuxプラットフォーム
ではネイティブパッケージを使用し、WindowsプラットフォームではWindowsで使用可能な PEMグラフィ
カルインストーラーを使用して PEMエージェントまたはサーバーを更新できます。

PEMインストーラーと RPMへのリンクは、 EDB websiteで入手できます。

Upgrading a PEM installation on a Linux host

Linuxホストで PEMコンポーネントソフトウェアをアップグレードするには、次の順序で PEMコンポー
ネントパッケージの新しいバージョンをインストールします。

1. PEMサーバーホストを除く各監視対象ノードで PEMエージェントパッケージインストーラーを起
動します。

2. PEMサーバーパッケージインストーラーを起動します。PEMサーバーと、PEMサーバーホストに
ある PEMエージェントの両方をアップグレードします。Webアプリケーションとバックエンドデー
タベースが別のホストで実行されている場合、最初にデータベースホストを更新します。

インストール中に、コンポーネントのインストールは既存のインストールを検出し、アップグレードを実
行します。PEMエージェントとサーバーをアップグレードした後、必要に応じて SQLプロファイラーを
アップグレードできます。この手順はプラットフォーム固有です。

PEMサーバーインストールのアップグレード

隔離されたネットワーク内のマシンにインストールされている PEMサーバーをアップグレードする場合
は、PEMサーバーをアップグレードする前にそのマシンに PEMリポジトリを作成する必要があります。
詳細については、Creating an EDB repository on an isolated network を参照してください。

PEMサーバーインストールをアップグレードするには

sudo <package-manager> upgrade edb-pem

<package-manager>は、オペレーティングシステムで使用されるパッケージマネージャーです。

Package manager Operating system

dnf RHEL 8/9 and derivatives
zypper SLES

次のページに続く
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表 6 –前のページからの続き
Package manager Operating system

apt-get Debian and Ubuntu

PEM サーバーをアップグレードした後、PEM サーバーを構成する必要があります。詳細については、
Configuring the PEM server on Linuxを参照してください。

注釈: PEM バックエンドデータベースサーバーと PEM サーバーをアップグレードする場合は、con-
figure スクリプトを実行する前に、/usr/edb/pem/share/.install-config ファイルの新しいバージョンを指す
`PG_INSTALL_PATH`および `DB_UNIT_FILE`パラメーターを更新します。

PEMサーバーの構成

PEMサーバーをアップグレードした後、次のコマンドを使用して PEMサーバーを構成できます。

/usr/edb/pem/bin/configure-pem-server.sh

configureスクリプトは、スクリプトの実行中に古い PEMサーバー構成ファイルの値を使用します。詳細
については、Configuring the PEM server on Linux platformsを参照してください。

注釈: -configureスクリプトは、アップグレードプロセスの後にのみスーパーユーザーパスワードを必要と
します。

• configureスクリプトがスタックした場合は、alert_threads>0で PEMエージェントを停止します。
このようなエージェントの詳細を取得するには、次のクエリを実行します。

SELECT agent_id FROM pem.agent_config WHERE param=alert_threads AND value > 0;

実行中のエージェントを停止し、configureスクリプトを再実行します。

問題が解決しない場合は、クエリを実行して、スタックしたアラートプロセスを終了します。

SELECT pg_terminate_backend(pid) FROM pg_stat_activity WHERE query=SELECT pem.process_

↪→one_alert();

次に、configureスクリプトを再実行します。
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PEMエージェントインストールのアップグレード

PEMエージェントをアップグレードするには

sudo <package-manager> upgrade edb-pem-agent

<package-manager>は、オペレーティングシステムで使用されるパッケージマネージャーです。

Package manager Operating system

dnf RHEL 8/9 and derivatives
zypper SLES
apt-get Debian and Ubuntu

Upgrading a PEM installation on a Windows host

Windowsホストで PEMコンポーネントソフトウェアをアップグレードするには、次の順序で PEMコン
ポーネントインストーラーの新しいバージョンを呼び出します。

1. PEMサーバーホストを除く各監視対象ノードで PEMエージェントインストーラーを起動します。

2. PEMサーバーインストーラーを起動します。このインストーラーは、PEMサーバーと、PEMサー
バーホストにある PEMエージェントの両方をアップグレードします。

インストール中に、コンポーネントインストーラーは既存のインストールを自動的に検出し、アップグレー
ドを実行します。PEMエージェントとサーバーをアップグレードした後、必要に応じて SQLプロファイ
ラーをアップグレードできます。この手順はプラットフォーム固有です。

Windowsホストでの PEMエージェントのアップグレード

現在 PEMエージェントによって監視されているシステムをより新しい PEMエージェントにアップグレー
ドするには、エージェントが監視しているシステムで PEMエージェントインストーラーの新しいバージョ
ンをダウンロードして起動します。

1. インストーラーを起動するには、ダウンロードしたインストーラーアイコンを右クリックし、Run as
Administratorを選択します。 PEM Agent Setupウィザードが開きます。

2. ライセンス契約を読んで同意し、 Nextを選択します。

3. セットアップウィザードは、既存のエージェントを自動的に検出し、インストールされたバージョン
をアップグレードします。Nextを選択します。

4. pemAgent Service Accountダイアログボックスは、PEMエージェントサービスを実行するアカウン
トのパスワードの入力を求められる場合があります。プロンプトが表示されたら、パスワードを入力
し、Nextを選択します。

5. インストールが間もなく開始されることを通知する [ Ready to install ]ダイアログボックスは、[ Next
]を選択します。ウィザードは PEMエージェントを最新バージョンにアップグレードします。
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6. PEM Agent Setupウィザードは、インストールが完了すると通知します。Finishを選択します。

7. インストールが完了すると、マシンを再起動するように求められます。Yes を選択して、マシンと
PEMエージェントを再起動します。

Windowsホストでの PEMサーバーのアップグレード

PEMサーバーインストーラーを使用すると、PEMサーバーのメジャーバージョン間でアップグレードで
きます。

1. インストーラーを起動するには、ダウンロードしたインストーラーを右クリックし、Run as Admin-
istratorを選択します。

2. PEM Server Setupウィザードがあなたを迎えます。 Nextを選択します。

3. PEM Server Setupウィザードは、ライセンス契約に同意するように求めます。ライセンス契約を確認
した後、I accept the Agreementを選択し、 Nextを選択します。

4. ウィザードは、PEMサーバーホストで既存の PEMサーバーインストールを確認します。ウィザード
はインストールを見つけると、アップグレードを実行します。Nextを選択します。

PEMサーバーをアップグレードする前に、ウィザードは、新しい PEMサーバーの要件が存在することを
確認します。サポートコンポーネントが欠落しているか、新しい PEMインストールをサポートしていな
いバージョンである場合、ウィザードは依存関係をアップグレードする必要があることを通知します。次
に、必要なインストーラーを呼び出します。

1. インストールウィザードが依存関係のアップグレードを完了すると、マシンを再起動するように求め
られます。Noを選択して、アップグレードプロセスを続行します。

2. ウィザードは [ Database Server Installation Details ]ダイアログボックスを開き、PEMバックエンド
データベースのデータベーススーパーユーザーの接続資格情報の入力を求めます。提供する

• Userフィールドのデータベーススーパーユーザーの名前。

• Passwordフィールドのデータベーススーパーユーザーに関連付けられたパスワード。

Nextを選択します。

1. pemAgent Service Accountダイアログボックスは、PEMエージェントサービスを実行するアカウン
トのパスワードの入力を求められる場合があります。プロンプトが表示されたら、パスワードを入力
し、Nextを選択します。

2. Ready to Installダイアログボックスは、セットアップウィザードがインストールを実行する準備がで
きたことを示します。Nextを選択してインストールを開始します。

PEMサーバーおよび PEMサーバーと同じホストにあるエージェントをアップグレードし、Webサービス
を構成すると、PEMセットアップウィザードは、サービスがリッスンしているポートを通知します。PEM
クライアントを使用して PEMサーバーに接続するときにこのポート番号を使用します。

1. OKを選択します。PEMサーバーセットアップウィザードは、インストールが完了したことを通知
します。

2. マシンを再起動するようにプロンプトが表示されたら、Yesを選択してマシンと httpdサービスを再
起動します。
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PEMバックエンドデータベースサーバーと PEM-HTTPDを別のホストにインストールした場合、PEMサー
バーインストーラーを各ホストで 1回ずつ、2回実行する必要があります。言語パックインストーラーを
抽出し、PEMインストーラーを呼び出す前に PEM-HTTPDのホストにインストールします。インストー
ラーを呼び出して言語パックを抽出するときに、次のキーワードを含めます。

--extract-languagepack <path>

<path>は、言語パックインストーラーを抽出するための既存のパスを指定します。

注釈: デフォルトでは、EDB Language Packは `C:edblanguagepackv1`にインストールされます。

StackBuilder Plusを使用して PEMサーバーをアップグレードしている場合、エラーが表示される場合があ
ります。エラーが表示された後、PEMはインストールが完了したことを報告します。ただし、インストー
ルは完了していません。ダウンロードした場所からインストーラーファイルを呼び出して、インストール
を行う必要があります。

PEMサーバーをアップグレードした後、バックエンドデータベースをより新しいバージョンにアップグ
レードすることができます。詳細については、Upgrading the PEM backend Postgres databaseを参照してく
ださい。

Upgrading a PEM installation on high-availability mode using HTTPD

PEMサーバーで Using Failover Manager for high availabilityを使用している場合、PEMパッケージを更新
することにより、PEMインストールのメジャーまたはマイナーアップグレードを実行できます。

この例では、次の IPアドレスを使用します。

• プライマリサーバー 172.17.0.2

• セカンダリサーバースタンバイ 172.17.0.3

このアップグレード例は、Webサーバーサービスに HTTPDが使用される RHELベースのオペレーティン
グシステムで実行されます。

パッケージのアップグレード

1. プライマリサーバー 172.17.0.2で、PEMパッケージを更新します。

dnf update edb-pem

更新すると、アップグレードに必要なスクリプトの最新バージョンを利用できるようになります。

1. アップグレードスクリプトを実行します。PEMを利用可能な最新バージョンにアップグレードし、
バックエンドデータベース、Webサーバー、および PEMエージェントを再起動します。

/usr/edb/pem/bin/configure-pem-server.sh

1. セカンダリスタンバイサーバー 172.17.0.3で、PEMパッケージを更新します。
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dnf update edb-pem

1. 構成ファイル、証明書、およびキーをプライマリサーバーからセカンダリサーバーにコピーします。

/etc/httpd/conf.d/edb-pem.conf

/etc/httpd/conf.d/edb-ssl-pem.conf

/usr/edb/pem/share/.install-config

/usr/edb/pem/resources/server-pem.crt

/usr/edb/pem/resources/server-pem.key

/usr/edb/pem/web/pem.wsgi

/usr/edb/pem/web/config_setup.py

!!!note複数のスタンバイサーバーがある場合は、パッケージを更新し、構成ファイル、証明書、および
キーをプライマリサーバーから各スタンバイインスタンスにコピーします。 .. ::

アップグレードが完了しました。

3.3.2 Upgrading the PEM backend Postgres database

PEMコンポーネントと PEMバックエンドデータベースを更新する場合は、バックエンドデータベースを
更新する前にサーバーとエージェントで PEMコンポーネントの更新を実行します。PEMコンポーネント
ソフトウェアの更新の詳細については、Upgrading a PEM installation on high-availability mode using HTTPD
を参照してください。

注釈:

• バックエンドデータベースサーバーがバージョン 13より前の場合、最初にバックエンドデータベー
スサーバーをアップグレードし、次に PEMコンポーネントをアップグレードします。

• バックエンドデータベースサーバーをアップグレードした後、PEM Webインターフェイスでサーバー
を作成中にこのエラーが発生した場合

Error - User does not have enough permission to add new server.

Please contact the administrator to grant pem_database_server_registration␣

↪→role

to the enterprisedb user.

ロールを更新し、適切な権限を付与することにより、エラーを解決します。

UPDATE pem.roles SET rolid = pr.oid FROM pg_roles pr WHERE pr.rolname = pem_ ||␣

↪→component;

更新プロセスでは、pg_upgradeユーティリティを使用して、バックエンドサーバーのあるバージョンから
より新しいバージョンに移行します。pg_upgradeは、サポートされている Postgresのバージョンと、同じ
プラットフォームでサポートされている Postgresの後続のリリース間の移行を有効にします。
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pg_upgradeは、同じタイプのサーバー間のデータの転送をサポートしています。たとえば、pg_upgradeを使
用して、PostgreSQL 13バックエンドデータベースから PostgreSQL 14バックエンドデータベースにデータ
を移動できますが、EDB Postgres Advanced Server 14バックエンドデータベースには移動できません。別の
種類のバックエンドデータベースに移行する場合 PostgreSQLサーバーから EDB Postgres Advanced Server
などに移行する場合、Moving the PEM server を参照してください。

pg_upgradeの使用の詳細については、 pg_upgradeを参照してください。

1. 更新されたインストーラーをダウンロードして起動します。PostgreSQLおよびEDB Postgres Advanced
Serverのインストーラーは、EDB websiteから入手できます。

アップグレードするサーバーバージョンのインストーラーをダウンロードした後、PEMサーバーのホスト
でインストーラーを起動します。インストールウィザードの画面上の指示に従って、Postgresサーバーを
構成およびインストールします。

オプションで、カスタム構築の PostgreSQLサーバーを PEMバックエンドデータベースのホストとして使
用できます。ポート 5432でリッスンする PostgreSQLバックエンドデータベースからアップグレードする
場合、新しいサーバーは別のポートでリッスンするように構成する必要があります。

2. 新しいサーバーで SSLユーティリティを構成します。新しいバックエンドデータベースは、現在の
バックエンドデータベースが実行しているものと同じバージョンの sslutilsを実行している必要があ
ります。

sslutilsの構成 sslutilsはプラットフォーム固有です。sslutilsのインストール方法の詳細については、installation
documentation for your platformを参照してください。

3. 古いバックエンドデータベースと新しいバックエンドデータベースの両方のサービスを停止します。

RHEL 8.xで、コマンドラインを開き、スーパーユーザーの IDを引き継ぎます。次のコマンドを入力します。

systemctl <service_name> stop

<service_name>は、Postgresサービスの名前を指定します。

Windowsでは、[ Services ]ダイアログボックスを使用して Servicesを制御できます。サービスを停止する
には 1. Control Panelで、System and Security > Administrative Toolsを選択します。 1. Servicesをダブル
クリックします。 1. [ Services ]ダイアログボックスで、サービス名を選択し、[ Stop ]を選択します。

4. pg_upgradeユーティリティを使用して、古いバックエンドデータベースと新しいバックエンドデータ
ベース間で既存のデータのインプレース転送を実行します。サーバーがmd5認証を強制するように構
成されている場合、データベースのスーパーユーザーの接続プロパティおよびパスワードを指定する
エントリーを.pgpassファイルに追加する必要があります。または、 pg_upgradeを呼び出す前に、
pg_hba.confファイルを変更して信頼接続を許可する必要がある場合があります。.pgpassファイ
ルへのエントリーの作成の詳細については、PostgreSQL core documentationを参照してください。

アップグレードプロセス中に、pg_upgradeは一連のログファイルを書き込みます。クラスタ所有者は、書き
込み権限があるディレクトリから pg_upgradeを呼び出す必要があります。アップグレードが正常に完了し
た場合、pg_upgradeはアップグレードの完了時にログファイルを削除します。pg_upgradeでアップグレー
ドログファイルを削除したくない場合は、pg_upgradeを呼び出すときに--retainキーワードを含みます。

pg_upgradeを呼び出すには、クラスター所有者の IDを引き継ぎ、クラスター所有者が書き込み権限があ
るディレクトリに移動し、コマンドを実行します。
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<path_to_pg_upgrade> pg_upgrade

-d <old_data_dir_path>

-D <new_data_dir_path>

-b <old_bin_dir_path> -B <new_bin_dir_path>

-p <old_port> -P <new_port>

-u <user_name>

そこで

• path_to_pg_upgrade は、pg_upgrade ユーティリティの場所を指定します。デフォルトでは、
pg_upgrade は Postgres ディレクトリの下の bin ディレクトリにインストールされます。 -
old_data_dir_path は、古いバックエンドデータベースのデータディレクトリへの完全なパスを
指定します。- new_data_dir_pathは、新しいバックエンドデータベースのデータディレクトリへの
完全なパスを指定します。- old_bin_dir_pathは、古いバックエンドデータベースの binディレク
トリへの完全なパスを指定します。- new_bin_dir_pathは、古いバックエンドデータベースの bin
ディレクトリへの完全なパスを指定します。- old_portは、古いサーバーがリッスンしているポー
トを指定します。- new_portは、新しいサーバーがリッスンするポートを指定します。 - user_name
は、クラスター所有者の名前を指定します。

たとえば、次のコマンドは、Windowsシステムで PostgreSQL 9.6から PostgreSQL 11に PEMデータベー
スを移行するように pg_upgradeに指示しますバックエンドデータベースがデフォルトの場所にインストー
ルされている場合。

C:\>"C:\Program Files\PostgreSQL1\bin\pg_upgrade.exe"

-d "C:\Program Files\PostgreSQL0\data"

-D "C:\Program Files\PostgreSQL1\data"

-b "C:\Program Files\PostgreSQL0\bin"

-B "C:\Program Files\PostgreSQL1\bin"

-p 5432 -P 5433

-U postgres

pg_upgradeは、呼び出されると、データを新しいバックエンドデータベースに移動する前に一貫性チェック
を実行します。アップグレードが完了すると、pg_upgradeはアップグレードが完了したことを通知します。

pg_upgradeオプションの使用またはアップグレードプロセスのトラブルシューティングの詳細については、
pg_upgradeを参照してください。

3.3. Upgrade and migration 137

http://www.postgresql.org/docs/current/static/pgupgrade.html


Postgres Enterprise Manager,リリース 10.0.0

5. 次の証明書ファイルを、古いバックエンドデータベースの dataディレクトリから新しいバックエン
ドデータベースの dataディレクトリにコピーします。

ca_certificate.crt

ca_key.key

root.crt

root.crl

server.key

server.crt

ターゲットサーバーに配置されたら、ファイルに次のプラットフォーム固有の権限があることを確認します。

Linuxでの権限と所有権

File name Owner Permissions

ca_certificate.crt postgres -rw-------
ca_key.key postgres -rw-------
root.crt postgres -rw-------
root.crl postgres -rw-------
server.key postgres -rw-------
server.crt postgres -rw-r--r--

Linuxでは、証明書ファイルは postgresが所有する必要があります。コマンドラインで次のコマンドを使
用して、ファイルの所有権を変更できます。

chown postgres <file_name>

file_nameは、証明書ファイルの名前を指定します。

server.crtファイルの所有者のみが変更できますが、すべてのユーザーが読み取ることができます。次
のコマンドを使用して、server.crtファイルのファイル許可を設定できます。

chmod 644 server.crt

他の証明書ファイルの所有者のみがファイルを変更または読み取ることができます。次のコマンドを使用
して、ファイルのアクセス許可を設定できます。

chmod 600 <file_name>

file_nameは、ファイルの名前を指定します。

Windowsでの権限と所有権

Windowsでは、ターゲットホストで PEMサーバーとバックエンドデータベースのインストールを実行し
たサービスアカウントは、ソースホストから移動した証明書ファイルを所有している必要があります。イ
ンストーラーのコンテキストメニューから Run as Administratorを使用して PEMサーバーと Postgresイ
ンストーラーを呼び出した場合、証明書ファイルの所有者は Administratorsです。
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Windowsでファイルのアクセス許可を確認および変更するには、ファイル名を右クリックし、プロパティ
を選択します。

[セキュリティ]タブで、グループまたはユーザー名を選択して、割り当てられたアクセス許可を表示しま
す。Editまたは Advancedを選択して、選択したユーザーに関連付けられている権限を変更できるダイア
ログボックスを開きます。

6. postgresql.conf ファイルには、サーバーの動作を指定するパラメーター設定が含まれています。
古いサーバーの postgresql.confファイルで指定された構成と一致するように、新しいサーバーの
postgresql.confファイルを変更します。

選択したエディターを使用して、新しいサーバーの postgresql.conf ファイルを更新します。次のパラ
メーターを変更します。

• 元のバックエンドデータベースによって監視されるポートでリッスンする portパラメーター通常は
5432に設定します。

• onに設定する sslパラメーター

また、次のパラメーターが有効になっていることを確認する必要があります。パラメーターがコメントア
ウトされている場合は、各 postgresql.confファイルエントリーの前にあるポンド記号を削除します。

• ssl_cert_file = 'server.crt' # (change requires restart)

• ssl_key_file = 'server.key' # (change requires restart)

• ssl_ca_file = 'root.crt' # (change requires restart)

• ssl_crl_file = 'root.crl'

インストールには、新しいバックエンドデータベースが古いバックエンドデータベースのように動作する
ように変更が必要な他のパラメーター設定がある場合があります。postgresql.confファイルを注意深く
確認して、新しいサーバーの構成が古いサーバーの構成と一致することを確認します。

7. pg_hba.confファイルには、サーバーがホストベースの認証を強制する方法を指定するパラメーター
設定が含まれています。PEMサーバーをインストールすると、インストーラーは pg_hba.confファ
イルを変更し、ファイルの先頭にエントリを追加します。

3.3.3 Adding entries for PEM Agens and admins to connect to PEM server

hostssl pem +pem_user 192.168.2.0/24 md5

hostssl pem +pem_agent 192.168.2.0/24 cert
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3.3.4 Adding entries (localhost) for PEM Agens and admins to connect to PEM
server

hostssl pem +pem_user 127.0.0.1/32 md5

hostssl postgres +pem_user 127.0.0.1/32 md5

hostssl pem +pem_user 127.0.0.1/32 md5

hostssl pem +pem_agent 127.0.0.1/32 cert

選択したエディターを使用して、古いサーバーの pg_hba.confファイルから新しいサーバーの pg_hba.conf

ファイルにエントリをコピーします。

8. 新しいバックエンドデータベースのサービスを再起動します。

RHEL 8.xでは、スーパーユーザーとしてコマンドラインで次のように入力します。

systemctl restart <service_name>

service_nameは、バックエンドデータベースサーバーの名前です。

Windows を使用している場合は、 Services ダイアログボックスを使用してサービスを制御できます。1.
Control Panelで、System and Security > Administrative Toolsを選択します。 1. Servicesアイコンをダブ
ルクリックします。 1. [ Services ]ダイアログボックスで、サービス名を選択し、サービスを開始します。

3.3.5 Upgrading SQL Profiler

プラグインに含まれる SQLファイルをロードしてファンクションが作成される SQLプロファイル v4.0ま
たは以前のバージョンからアップグレードする場合、最初に拡張機能に移行し、後で 4.1に更新します。

# running as superuser

CREATE EXTENSION sql_profiler VERSION 4.0;

ALTER EXTENSION sql_profiler UPDATE TO 4.1;

3.3.6 Upgrading the PEM web server

PEM Webサーバーは、PEM Webアプリケーションを提供するために使用されます。Linuxでは、Webサー
バーは NGINXまたは Apache HTTPDであり、PEM 10.0以降の新規インストールのデフォルトは NGINX
です。PEMはWebサーバーをバンドルせず、代わりに、選択したWebサーバーのシステムパッケージマ
ネージャーが提供するパッケージを使用します。必要に応じて、パッケージマネージャーを使用して Linux
でのWebサーバーのアップグレードできます。

Windowsでは、PEMインストーラーは、PEM-HTTPDと呼ばれる Apache HTTPDのバージョンをバンド
ルしています。したがって、EDBインストーラーを使用してのみ update the web server できます。
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LinuxでのWebサーバーのアップグレード

重要: Red Hat Enterprise LinuxRHEL、Rocky Linux、AlmaLinux、または Oracle Linuxを使用しており、
Webサーバーを更新して脆弱性に対処する場合、RHELおよび RHEL派生製品のバージョン管理を読んで
ください。

Linuxを実行している場合は、サーバー上の他のシステムソフトウェアとともにウェブサーバーを管理し
ます。パッケージマネージャーから入手可能な最新バージョンを常に使用することをお勧めします。

アップグレードする前に PEMを停止したり、ファイルをバックアップしたりする必要はありません。パッ
ケージマネージャーからアップグレードを開始します。

RHEL / Rocky Linux / AlmaLinux / Oracle Linux

次のコマンドを実行し、必要に応じて nginxまたは httpdを<web-server>に置き換えます。

sudo yum update <web-server>

Debian / Ubuntu

次のコマンドを実行し、必要に応じて nginxまたは apache2を<web-server>に置き換えます。

sudo apt update

sudo apt upgrade <web-server>

SLES

次のコマンドを実行し、必要に応じて nginxまたは apache2を<web-server>に置き換えます。

sudo zypper update <web-server>

RHELおよび RHEL派生製品のバージョン管理

RHELまたはその他の RHEL派生から入手可能な NGINXまたは HTTPDの最新バージョンのバージョン
番号が、最新のコミュニティリリースよりもかなり古いことに気づくでしょう。具体的には、RHEL 8は
NGINX 1.22および HTTPD 2.4.37を提供します。 RHEL 9は、NGINX 1.22および HTTPD 2.4.62を提供
します。 Red Hatは、RHEL用のカスタム NGINXおよび HTTPDパッケージをビルドし、セキュリティ修
正をバックポートしていることを理解することが非常に重要です。

このため、コミュニティリリースに存在する脆弱性が同じバージョンの RHELパッケージに存在するとは
考えないでください。この理由で HTTPDの新しいバージョンをインストールしようとしている場合、そ
れはほぼ確実に必要ありません。詳細については、Red Hatナレッジベースの NGINX versions supported by
Red Hatおよび Apache HTTPD versions supported by Red Hat記事を参照してください。
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警告: Red Hatは、コミュニティからの NGINXまたは HTTPDパッケージ、またはソースからビルド
をサポートしていません。 RHELシステムで NGINXまたは HTTPDの他のソースを使用することを
検討している場合は、 Apache HTTPD versions supported by Red Hat記事を読んで、その影響を理解し
てください。

Windowsでの PEM-HTTPDのアップグレード

PEM-HTTPDは PEM Windowsインストーラーにバンドルされており、Stack Builderから入手できます。一
般に、PEMインストールを定期的に更新することをお勧めします。PEMアプリケーションを更新すると、
PEM-HTTPDインストールが自動的に更新されます。

PEMを更新したくない場合、または PEMインストーラーではまだ利用できない PEM-HTTPDリリースを
適用したくない場合は、StackBuilderを使用できます。

StackBuilderを使用してアップグレードするには、Windows用の最新の PostgreSQLまたは EDB Advanced
Serverインストーラーをダウンロードし、 Stack Builderを使用します

または StackBuilder Plusを使用して PEM-HTTPDを更新します。 PEM-HTTPDは、Web Developmentカテ
ゴリの下にあります。

図 1: PEM-HTTPD in Stack Builder
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3.3.7 Moving the PEM server

PEMサーバーをあるホストマシンから新しいホストマシンに移動できます。新しいホストターゲット上の
PEMサーバーは、元のホストソースと同じバージョンの PEMサーバーインストーラーでインストールす
る必要があります。同じインストーラーバージョンを使用しない場合、スキーマ不一致エラーが発生する
場合があります。

ターゲットサーバーのバックエンドデータベース PostgreSQLまたは EDB Postgres Advanced Serverは、ソー
ス PEMサーバーのバックエンドデータベースと同じタイプとバージョン、または異なるタイプとバージョ
ンを持つことができます。PostgreSQLホスト上にある PEMサーバーは、EDB Postgres Advanced Serverホ
ストに移行できます。その逆も可能です。

サーバーの移行を開始する前に、ソースホスト、ターゲットホスト、および PEMエージェントのホスト間
のファイアウォールがサービス間の接続を許可していることを確認してください。

1. ターゲットホストを準備します。

ターゲットホストで PEMサーバーのインストーラーを起動します。ソース PEMサーバーのインストール
時に使用したものと同じバージョンの PEMサーバーインストーラーを使用する必要があります。

ターゲットサーバーのバックエンドデータベースは、ソースのバックエンドデータベースとは異なるバー
ジョンまたはタイプを持つことができます。新しい PEMサーバーが元のサーバーと同じタイプのバックエ
ンドデータベースにない場合、新しいバージョンの sslutils拡張機能が新しいサーバーホストにインストー
ルされていることを確認する必要があります。PEMインストーラーと共に配布される sslutilsのバージョ
ンは、 EDB websiteから無料でダウンロードできます。

PEMサーバーまたは sslutils拡張機能のインストールについては、PEM installation steps を参照してくだ
さい。

2. 新しい PEMサーバーから既存のスキーマを削除します。

移行プロセスは、ターゲットPEMサーバー上のソースPEMサーバーからpem、pemdata、およびpemhistory

スキーマを再作成します。移動の準備をするには、psqlクライアントを使用して、ターゲットホスト上の pem

データベースからこれらのスキーマを削除します。コマンドラインで、または Postgres Enterprise Manager
> SQL Shell (psql)を選択して、psqlクライアントを開くことができます。

psqlクライアントが開いたら、データベーススーパーユーザーとして pemバックエンドデータベースに接
続します。ターゲットホスト上の pemデータベースに接続した後、スキーマを削除します。

DROP SCHEMA pem CASCADE;

DROP SCHEMA pemdata CASCADE;

DROP SCHEMA pemhistory CASCADE;

スキーマを削除するときは、CASCADEキーワードを含め、すべての依存オブジェクトを削除するようにサー
バーに指示する必要があります。コマンドを実行すると、psqlクライアントは依存オブジェクトのリスト
を表示します。クライアントは、DROP SCHEMAを表示することにより、各スキーマが削除されることを確
認します。

3. 新しい PEMサーバーで PEMエージェントを準備します。
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PEMサーバーを移動する前に、ソース PEMサーバーによって監視されているエージェントの数を特定し、
ターゲットサーバーでその数のエージェント 1つ未満の IDを作成する必要があります。PEMサーバーに
よって監視される PEMエージェントの合計数を検出するには、psqlクライアントを使用してソースホスト
上の pemデータベースに接続し、pem.agentテーブルを照会します。

SELECT id FROM pem.agent WHERE active = true;

元の PEMサーバーにあるエージェントの数から 1つ未満を手動で作成する必要があります。PEMサーバー
インストーラーは、ターゲットホストに 1つのエージェントを作成します。たとえば、ソースサーバーに 3
つのエージェントが含まれている場合、さらに 2つのエージェントを手動で作成する必要があります。ター
ゲットサーバー上の pemデータベースとの psqlセッションを開き、必要なエージェントを作成します。

CREATE USER agent<X>;

<X>はエージェント番号を指定します。 agent1は、PEMサーバーインストーラーによってターゲットホ
ストに作成されます。

次に、 GRANTコマンドを使用して、ターゲット PEMサーバーにある各エージェントに pem_agent権限を
割り当てます。

GRANT pem_agent TO agent<X>;

<X>はエージェント番号を指定します。

4. ソース PEMサーバーのバックアップスクリプトを生成します。

pg_dumpユーティリティを使用して、ターゲットホストで pemデータベースを再作成するために必要なコ
マンドを含むスクリプトを生成できます。デフォルトでは、pg_dumpは Postgresインストールの下の bin

ディレクトリにインストールされます。 pg_dumpを呼び出すには、binディレクトリで次のように入力し
ます。

pg_dump -U <user_name> <db_name> > <file_name>

そこで

• <user_name>は、PEMバックエンドデータベースのデータベーススーパーユーザーの名前を指定し
ます。- <db_name> は、PEMバックエンドデータベースの名前を指定します。 - <file_name> は、
pg_dumpによって生成されたスクリプトの名前を指定します。

プロンプトが表示されたら、指定したユーザーに関連付けられたパスワードを入力します。

表示されているコマンドは、pg_dumpに実行時に pemデータベースを再作成するスクリプトを生成するよ
うに指示します。スクリプトの名前は backup.sqlで、 tmpディレクトリに作成されます。pg_dumpは、
ユーザー postgresの資格情報を使用してサーバーに接続しています。

pg_dumpユーティリティを呼び出しても、現在のデータベースユーザーは中断されません。

5. バックアップをターゲットホストに移動します。

pg_dumpユーティリティによって生成されたスクリプトを PEMサーバーのターゲットホストに移動します。

6. ターゲットホストでバックアップを復元します。
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ターゲットホストで、Postgresバックエンドデータベースインストールディレクトリの下の binディレク
トリで、psql起動し、pg_dumpユーティリティによって生成されたスクリプトを実行します。

psql -U <user_name> -d pem -f <file_name>

そこで

• <user_name>は、データベースのスーパーユーザーの名前を指定します。指定されたユーザーは、バッ
クエンドデータベースに対する接続特権を持っている必要があります。- <file_name>は、pg_dump
によって生成されたバックアップスクリプトへの完全なパスを指定します。

プロンプトが表示されたら、データベースのスーパーユーザーに関連付けられたパスワードを入力します。

この例では、 psqlクライアントを使用して backup.sqlという名前のスクリプトを呼び出し、 pemデータ
ベースを再作成します。スクリプトは、データベーススーパーユーザー postgresに関連付けられた特権を
使用して呼び出されます。

7. ターゲットホストでデータベースサーバーを停止します。

RHEL 8.xで PEMサーバーを停止するには、次のコマンドを使用します。

systemctl stop <service_name>

<service_name>は、バックエンドデータベースサーバーの名前を指定します。PostgreSQLバックエンド
データベースの場合、サービス名は postgresql-<x>です。 EDB Postgres Advanced Serverバックエンド
データベースの場合、サービス名は edb-as-<X>で、<X>はバージョン番号を指定します。

Windowsを使用している場合は、[ Services ]ダイアログボックスを使用して Servicesを制御できます。 [
Services ]ダイアログボックスを開くには、Control Panelから System and Security > Administrative Tools
を選択します。 Servicesアイコンをダブルクリックします。 [ Services ]ダイアログボックスで、リストか
らサービス名を選択し、[ Stop ]を選択します。

8. 証明書ファイルをターゲットホストにコピーします。

ターゲットホストのインストール時に作成される証明書ファイルを、ソースホストの証明書ファイルに置
き換える必要があります。次のファイルをソース PEMサーバーからターゲット PEMサーバーにコピーし
ます。

• ca_certificate.crt

• ca_key.key

• root.crt

• root.crl

• server.key

• server.crt

ターゲットクラスタのバックエンドデータベースを提供する Postgresインストールの下の dataディレク
トリにファイルをコピーします。

Linuxでは、ファイルは次の場所にあります。
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/var/lib/pgsql/<X>/data/

Windowsでは、ファイルは次の場所にあります。

C:\Program Files\PostgreSQL\<X>\data

そこで

<X>は、システム上の PostgresSQLのバージョンを指定します。

ファイルは既にターゲットクラスタに存在します。コピーを実行する前に既存のファイルを削除するか、
既存のファイルをソースサーバーのファイルで上書きします。ターゲットサーバーに配置されたら、ファ
イルには、表示されているプラットフォーム固有の権限が必要です。

Linuxの場合

File name Owner Permissions

ca_certificate.crt postgres -rw-------
ca_key.key postgres -rw-------
root.crt postgres -rw-------
root.crl postgres -rw-------
server.key postgres -rw-------
server.crt postgres -rw-r--r--

Linuxでは、証明書ファイルは postgresが所有する必要があります。次のコマンドを使用して、ファイルの
所有権を変更します。

chown postgres <file_name>

file_nameは、証明書ファイルの名前を指定します。

server.crtファイルの所有者のみがファイルを変更できますが、すべてのユーザーが読み取ることがで
きます。次のコマンドを使用して、server.crtファイルのファイル許可を設定します。

chmod 644 server.crt

他の証明書ファイルの所有者のみがファイルを変更または読み取ることができます。次のコマンドを使用
して、ファイルのアクセス許可を設定します。

chmod 600 <file_name>

file_nameは、ファイルの名前を指定します。

**Windowsの場合*

Windowsでは、ターゲットホストで PEMサーバーとバックエンドデータベースのインストールを実行し
たサービスアカウントは、ソースホストから移動した証明書ファイルを所有している必要があります。イ
ンストーラーコンテキストメニューから Run as Administratorを使用して PEMサーバーと Postgresイン
ストーラーを呼び出した場合、証明書ファイルの所有者は Administratorsです。
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Windowsでファイルのアクセス許可を確認および変更するには、ファイル名を右クリックし、プロパティ
を選択します。 [ Security ]タブで、グループまたはユーザー名を選択して、割り当てられたアクセス許可
を表示します。Editまたは Advancedを選択して、選択したユーザーに関連付けられている権限を変更で
きるダイアログボックスを開きます。

9. PEMエージェント証明書ファイルを PEMサーバーホストに移動します。

ソース PEMサーバーの PEMエージェントが使用する証明書ファイルをターゲットホストに移動する必要
があります。この手順はプラットフォーム固有です。

Linuxの場合

agent1.keyおよび agent1.crtファイルをソースホストからターゲットホストにコピーします。デフォ
ルトでは、Linuxでは、ファイルは/root/.pemにインストールされます。ファイルをターゲットホスト上
の同じディレクトリにコピーします。

ファイルの所有権とファイルのアクセス許可を次のように設定する必要があります。

File name Owner Permissions

agent1.key root -rw-------
agent1.crt root -rw-r--r--

必要に応じて、/root/.pemに移動し、次のコマンドを使用して agent1.keyファイルの権限と所有権を変
更します。

chmod 600 agent1.key

chown root agent1.key

次のコマンドを使用して、agent1.crtファイルの権限と所有権を変更します。

chmod 644 agent1.crt

chown root agent1.crt

**Windowsの場合*

agent1.keyおよび agent1.crtファイルをソースホストからターゲットホストにコピーします。Windows
では、ファイルは次の場所にあります。

C:\Users\<user_name>\AppData\Roaming\pem

user_nameは、PEMインストーラーを呼び出したユーザーの名前です。

ターゲットマシン上の証明書ファイルに関連付けられている所有権と権限は、ソースマシン上の証明書
ファイルの所有権と権限と一致する必要があります。インストーラーコンテキストメニューの Run as
Administratorを使用して PEMサーバーと Postgresインストーラーを呼び出した場合、エージェント証明
書ファイルの所有者は Administratorsです。
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Windowsでファイルのアクセス許可を確認および変更するには、ファイル名を右クリックし、プロパティ
を選択します。 [ Security ]タブで、グループまたはユーザー名を選択して、割り当てられたアクセス許可
を表示します。Editまたは Advancedを選択して、選択したユーザーに関連付けられている権限を変更で
きるダイアログボックスを開きます。

10. ターゲットホスト上の pg_hba.confファイルを更新します。

ターゲットホスト上の pg_hba.confファイルを変更して、各 PEMエージェントからの接続を許可します。
デフォルトでは、pg_hba.confファイルは Postgresインストールの下のデータディレクトリにあります。

11. ターゲットホストでサーバーを起動します。

pg_hba.confファイルを変更した後、サーバーを再起動して変更を有効にする必要があります。

Linuxでデータベースサーバーを再起動するには、次のコマンドを使用します。

/etc/init.d/<service_name> start

service_nameは、バックエンドデータベースサーバーの名前です。

Windowsでは、[ Services ]ダイアログボックスを使用して Servicesを制御できます。 [ Services ]ダイアログ
ボックスを開くには、Control Panelで System and Security > Administrative Toolsを選択します。 Services
アイコンをダブルクリックします。 [ Services ]ダイアログボックスが開いたら、リストからサービス名を
選択し、サービスを開始します。

12. 監視対象エージェントを新しい PEMサーバーホストに接続します。

既存の PEMエージェントに新しい PEMサーバーホストに接続するよう指示するには、以下を行う必要が
あります。

• PEMエージェントホストが新しい PEMサーバーホストに接続できることを確認します。

• PEMエージェントまたはエージェント構成ファイルを使用して各Windowsホストのレジストリを変
更する PEMエージェントを使用する各 Linuxホストで、新しい PEMサーバーの IPアドレスとポー
トを指定します。

• PEMエージェントのサービスを再起動します。これらの手順はプラットフォーム固有です。- PEM
エージェントが Linuxにある場合 - PEMエージェントがWindowsにある場合

PEMエージェントが Linuxにある場合

エディターの選択を使用して、 agent.cfgファイルを変更し、pem_hostおよび pem_portパラメーター
で PEMサーバーの新しい IPアドレスとポート番号を指定します。

デフォルトでは、 agent.cfgファイルは次の場所にあります。

/usr/edb/pem/agent/etc/agent.cfg

agent.cfgファイルを変更した後、PEMエージェントサービスを再起動する必要があります。Linuxコマ
ンドラインで pemagentサービススクリプトを使用して、サービスをリスタートできます。

/etc/init.d/pemagent restart
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図 2: The agent.cfg file

PEMエージェントがWindowsにある場合

監視対象ノードのWindowsレジストリを変更する前に、PEMエージェントのホスト上のファイアウォール
が PEMサーバーへの接続を許可していることを確認してください。PEMエージェントホストが PEMサー
バーホストに接続できることを確認した後、Windows Registry Editorを使用して PEM_HOSTおよび PEM_PORT

エントリを確認および編集し、PEMサーバーが使用するホストおよびポートを正しく識別できることを確
認できます。Registry Editorを開くには、Windowsの [ Run ]ダイアログボックスまたはWindowsの [ス
タート]メニューの検索ボックスに regeditと入力します。レジストリツリーコントロールをナビゲート
して、レジストリエントリを表示または変更します。

PEM エージェントのレジストリエントリは次の場所にあります。HKEY_LOCAL_MACHINE\Software\

EnterpriseDB\PEM\agent

PEM_HOSTおよび PEM_PORTエントリは、ターゲットホスト上の新しい PEMサーバーのアドレスとポート
番号を指定する必要があります。レジストリエントリを変更するには、エントリ名を右クリックし、コン
テキストメニューからModifyを選択します。次に、[ Edit Stringの Edit String ]ダイアログボックスを使
用して、エントリの値を変更します。完了したら、[ OK ]を選択します。

レジストリを変更した後、PEMエージェントのサービスを再起動する必要があります。Windowsコントロー
ルパネルからアクセスする [ Services ]ダイアログボックスを使用して、Postgres Enterprise Manager

- pemagentサービスを再起動できます。

サーバーを稼働した後、インストールされている PEMクライアントの接続プロパティを変更して、PEM
サーバー、エージェント、監視対象サーバーの新しいホストに接続します。

注釈: サーバーを稼働した後、PEM Webインタフェースでサーバーを作成中にこのエラーが発生した場合
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Error - User does not have enough permission to add new server.

Please contact the administrator to grant pem_database_server_registration␣

↪→role

to the enterprisedb user.

ロールを更新し、適切な権限を付与することにより、エラーを解決します。

UPDATE pem.roles SET rolid = pr.oid FROM pg_roles pr WHERE pr.rolname = pem_ ||␣

↪→component;

3.4 Uninstalling

PEMコンポーネントをアンインストールするには、以下を参照してください。

• Uninstalling Postgres Enterprise Manager components on Linux

• Uninstalling Postgres Enterprise Manager components on Windows

3.4.1 Uninstalling Postgres Enterprise Manager components on Linux

PEMサーバーまたはエージェントのアンインストールのプロセスはプラットフォーム固有です。PEMサー
バーのパッケージの名前は edb-pem-serverで、PEMエージェントのパッケージの名前は edb-pem-agent

です。

ホストから PEMサーバーパッケージをアンインストールしても、同じホストにインストールされている
PEMエージェントパッケージはアンインストールされません。ただし、PEMエージェントパッケージを
アンインストールすると、同じホストにインストールされている PEMサーバーパッケージもアンインス
トールされます。

注釈: PEMエージェントをアンインストールする前に、最初にエージェントの登録を解除する必要があり
ます。 pemworker コマンドラインユーティリティを使用して、エージェントの登録を解除できます。その
後、アンインストール手順を続行できます。

RHEL、Rocky Linux、または AlmaLinuxホストからの PEMコンポーネントのアンインストール

rpmコマンドのバリエーションを使用して、Rocky Linux/AlmaLinux/RHEL 8.xホストからインストールさ
れたパッケージを削除できます。また、dnf removeコマンドを使用して、インストールされたパッケージ
を Rocky Linux/AlmaLinux/RHEL 8.xホストから削除することもできます。パッケージを削除しても PEM
データディレクトリは損傷しないことに注意してください。

rpmコマンドを呼び出して、インストールされたパッケージを削除するときに-eオプションを含めます。
コマンド構文は次のとおりです。
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rpm -e package_name

package_nameは、削除するパッケージの名前です。

• dnf removeコマンドを使用して、pemサーバーまたはエージェントと、Rocky LinuxまたはAlmaLinux
または RHEL 8.xホスト上の edb-pemおよび edb-pem-docs依存関係を削除できます。パッケージ
を削除するには、ターミナルウィンドウを開き、スーパーユーザー権限を引き受けて、次のコマンド
を入力します。

dnf remove package_name

Debianまたは Ubuntuホストからの PEMコンポーネントのアンインストール

apt-get removeまたは apt-get purgeコマンドを使用して、DebianまたはUbuntuホストから PEMサー
バーまたはエージェントパッケージをアンインストールできます。

• 構成ファイルやデータディレクトリに影響を与えることなく、DebianまたはUbuntuホストから PEM
サーバーまたはエージェントをアンインストールするには、次のコマンドを呼び出します。

apt-get remove package_name

• PEMサーバーまたはエージェントを構成ファイルおよびデータディレクトリとともにアンインストー
ルするには、次のコマンドを呼び出します。

apt-get purge package_name

package_nameは、削除するパッケージの名前です。

SLESホストからの PEMコンポーネントのアンインストール

SLESホストから PEMサーバーまたはエージェントをアンインストールするには、次のコマンドを呼び出
します。

zypper remove package_name

package_nameは、削除するパッケージの名前です。
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3.4.2 Uninstalling Postgres Enterprise Manager components on Windows

ホストから PEMサーバーをアンインストールすると、同じホストにインストールされている PEMエー
ジェントがアンインストールされます。ただし、PEMエージェントをアンインストールしても、同じホス
トにインストールされている PEMサーバーはアンインストールされません。

Windows Add/Remove Programsアプリケーションを使用して、Windowsホストから PEMコンポーネントを
削除できます。Windows Control Panelから Add/Remove Programsオプションを選択します。control

panelが開いたら、プログラムリストで PEMコンポーネントの名前を見つけます。Removeボタンをクリッ
クして、コンポーネントを削除します。

次の場所にあるアンインストーラーを呼び出すこともできます。

PEMサーバーの場合、C:\Program Files\edb\pem\server\uninstall-pemserver

PEMエージェントの場合 C:\Program Files\edb\pem\agent\uninstall-pemagent

3.5 Troubleshooting

3.5.1 サーバーインストールエラー

RHEL 8

1. RHEL 8に PEMサーバーのインストール中に、次のエラーが表示された場合

[root@etpgxlt firstuser]# dnf install edb-pem

Updating Subscription Management repositories.

Last metadata expiration check: 0:01:33 ago on Wed 30 Mar 2022 01:28:16 AM EDT.

Error:

Problem: problem with installed package python3-mod_wsgi-4.6.4-4.el8.s390x

- package python39-mod_wsgi-4.7.1-4.module+el8.4.0+9822+20bf1249.s390x conflicts␣

↪→with python3-mod_wsgi provided by python3-mod_wsgi-4.6.4-4.el8.s390x

- package python39-mod_wsgi-4.7.1-4.module+el8.4.0+9822+20bf1249.s390x conflicts␣

↪→with python3-mod_wsgi provided by python3-mod_wsgi-4.6.4-3.el8.s390x

- package edb-pem-server-8.4.0-7.rhel8.s390x requires python39-mod_wsgi >= 4.7, but␣

↪→none of the providers can be installed

- package edb-pem-8.4.0-7.rhel8.s390x requires edb-pem-server = 8.4.0-7.rhel8, but␣

↪→none of the providers can be installed

- cannot install the best candidate for the job

(try to add --allowerasing to command line to replace conflicting packages or --skip-

↪→broken to skip uninstallable packages or --nobest to use not only best candidate␣

↪→packages)

[root@etpgxlt firstuser]#

最初に python3-mod_wsgiパッケージを削除します。
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dnf remove python3-mod_wsgi

PEMサーバーを再度インストールしてみてください。

2. RHEL 8で、PEMサーバーの構成後にワーカー.logにこのエラーが表示された場合

Tue Nov 28 03:02:19 2023 WARNING: Error clearing zombies: ERROR: failed to JIT␣

↪→module: Added modules have incompatible data layouts: E-m:e-i1:8:16-i8:8:16-i64:64-

↪→f128:64-a:8:16-n32:64 (module) vs E-m:e-i1:8:16-i8:8:16-i64:64-f128:64-v128:64-

↪→a:8:16-n32:64 (jit)

CONTEXT: SQL statement "WITH running_agent_job AS (

SELECT j.jobid, j.agent_id

FROM pem.job j LEFT JOIN pem.joblog jl ON (j.jobid = jl.jlgjobid)

WHERE jl.jlgstatus = r AND agent_id = $1 AND j.jobarid != agent_runtime_id

ORDER BY j.jobid, jl.jlgjobid

FOR UPDATE SKIP LOCKED

), joblog_status_update AS (

UPDATE pem.joblog jl SET jlgstatus=d

FROM running_agent_job r

WHERE r.jobid = jl.jlgjobid AND jl.jlgstatus=r

RETURNING r.agent_id, jl.jlgjobid, jl.jlgid

), jobsteplog_status_update AS (

UPDATE pem.jobsteplog js SET jslstatus=d

FROM joblog_status_update jl

WHERE js.jsljlgid = jl.jlgid AND js.jslstatus=r

RETURNING jl.agent_id, jl.jlgjobid AS job_id

)

UPDATE pem.job j SET jobprocessid=NULL, jobnextrun=NULL, jobarid=NULL

FROM (SELECT DISTINCT agent_id, job_id FROM jobsteplog_status_update) js

WHERE js.job_id = j.jobid"

PL/pgSQL function pem.clear_job_zombies(integer) line 8 at SQL statement

エラーを解決するには、バックエンドデータベースサーバーの postgresql.confファイルで jitパラメー
ターを offに設定します。

jit=off

バックエンドデータベースサーバーを再起動します。
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3.5.2 PEMサーバーの再構成

状況によっては、PEMサーバーのアンインストール、再インストール、およびサーバーの再構成が必要に
なる場合があります。そのためには

1. PEMサーバー構成を削除し、アンインストールします。

/usr/edb/pem/bin/configure-pem-server.sh –un

2. PEMパッケージを削除します。

yum erase edb-pem-server

3. pemデータベースを削除します。

DROP DATABASE pem

4. 証明書を/root/.pem/から別の場所に移動します。

mv /root/.pem/* <new_location>

5. agent.cfgファイルを/usr/edb/pem/agent/etc/agent.cfgから別の場所に移動します。

mv /usr/edb/pem/agent/etc/agent.cfg <new_location>

6. 次に、PEMサーバーを再度構成します。

/usr/edb/pem/bin/configure-pem-server.sh

3.5.3 PEM Webアプリケーションがロードされません

PEM Webアプリケーションがロードされていない場合は、check the web services are running。実行中の場
合は、Webサーバーとアプリケーションエラーログを確認します。

Webサーバーとして NGINXを使用している場合、Webサーバーログは/var/log/nginx/error.logにあ
り、アプリケーションログは/var/log/edb-uwsgi/pem.logにあります。

Apache HTTPDを使用している場合ログは/var/log/httpd/error_logにあります。このファイルには、
Webサーバーとアプリケーションのエラーメッセージの両方が含まれています。

Webサーバーとして Apache HTTPDを使用しており、ログに次のメッセージが表示される場合。

Truncated or oversized response headers received from daemon process edbpem: /usr/edb/

↪→pem/web/pem.wsgi

/etc/httpd/confフォルダーにある Apache httpd.confファイルの下部に次のステートメントを追加し
ます。
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WSGIApplicationGroup %{GLOBAL}

次のステートメントを追加した後、HTTPDサーバーを再起動します。

sudo systemctl restart httpd.service

3.5.4 PostgreSQLサーバーへの接続エラー

PostgreSQLサーバーに接続すると、次のいずれかのエラーメッセージが表示される場合があります。メッ
セージを注意深く確認します。各エラーメッセージは、問題を解決するために必要な情報を取り入れよう
とします。

• サーバーへの接続が失われましたこのエラーメッセージは、接続の試行が指定されたしきい値よりも
時間がかかったことを示します。[サーバー]ダイアログボックスに表示される接続プロパティに問題
があるか、ネットワーク接続の問題、またはサーバーが実行されていない可能性があります。

• サーバーに接続できませんでした接続は拒否されましたこのエラーには 2つの理由が考えられます。

– データベースサーバーは実行されていません。サーバーを起動します。

– サーバーは、表示されているアドレスで TCP/IP要求を受け入れるように構成されていません。

セキュリティ上の理由から、PostgreSQL サーバーは「そのままでは」TCP/IP ポートでリッスンしま
せん。代わりに、TCP/IP 要求をリッスンするように有効にする必要があります。バージョン 7.3.x お
よび 7.4.x の postgresql.conf ファイルに tcpip = true を追加します。バージョン 8.0.x 以降に
listen_addresses='*' を追加します。これらの追加により、サーバーは任意の IP インターフェイス
での接続を受け入れます。

詳細については、runtime configurationに関する PostgreSQLドキュメントを参照してください。

• FATAL pg_hba.confエントリー接続時に PEMがこのメッセージを表示する場合、ネットワーク経由
でサーバーに正しく接続できますが、接続を受け入れるように構成されていません。クライアント
は、データベースの合法的なユーザーとして検出されませんでした。

サーバーに接続するには、PEMクライアントのホストからの接続を受け入れるようにデータベースサー
バー上の pg_hba.confファイルを構成します。データベースサーバホスト上の pg_hba.confファイルを
変更し、次のフォームでエントリを追加します。

• host template1 postgres 192.168.0.0/24 md5 IPV4ネットワークの場合

• host template1 postgres ::ffff:192.168.0.0/120 md5 IPV6ネットワークの場合

詳細については、client authenticationに関する PostgreSQLドキュメントを参照してください。

• FATALパスワード認証に失敗しました password authentication failed for userエラーメッ
セージは、入力したパスワードに問題がある可能性を示しています。パスワードを再試行して、正し
く入力したことを確認します。エラーメッセージが返された場合は、正しいパスワードを持っている
こと、サーバーへのアクセスが許可されていること、およびサーバーの postgresql.conf構成ファ
イルでアクセスが正しく構成されていることを確認します。
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3.5.5 PEM Webサーバーの接続性チェック

次のコマンドを実行して、クライアントが PEMサーバーに到達し、応答を取得できるかどうかを確認し
ます。

curl https://<SERVER_ADDR>:8443/pem/misc/ping -k -i

__OUTPUT__

PING

SERVER_ADDRは、PEMサーバーの IPアドレスです。出力 PINGは、PEM Webサーバーが稼働しているこ
とを確認します。
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4.1 Changing the default port

デフォルトでは、8443ポートは、PEMサーバーの構成時にWebサービスに割り当てられます。Webサー
バー構成ファイルのいくつかのパラメーターを変更することにより、構成後にポートを変更できます。こ
れらのファイルの名前と場所はプラットフォーム固有です。

4.1.1 RHELの場合

SELinux構成を変更する

デフォルトでは、SELinuxは RHELで有効になっています。設定されたポート番号へのアクセスが許可さ
れていることを確認します。

1. semanageがインストールされていない場合は、インストールします。

sudo yum -y install policycoreutils-python

2. ポートがリストされているかどうかを確認します。

semanage port -l | grep http

3. ポートがリストに表示されない場合は、次のコマンドを実行します。

sudo semanage port -a -t http_port_t -p tcp <your_port_number>

Webサーバー NGINXの構成

1. ファイル/etc/nginx/conf.d/edb-pem.confを編集し、次のセクションの 8443をポート番号に置
き換えます。

server {

listen 80;

listen [::]:80;

server_name HTTPD-EDBPEM-SERVER-v10;

location /pem/ {

(次のページに続く)
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(前のページからの続き)

return 301 https://$host:8443$request_uri;

}

}

server {

listen 8443 ssl;

listen [::]:8443 ssl;

server_name HTTPD-EDBPEM-SERVER-v10;

ssl_certificate /usr/edb/pem/resources/server-pem.crt;

ssl_certificate_key /usr/edb/pem/resources/server-pem.key;

ssl_protocols TLSv1.2 TLSv1.3;

ssl_prefer_server_ciphers on;

ssl_ciphers EECDH+AESGCM:EDH+AESGCM;

ssl_ecdh_curve secp384r1;

location /pem/ {

include uwsgi_params;

uwsgi_pass unix:/var/run/edb-uwsgi/pem.socket;

}

}

1. nginxサービスを再起動します。

sudo systemctl restart nginx

Webサーバー Apache HTTPDの構成

1. ファイル/etc/httpd/conf.d/edb-ssl-pem.confを編集し、次のパラメーターの 8443をポート番
号に置き換えます。

Listen 8443

<VirtualHost _default_:8443>

ServerName localhost:8443

RewriteRule ^(.*)$ https://%{HTTP_HOST}:8443%{REQUEST_URI} [L,R=301]

1. httpdサービスを再起動します。

sudo systemctl restart httpd

ポートを使用して PEM Web インターフェイスにアクセスできるようになりました。詳細については、
Accessing the web interfaceを参照してください。
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4.1.2 DebianおよびUbuntuの場合

Webサーバー NGINXの構成

1. ファイル/etc/nginx/sites-available/edb-pem.conf を編集し、次のセクションの 8443をポー
ト番号に置き換えます。

server {

listen 80;

listen [::]:80;

server_name HTTPD-EDBPEM-SERVER-v10;

location /pem/ {

return 301 https://$host:8443$request_uri;

}

}

server {

listen 8443 ssl;

listen [::]:8443 ssl;

server_name HTTPD-EDBPEM-SERVER-v10;

ssl_certificate /usr/edb/pem/resources/server-pem.crt;

ssl_certificate_key /usr/edb/pem/resources/server-pem.key;

ssl_protocols TLSv1.2 TLSv1.3;

ssl_prefer_server_ciphers on;

ssl_ciphers EECDH+AESGCM:EDH+AESGCM;

ssl_ecdh_curve secp384r1;

location /pem/ {

include uwsgi_params;

uwsgi_pass unix:/var/run/edb-uwsgi/pem.socket;

}

}

1. nginxサービスを再起動します。

sudo systemctl restart apache2
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Webサーバー Apache HTTPDの構成

1. ファイル/etc/apache2/sites-available/edb-ssl-pem.confを編集し、次のパラメーターの 8443
をポート番号に置き換えます。

Listen 8443

<VirtualHost _default_:8443>

ServerName HTTPD-EDBPEM-SERVER-v8:8443

1. httpdサービスを再起動します。

sudo systemctl restart apache2

ポートを使用して PEM Web インターフェイスにアクセスできるようになりました。詳細については、
Accessing the web interfaceを参照してください。

4.2 Registering a Postgres server

PEMでデータベースサーバーを管理またはモニタする前に、データベースサーバーを PEMに登録し、以
前に登録した PEMエージェントにデータベースサーバーをバインドする必要があります。データベース
サーバーをリモートエージェント別のホストにあるエージェントにバインドできます。ただし、エージェ
ントが別のホストにある場合、インスタンスに関するすべての統計情報にアクセスできません。

4.2.1 Postgresサーバーを登録するとどうなりますか?

サーバーを登録すると、次の 2つのことが行われます。

• PEM Webアプリケーションのサーバーツリーにサーバーを追加し、ユーザーがWebアプリケーショ
ンからサーバーへの接続を開くことができます。-サーバーを特定のエージェントにバインドします。
つまり、エージェントがサーバーへの接続を開き、プローブとスケジュールされたジョブを実行し
ます。

登録後、エージェントは指定されたデータベースへの接続を開きます。この接続を使用して、同じユーザー
で接続できる他のデータベースを判断し、それぞれに 1つの接続を生成します。

サーバーを登録するには 3つの方法があります。

• バインドするエージェントが存在するホストのコマンドラインから pemworkerユーティリティを使
用してサーバーを登録する- PEM Webアプリケーションの自動サーバー検出へのサーバーの登録を
使用して、エージェントと同じホストにある Postgresサーバーを自動的に登録します。-データベー
スサーバーの手動登録 PEM Webアプリケーションのすべての詳細を追加します。
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4.2.2 pemworkerユーティリティを使用してサーバーを登録する

pemworkerユーティリティを使用して、Postgresサーバーを登録できます。登録時に、pemworkerユーティ
リティは、登録コマンドを呼び出したシステムにあるエージェントに新しいサーバーをバインドします。

Linuxホストでサーバーを登録するには、次のコマンドを使用します。

pemworker --register-server

Windowsホストにサーバーを登録するには、次のコマンドを使用します。

pemworker.exe REGISTER-SERVER

pemworkerユーティリティを呼び出すときに、コマンド文字列にコマンドラインオプションを追加します。
各オプションの後には、対応する値を続けます。

Option Description

--pem-user サーバーの詳細を PEM データベースに書き込むために使用する PEM サー
バー上の PEM管理ユーザー pem_adminロールが必要な名前を指定します。
必須。

Server parameters これらのパラメーターは、PEM Webアプリケーションに接続プロパティを
設定するために使用されます。これらは、ユーザーが PEM Webアプリケー
ションから監視対象サーバーに接続するときに使用されます。これらは、エー
ジェントサーバーバインディングパラメーターでオーバーライドされない限
り、エージェントから監視対象サーバーへの接続にも使用されますこの表の
エージェントサーバーバインディングパラメーターを参照してください。

--server-addr 監視対象サーバーの IP アドレスまたは完全修飾ドメイン名を指定します。
Linuxシステムでは、アドレスフィールドを空白のままにして、ローカルマシ
ン上のデフォルトの PostgreSQL Unixドメインソケットを使用できます。ま
たは、PostgreSQLソケットを含む代替パスに設定できます。パスを入力する
場合、パスはスラッシュ/で始まる必要があります。必須。

--server-port 監視対象サーバーのポート番号を指定します。必須。
--server-database 接続する監視対象サーバー上のデータベースの名前を指定します。必須。
--server-user 監視対象サーバーへの接続に使用するユーザーの名前を指定します。必須。
--server-service-name 監視対象の Postgresサーバー、たとえば、Linuxの systemdサービスユニッ

トを管理するオペレーティングシステムサービスの名前を指定します。オプ
ショナル。

Agent-server binding
parameters

これらのパラメーターを使用して、サーバーパラメーターをオーバーライド
します。 PEM Webアプリケーションで使用される資格情報とは異なる資格
情報を使用してエージェントを監視対象サーバーに接続する場合、これらを
使用します。

--asb-host-name 監視対象サーバーの IPアドレスまたは完全修飾ドメイン名を指定します。オ
プショナル。指定しない場合、デフォルトの `--server-addr`。

--asb-host-port 監視対象サーバーのポート番号を指定します。オプショナル。指定しない場
合、デフォルトの `--server-port`。

--asb-host-db エージェントが接続する監視対象サーバー上のデータベースの名前を指定し
ます。オプショナル。指定しない場合、デフォルトの `--server-database`。

次のページに続く
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表 1 –前のページからの続き
Option Description

--asb-host-user エージェントが監視対象サーバーに接続するために使用するユーザーの名前
を指定します。オプショナル。指定しない場合、デフォルトの `--server-user`。

--asb-ssl-mode 接続に使用する SSL 認証のタイプを指定します。サポートされている値に
は、prefer、require、disable、verify-CA、および `verify-full`が含まれます。オ
プション、デフォルトは `prefer`です。

Server metadata これらのパラメーターは、PEM Webアプリケーションでサーバーがどのよう
に表示されるかを決定します。

--group サーバーが表示されるグループの名前を指定します。オプショナル。
--team 監視対象サーバーが属するチームとして割り当てられる PEMサーバー上の

Postgresロールを指定します。このロールを持つユーザーのみがサーバーに
アクセスできます。オプショナル。デフォルトは noneで、すべてのユーザー
がアクセスできます。

--owner 監視対象サーバーの所有者として割り当てる PEMサーバー上の Postgresユー
ザーを指定します。オプション、デフォルトは `--pem-user`です。

--display-name <name> 監視対象データベースサーバーの表示名を指定します。オプショナル、デフォ
ルトはシステムホスト名です。

Other parameters NA
--remote-monitoring サーバーがエージェントと同じホストにない場合、yes`に設定します。リモー

ト監視が有効になっている `yes、監視対象サーバーのエージェントレベルの
統計はカスタムグラフとダッシュボードで利用できず、リモートサーバーは
一部の PEMユーティリティ Audit Manager、Capacity Manager、Log Manager
などからアクセスできません。 )。オプション、デフォルトは `no`です。

--efm-cluster-name サーバーを監視する EDB Failover Managerクラスターの名前を指定します該
当する場合。オプショナル。

--efm-install-path EDB Failover Managerのインストールディレクトリへの完全なパスを指定し
ます該当する場合。オプショナル。

--config-dir エージェント構成ファイルのディレクトリパスを指定します。オプション、
デフォルトは `<pemworker path>/../etc`です。

環境変数 PEM_SERVER_PASSWORDを設定して PEMサーバーのパスワードを提供し、pemworkerが PEM管
理ユーザーとして接続できるようにします。

環境変数 PEM_MONITORED_SERVER_PASSWORDを設定して、PEMエージェントによって登録および監視さ
れるデータベースサーバーのパスワードを提供します。

パスワードを入力しない場合、パスワード認証エラーが発生します。PEMサーバーは、サーバーが適切に
登録されたことを確認します。
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例

この例では、必要なパラメーターのみを使用してサーバーを登録します。ユーザー admin01は、PEMサー
バーに接続するために使用されます。--server-*パラメーターに指定された資格情報は、エージェント
から監視対象サーバーへの接続を作成するために使用されます。同じ詳細は、PEM Webアプリケーション
にサーバー接続の詳細を入力するために使用されます。

pemworker --register-server \

--pem-user admin01 \

--server-addr pg123.prod.infra.business \

--server-port 5432 \

--server-database postgres \

--server-user prod_admin

次の例では、エージェントから監視対象サーバーへの接続に使用するさまざまなパラメーターを指定しま
す。これらは、--server-addrで提供された完全修飾ドメイン名を代わりに localhostでオーバーライ
ドします。また、ユーザーをオーバーライドして local_monitorユーザーを使用します。これは、たとえ
ば、同じホストからのみ接続を許可されたユーザーである場合があります。

この例では、サービス名 postgresqlも指定します。これは、PEMエージェントがこのサーバーを再起動
して構成変更を適用できることを意味します。

pemworker --register-server \

--pem-user admin01 \

--server-addr pg123.prod.infra.business \

--server-port 5432 \

--server-database postgres \

--server-user prod_admin \

--server-service-name postgresql \

--asb-host-name localhost \

--asb-host-user local_monitor

pemworkerユーティリティを使用してサーバーの登録を解除する

pemworkerユーティリティを使用して、データベースサーバーの登録を解除できます。サーバーの登録を
解除するには、pemworkerユーティリティを呼び出します。

Linuxホストでは、次のコマンドを使用します。

pemworker --unregister-server

Windowsホストでは、次のコマンドを使用します。

pemworker.exe UNREGISTER-SERVER

pemworkerユーティリティを呼び出すときに、コマンド文字列にコマンドラインオプションを追加します。
各オプションの後には、対応する値を入力します。
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Option Description

--pem-user PEM管理ユーザーの名前を指定します。必須。
--server-addr サーバーホストの IPアドレスまたは完全修飾ドメイン名を指定します。Unix

ベースのシステムでは、アドレスフィールドを空白のままにして、ローカルマ
シンでデフォルトの PostgreSQL Unixドメインソケットを使用できます。ま
たは、PostgreSQLソケットを含む代替パスに設定できます。パスを入力する
場合、パスはスラッシュ/で始まる必要があります。必須。

--server-port ホストのポート番号を指定します。必須。
--config-dir エージェント構成ファイルのディレクトリパスを指定します。オプション、

デフォルトは `<pemworker path>/../etc`です。

PEM_SERVER_PASSWORD環境変数を使用して PEMサーバーのパスワードを提供し、pemworkerユーティリ
ティが--pem-userとして PEMサーバーに接続できるようにします。

パスワードを入力しない場合、パスワード認証エラーが発生します。PEMサーバーは、サーバーが登録解
除されたことを確認します。

4.2.3 自動サーバー検出へのサーバーの登録

モニタするサーバーがモニタリングエージェントと同じホストにある場合は、[ Auto Discovery ]ダイアロ
グボックスを使用して登録とバインドのプロセスを簡素化できます。

特定のエージェントの自動検出を有効にするには、Server Auto Discoveryプローブを有効にする必要があり
ます。これを行うには、PEMクライアントツリーで PEMエージェントを選択し、Management > Manage
Probesを選択します。 [ Manage Probes ]タブが開いたら、 Enabled? 列のスライダーが Yesに設定され
ていることを確認します。

Auto Discoveryダイアログボックスを開くには、PEMクライアントツリーで PEMエージェントを選択し、
Management > Auto Discoveryを選択します。

[ Auto Discovery ]ダイアログボックスが開くと、[ Discovered Database Servers ]ボックスに、現在 PEM
エージェントによって監視されていないサーバーのリストが表示されます。サーバー名の横にあるボック
スを選択して、Server Connection Detailsボックスにサーバーに関する情報を表示し、Agent Connection
Detailsボックスにエージェントの接続プロパティを表示します。

Check Allを使用して、表示されているすべてのサーバーの横にあるボックスを選択するか、Uncheck All
を使用してサーバー名の左側にあるすべてのボックスをクリアします。

Server Connection Details ボックスのフィールドは、PEMがモニタするサーバーに関する情報を提供し
ます。

• Nameフィールドの監視対象サーバーの名前を受け入れるか、変更します。指定した名前は PEMク
ライアントのツリーに表示されます。

• Server groupリストを使用して、PEMクライアントツリーでサーバーが表示されるサーバーグルー
プを選択します。

• Host name/addressフィールドを使用して、監視対象サーバーの IPアドレスを指定します。
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• Port フィールドには、サーバーによって監視されているポートが表示されます。このフィールドは
変更できません。

• Service IDフィールドにサービスの名前を入力します。一部の PEM機能を有効にするには、サービ
ス名を提供する必要があります。

• Maintenance Databaseフィールドは、初期接続とグローバルメンテナンス操作に使用するデータベー
スを指定します。インストールのメンテナンスデータベースフィールドの内容をカスタマイズします。

Agent Connection Detailsボックスのフィールドは、サーバーへの接続時に使用する PEMエージェントの
プロパティを指定します。

• Hostフィールドには、PEMエージェントのバインディングに使用される IPアドレスが表示されます。

• User nameフィールドには、選択したサーバーに接続するときに PEMエージェントが使用する名前
が表示されます。

• Passwordフィールドには、指定されたユーザー名に関連付けられたパスワードが表示されます。

• SSLmodeフィールドを使用して、SSL接続設定を指定します。

モニタリングにバインドしているサーバーの接続プロパティの指定が終了したら、OKを選択してサーバー
を登録します。

OKを選択すると、新しく登録されたサーバーが PEMツリーに表示され、PEMサーバーによって監視さ
れます。

4.2.4 データベースサーバーの手動登録

PEMでデータベースサーバーを管理またはモニタするには、次のことを行う必要があります。

• EDB Postgres Advanced Serverまたは PostgreSQLサーバーを PEMサーバーに登録します。

• データベースサーバーを PEMエージェントにバインドします。

Create Serverダイアログボックスを使用して、サーバーの登録情報を提供し、PEMエージェントをバイン
ドし、PEMクライアントツリーにサーバーを表示できます。[ Create Server ]ダイアログボックスを開くに
は、 Object > Create > Serverを選択します。

注釈:

• 接続する前に、登録している Postgresサーバーの `pg_hba.conf`ファイルで PEMクライアントのホス
トからの接続が許可されていることを確認する必要があります。 -データベーススーパーユーザーま
たは `pem_admin`ロールを持つユーザーのみがデータベースサーバーを PEMエージェントにバイン
ドできます。

Generalタブを使用して、サーバーの一般的なプロパティを説明します。

• Nameフィールドを使用して、サーバーの名前を指定します。名前は、PEMブラウザツリー内のサー
バーを識別します。
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• グループを使用して、ツリー内のサーバーとエージェントを整理できます。グループを使用すると、
多数のサーバーをより簡単に管理できます。たとえば、実稼働グループ、テストグループ、または
LAN固有のグループを持つことができます。Groupリストを使用して、新しいサーバーを表示する
サーバーグループを選択します。

• Teamフィールドを使用して、PostgreSQLロール名を指定します。このロールのメンバーである PEM
ユーザー、最初にサーバーを作成した人、または PEMサーバーのスーパーユーザー権限を持つ PEM
ユーザーのみが、PEM にログインするときにこのサーバーを表示します。このフィールドを空白
のままにした場合、デフォルトでは、すべての PEMユーザーにサーバーが表示されます。[ Server
Configuration ]ダイアログボックスの show_objects_with_no_teamパラメーターを使用して、動作
を変更できます。show_objects_with_no_teamが falseに設定されている場合、チームのないサー
バーは他のすべてのユーザーに表示されません。

• Backgroundカラーセレクターを使用して、サーバーに保存されているデータベースオブジェクトの
背後にある PEMツリーに表示する色を選択します。

• Foregroundカラーセレクターを使用して、サーバーに保存されているオブジェクトの PEMツリー
のラベルのフォント色を選択します。

• Saveを選択するときに Connect now? を選択してサーバー接続を試行します。PEMクライアントが、
後の接続試行まで指定された接続パラメーターを検証したくない場合は、Connect now? をクリアし
ます。

• Commentsフィールドにサーバーに関するメモを入力します。

Connectionタブを使用して、サーバーの接続の詳細を指定します。

• Host name/addressフィールドに、サーバホストの IPアドレスまたは完全修飾ドメイン名を指定し
ます。Unixベースのシステムでは、アドレスフィールドを空白のままにして、ローカルマシンでデ
フォルトの PostgreSQL Unixドメインソケットを使用します。または、PostgreSQLソケットを含む
代替パスを設定できます。パスを入力する場合、パスはスラッシュ/で始まる必要があります。

• Portフィールドにホストのポート番号を指定します。

• Maintenance Databaseフィールドを使用して、インストールされた pgAgentスキーマと adminpack
オブジェクトを含むことが予想される接続する PEMの初期データベースの名前を指定します両方オ
プショナル。PostgreSQLバージョン 8.1以降では、メンテナンス DBは通常 postgresと呼ばれま
す。以前のバージョンでは template1がよく使用されますが、テンプレートデータベースの混乱を
避けるために postgresデータベースを作成することをお勧めします。

• 監視対象サーバーで Kerberos 認証を使用するには、 Kerberos Authentication を Yes に設定
します。デフォルトでは、監視対象サーバーは PEM サーバーと同じ認証方法を使用します。
監視対象サーバーが Kerberos 認証を使用したくない場合は、config_local.py ファイルで
ALLOW_DATABASE_CONNECTION_WITHOUT_KERBEROSから TRUEを設定します。

• Usernameフィールドにサーバーで認証するときに使用する名前を指定します。

• 指定されたユーザーに関連付けられたパスワードを Passwordフィールドに入力します。

• 後で再利用できるように PEMバックエンドデータベースにパスワードを暗号化された形式で保存す
るには、Savepassword? を選択します。各パスワードはユーザーごと、サーバーごとに保存され、他
のチームメンバーと共有されません。PEMは、保存されたパスワードを使用して、次回データベー

166 第 4章 Administring



Postgres Enterprise Manager,リリース 10.0.0

スサーバーに接続します。保存されたパスワードを削除するには、最初にデータベースサーバーを切
断し、次に [ **Object > Clear Saved Password ]を選択します。

• Roleフィールドを使用して、サーバーに接続した後にクライアントが使用する特権を割り当てられ
たロールの名前を指定します。この値により、1つのロールとして接続し、接続が確立されたときに
別のロールこのフィールドで指定したロールの権限を引き継ぐことができます。接続するロールは、
指定されたロールのメンバーである必要があります。

SSLタブを使用して、SSLを構成します。

• SSLmodeフィールドで、サーバーが使用する SSL接続のタイプを選択します。SSL暗号化の使用の
詳細については、 the PostgreSQL documentationを参照してください。

プラットフォーム固有のファイルマネージャーダイアログボックスを使用して、SSL暗号化をサポートす
るファイルをサーバーにアップロードできます。ファイルマネージャーを開くには、次の各フィールドの
右側にあるアイコンを選択します。

• Clientcertificate フィールドを使用して、クライアント SSL 証明書を含むファイルを指定します。
このファイルは、PEM がデスクトップモードでインストールされている場合はデフォルトの~/.

postgresql/postgresql.crtファイルを置き換え、PEMがWebモードでインストールされている
場合は<STORAGE_DIR>/<USERNAME>/.postgresql/postgresql.crtファイルを置き換えます。SSL
接続が作成されない場合、このパラメーターは無視されます。

• Clientcertificate keyフィールドを使用して、クライアント証明書に使用される秘密キーを含むファ
イルを指定します。このファイルは、PEMがデスクトップモードでインストールされている場合は
デフォルトの~/.postgresql/postgresql.keyを、PEMがWebモードでインストールされている
場合は<STORAGE_DIR>/<USERNAME>/.postgresql/postgresql.key を置き換えます。SSL接続が
作成されない場合、このパラメーターは無視されます。

• ルート証明書フィールドを使用して、SSL認証局を含むファイルを指定します。このファイルは、デ
フォルトの~/.postgresql/root.crtファイルを置き換えます。SSL接続が作成されない場合、こ
のパラメーターは無視されます。

• 証明書失効リストフィールドを使用して、SSL証明書失効リストを含むファイルを指定します。この
リストは、~/.postgresql/root.crlにあるデフォルトリストを置き換えます。SSL接続が作成さ
れない場合、このパラメーターは無視されます。

• SSLcompression? が Trueに設定されている場合、SSL接続を介して送信されるデータは圧縮されま
す。デフォルト値は False圧縮は無効です。SSL接続が作成されない場合、このパラメーターは無視
されます。

警告: 証明書、プライベート鍵、および失効リストは、PEMサーバープロセスが実行されるユーザア
カウントが所有するサーバー上のユーザーごとのファイル格納領域に格納されます。これは、サーバー
の管理者がこれらのファイルにアクセスできることを意味します。この機能を使用する前に注意して
ください。

SSH Tunnelタブを使用して、SSHトンネリングを構成します。トンネルを使用して、中間プロキシホス
トを介してデータベースサーバーを、クライアントが直接接続できないネットワーク上にあるサーバーに
接続できます。
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• 指定されたサーバーへの接続時に SSHトンネルを使用するには、 Use SSH確かにトンネリングを
Yesに設定します。

• Tunnel hostフィールドに、SSHホストクライアント接続が転送される名前または IPアドレスを指定
します。

• クライアント接続が転送される SSHホストのポートをトンネルポートフィールドに指定します。

• Usernameフィールドに、SSHホストのログイン特権を持つユーザーの名前を指定します。

• Authenticationフィールドに SSHホストに接続するときに使用する認証の種類を指定します。

• SSHホストへの認証にパスワードを使用する場合は、 Password を選択します。これがデフォルト
です。

• 接続時にプライベートキーファイルを使用するには、 Identity fileを選択します。

• SSHホストが認証用にプライベートキーファイルを想定している場合、Identity fileフィールドを使
用して、キーファイルの場所を指定します。

• SSHホストがパスワードを想定している場合は、Passwordフィールドを使用してパスワードを指定
します。IDファイルを使用している場合、パスフレーズを指定します。

Advancedタブを使用して、サーバーの管理に使用される詳細を指定します。

• Host addressフィールドにサーバーホストの IPアドレスを指定します。

• DB rotationフィールドを使用して、 pg_databaseテーブルに対して使用する SQL制限を指定して、
ツリーに表示されるデータベースを制限します。たとえば、live_dbおよび test_dbデータベース
のみを表示するには、'live_db' , 'test_db'と入力できます。データベースのプロパティダイアロ
グボックスから pg_namespaceに対する制限を入力して、データベースに表示されるスキーマを制限
することもできます。

• Password fileフィールドを使用して、パスワードファイル .pgpassの場所を指定します。 .pgpass

ファイルを使用すると、ユーザーは接続時にパスワードを入力せずにログインできます。ファイルは
PEMサーバーに存在する必要があります。詳細については、Postgres documentationを参照してくだ
さい。

• Service ID フィールドを使用して、データベースサービスプロセスのパラメーターを指定します。
Enterprise Managerディレクトリに保存されているサーバーの場合、サービス IDを入力します。Win-
dowsマシンでは、これはWindowsサービスの識別子です。Linuxマシンでは、サーバーの起動に使
用される initスクリプトの名前は/etc/init.dで、サーバーを起動する systemdスクリプトの名前は
systemctlです。たとえば、 EDB Postgres Advanced Server 11サービスの名前は edb-as-11です。
ローカルサーバーの場合、設定はオペレーティングシステムに依存します。

– PEMクライアントがWindowsマシンで実行されている場合、十分なアクセス権限がある場合、
postmasterサービスを制御できます。サービスの名前を入力します。リモートサーバーの場合、
マシン名 PSE1\pgsql-8.0などを先頭に付けます。PEMは、ローカルマシンで実行されている
サービスを自動的に検出します。

– PEMクライアントがLinuxマシンで実行されている場合、十分なアクセス権限があれば、ローカル
マシンで実行されているプロセスを制御できます。pg_ctlプログラムにアクセスするためにフル
パスと必要なオプションを提供します。サービス制御機能を実行すると、PEMは status/start/stop
キーワードをこれに追加します。例
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sudo /usr/pgsql-x/bin/pg_ctl -D /var/lib/pgsql/x/data

xは、PostgreSQLデータベースサーバーのバージョンです。

• サーバーがフェールオーバーマネージャークラスターのメンバーである場合は、PEMを使用してクラ
スターの状態を監視し、必要に応じてプライマリノードを置き換えることができます。PEMがフェー
ルオーバーマネージャーを監視できるようにするには、EFM cluster nameフィールドを使用してク
ラスター名を指定します。クラスター名は、フェールオーバーマネージャークラスタープロパティ
ファイルの名前の接頭辞です。たとえば、クラスタープロパティファイルの名前が efm.properties

の場合、クラスター名は efmです。

• PEMを使用してフェールオーバーマネージャークラスターのステータスをモニタいる場合は、EFM
installation pathフィールドを使用して、Failover Managerバイナリファイルの場所を指定します。デ
フォルトでは、Failover Managerバイナリファイルは/usr/edb/efm-x.x/binにインストールされま
す。x.xは Failover Managerのバージョンを指定します。

[ PEM Agent ]タブを使用して、PEMエージェントの接続の詳細を指定します。

[ Connection Parameters ]タブで

• Remote Monitoring? を Yesに設定して、PEMエージェントが監視対象サーバーと同じホストにな
いことを示します。リモート監視が有効になっている場合、監視対象サーバーのエージェントレベル
の統計はカスタムグラフとダッシュボードで利用できず、リモートサーバーは一部の PEMユーティ
リティ Audit Manager、Capacity Manager、Log Managerなどからアクセスできません。

• Bound agent リストを使用して、PEMエージェントを選択します。1つのエージェントでマルチプ
ルの Postgresサーバーをモニタできます。

• Hostフィールドに、データベースサーバーに接続するときに使用するエージェントの IPアドレスま
たはソケットパスを入力します。デフォルトでは、エージェントは [ General ]タブに表示されるホス
トアドレスを使用します。Unixサーバーでは、/tmpなどのソケットパスを指定することができます。

• サーバーへの接続時に使用するエージェントのポート番号を入力します。デフォルトでは、エージェ
ントは [プロパティ ]タブで定義されたポートを使用します。

• SSLフィールドを使用して、SSL操作モードを指定します。 require、 prefer、 allow、 disable、
verify-ca、または verify-fullを指定します。

Mode Description

require サーバーとエージェント間のトランザクションには SSL暗号化が必要です。
prefer SSL暗号化が利用できる場合、サーバーとエージェント間で SSL暗号化を使

用します。
allow サーバーで必要な場合、接続が SSLを使用できるようにします。
disable エージェントとサーバー間の SSL暗号化を無効にします。
verify-ca SSL暗号化を必要とし、認証局によって登録された証明書を使用してサーバー

に認証を要求します。
verify-full SSL暗号化を必要とし、信頼できる認証局によって登録された証明書を使用

してサーバーに認証を要求します。

SSL暗号化の使用の詳細については、 PostgreSQL documentationを参照してください。
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• Server フィールドを使用して、エージェントが最初に接続する Postgres データベースの名前を指
定します。EDB Postgres分散データベースノードを登録する場合、このフィールドに EDB Postgres
Distributed対応データベース名を指定します。

• User nameフィールドに、サーバーへの接続時に使用するエージェントのロールの名前を指定しま
す。すべての機能が期待どおりに動作するには、指定されたロールがデータベーススーパーユーザー
である必要があります。指定されたロールがデータベーススーパーユーザーでない場合、機能しない
機能のリストについては、Setting agent privilegesを参照してください。Kerberos認証方法を使用して
いる場合、このフィールドに pgd_monitorまたは pgd_superuserロールを持つユーザーを指定します。

Postgresバージョン 10以降を使用している場合は、pg_monitorロールを使用して、必要な特権を非スー
パーユーザーに付与できます。pg_monitorロールの詳細については、 Default Rolesを参照してください。

• User nameフィールドに、サーバーへの接続時に使用するエージェントのユーザーの名前を指定し
ます。すべての機能が期待どおりに動作するには、指定されたロールがデータベーススーパーユー
ザーである必要があります。Postgresバージョン 10以降を使用している場合は、pg_monitorロール
を使用して、必要な特権を非スーパーユーザーに付与できます。pg_monitorロールの詳細について
は、 Default Rolesを参照してください。

• サーバーに接続するときに使用するエージェントのパスワードを Passwordフィールドと確認パス
ワードフィールドに指定します。パスワードを指定しない場合、エージェントの認証を手動で構成す
る必要があります。たとえば、.pgpassファイルは、エージェントがインストールされているシステ
ムに存在し、アクセスできる必要があります。

[ Advanced ]タブで

• Allow takeover? を Yesに設定して、別のエージェントがサーバーを引き継ぎできることを指定しま
す。この機能により、エージェントは、高可用性フェールオーバープロセスの一部としてサーバーが
別のホストに移動した場合など、データベースサーバーの監視を引き継ぐことができます。

• プラス記号 +を使用して、PEM監視から除外するデータベースを追加します。 [ PEMエージェン
ト ]タブの [ Connection Parameters ]タブに記載されているデータベースを除外することはできま
せん。

注釈: データベースレベルのプローブは、除外されたデータベースに対して実行されませんが、サーバー
レベルのプローブはデータベース統計を収集できます。

BARTタブの下の Generalタブを使用して、PEMサーバーにマップする BARTサーバーの一般的なプロ
パティを説明します。

• BART serverフィールドを使用して、BARTサーバー名を選択します。PEMコンソールで構成され
たすべての BARTサーバーがリストされます。

• Server nameフィールドを使用して、BARTサーバーを使用してバックアップするデータベースサー
バーの名前を指定します。この名前は、BART構成ファイルに保存されます。

• Backup nameフィールドを使用して、データベースサーバーのバックアップに割り当てるユーザー定
義名のテンプレートを指定します。バックアップ名テンプレートを指定しない場合、BARTが割り当
てた整数バックアップ識別子を使用してのみ、BARTサブコマンドでバックアップを参照できます。
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• Host addressフィールドを使用して、バックアップ用に構成するデータベースサーバーの IPアドレ
スを指定します。

• Portフィールドを使用して、バックアップするデータベースに使用するポートを指定します。

• Userフィールドを使用して、PEMコンソールから BARTを使用してバックアップするデータベース
のユーザーを指定します。このデータベースサーバーのインクリメンタルバックアップを有効にす
る場合、ユーザーはスーパーユーザーである必要があります。

• Passwordフィールドを使用して、バックアップするデータベースのユーザーのパスワードを指定し
ます。

• Cluster Owner フィールドを使用して、データベースクラスターを所有する Linuxオペレーティン
グシステムのユーザーアカウントを指定します。これは通常、Oracleデータベース互換モードでイ
ンストールされた EDB Postgres Advanced Serverデータベースクラスターの enterprisedbです。これ
は、通常、PostgreSQLデータベースクラスター、および PostgreSQLデータベース互換モードでイン
ストールされた EDB Postgres Advanced Serverデータベースクラスターの postgresです。

• Archive command フィールドを使用して、bart.cfg ファイルで使用するアーカイブコマンド文
字列の目的の形式を指定します。Archive コマンドに提供された入力は、データベースサーバーの
Postgresql.confファイルを上書きします。サーバーが追加されると、データベースサーバーが再
起動するか、データベース構成がリロードされます。

• Allow attempts attempts? を使用して、このデータベースサーバーのインクリメンタルバックアップ
を有効にするかどうかを指定します。

• SetuppasswordlessSSH?を使用して、SSH証明書を作成して、データベースサーバーと BARTサー
バー間でパスワードなしのログインを許可するかどうかを指定します。パスワードなしの SSH認証
を設定する前に、必ず PEMエージェントをバインドしてください。パスワードレス SSHは、PEM
エージェントによってリモートで監視されているデータベースサーバーでは機能しません。

BARTタブの下のMiscタブを使用して、BART Serverのその他のプロパティを説明します。

• Overridedefault configuration? を使用して、BARTサーバー構成を特定のデータベースサーバー構
成でオーバーライドします。

• Xlogメソッドを使用して、pg_basebackupの実行中にトランザクションログを収集する方法を指定し
ます。

• Retentionpolicyフィールドを使用して、バックアップの保持ポリシーを指定します。これにより、ア
クティブなバックアップを古いものとして、したがって削除の候補としてマークする時期が決定され
ます。バックアップの数または期間日、週、または月の観点から保持ポリシーを指定できます。

• WAL圧縮を使用して、アーカイブされた Xlog / WALファイルを gzip形式で圧縮するかどうかを指
定します。WAL圧縮を有効にするには、gzip圧縮プログラムが BARTユーザーアカウントの PATH
に存在する必要があります。インクリメンタルバックアップする必要があるデータベースサーバー
のWAL圧縮設定を有効にしないでください。

• Copy WALs while recoveryフィールドを使用して、RESTORE操作を呼び出したときにアーカイブ
されたWALファイルを収集する方法を指定します。データベースサーバーアーカイブリカバリー
の前に、アーカイブされた WAL ファイルを BART バックアップカタログから<restore_path>/

archived_walsディレクトリにコピーするには、Enabledに設定します。データベースサーバーアー
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カイブリカバリ中に BARTバックアップカタログからアーカイブされたWALファイルを直接取得す
るには、Disabledに設定します。

• Thread countフィールドを使用して、ブロックをコピーするスレッドの数を指定します。pg_basebackup
ユーティリティを使用してバックアップを取る場合は、Thread countを 1に設定する必要があります。

• Batch sizeフィールドを使用して、変更したブロックのコピーに使用されるメモリのブロック数を指
定します。このオプションは、インクリメンタルバックアップにのみ適用されます。

• Scan intervalフィールドを使用して、新しいWALファイルをスキャンする前にWALスキャナーが
待機する秒数を指定します。

• MBM scan timeoutフィールドを使用して、タイムアウトになるまでにMBMファイルを待機する秒
数を指定します。このオプションは、インクリメンタルバックアップにのみ適用されます。

サーバーのプロパティをビューするには、PEMクライアントツリーでサーバー名前を右クリックし、コン
テキストメニューから Propertiesを選択します。サーバーのプロパティを変更するには、[ Properties ]ダ
イアログボックスを開く前にサーバーから切断します。

4.2.5 接続とバインディングの検証

登録されると、新しいサーバーは PEMブラウザツリーに追加され、グローバル概要ダッシュボードに表示
されます。

新しくバインドされたサーバーに最初に接続すると、グローバル概要ダッシュボードには、サーバーリス
トに「不明」のステータスで新しいサーバーが表示される場合があります。サーバーを認識する前に、バ
インドされたエージェントは多数のプローブを実行してサーバーを調べる必要があります。ネットワーク
の可用性によっては、これらのプローブが完了するまでに数分かかる場合があります。

数分で、Global Overviewダッシュボードの棒グラフに、エージェントが正常に接続されたことが示されま
す。新しいサーバーは Postgres Server Statusリストに含まれます。

5分後、Global Overviewダッシュボードはまだ新しいサーバーをリストしていない場合は、モニタリング
エージェントのログファイルでエラーを確認します。ツリーでエージェントの名前を右クリックし、コン
テキストメニューから Dashboards > Probe Log Analysisを選択します。

4.3 Registering a PEM agent

PEMエージェントを使用する前に、PEMサーバーに登録する必要があります。PEMサーバーパッケージ
によってインストールされた PEMエージェントは、サーバーの構成中に自動的に登録されます。他のす
べてのエージェントの場合、これらの手順に従う必要があります。

注釈: PEMエージェントをアップグレードした後、再起動する必要があります。再度登録する必要はあり
ません。
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4.3.1 PEMエージェントを登録する方法

LinuxおよびWindowsホストでは、PEMエージェントパッケージには、pemworkerと呼ばれるコマンドラ
インユーティリティが含まれています。これを使用して、pemworkerユーティリティを使用した PEMエー
ジェントの登録を含む管理タスクを実行できます。

Windowsでは、PEMエージェントグラフィカルインストーラーを使用して、インストール時にエージェン
トを登録できます。この便利なオプションは、pemworkerユーティリティが提供するすべての可能性をサ
ポートしているわけではありません。インストーラーにエージェントを登録したくない場合は、Register
nowチェックボックスをオフにします。詳細については、installation instructionsを参照してください。

4.3.2 pemworkerユーティリティを使用した PEMエージェントの登録

pemworkerユーティリティは、PEMエージェントとともに自動的にインストールされます。これは、Linuxで
は/usr/edb/pem/agent/binディレクトリ、Windowsでは C:\Program Files\edb\pem\agent-x64\bin

にあります。エージェントを登録するには、PEMサーバーのパスワードを設定し、例に示すようにユー
ティリティを呼び出し、必要に応じてテーブルから関連オプションを追加します。各オプションの後には、
対応する値を続けます。

Linux

export PEM_SERVER_PASSWORD=edb

# Running as root

pemworker --register-agent

Windows

set PEM_SERVER_PASSWORD=edb

# Running as admin

./pemworker.exe REGISTER

Option Description

--pem-server PEMバックエンドデータベースサーバーの IPアドレス。このパラメーター
は必須です。

--pem-port PEMバックエンドデータベースサーバーのポート。デフォルト値は `5432`で
す。

次のページに続く
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表 4 –前のページからの続き
Option Description

--pem-user PEMバックエンドデータベースサーバーのスーパーユーザー権限を持つデー
タベースユーザーの名前。このパラメーターは必須です。

--pem-agent-user PEMサーバーのバックエンドデータベースサーバーに接続するエージェント
ユーザー。

--cert-path 証明書が作成されるディレクトリへの完全なパス。パスを提供しない場合、
証明書は Linuxでは `~/.pem`、Windowsでは `%APPDATA%/pem`で作成され
ます。

--config-dir 構成ファイルのディレクトリパス。デフォルトは `<pemworker path>/../etc`で
す。

--display-name PEMブラウザツリーに表示されるエージェントのわかりやすい名前。 PEM
9.6以降では、デフォルトはホストの完全修飾ドメイン名 FQDNであり、こ
のオプションが設定されていない場合はホスト名にフォールバックします。
PEM 9.6より前のリリースの場合、デフォルトはホスト名です。

--force-registration `force_registration`句を含めて、指定された引数でエージェントを登録します。
この句は、既存のエージェント構成をオーバーライドする場合に役立ちます。
デフォルト値は `Yes`です。

--group エージェントが表示されるグループの名前。
--team 監視対象データベースサーバーへのアクセスを持つ PEMバックエンドデー

タベースサーバー上のデータベースロールの名前。
--owner エージェントを所有する PEMバックエンドデータベースサーバー上のデー

タベースユーザーの名前。
--allow_server_restart `allow_server_restart`パラメーターを有効にして、PEMが監視対象サーバーを

再起動できるようにします。デフォルト値は `True`です。
--allow-batch-probes `allow-batch-probes`パラメーターを有効にして、PEMがこのエージェントで

バッチプローブを実行できるようにします。デフォルト値は `False`です。
--batch-script-user バッチ/シェルスクリプトの実行に使用するオペレーティングシステムユー

ザー。デフォルト値は noneです。このパラメーターを空白のままにするか、
指定されたユーザーが存在しない場合、スクリプトは実行されません。

--enable-heartbeat-
connection

`enable-heartbeat-connection`パラメーターを有効にして、PEMエージェント
とサーバーの間に専用のハートビート接続を作成し、アクティブステータス
を更新します。デフォルト値は `False`です。

--enable-smtp `enable-smtp parameter`を有効にして、PEMエージェントが PEMサーバーに
代わってメールを送信できるようにします。デフォルト値は `False`です。

--enable-snmp `enable-snmp parameter`を有効にして、PEMエージェントがPEMサーバーに代
わって SNMPトラップを送信できるようにします。デフォルト値は `False`で
す。

-o 構成ファイルオプションをオーバーライドするかどうかを指定します。
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pemworkerユーティリティの認証

PEMデータベースに変更を加える前に、接続は PEMデータベースサーバーで認証されます。pemworker
ユーティリティを呼び出すときに、PEMサーバーの管理ユーザーロール postgresに関連付けられたパス
ワードを提供する必要があります。管理パスワードは 3つの方法で指定できます。

• PEM_SERVER_PASSWORD環境変数を設定します。

• PGPASSWORDキーワードを使用して、コマンドラインにパスワードを入力します。

• .pgpassファイルにエントリーを作成します。

パスワードを入力しない場合、パスワード認証エラーが発生します。認証が成功すると、その他の不足し
ている必須情報の入力を求められます。登録が完了すると、サーバーはエージェントが正常に登録された
ことを確認します。

4.3.3 PEMエージェントの登録解除

pemworkerユーティリティを使用して、PEMエージェントの登録を解除できます。エージェントの登録を
解除するには、以下の例に示すように pemworkerユーティリティを呼び出します。

Linux

# Running as root

pemworker --unregister-agent

Windows

./pemworker.exe UNREGISTER-AGENT

pemworkerユーティリティを呼び出すときに、コマンド文字列にコマンドラインオプションを追加します。
各オプションの後には、対応する値を続けます。

Option Description

--pem-user <username> PEMバックエンドデータベースサーバーのデータベースユーザー pem_admin
ロールのメンバーの名前を指定します。このパラメーターは必須です。

--config-dir 構成ファイルのディレクトリパスを指定します。デフォルトは `"<pemworker
path>/../etc"`です。
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4.3.4 高度な使用法

以下は、PEMエージェント登録の詳細なオプションの一部です。

エージェント IDの設定

登録された各 PEMエージェントには、一意のエージェント IDが必要です。デフォルト構成のオーバーラ
イド-例に示すように、-oオプションを使用して値が提供されない限り、値 max(id)+1は各エージェント
IDに割り当てられます。

デフォルト構成のオーバーライド-例

この例は、デフォルト構成をオーバーライドして PEMエージェントを登録する方法を示しています。

コマンドラインを使用して PEMエージェントを登録します。 -oオプションを使用して、agent_id値 8
を割り当てます。

# Running as root

/usr/edb/pem/agent/bin/pemworker --register-agent \

- -pem-server pemserver \

- -pem-user postgres \

- -pem-port 5432 \

- -display-name agent8 \

- o agent_id=8

__OUTPUT__

Postgres Enterprise Manager Agent registered successfully!

8の agent_idが利用可能なため、PEMエージェントは正常に登録されました。指定された IDが既存の
エージェントによって既に使用されている場合、エラーがスローされます。

コマンドラインを使用して PEMエージェントを登録します。既存の SSL証明書とキーファイルを割り当
てて、特定のエージェント IDに対して新しい証明書が生成されないようにします。SSL証明書とキーファ
イルは、データベースユーザー agent<ID>に対して有効である必要があります。<ID>は、コマンドライ
ンを使用して指定されたものと同じである必要があります。-oオプションを使用します。

# Running as root

# List the location of valid SSL certificates and key files.

ls -l /root/.pem/agent5.*

- rw------- 1 root root 2192 Nov 7 11:27 /root/.pem/agent5.crt

- rw------- 1 root root 3244 Nov 7 11:27 /root/.pem/agent5.key

(次のページに続く)

176 第 4章 Administring



Postgres Enterprise Manager,リリース 10.0.0

(前のページからの続き)

# Register the PEM agent using command line. Assign the

# SSL certificates and key files using the -o option.

/usr/edb/pem/agent/bin/pemworker --register-agent \

- -pem-server pemserver \

- -pem-user postgres \

- -pem-port 5432 \

- -config-dir /tmp/pem-config \

- -display-name agent5 \

- o agent_id=5 \

- o agent_ssl_crt=/root/.pem/agent5.crt \

- o agent_ssl_key=/root/.pem/agent5.key

__OUTPUT__

Postgres Enterprise Manager Agent registered successfully!

有効な SSL証明書とキーファイルは、適切な権限を持つ指定された場所で利用できるため、PEMエージェ
ントは正常に登録されます。証明書またはキーファイルが有効でない場合、または適切な権限がない場合、
エラーがスローされます。

非 rootユーザーアカウントを使用して Linuxで PEMエージェントを登録する

非 rootユーザーアカウントを使用して PEMエージェントを登録するには、最初に rootユーザーとして PEM
エージェントをインストールする必要があります。インストール後、edbなどの非 rootユーザーの IDを引
き継ぎます。次に

1. edbとしてログインします。 pemおよび logsディレクトリを作成し、読み取り、書き込み、および
実行権限を割り当てます。

# Running as nonroot user edb

mkdir /home/edb/pem

mkdir /home/edb/pem/logs

chmod 700 /home/edb/pem

chmod 700 /home/edb/pem/logs

2. エージェントを PEMサーバーに登録します。

export PEM_SERVER_PASSWORD=edb

# Use the following command to create agent certificates and an agent

# configuration file (`agent.cfg`) in the `/home/edb/pem` directory.

/usr/edb/pem/agent/bin/pemworker --register-agent --pem-server <172.19.11.230> --pem-

↪→user postgres --pem-port 5432 --display-name non_root_pem_agent --cert-path /home/

↪→edb/pem --config-dir /home/edb/pem

(次のページに続く)
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# Use the following command to assign read and write permissions to

# these files:

chmod -R 600 /home/edb/pem/agent*

3. agent.cfgファイルのパラメーターを変更します。

vi /home/edb/pem/agent.cfg

agent_ssl_key=/home/edb/pem/agent<id>.key

agent_ssl_crt=/home/edb/pem/agent<id>.crt

log_location=/home/edb/pem/worker.log

agent_log_location=/home/edb/pem/agent.log

<id>は、割り当てられた PEMエージェント IDです。

4. tmpディレクトリを作成し、環境変数を設定して、エージェントを起動します。

mkdir /home/edb/pem/tmp

# Create a script file, add the environment variable, give permissions, and execute:

vi /home/edb/pem/run_pemagent.sh

#!/bin/bash

export TEMP=/home/edb/agent/tmp

/usr/edb/pem/agent/bin/pemagent -c /home/edb/agent/agent.cfg

chmod a+x /home/edb/pem/run_pemagent.sh

cd /home/edb/pem

./run_pemagent.sh

これで、PEMエージェントが登録され、edbユーザーで起動されました。マシンが再起動しても、このエー
ジェントは自動的に再起動しません。前述のコマンドを使用して手動で起動する必要があります。

5. オプションで、ルートユーザーとしてこの PEMエージェントのサービスを作成して、次のようにマ
シンの再起動時にこのエージェントを自動的に起動できます。

a. 構成ファイルパスの値と、pemagentサービスファイルのユーザーをスーパーユーザーとして更新し
ます。

# Running as superuser

sudo vi /usr/lib/systemd/system/pemagent.service

[Service]

Type=forking

WorkingDirectory=/home/edb/pem

Environment=LD_LIBRARY_PATH=/usr/edb/pem/agent/lib:/usr/libexec/edb-snmp++/lib

Environment=TEMP=/home/edb/pem/tmp

ExecStart=/usr/edb/pem/agent/bin/pemagent -c /home/edb/pem/agent.cfg

b. 実行中のエージェントプロセスを停止し、エージェントサービスを再起動します。
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# Find the process id of the running pem agent and pem worker process and kill that␣

↪→process

ps -ax | grep pemagent

kill -9 <process_id_of_pemagent>

ps -ax | grep pemworker

kill -9 <process_id_of_pemworker>

# Enable and start pemagent service

sudo systemctl enable pemagent

sudo systemctl start pemagent

sudo systemctl status pemagent

6. PEMダッシュボードでエージェントのステータスを確認します。

注釈:

• root権限または別のユーザーたとえば、enterprisedbが所有するファイルへのアクセスを必要とする
プローブとジョブは失敗します。 - agent.cfgファイルをデフォルトの場所から別の場所に移動する
と、PEMダッシュボードにエージェントステータスが `unknown`として表示される場合があります。
詳細については、 Troubleshooting agent issuesを参照してください。

4.4 Managing a PEM server

PEMサーバーの管理に関連するタスクの一部は次のとおりです。

• PEMサーバーとエージェントの再起動

・ PEMサーバーまたは PEMエージェントの制御

• Webサーバーの制御

• PEM認証とセキュリティの管理

• pg_hba.confファイルの変更

• プロキシサーバーを使用するように PEMを変更する

4.4.1 PEMサーバーとエージェントの起動と停止

PEMサーバーは、それが常駐する Postgresサーバインスタンスが起動、停止、または再起動したときに
起動、停止、および再起動します。Postgresサーバーの制御に使用するのと同じコマンドを使用して PEM
サーバーを制御します。Linuxプラットフォームでは、サービススクリプトを停止および開始するコマン
ドは、プラットフォームおよび OSバージョンによって異なります。

PEMエージェントは、pemagentという名前のサービスによって制御されます。

Windowsオペレーティングシステムには、サーバーの状態を表示し、対話型のサーバー制御を提供するグ
ラフィカルサービスコントローラが含まれています。Windows Control Panelから Servicesユーティリティ
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にアクセスできます。ユーティリティが開いたら、リストされたサービスをナビゲートし、サービス名を
選択します。

サービスの状態を制御するには、 Stop、 Pause、 Start、または Restartを選択します。

Postgresサーバーに接続しているユーザまたはクライアントアプリケーションは、サービスを停止すると突
然切断されます。サービスの制御の詳細については、EDB Postgres Advanced Serverを参照してください。

4.4.2 Linuxでの PEMサーバーまたは PEMエージェントの制御

Linuxプラットフォームで、以下を制御するサービススクリプトの名前。

• EDB Postgres Advanced Serverの PEMサーバーは edb-as-<x>または単に edb-asです。

• PostgreSQLの PEMサーバーは postgresql-<x>です。

• PEMエージェントは pemagentです。

xは、サーバーバージョン番号を示します。

サービススクリプトを使用して、サービスを制御できます。

サービスを制御するには、コマンドプロンプトでスーパーユーザー権限を引き受けて、コマンドを発行し
ます。

systemctl <action> <service_name>

そこで

service_nameはサービスの名前です。

actionは、サービスが実行するアクションを指定します。以下を指定します

• startサービスを開始します。

• stopサービスを停止します。

• restartサービスを停止してから開始します。

• statusサービスのステータスを確認します。

4.4.3 Windowsでの PEMサーバーまたは PEMエージェントの制御

Windowsオペレーティングシステムには、サーバーの状態を表示し、対話型のサーバー制御を提供するグ
ラフィカルサービスコントローラが含まれています。以下を制御するサービスの登録名前

• PostgreSQLの PEMサーバーホストは postgresql-<x>です。

• Advanced Server上の PEMサーバーホストは edb-as-<x>または ppas-<x>です。

• PEMエージェントは Postgres Enterprise Manager - pemAgentです。
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xは、サーバーバージョン番号を示します。

Windows Control Panelで、 Servicesユーティリティを開き、Servicesのリストを表示します。

サービスを停止するには、Stop the serviceを選択します。サーバーに接続しているユーザまたはクライア
ントアプリケーションは、サービスを停止すると突然切断されます。

Pause the serviceを選択して、サービスの構成パラメーターをリロードします。サービスの一時停止は、多
くの構成パラメーターのユーザセッションを中断せずにパラメーターをリセットする効果的な方法です。

サービスを開始するには、 Start the serviceを選択します。

4.4.4 LinuxでのWebサーバーの制御

Linuxでは、NGINXと Apache HTTPDの両方がサポートされています。新規インストールのデフォルトは
NGINXです。

次のコマンドを実行して、インストールが使用しているWebサーバーを確認できます。USE_NGINX=1を返
した場合、インストールは NGINXを使用しています。USE_NGINX=0を返すか、何も返さない場合、イン
ストールは Apache HTTPDを使用しています。

grep USE_NGINX /usr/edb/pem/share/.install-config

NGINX

次のコマンドで、NGINXサービスのステータスを確認できます。

systemctl status nginx

サービスが実行されていない場合は、開始できます。

systemctl start nginx

NGINXがWebサーバーとして使用される場合、PEMは別のサービス edb-uwsgiを使用してアプリケー
ション自分自身を実行します。

次のコマンドで、edb-uwsgiサービスのステータスを確認できます。

systemctl status edb-uwsgi

サービスが実行されていない場合は、開始できます。

systemctl start edb-uwsgi
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Apache HTTPD

次のコマンドを使用して、Apacheサービスのステータスを確認できます。オペレーティングシステムの
サービスの名前を<service-name>に置き換えます。これは通常、RHEL様のシステムの場合は httpdで
あり、Debian様のシステムの場合は apache2です。

systemctl status <service-name>

サービスが実行されていない場合は、開始できます。

systemctl start <service-name>

4.4.5 WindowsでのWebサーバーの制御

Windowsでは、Webサーバーは PEM-HTTPDと呼ばれる Apache HTTPDのバンドルバージョンです。

サービスアプレットを使用して、PEM HTTPDサービスのステータスを確認できます。サービスアプレッ
トを開いた後、リストから PEM HTTPDサービスを選択します。

Status列には、サーバーの現在の状態が表示されます。サービスが実行されていない場合は、Startを選択
して PEM HTTPDを起動します。

4.4.6 PEM認証の管理

Postgresは多くの認証方法をサポートしています

• 安全なパスワードMD5

• GSSAPI

• SSPI

• ケルベロス

• アイデント

• LDAP

• RADIUS

• 証明書 SSL

• PAM

Postgresおよび PEM認証は、pg_hba.conf 構成ファイルによって制御されます。構成ファイルのエント
リでは、次のことを指定します。

• 特定のデータベースに接続できる人

• そのユーザーが接続を許可される前に必要な認証の種類
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postgresという名前のユーザーが認証接続がフォームを取る安全なパスワードMD5を使用して、ローカル
ホスト 127.0.0.1/32からすべてのデータベースに接続できます pg_hba.confファイル内の一般的なエント
リー

host all postgres 127.0.0.1/32 md5

システム構成によっては、PEMエージェントがサーバーへの接続に使用するユーザーアカウントのパス
ワードファイルを作成する必要がある場合があります。このファイルにより、エージェントはサーバーの
認証要求に適切に応答できます。パスワードが 1safepwdである postgres名前付けのユーザーのパスワー
ドファイルのエントリーは、次のフォームます。

localhost:5432:*:postgres:1safepwd

パスワードファイルの名前は、通常、Linuxシステムでは~root/.pgpass、またはWindowsでは%APPDATA%\

postgresql\pgpass.confです。パスワードファイルの構成の詳細については、PostgreSQL websiteを参
照してください。

Postgresでサポートされている認証方法の詳細については、PostgreSQL core documentationを参照してくだ
さい。

4.4.7 PEMサーバー構成の編集

PEMクライアントを使用して PEMサーバーの構成パラメーターを管理し、機能を有効にしたり、デフォ
ルト設定を変更したりできます。[ Server Configuration ]ダイアログボックスを開くには、[ Management >
Server Configuration ]を選択します。次に、必要に応じてパラメーター値を編集します。

4.4.8 セキュリティの管理

PEMは、Postgresのロールとサーバーを管理するためのインターフェイスを提供します。

ログインロール

PEMサーバーに接続するときは、PEMサーバーがデータを保存するデータベースへのアクセスを許可す
るロール資格情報を提供する必要があります。デフォルトでは、postgresスーパーユーザーアカウントは
サーバーへの最初の接続に使用されますが、セキュリティと監査の両方の目的で、接続するユーザーごと
に個別のロールを作成することを強くお勧めします。PEMクエリツール、PEM Webインターフェイスの
Create – Login/Group Roleダイアログボックス、またはコマンドラインクライアント psqlなどを使用して、
ロールを作成できます。

[Create – Login/Group Role]ダイアログボックスを使用してロールを作成するには

1. PEMツリーで、ロールを作成するサーバーのノードを展開します。

2. Login/Group Rolesノードを右クリックします。

3. コンテキストメニューから、 Create > Login/Group Roleを選択します。

4. [Create – Login/Group Role]ダイアログボックスのタブを使用して、ロールを定義します。
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5. 新しいロールの定義が終了したら、[ Save ]を選択してロールを作成します。

既存のログインロールのプロパティを変更するには、ツリーでログインロールの名前を右クリックし、コ
ンテキストメニューからプロパティを選択します。ログインロールを削除するには、ロールの名前を右ク
リックし、コンテキストメニューから Delete/Dropを選択します。

ロールの作成と管理の詳細については、 PostgreSQL online documentationを参照してください。

グループロール

グループロールはコンテナとして機能し、データベースの作成などのシステム特権やテーブルへのデータ
の挿入などのオブジェクト特権を分配するために使用されます。グループロールの主な目的は、DBAによ
るシステムおよびオブジェクト権限の大量管理を簡単にすることです。多くの異なるログインアカウント
に個別に特権を割り当てまたは変更するのではなく、単一のロールの特権を割り当てまたは変更し、その
ロールを一度に多くのログインロールに付与できます。

Group Rolesノード PEMツリーの各登録サーバーの名前の下にありますを使用して、グループロールを作
成および管理します。コンテキストメニューのオプションは、新しいロールを作成したり、既存のロール
のプロパティを変更したりできるダイアログボックスへのアクセスを提供します。ロールの作成の詳細に
ついては、PostgreSQL documentationを参照してください。

PEMの事前定義されたロールを使用して PEM機能へのアクセスを管理する

Login/Group Roleダイアログボックスを使用して、制限された特権を持つロールにAudit Manager、Capacity
Manager、SQLプロファイラーなどの PEM機能にアクセスを許可できます。PEMの事前定義されたロール
により、PEM機能へのアクセスが許可されます。これらのロールのメンバーシップが割り当てられたロー
ルは、関連付けられた機能にアクセスできます。

ユーザーを定義するときは、Membershipタブを使用して、新しいユーザーがメンバーであるロールを指
定します。新しいユーザーは、メンバーである各ロールに関連付けられた特権を共有します。ユーザーが
PEM拡張機能にアクセスするには、ロールが pem_userロールと、機能へのアクセスを許可する事前定義
されたロールのメンバーである必要があります。役割フィールドを使用して、リストから事前定義された
ロール名を選択します。

[ SQL ]タブには、 Saveを選択したときにサーバーが実行 SQLコマンドが表示されます。

この例では、監査マネージャーにアクセスする acctg_clerkという名前のログインロールを作成します。ロー
ルは、任意の時点で、サーバーへの無制限の接続を makeことができます。

PEMの事前定義されたロールを使用して、表にリストされている機能へのアクセスを許可できます。

Value Parent role Description

pem_super_admin PEM上のすべてを管理/構成するロール
pem_admin pem_super_admin すべての可視エージェント/サーバーおよび監視

対象オブジェクトの管理/管理/構成のためのロー
ル

次のページに続く
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表 6 –前のページからの続き
Value Parent role Description

pem_user pem_userロールを持つユーザに表示されるすべ
てのエージェント、サーバー、または監視対象
オブジェクトへの読み取り専用アクセスを持つ
ロール。 pem_userロールを持つユーザーは、サー
バーのプロパティの下の Teamフィールドでこの
ロールが記載されているオブジェクトのみを表
示できます。

pem_config pem_admin PEMの構成管理のためのロール
pem_component pem_admin すべてのウィザード/ダイアログボックスベース

のコンポーネントを実行/実行するロール
pem_rest_api pem_admin REST APIにアクセスするロール
pem_server_service_managerpem_admin 監視対象データベースサーバーを再起動/リロー

ドできるロールサーバー IDが提供されている場
合

pem_manage_schedule_taskpem_admin スケジュールタスクを構成するロール
pem_manage_chart pem_admin カスタムチャートを管理/構成するためのロール。
pem_manage_alert pem_admin アラートとそのテンプレートを管理/構成するた

めのロール
pem_config_alert pem_config,

pem_manage_alert
監視対象オブジェクトのアラートを構成するロー
ル

pem_manage_probe pem_admin カスタムプローブを作成、更新、および削除し、
カスタムプローブ構成を変更するロール

pem_config_probe pem_config,
pem_manage_probe

すべての目に見える監視対象オブジェクトのプ
ローブ構成のロール履歴保持、実行頻度、プロー
ブの有効化/無効化

pem_database_server_registrationpem_admin データベースサーバーを登録するロール
pem_comp_auto_discoverypem_component データベースサーバーの自動検出ダイアログボッ

クスを実行するロール
pem_comp_sqlprofiler pem_component SQLプロファイラーを実行するロール
pem_manage_efm pem_admin フェールオーバーマネージャーを管理するロー

ル
pem_comp_capacity_managerpem_component Capacity Managerを実行するロール
pem_comp_log_manager pem_component Log Managerを実行するロール
pem_comp_audit_managerpem_component Audit Managerを実行するロール
pem_comp_bart pem_component BARTサーバーを構成および管理するロール。
pem_comp_performance_diagnosticpem_component パフォーマンス診断を実行するロール。
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図 1: Create Login Role - SQL tab

チームロールを使用する

PEMによる監視のためのサーバーを登録するときに、サーバーに関連付けるチームを指定できます。チー
ムは、1つ以上の監視対象サーバーへのアクセスを限定されたロールメンバーのグループに許可または制
限するために使用できるグループロールです。PEMクライアントは、指定されたチームのサーバーを次の
ユーザーにのみ表示します。

• チームロールのメンバー

• サーバーを作成したロール

• PEMサーバーでスーパーユーザー権限を持つロール

チームロールを作成するには

1. PEMツリーで、ロールを作成するサーバーのノードを展開します。

2. Login/Group Rolesノードを右クリックします。

3. コンテキストメニューから、 Create > Login/Group Roleを選択します。

4. [Create - Login/Group Role]ダイアログボックスで、フィールドを使用してチームロールのプロパティ
を指定します。
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オブジェクト権限

データベースオブジェクトにアクセス、実行、または作成する前に、ロールに十分な特権を付与する必要
があります。PEMでは、PEMクライアントインターフェイスを使用して、グループロールまたはログイ
ンアカウントにオブジェクト権限を割り当て GRANTおよび削除 REVOKEできます。

オブジェクトの権限は、特定のオブジェクトごとにグラフィカルオブジェクトエディタで管理されます。た
とえば、データベーステーブルにアクセスする特権を割り当てるには、ツリーでテーブル名前を右クリッ
クし、コンテキストメニューからプロパティを選択します。 Privilegesタブを使用して、テーブルの特権
を割り当てます。

また、PEMクライアントには、Grantウィザード Toolsメニューからアクセスが含まれており、一度に多
くのオブジェクト権限を管理できます。

4.4.9 サーバー構成

[ Server Configuration ]ダイアログボックスを使用して、PEM動作を制御するユーザー設定可能なパラメー
ターの値を変更できます。[ Server Configuration ]ダイアログボックスにアクセスするには、PEMサーバー
に接続し、 File > Server Configurationを選択します。

ダイアログの右上隅の検索ボックスにパラメーター名を入力して、リスト内の特定のパラメーターを見つ
けます。

パラメーター値を変更するには、パラメーター名の右側にある Valueフィールドに表示される内容を編集
します。変更を保存するには、ダイアログボックスの右上隅にある Saveアイコンを選択します。

4.4.10 サーバー構成パラメーター -リファレンス

グローバル構成オプションを使用して、PEMサーバーの動作の側面を変更できます。構成パラメーターの
リストは変更される場合があります。

Parameter name Value and unit Description

au-
dit_log_retention_time

30 days 監査ログが PEMサーバーに保持される日数を指
定します。

auto_create_agent_alerts true エージェントの登録時に、デフォルトのエージェ
ントレベルのアラートを自動的に作成するかど
うかを指定します。

auto_create_server_alerts true サーバーがエージェントにバインドされたとき
に、デフォルトのサーバーレベルのアラートを自
動的に作成するかどうかを指定します。

chart_disable_bullets false ダッシュボードの折れ線グラフと Capacity Man-
agerレポートの箇条書きを有効/無効にします。

cm_data_points_per_report50 Capacity Managerレポートのチャートにプロット
するデータポイントの数を指定します。
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cm_max_end_date_in_years5 years Capacity Managerがデータを推定する最大時間を
指定します。レポートのしきい値ベースの終了
日が無期限に推定されないようにします。

dash_alerts_timeout 60 seconds アラートダッシュボードのコンポーネントが更
新される秒数を指定します。

dash_db_comrol_span 7 days データベース分析およびサーバー分析ダッシュ
ボードのコミット/ロールバック分析チャートに
プロットするデータの日数を指定します。

dash_db_comrol_timeout 1800 seconds データベース分析およびサーバー分析ダッシュ
ボードでコミット/ロールバック折れ線グラフが
更新されるまでの秒数を指定します。

dash_db_connovervw_timeout300 seconds データベース分析ダッシュボードで接続の概要
円グラフが更新されるまでの秒数を指定します。

dash_db_eventlag_span 7 days データベース分析ダッシュボードのスロニーレ
プリケーションのイベント数ラグチャートにプ
ロットするデータの日数を指定します。

dash_db_eventlag_timeout1800 seconds slonyレプリケーションの Number of Events Lag
折れ線グラフがデータベース分析ダッシュボー
ドで更新されるまでの秒数を指定します。

dash_db_hottable_rows 25 rows データベース分析ダッシュボードの HOT Table
Analysisテーブルに表示する行数を指定します。

dash_db_hottable_timeout300 seconds データベース分析ダッシュボードでホットテー
ブルテーブルが更新されるまでの秒数を指定し
ます。

dash_db_io_span 7 days データベース分析および I/O分析ダッシュボード
のデータベース I/O分析チャートにプロットする
データの日数を指定します。

dash_db_io_timeout 1800 seconds データベース分析および I/O分析ダッシュボード
でデータベース I/O折れ線グラフが更新されるま
での秒数を指定します。

dash_db_rowact_span 7 days データベース分析、I/O分析、およびサーバー分
析ダッシュボードの行アクティビティ分析チャー
トにプロットするデータの日数を指定します。

dash_db_rowact_timeout 1800 seconds データベース分析、I/O分析、およびサーバー分
析のダッシュボードで行アクティビティ折れ線
グラフが更新されるまでの秒数を指定します。

dash_db_storage_timeout 300 seconds データベース分析ダッシュボードでストレージ
棒グラフが更新されるまでの秒数を指定します。

dash_db_timelag_span 7 days データベース分析ダッシュボードの Slonyレプリ
ケーションのタイムラグチャートにプロットす
るデータの日数を指定します。

次のページに続く

188 第 4章 Administring



Postgres Enterprise Manager,リリース 10.0.0

表 7 –前のページからの続き
Parameter name Value and unit Description

dash_db_timelag_timeout1800 seconds データベース分析ダッシュボードで Slonyレプリ
ケーションのタイムラグ折れ線グラフが更新さ
れるまでの秒数を指定します。

dash_db_useract_span 7 days データベース分析ダッシュボードのユーザーア
クティビティ分析チャートにプロットするデー
タの日数を指定します。

dash_db_useract_timeout 1800 seconds データベース分析ダッシュボードでユーザーア
クティビティ折れ線グラフが更新されるまでの
秒数を指定します。

dash_efm_timeout 300 seconds ストリーミングレプリケーションダッシュボー
ドでフェールオーバーマネージャーノードのス
テータスとフェールオーバーマネージャークラ
スター情報の折れ線グラフが更新されるまでの
秒数を指定します。

dash_global_overview_timeout30 seconds グローバル概要ダッシュボードのコンポーネン
トが更新されるまでの秒数を指定します。

dash_header_timeout 60 seconds すべてのダッシュボードのヘッダーの情報が更
新されるまでの秒数を指定します。

dash_io_chkpt_span 7 days I/O Analysisダッシュボードのチェックポイント
チャートにプロットするデータの日数を指定し
ます。

dash_io_chkpt_timeout 1800 seconds I/O分析ダッシュボードでチェックポイント折れ
線グラフが更新されるまでの秒数を指定します。

dash_io_hotindx_timeout 300 seconds I/O分析ダッシュボードでホットインデックス棒
グラフが更新されるまでの秒数を指定します。

dash_io_hottbl_timeout 300 seconds I/O分析ダッシュボードでホットテーブル棒グラ
フが更新されるまでの秒数を指定します。

dash_io_index_objectio_rows25 rows I/O分析およびオブジェクトアクティビティ分析
ダッシュボードのインデックスアクティビティ
テーブルに表示される行数を指定します。

dash_io_index_objectio_timeout60 seconds I/O分析およびオブジェクトアクティビティ分析
ダッシュボードでインデックスアクティビティ
テーブルが更新されるまでの秒数を指定します。

dash_io_objectio_rows 25 rows I/O分析およびオブジェクトアクティビティ分析
ダッシュボードの Object I/O Detailsテーブルに
表示される行数を指定します。

dash_io_objectio_timeout300 seconds I/O分析およびオブジェクトアクティビティ分析
ダッシュボードで Object I/O Detailsテーブルが
更新されるまでの秒数を指定します。

dash_memory_hostmemact_span7 days メモリ分析ダッシュボードのホストメモリアク
ティビティ分析チャートにプロットするデータ
の日数を指定します。
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dash_memory_hostmemact_timeout1800 seconds メモリ分析ダッシュボードでホストメモリアク
ティビティ折れ線グラフが更新されるまでの秒
数を指定します。

dash_memory_hostmemconf_timeout300 seconds メモリ分析およびサーバー分析ダッシュボード
でホストメモリ構成円グラフが更新されるまで
の秒数を指定します。

dash_memory_servmemact_span7 days サーバーのメモリ分析ダッシュボードのメモリ
アクティビティ分析チャートにプロットするデー
タの日数を指定します。

dash_memory_servmemact_timeout1800 seconds メモリ分析ダッシュボードでサーバーメモリア
クティビティ折れ線グラフが更新されるまでの
秒数を指定します。

dash_memory_servmemconf_timeout300 seconds メモリ分析ダッシュボードでサーバーメモリ構
成円グラフが更新されるまでの秒数を指定しま
す。

dash_objectact_objstorage_rows15 rows オブジェクトアクティビティ分析ダッシュボー
ドのオブジェクトストレージテーブルに表示す
る行数を指定します。

dash_objectact_objstorage_timeout300 seconds オブジェクトアクティビティ分析ダッシュボー
ドでオブジェクトストレージテーブルが更新さ
れるまでの秒数を指定します。

dash_objectact_objtopindexes_timeout300 seconds オブジェクトアクティビティ分析ダッシュボー
ドでトップ 5最大インデックス棒グラフが更新
されるまでの秒数を指定します。

dash_objectact_objtoptables_timeout300 seconds オブジェクトアクティビティ分析ダッシュボー
ドで上位 5最大テーブル棒グラフが更新される
までの秒数を指定します。

dash_os_cpu_span 7 days オペレーティングシステム分析ダッシュボード
の CPUチャートにプロットするデータの日数を
指定します。

dash_os_cpu_timeout 1800 seconds オペレーティングシステム分析ダッシュボード
で CPU折れ線グラフが更新されるまでの秒数を
指定します。

dash_os_data_span 7 days オペレーティングシステム分析ダッシュボード
の I/O折れ線グラフにプロットするデータの日数
を指定します。

dash_os_disk_span 7 days オペレーティングシステム分析ダッシュボード
の使用率グラフにプロットするデータの日数を
指定します。

dash_os_hostfs_timeout 1800 seconds オペレーティングシステム分析ダッシュボード
でホストファイルシステムの詳細テーブルが更
新されるまでの秒数を指定します。
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dash_os_io_timeout 1800 seconds オペレーティングシステム分析ダッシュボード
で I/O折れ線グラフが更新されるまでの秒数を指
定します。

dash_os_memory_span 7 days オペレーティングシステム分析ダッシュボード
のメモリチャートにプロットするデータの日数
を指定します。

dash_os_memory_timeout1800 seconds オペレーティングシステム分析ダッシュボード
でメモリ折れ線グラフが更新されるまでの秒数
を指定します。

dash_os_packet_span 7 days オペレーティングシステム分析ダッシュボード
のパケットチャートにプロットするデータの日
数を指定します。

dash_os_packet_timeout 1800 seconds オペレーティングシステム分析ダッシュボード
でネットワークパケット折れ線グラフが更新さ
れるまでの秒数を指定します。

dash_os_process_span 7 days オペレーティングシステム分析ダッシュボード
のプロセスチャートにプロットするデータの日
数を指定します。

dash_os_process_timeout 1800 seconds オペレーティングシステム分析ダッシュボード
でプロセス折れ線グラフが更新されるまでの秒
数を指定します。

dash_os_storage_timeout 1800 seconds オペレーティングシステム分析ダッシュボード
でストレージ円グラフが更新されるまでの秒数
を指定します。

dash_os_traffic_span 7 days オペレーティングシステム分析ダッシュボード
のトラフィックチャートにプロットするデータ
の日数を指定します。

dash_os_traffic_timeout 1800 seconds オペレーティングシステム分析ダッシュボード
でトラフィック折れ線グラフが更新されるまで
の秒数を指定します。

dash_os_util_timeout 1800 seconds オペレーティングシステム分析ダッシュボード
で使用率折れ線グラフが更新されるまでの秒数
を指定します。

dash_probe_log_timeout 300 seconds プローブログテーブルが更新されるまでの秒数
を指定します。

dash_replication_archivestat_span7 days Streaming Replication Analysisダッシュボードの
WAL Archive Statusチャートにプロットするデー
タの日数を指定します。

dash_replication_archivestat_timeout1800 seconds ストリーミングレプリケーションダッシュボー
ドでWAL Archive Status折れ線グラフが更新さ
れるまでの秒数を指定します。
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dash_replication_pagelag_span7 days ストリーミングレプリケーションダッシュボード
のWAL Lag Pagesチャートにプロットするデー
タの日数を指定します。

dash_replication_pagelag_timeout1800 seconds ストリーミングレプリケーションダッシュボー
ドでWAL Lag Pages折れ線グラフが更新される
までの秒数を指定します。

dash_replication_segmentlag_span7 days ストリーミングレプリケーションダッシュボー
ドのWALラグセグメントチャートにプロットす
るデータの日数を指定します。

dash_replication_segmentlag_timeout1800 seconds ストリーミングレプリケーションダッシュボー
ドでWALラグセグメント折れ線グラフが更新さ
れるまでの秒数を指定します。

dash_replication_timelag_span7 days ストリーミングレプリケーションダッシュボー
ドのレプリケーションラグタイムチャートにプ
ロットするデータの日数を指定します。

dash_replication_timelag_timeout1800 seconds ストリーミングレプリケーションダッシュボー
ドでレプリケーションラグタイム折れ線グラフ
が更新されるまでの秒数を指定します。

dash_server_buffers_written168 hours Server Analysis ダッシュボードの Background
Writer Statistics チャートにプロットするデータ
の日数を指定します。

dash_server_buffers_written_timeout300 seconds Server Analysis ダッシュボードで Background
Writer Statistics の折れ線グラフが更新されるま
での秒数を指定します。

dash_server_connovervw_timeout300 seconds Server Analysis ダッシュボードで Connection
Overview円グラフが更新されるまでの秒数を指
定します。

dash_server_database_timeout300 seconds Server Analysisダッシュボードで Databasesテー
ブルが更新されるまでの秒数を指定します。

dash_server_dbsize_span 7 days Server Analysisダッシュボードのデータベースサ
イズ分析にプロットするデータの日数を指定し
ます。

dash_server_dbsize_timeout1800 seconds Server Analysisダッシュボードでデータベースサ
イズの折れ線グラフが更新されるまでの秒数を
指定します。

dash_server_disk_timeout1800 seconds Server Analysisダッシュボードでディスク折れ線
グラフが更新されるまでの秒数を指定します。

dash_server_global_span 7 days Server Analysisダッシュボードのディスク折れ線
グラフにプロットするデータの日数を指定しま
す。

dash_server_sharedbuff_span7 days Server Analysis ダッシュボードの共有バッファ
チャートにプロットするデータの日数を指定し
ます。
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dash_server_sharedbuff_timeout1800 seconds Server Analysisダッシュボードで共有バッファー
の折れ線グラフが更新されるまでの秒数を指定
します。

dash_server_tabspacesize_span7 days Server Analysisダッシュボードのテーブルスペー
スサイズチャートにプロットするデータの日数
を指定します。

dash_server_tabspacesize_timeout1800 seconds Server Analysisダッシュボードでテーブルスペー
スサイズの折れ線グラフが更新されるまでの秒
数を指定します。

dash_server_useract_span7 days Server Analysis ダッシュボードのユーザーアク
ティビティチャートにプロットするデータの日
数を指定します。

dash_server_useract_timeout1800 seconds Server Analysis ダッシュボードでユーザーアク
ティビティ折れ線グラフが更新されるまでの秒
数を指定します。

dash_sess_waits_timewait_timeout300 seconds セッション待機時間分析ダッシュボードでセッ
ション待機時間ごとの円グラフが更新されるま
での秒数を指定します。

dash_sess_waits_waitdtl_timeout300 seconds Session Waits Analysisダッシュボードの Session
Waits Detailsテーブルが更新されるまでの秒数を
指定します。

dash_sessact_lockact_timeout300 seconds セッションアクティビティ分析ダッシュボード
のセッションロックアクティビティテーブルが
更新されるまでの秒数を指定します。

dash_sessact_workload_timeout300 seconds セッションアクティビティ分析ダッシュボード
のセッションワークロードテーブルが更新され
るまでの秒数を指定します。

dash_storage_dbdtls_timeout300 seconds ストレージ分析ダッシュボードでデータベース
の詳細テーブルが更新されるまでの秒数を指定
します。

dash_storage_dbovervw_timeout300 seconds ストレージ分析ダッシュボードでデータベース
の概要円グラフが更新されるまでの秒数を指定
します。

dash_storage_hostdtls_timeout300 seconds Host Detailsテーブルが更新されるまでの秒数を
指定します。

dash_storage_hostovervw_timeout300 seconds ストレージ分析ダッシュボードでホスト概要円
グラフが更新されるまでの秒数を指定します。

dash_storage_tblspcdtls_timeout300 seconds Storage AnalysisダッシュボードでTablespace De-
tailsテーブルが更新されるまでの秒数を指定し
ます。

dash_storage_tblspcovervw_timeout300 seconds ストレージ分析ダッシュボードでテーブルスペー
スの概要円グラフが更新されるまでの秒数を指
定します。
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dash_sys_waits_nowaits_timeout300 seconds システム待機数分析ダッシュボードで待機数別
のシステム待機円グラフが更新されるまでの秒
数を指定します。

dash_sys_waits_timewait_timeout300 seconds システム待機時間分析ダッシュボードでシステ
ム待機時間ごとの円グラフが更新されるまでの
秒数を指定します。

dash_sys_waits_waitdtl_timeout300 seconds システム待機分析ダッシュボードのシステム待
機の詳細テーブルが更新されるまでの秒数を指
定します。

deleted_charts_retention_time7 days カスタムグラフユーザー定義のダッシュボード
に表示されるを保存する日数を指定します。

deleted_objects_data_retention_time3 days 削除されたオブジェクトたとえば、サーバーまた
はエージェントまたはBarmanサーバーのプロー
ブデータが pemhistoryおよび pemdataスキーマ
から削除されるまでの日数を指定します。これ
らの古いオブジェクトのデータを削除したくな
い場合、ジョブを削除します。

deleted_probes_retention_time7 days カスタムプローブユーザー定義のダッシュボー
ドに表示されるを保存する日数を指定します。

down-
load_chart_format

jpeg ダウンロードしたチャートを保存する形式を指
定します。 jpegまたは pngにすることができま
す。

flap-
ping_detection_state_change

3 指定された間隔内で検出された状態変更の数を
指定して、特定のアラートをフラッピングとし
て定義します。フラッピングは、 N`を超える状
態変更が [ `N + 1 *(min(probe_interval) * 2)] 分
間発生し、詳細な状態がNone以外の場合に開始
されます。 N`のデフォルト値は 2または 3で、
min(probe_interval)は、アラートで使用されるす
べてのプローブの最小間隔です。フラッピング
は、状態の変更が [2 `N * min(probe_interval)]分
間発生したときに終了します。

job_retention_time 30 days 非定期的なスケジュールされたタスクとそれに
関連するジョブが保持される日数を指定します。

long_running_transaction_minutes5 minutes 長時間実行されていると考えられるまでに、クエ
リが実行される分数を指定します。

na-
gios_cmd_file_name

&lt;file_name> パッシブサービスチェック結果を送信する nagios
コマンドファイルを指定します。

nagios_enabled t アラート通知を nagiosに送信するかどうかを指
定します。

na-
gios_medium_alert_as_critical

f 中レベルの PEMアラートが nagiosで重要である
と考えられるかどうかを指定します。

次のページに続く
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表 7 –前のページからの続き
Parameter name Value and unit Description

na-
gios_spool_retention_time

7 days nagiosメッセージが破棄されるまでにスプール
テーブルに保持する日数を指定します。

probe_log_retention_time30 days プローブログレコードが保持される日数を指定
します。

re-
minder_notification_interval

24 hours アラートがクリアされなかった場合に、リマイン
ダー電子メールを送信する時間を指定します。

server_log_retention_time30 days サーバーログが PEMサーバーに保持される日数
を指定します。

show_data_tab_on_graph false `true`の場合、 Data タブが各グラフに追加され
ます。 Dataタブを選択して、グラフにプロット
されたデータを確認します。

smtp_authentication false SMTPでの認証を有効/無効にするかどうかを指
定します。

smtp_enabled true メールの送信を有効にするか無効にするかを指
定します。

smtp_encryption false 暗号化された接続を使用して SMTP電子メール
を送信するかどうかを指定します。

smtp_password SMTPサーバーへの接続に使用するパスワード
を指定します。

smtp_port 25 電子メールの送信に使用するSMTPサーバーポー
トを指定します。

smtp_server 127.0.0.1 電子メールの送信に使用する SMTPサーバーホ
ストアドレスを指定します。

smtp_spool_retention_time7 days 送信された電子メールメッセージが破棄される
までにスプールテーブルに保持する日数を指定
します。

smtp_username SMTPサーバーへの接続に使用するユーザー名
を指定します。

snmp_authentication_password snmp_security_nameで指定されたセキュリティ
名に関連付けられた認証パスワードを指定しま
す。 SNMPv3にのみ使用されます。

snmp_authentication_protocolNONE SNMPトラップの認証タイプを指定します。可能
な値は、NONE、HMACMD5、およびHMACSHA
です。 SNMPv3でのみ使用されます。

snmp_community public トラップ送信時に使用されるSNMPコミュニティ
を指定します。 SNMPv1および SNMPv2でのみ
使用されます。

snmp_context_engine_id コンテキストエンジン ID、SNMPトラップ送信
時の MIBオブジェクトの識別子を指定します。
指定しない場合、snmp_security_engine_idが使用
されます。 SNMPv3でのみ使用されます。

次のページに続く
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表 7 –前のページからの続き
Parameter name Value and unit Description

snmp_context_name SNMPトラップを送信するときにMIBオブジェ
クトの識別子であるコンテキスト名を指定しま
す。 SNMPv3でのみ使用されます。

snmp_enabled true SNMPトラップの送信を有効にするか無効にす
るかを指定します。

snmp_port 162 SNMP トラップの送信に使用する SNMP サー
バーポートを指定します。

snmp_privacy_password snmp_security_nameで指定されたセキュリティ
名に関連付けられたプライバシーパスワードを
指定します。 SNMPv3にのみ使用されます。

snmp_privacy_protocol NONE SNMPトラップのプライバシープロトコルを指
定します。可能な値は、NONE、DES、AES128、
IDEA、AES192、またはAES256です。 SNMPv3
でのみ使用されます。

snmp_security_engine_id SNMPサーバー上の SNMPエージェントのエン
ジン IDを指定します。 SNMPv3でのみ使用さ
れます。

snmp_security_level NOAUTH_NOPRIV セキュリティレベルを指定します。その可能な
値は次のとおりです。- AUTH_NOPRIV -認証、
プライバシーなし。その場合、 NONEオプショ
ンはプライバシープロトコルでのみ可能です。
AUTH_PRIV -認証、プライバシー。次に、認証と
プライバシープロトコルで NONEオプション選
択を許可しないでください。NOAUTH_NOPRIV
-認証なし、プライバシーなし。その場合、認証
とプライバシープロトコルでは NONEオプショ
ンのみが可能です。 SNMPv3でのみ使用されま
す。

snmp_security_name SNMPトラップを送信するためのユーザー名ま
たはセキュリティ名を指定します。 SNMPv3で
のみ使用されます。

snmp_server 127.0.0.1 SNMP トラップの送信に使用する SNMP サー
バーホストアドレスを指定します。

snmp_spool_retention_time7 days 送信されたトラップが破棄されるまでにスプー
ルテーブルに保持する日数を指定します。

webclient_help_pg EDB hosted documentation オンラインの PostgreSQLコアドキュメントの場
所を指定します。
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4.5 Managing Postgres servers

4.5.1 監視対象データベースサーバーの起動と停止

PEMでは、PEMクライアントを使用して管理対象サーバーインスタンスを起動およびシャットダウンで
きます。PEMがサービスを管理できるようにサーバーを構成するには、[ Server Registration ]ダイアログ
ボックスに値を入力します。ダイアログボックスを使用して、データベースサーバーを PEMエージェント
に登録します。これは、データベースサーバーと同じホストにインストールされるローカルエージェント
です。次のこともできます。

• [ Propertiesダイアログボックスで Store on PEM Server ]オプションを指定します。

• [ Advanced ]タブの Service IDフィールドにサービススクリプトの名前を指定します。

– EDB Postgres Advanced Serverの場合、サービス名は edb-as-<x>または ppas-<x> .

– PostgreSQLの場合、サービス名は postgresql-<x>です。。

<x>は、サーバーバージョン番号を示します。

サーバーに接続した後、ツリーでサーバー名前を選択し、 Tools > Queue Server Startup または Tools >
Queue Server Shutdownを選択することにより、サーバーをスタートまたは停止できます。

4.5.2 pg_hba.confファイルの変更

pg_hba.confファイルのエントリは、ネットワークの認証と承認を制御します。PEMサーバーホスト上の
pg_hba.confファイルは、PEMサーバーと PEM-HTTPD、PEMエージェント、および監視対象サーバー
間の接続を許可する必要があります。

PEMサーバーのインストールプロセスでは、監視対象への PEMのホストの IPアドレスと接続情報の入力
を求められます。この情報は、PEMバッキングデータベースの pg_hba.confファイルの先頭に追加され
ます。

pg_hba.conf ファイルを手動で変更して、PEMサーバーと他のコンポーネント間の接続を許可する必要
がある場合があります。たとえば、PEM-HTTPDインストールが PEMサーバーと同じホストにない場合、
PEMサーバーホスト上の pg_hba.confファイルを変更して、PEM-HTTPDがサーバーに接続できるよう
にする必要があります。

デフォルトでは、pg_hba.confファイルは Postgresインストールの下の dataディレクトリにあります。た
とえば、EDB Postgres Advanced Server 10ホストでは、pg_hba.confのデフォルトの場所は次のとおりです。

/var/lib/edb/as10/data/pg_hba.conf

pg_hba.confファイルは、選択したエディターで変更できます。ファイルを変更した後、サーバーを再起
動して変更を有効にします。

次の例は、postgresという名前のユーザーから pg_hba.confが存在するホスト上の postgresデータベース
へのmd5パスワード認証接続を許可する pg_hba.confエントリーを示しています。接続は、192.168.10.102
の IPアドレスから来ています。
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図 2: PEM entries in the pg_hba.conf file

# TYPE DATABASE USER CIDR-ADDRESS METHOD

# IPv4 local connections:

host postgres postgres 192.168.10.102/32 md5

ネットワークホストのアドレスまたはネットワークアドレスレンジを指定できます。たとえば、アドレス
192.168.10.23、192.168.10.76、および 192.168.10.184とサーバーからの接続を許可したい場合は、そのネッ
トワーク内のすべてのホストからの接続を許可するように 192.168.10.0/24の CIDR-ADDRESSを入力
します。

# TYPE DATABASE USER CIDR-ADDRESS METHOD

# IPv4 local connections:

host postgres all 192.168.10.0/24 md5

pg_hba.confファイルエントリーのフォーマットの詳細については、PostgreSQL core documentationを参
照してください。

PEMを使用して Postgresサーバーに接続する前に、両方のサーバーの pg_hba.confファイルで接続が許
可されていることを保証必要があります。データベースサーバーへの接続時にエラーを受け取った場合は、
pg_hba.confファイルを変更し、接続を許可するエントリーを追加します。
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4.5.3 データベースとオブジェクトの作成と保守

Postgresサーバーの各インスタンスは、1つ以上のデータベースを管理します。各ユーザーは、データベー
スに含まれる情報にアクセスする前に、データベースに接続するための認証情報を提供する必要がありま
す。PEMクライアントを使用すると、データベースと、テーブル、インデックス、ストアドプロシージャ
などのデータベースを構成するオブジェクトを作成および管理できます。

PEMでデータベースを作成するには、管理対象サーバーの Databasesノードを右クリックし、 Create >
Databaseを選択します。データベースを定義したら、新しいデータベースにオブジェクトを作成できます。

たとえば、テーブルを作成するには、Tablesノードを右クリックし、Create > Tableを選択します。 [ New
Table ]ダイアログボックスでテーブルの属性を指定します。

PEMは、次のような他のデータベースオブジェクトを作成および管理するための同様のダイアログボック
スを提供します。

• テーブル

• インデックス

• ストアドプロシージャ

• ファンクション

• トリガー

• ビュー

• コンストレイン

各オブジェクトタイプはツリーにリストされます。オブジェクトタイプに対応するノードを右クリックし
て [ Create ]メニューにアクセスし、オブジェクトを作成します。選択したオブジェクトの管理タスクを
実行するには、名前付けノードのコンテキストメニューから Propertiesを選択します。

4.5.4 テンプレート Linuxサービススクリプト

データベースサーバーのサービススクリプトを使用すると、PEMサーバーはデータベースサーバーを起動、
停止、または再起動できます。これは、構成管理、証明書管理、およびその他の管理タスクを実行すると
きに必要になる場合があります。サービススクリプトはプラットフォーム固有です。

PEMサーバーが存在する Postgresサーバーには、サービススクリプトが含まれている必要があります。EDB
によって生成されたWindowsの Postgresインストーラーは、サービススクリプトを作成します。ネイティ
ブパッケージのような別のソースからの Postgresサーバーを使用している場合、サービススクリプトを提
供する必要があります。

注釈: Rocky Linuxまたは RHEL 8.xでは、サービススクリプトは `/usr/lib/systemd/system`にあります。

Postgresサービスのカスタマイズについては、PostgreSQL documentationを参照してください。
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4.6 Managing a PEM agent

Postgres Enterprise Managerブラウザベースのコンソールを使用して PEMエージェントを管理します。

PEMエージェントは、タスクを実行し、エージェントホストおよび監視対象の Postgresインスタンスから
PEMサーバーに統計を報告します。単一の PEMエージェントは、エージェントがインストールされてい
る同じホストまたは複数のリモートホストに存在する Postgresの複数のインストール済みインスタンスを
監視できます。また、サーバーのシャットダウン、SQLプロファイラーのトレース、カスタムジョブなど、
ユーザーがスケジュールした他のタスクを実行する責任もあります。

次のタスクを実行して PEMエージェントを管理できます。

• Managing job notifications

• Managing scheduled jobs

• Modifying agent configuration

• Reviewing or modifying agent properties

• Setting agent privileges

4.6.1 Managing job notifications

PEMコンソールでは、スケジュールされたタスクまたはカスタムエージェントジョブの下にリストされて
いるシステム生成ジョブの成功または失敗に応じて SMTPトラップを送信する設定を構成できます。これ
らのメール通知設定を次の 3つのレベルで構成して、指定したユーザーグループにメール通知を送信でき
ます。これらのレベルは優先度の順に表示されています。

• ジョブレベル

• エージェントレベル

• PEMサーバーレベルデフォルト

ジョブレベルでジョブ通知を設定する

カスタムエージェントジョブにのみ、次のいずれかの方法でジョブレベルでメール通知設定を構成できます。

• 新しいエージェントジョブの場合、ジョブの作成中に、Create Agent Jobウィザードの Notificationタ
ブでメール通知設定を構成できます。

• 新しいエージェントジョブの場合、ジョブ自分自身の作成中に、CreateAgent Job ウィザードの
[Notification ]タブでメール通知設定を構成できます。

Notificationsタブを使用して、ジョブレベルでメール通知設定を構成します。

• Send the notificationフィールドを使用して、メール通知を送信する時期を指定します。

• Send the notificationsフィールドを使用して、メール通知の送信先のメールグループを指定します。
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エージェントレベルでのジョブ通知の設定

ツリービューでエージェントを選択し、右クリックして、プロパティを選択します。 [ Propertiesダイアロ
グボックスで、 Job Notificationsタブを選択します。

[ジョブ通知]タブを使用して、エージェントレベルでメール通知設定を構成します。

• Overridedefault configuration? スイッチを使用して、エージェントレベルのジョブ通知設定でデフォ
ルトのジョブ通知設定をオーバーライドするかどうかを指定します。Yesを選択して、このダイアロ
グボックスの残りの設定を有効にして、ジョブ通知をいつ、誰に送信するかを定義します。

• Send the notifications? スイッチを使用して、ジョブが正常に完了したときにジョブ通知を送信する
かどうかを指定します。

• Send the notifications? スイッチを使用して、ジョブが失敗したときにジョブ通知を送信するかどう
かを指定します。

• Send the notifications フィールドを使用して、ジョブ通知の送信先の電子メールグループを指定し
ます。

サーバーレベルでジョブ通知を設定する

[ Server Configuration ]ダイアログボックスを使用して、PEMサーバーレベルでのメール通知構成に関す
る情報を提供できます。[ Server Configuration ]ダイアログボックスを開くには、[ Management > Server
Configuration ]を選択します。

4つのサーバー構成パラメーターは、PEMサーバーレベルでのジョブ通知設定に関する情報を指定します。

• job_failure_notificationスイッチを使用して、各ジョブが失敗した後にメール通知を送信するかどう
かを指定します。

• job_notification_email_groupパラメーターを使用して、メール通知の送信先のメールグループを指
定します。

• job_retention_timeパラメーターを使用して、システムに非定期的なスケジュールされたタスクを保
持する日数を指定します。

• job_status_change_notificationスイッチを使用して、各ジョブステータスの変更、つまり失敗、成功、
または中断の後に電子メール通知を送信するかどうかを指定します。

4.6.2 Managing scheduled jobs

指定した順序で定義した一連のステップを実行する PEMスケジュールされたジョブを作成できます。こ
れらの手順には、エージェントにバインドされたサーバーで実行できる SQLコードまたはバッチ/シェル
スクリプトが含まれる場合があります。ビジネス要件に合わせてこれらのジョブをスケジュールできます。
たとえば、特定のデータベースサーバーのバックアップを作成するジョブを作成し、毎月の特定の日時に
実行するようにスケジュールできます。

PEMスケジュールされたジョブを作成または管理するには、PEMツリーを使用して、ジョブを作成する
PEMエージェントを参照します。ツリーには Jobsノードが表示され、その下に、現在定義されているジョ

4.6. Managing a PEM agent 201



Postgres Enterprise Manager,リリース 10.0.0

ブがリストされます。ジョブを追加するには、Jobs ノードを右クリックし、コンテキストメニューから
Create Jobを選択します。

以下のセクションで説明するように、[ Create - Agent Job ]ダイアログボックスのタブを使用して、PEMス
ケジュールされたジョブを構成するステップとスケジュールを定義します。

ジョブに関する一般的な情報を提供します

Generalタブを使用して、ジョブに関する一般的な情報を提供します。

• Nameフィールドにジョブの名前を入力します。

• ジョブを有効にするには、Enabledスイッチを Yesに設定します。ジョブを無効にするには、Noに
設定します。

• Commentフィールドを使用して、ジョブに関するメモを保存します。

ジョブステップを定義する

Stepsタブを使用して、ジョブが実行するステップを定義および管理します。 Add +を選択してステップを
追加します。次に、ヘッダーの左側にある composeアイコンを選択して、Step Definitionダイアログボッ
クスを開きます。

[ Step Definition ]ダイアログボックスを使用して、ステップを定義します。

• Nameフィールドにステップの名前を入力します。手順は、名前の英数字オーダー実行されます。

• Enabledスイッチを使用して、ジョブの実行時にステップを含める Trueか、ステップを無効にしま
す False。

• Kind スイッチを使用して、ジョブステップが SQLコード SQL を呼び出すか、バッチスクリプト
Batchを呼び出すかを示します。

• SQLを選択した場合、を使用しますステップの SQLコードを提供する Code**タブ。

• Batch を選択した場合、 Code タブを使用して、ステップ中に実行するバッチスクリプトを提供し
ます。

• On errorリストを使用して、ステップの実行中にエラーが発生した場合の pgAgentの動作を指定し
ます。以下から選択してください

• Fail -このステップの処理中にエラーが発生した場合は、ジョブを停止します。

• Success -ステップを正常に完了したとしてマークを付けて、続行します。

• Ignore -エラーを無視し、続行します。

• Kindスイッチの入力として SQLを選択した場合

• Serverフィールドを使用して、PEMスケジュールジョブを作成しているエージェントにバインドさ
れたサーバーを指定します。
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• を使用します Databaseフィールドを使用して、選択したサーバーに関連付けられるデータベースを
指定します。

• Commentフィールドを使用して、ステップに関するコメントを入力します。

• [ステップ定義]ダイアログボックスの [コード]タブの状況依存フィールドを使用して、ステップ中
に実行する SQLコードまたはバッチスクリプトを提供します。

• ステップが SQLコードを呼び出す場合、に 1つ以上の SQLステートメントを提供します SQLクエ
リー**フィールド.

• ステップがバッチスクリプトを呼び出す場合、Codeフィールドにスクリプトを提供します。Windows
サーバーで実行している場合は、標準のバッチファイル構文を使用します。Linuxサーバーでは、最
初の行で適切なインタープリター#!/bin/shなどを指定する限り、任意のシェルスクリプトを使用
できます。定義されたインラインコードに加えて、ファイルシステム上のバッチスクリプト、シェル
スクリプト、または SQLファイルのパスを提供することもできます。

• Linuxシステムでスクリプトを呼び出すには、agent.cfgの batch_script_userパラメーターのエ
ントリーを変更する必要がありますファイルを開き、スクリプトを実行するユーザーを指定します。
このパラメーターには、非 rootユーザーまたは rootを指定できます。ユーザーを指定しない場合、ま
たは指定されたユーザーが存在しない場合、スクリプトは実行されません。ファイルを変更した後、
エージェントを再起動します。

• Windowsシステムでスクリプトを呼び出すには、AllowBatchJobStepsのレジストリエントリを true

に設定し、PEMエージェントを再起動します。PEMレジストリエントリは HKEY_LOCAL_MACHINE\

Software\EnterpriseDB\PEM\agentにあります。

ステップで必要な情報をすべて入力したら、[ Save ]を選択します。

ジョブスケジュールを定義する

Add (+)を選択して各ステップを追加するか、Schedulesタブを選択してジョブスケジュールを定義します。

[ Schedules ]タブで、[ Add + ]を選択してジョブのスケジュールを追加します。次に、ヘッダーの左側に
ある作成アイコンを選択して、Schedule Definitionダイアログボックスを開きます。

[ Schedules configuration ]タブを使用して、ジョブを実行する日と時刻を指定します。

• Nameフィールドにスケジュールの名前を入力します。

• Enabledスイッチを使用して、pgAgentがスケジュールを使用するか Yesか、スケジュールを無効に
するか Noを示します。

• Startフィールドのカレンダーセレクターを使用して、スケジュールの開始日時を指定します。

• Endフィールドのカレンダーセレクターを使用して、スケジュールの終了日時を指定します。

• Commentフィールドを使用して、スケジュールに関するコメントを入力します。

Repeatタブを選択して、スケジュールが cronスタイルの形式で実行日を定義します。ジョブは、[ Repeat
]タブで選択された各日付または時刻要素に実行されます。

各フィールドで、値を選択して、フィールドで選択した値のリストに追加します。フィールドから値をク
リアするには、フィールドの右側にある Xを選択します。
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• Daysボックスのフィールドを使用して、ジョブを実行日を指定します。

• Week Daysフィールドを使用して、ジョブを実行日を選択します。

• Month Daysフィールドを使用を押して、ジョブを実行する数値を選択します。日付に関係なく、月
の最終日にジョブを実行するには、Last Dayを選択します。

• Monthsフィールドを使用して、ジョブを実行する月を選択します。

• Timesボックスのフィールドを使用して、ジョブを時と分単位で実行する時間を指定します。

Exceptionsタブを選択して、スケジュールを実行したくない日を指定します。たとえば、休日にはジョブ
を実行したくない場合があります。

Add (+)を選択して、例外テーブルに行を追加します。次に

• Date列で、カレンダーセレクターを開き、ジョブを実行したくない日付を選択します。 ***** *を
指定して、選択した日の時間にジョブを実行しないことを示します。

• Time列で、時間セレクターを開き、ジョブを実行したくない時間を指定します。 ***** *を指定し
て、選択した日の任意の時点でジョブを実行しないことを示します。

メール通知を設定する

Notificationsタブを選択して、ジョブレベルでメール通知設定を構成します。

• Send the notificationフィールドを使用して、メール通知を送信する時期を指定します。

• Send the notificationsフィールドを使用して、メール通知の送信先のメールグループを指定します。

スケジュールの定義が終了したら、[ SQL ]タブを使用して、ジョブを作成または変更するコードを確認で
きます。

Saveを選択して、ジョブ定義を保存します。

ジョブを保存すると、ジョブは、定義されたサーバーの PEMツリーの Jobsノードの下にリストされます。
PEMコンソールの プロパティタブには、選択したジョブの高レベルの概要が表示され、 統計タブには、
ジョブの各実行の詳細が表示されます。既存のジョブを変更するか、ジョブに関する詳細情報を確認する
には、ジョブ名を右クリックし、コンテキストメニューからプロパティを選択します。

4.6.3 Modifying agent configuration

多数の構成可能なパラメーターが PEMエージェントの動作を制御します。Linuxでは、これらは構成ファ
イルに保存されます。Windowsでは、これらはレジストリキーとして保存されます。

エージェント構成のほとんどは自動的に管理されます。特に指示されない限り、これらの構成パラメーター
を手動で変更しないことをお勧めします。

注釈: パラメーターを追加、削除、または変更した場合、エージェントを再起動して変更を適用する必要
があります。
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構成ファイルの内容

Linuxシステムでは、PEM構成オプションは/usr/edb/pem/agent/etcにある agent.cfgファイルに保
存されます。 agent.cfgファイルには、次の表に示すエントリが含まれています。

Parameter name Description Default value

pem_host PEMサーバーの IPアドレスまたはホスト名。 127.0.0.1.
pem_port エージェントが PEMサーバーと通信するために

接続するデータベースサーバポート。
Port 5432.

pem_agent PEMエージェントに割り当てられる一意の識別
子。

The first agent is '1', the sec-
ond agent is '2', and so on.

agent_ssl_key PEMエージェントのキーファイルへの完全なパ
ス。

/root/.pem/agent.key

agent_ssl_crt PEMエージェントの証明書ファイルへの完全な
パス。

/root/.pem/agent.crt

agent_flag_dir HAサポートに使用されます。別のサーバーの監
視を引き継ぐ要求についてチェックされるディ
レクトリパスを指定します。要求は、指定された
フラグディレクトリにファイルの形式で作成さ
れます。

Not set by default.

log_level PEMログファイルに書き込むイベントのタイプ
を `debug2`、debug、info、warning、̀error`のいず
れか指定します。これらはロギングの詳細度の
降順です。 `debug2`は可能なすべてをログに記
録し、`error`はエラーのみをログに記録します。

warning

log_location PEMワーカーログファイルの場所を指定します。 127.0.0.1.
agent_log_location PEMエージェントログファイルの場所を指定し

ます。
/var/log/pem/agent.log

long_wait 最初の接続試行が失敗した場合に、PEMサーバー
に接続しようとする前に PEMエージェントが待
機する最大時間秒単位。

30 seconds

short_wait キューで次に実行を待機しているプローブを確
認するまでに PEMエージェントが待機する最小
時間秒単位。

10 seconds

alert_threads エージェントによって生成されるアラートスレッ
ドの数。詳細については、アラートスレッドに
ついてを参照してください。

Set to 1 for the agent that re-
sides on the host of the PEM
server, 0 for all other agents.

enable_smtp trueに設定されている場合、このエージェントは
PEM Webアプリケーションで構成されたとおり
にメール通知を送信しようとします。

true for PEM server host, false
for all others.

enable_snmp trueに設定されている場合、このエージェントは
PEM Webアプリケーションで構成されたとおり
に SNMP通知を送信しようとします。

true for PEM server host, false
for all others.

enable_nagios trueに設定すると、Nagiosアラートが有効にな
ります。

true for PEM server host, false
for all others.

次のページに続く
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表 8 –前のページからの続き
Parameter name Description Default value

enable_webhook trueに設定すると、Webhookアラートが有効に
なります。

true for PEM server host, false
for all others.

max_webhook_retries 失敗した場合に pemAgentがWebhookの呼び出
しを再試行する最大回数を設定するために使用
されます。

Default 3.

connect_timeout エージェントが接続を待機する秒単位の最大時
間 10進整数文字列。

Not set by default. Set to 0 to
indicate for the agent to wait
indefinitely.

allow_server_restart TRUE に設定されている場合、エージェントは
監視対象のデータベースサーバーを再起動でき
ます。このパラメーターの値に応じて、一部の
PEM機能が有効/無効になる場合があります。

False

max_connections 接続スロットラーが使用するプローブ接続の最
大数。

0 (an unlimited number)

connection_lifetime ConnectionLifetimeまたは connection_lifetimeを
使用して、開いているがアイドル状態の接続が
保持される最小秒数を指定します。MaxConnec-
tionsで指定された値に到達し、待機中の要求を
満たすために別のデータベースへの新しい接続
が必要な場合、このパラメーターは無視されま
す。

By default, set to 0 (a connec-
tion is dropped when the con-
nection is idle after the agent's
processing loop).

allow_batch_probes TRUEに設定されている場合、ユーザーはカスタ
ムプローブ機能を使用してバッチプローブを作
成できます。

false

heartbeat_connection TRUEに設定すると、ハートビートの送信に専用
接続が使用されます。 TRUEに設定している場
合、̀max_connections`パラメーターを 1より大き
い値に設定する必要があります。

false

batch_script_dir スクリプトファイルアラート用が保存されるパ
スを提供します。

/tmp

connec-
tion_custom_setup

監視対象サーバーとの新しい接続が作成された
ときに呼び出される SQLコードを提供するため
に使用されます。

Not set by default.

ca_file Webhookサーバー証明書を検証するためにプラッ
トフォームのデフォルトの代わりに使用する CA
証明書へのパス。Webhookを定義するときに `-
-webhook_ssl_ca_crt`オプションでこの値をオー
バーライドできます。

Not set by default.

batch_script_user バッチ/シェルスクリプトの実行に使用するユー
ザーの名前。

None

次のページに続く
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表 8 –前のページからの続き
Parameter name Description Default value

alert_reconnect_delay 秒単位の時間。アラートスレッドは、PEMサー
バーに接続した後、アラートの評価を開始する
前にこの時間待機します。これは、サーバーが
エージェントからハートビートを受信する機会
がある前に評価されるアラートによって発生す
る誤ったアラームを防ぐのに役立ちます。

30

Webhook parameters 次のオプションは複数回指定できます。毎回、オ
プションの前に `[WEBHOOK/<name>]`フォーム
のヘッダーを配置します。`<name>`は、以前に作
成した Webhookの名前です。これらの設定は、
Webhookの作成時に自動的に追加されます。手
動で追加することはお勧めしません。

webhook_ssl_key Webhookの SSLクライアントキーファイルへの
完全なパス。

webhook_ssl_crt Webhookの SSLクライアント証明書ファイルへ
の完全なパス。

webhook_ssl_crl Webhookサーバー証明書を検証するための CRL
ファイルの完全なパス。

webhook_ssl_ca_crt Webhookの SSL ca証明書ファイルへの完全なパ
ス。

al-
low_insecure_webhooks

trueに設定されている場合、Webhookが安全で
ないフラグを使用して呼び出すことを許可しま
す。

false

レジストリの内容

Windowsシステムでは、PEMレジストリエントリは次の場所にあります。

HKEY_LOCAL_MACHINE\Software\EnterpriseDB\PEM\agent

レジストリには、次の表に示すエントリが含まれています。

Parameter name Description Default value

PEM_HOST PEMサーバーの IPアドレスまたはホスト名。 127.0.0.1.
PEM_PORT エージェントが PEMサーバーと通信するために

接続するデータベースサーバポート。
Port 5432.

AgentID PEMエージェントに割り当てられる一意の識別
子。

The first agent is '1', the sec-
ond agent is '2', and so on.

AgentKeyPath PEMエージェントのキーファイルへの完全なパ
ス。

%APP-
DATA%\Roaming\pem\
agent.key.

次のページに続く
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表 9 –前のページからの続き
Parameter name Description Default value

AgentCrtPath PEMエージェントの証明書ファイルへの完全な
パス。

%APP-
DATA%\Roaming\pem\
agent.crt

AgentFlagDir HAサポートに使用されます。別のサーバーの監
視を引き継ぐ要求についてチェックされるディ
レクトリパスを指定します。要求は、指定された
フラグディレクトリにファイルの形式で作成さ
れます。

Not set by default.

LogLevel PEMログファイルに書き込むイベントの種類を
指定します。これらはロギングの詳細度の降順
です。 `debug2`は考えられるすべてのログを記
録し、 `error`はエラーのみをログに記録します。

warning

LongWait 最初の接続試行が失敗した場合に、PEMサーバー
に接続を試行する前に PEMエージェントが待機
する最大時間秒単位。

30 seconds

shortWait どのプローブが次にキューにある実行待機中か
を確認するまでに PEMエージェントが待機する
秒単位の最小時間。

10 seconds

AlertThreads エージェントが生成するアラートスレッドの数。
詳細については、アラートスレッドについてを
参照してください。

Set to 1 for the agent that re-
sides on the host of the PEM
server, 0 for all other agents.

EnableSMTP trueに設定すると、SMTPメール機能が有効にな
ります。

true for PEM server host, false
for all others.

EnableSNMP trueに設定すると、SNMPトラップ機能が有効に
なります。

true for PEM server host, false
for all others.

EnableWebhook trueに設定すると、Webhookアラートが有効に
なります。

true for PEM server host, false
for all others.

MaxWebhookRetries 失敗した場合に pemAgentがWebhookの呼び出
しを再試行する最大回数を設定します。

Default 3.

ConnectTimeout エージェントが接続を待機する秒単位の最大時
間 10進整数文字列。

Not set by default. If set to 0,
the agent waits indefinitely.

AllowServerRestart TRUE に設定されている場合、エージェントは
監視対象のデータベースサーバーを再起動でき
ます。このパラメーターの値に応じて、一部の
PEM機能が有効/無効になる場合があります。

true

MaxConnections 接続スロットラーが使用するプローブ接続の最
大数。

0 (an unlimited number)

次のページに続く
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表 9 –前のページからの続き
Parameter name Description Default value

ConnectionLifetime ConnectionLifetimeまたは connection_lifetimeを
使用して、開いているがアイドル状態の接続が
保持される最小秒数を指定します。MaxConnec-
tionsで指定された値に到達し、待機中の要求を
満たすために別のデータベースへの新しい接続
が必要な場合、このパラメーターは無視されま
す。

By default, set to 0 (a connec-
tion is dropped when the con-
nection is idle after the agent's
processing loop).

AllowBatchProbes TRUEに設定されている場合、ユーザーはカスタ
ムプローブ機能を使用してバッチプローブを作
成できます。

false

HeartbeatConnection TRUEに設定すると、ハートビートの送信に専用
接続が使用されます。

false

BatchScriptDir アラート用のスクリプトファイルを保存するパ
ス。

/tmp

ConnectionCustom-
Setup

監視対象サーバーとの新しい接続が作成された
ときに呼び出される SQLコードを提供するため
に使用されます。

Not set by default.

AllowBatchJobSteps trueに設定されている場合、バッチ/シェルスクリ
プトが実行されます。スクリプトは、PEMエー
ジェントが実行されているユーザーアカウント
によって実行されます。

None

AlertReconnectDelay 秒単位の時間。アラートスレッドは、PEMサー
バーに接続した後、アラートの評価を開始する
前にこの時間待機します。これは、サーバーが
エージェントからハートビートを受信する機会
がある前に評価されるアラートによって発生す
る誤ったアラームを防ぐのに役立ちます。

30

Webhook parameters 次のオプションは複数回指定できます。これ
らはサブキー `SoftwareEnterpriseDBPEMagen-
tWEBHOOK<name>`に配置する必要があります。
`<name>`は、以前に作成したWebhookの名前で
す。これらの設定は、Webhookの作成時に自動
的に追加されます。手動で追加することはお勧
めしません。

WebhookSSLKey Webhookの SSLクライアントキーファイルへの
完全なパス。

WebhookSSLCrt Webhookの SSLクライアント証明書ファイルへ
の完全なパス。

WebhookSSLCrl Webhookサーバー証明書を検証するための CRL
ファイルの完全なパス。

WebhookSSLCaCrt Webhookの SSL ca証明書ファイルへの完全なパ
ス。

次のページに続く
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表 9 –前のページからの続き
Parameter name Description Default value

AllowInsecureWeb-
hooks

trueに設定されている場合、Webhookが安全で
ないフラグを使用して呼び出すことを許可しま
す。

false

アラートスレッドについて

エージェントによって生成されたアラートスレッドの数は、 alert_threadsまたは AlertThreadsパラ
メーターによって決まります。通常、PEMサーバーにあるエージェントではこのパラメーターを 1に設定
し、他のすべてのエージェントは 0に設定することをお勧めします。ただし、非常に多数のアラートを持
つ PEMサーバーインスタンスでは、多くの監視対象サーバー、多くの有効なアラート、または高いアラー
ト頻度が原因で、構成された頻度でアラートが評価されていない場合、このパラメーターを増やす必要が
ある場合があります。この状況では、PEMサーバーにあるエージェントでこのパラメーターを約 8に設定
し、他のすべてのエージェントで 0を設定し、それに応じてチューニングアップまたはダウンすることを
お勧めします。

このパラメーターを調整するときは、すべてのエージェントが任意のアラートを処理できることに注意し
てください。一般に、複数のエージェントでゼロ以外の数のアラートスレッドを使用する必要はありませ
ん。アラートを処理する PEMインスタンスの容量は、すべてのエージェントのアラートスレッドの合計数
によって決まります。特定のエージェントのスレッド数を増やしても、そのエージェントによって監視さ
れているサーバーに関連するアラートのパフォーマンスは追加されません。

各アラートスレッドは PEMサーバーバックエンドへの接続を開くため、必要以上に多くのスレッドを割り
当てると、PEMサーバーのメモリと CPUの使用量が追加されます。

4.6.4 Reviewing or modifying agent properties

[PEM Agent Properties]ダイアログボックスは、ダイアログボックスが開かれた PEMエージェントに関す
る情報を提供します。ダイアログボックスを開くには、PEMクライアントツリーでエージェント名を右ク
リックし、コンテキストメニューからプロパティを選択します。

[PEM Agent Properties]ダイアログボックスを使用して、PEMエージェントに関する情報を確認または変
更します。

• Descriptionフィールドには、PEMエージェントの変更可能な説明が表示されます。この説明は、PEM
クライアントのツリーに表示されます。

• グループを使用して、PEMクライアントツリーでサーバーとエージェントを編成できます。Group
リストを使用して、エージェントが表示されるグループを選択します。

• Teamフィールドを使用して、エージェントによって監視されるサーバーにアクセスできるグループ
ロールの名前を指定します。このエージェントによって監視されるサーバーは、接続しているチー
ムメンバーに PEMクライアントツリーで表示されます。これは便利な機能です。チームフィールド
は、真の分離を提供しません。セキュリティ目的には使用しないでください。
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• Heartbeat intervalフィールドには、PEMエージェントから PEMサーバーまでで経過時間が表示さ
れレポートされます。間隔を変更するには、Minutesまたは Secondsフィールドの横にあるセレク
ターを使用し間隔を調整します。

ジョブ通知タブを使用して、エージェントレベルでメール通知設定を構成します。

• Overridedefault configuration? スイッチを使用して、エージェントレベルのジョブ通知設定でデフォ
ルトのジョブ通知設定をオーバーライドするかどうかを指定します。Yesを選択して、このダイアロ
グボックスの残りの設定を有効にして、ジョブ通知をいつ、誰に送信するかを定義します。- Send the
notifications? スイッチを使用して、ジョブが正常に完了したときにジョブ通知を送信するかどうか
を指定します。- Send the notifications? スイッチを使用して、ジョブが失敗したときにジョブ通知を
送信するかどうかを指定します。- Send the notificationsフィールドを使用して、ジョブ通知の送信
先の電子メールグループを指定します。

Agent Configurationsタブには、エージェントの現在の構成と機能がすべて表示されます。

• Parameter列には、パラメーターのリストが表示されます。 - Value列には、対応するパラメーター
の現在値が表示されます。 - Category列には、対応するパラメーターのカテゴリが表示されます。こ
れは、構成または機能のいずれかです。

4.6.5 Setting agent privileges

デフォルトでは、PEMエージェントは、オペレーティングシステムホストの root権限とデータベースサー
バーのスーパーユーザー権限でインストールされます。これらの特権により、PEMエージェントは、シス
テムの使用状況について監視対象ホストおよびデータベースサーバーで無制限のプローブを呼び出し、情
報を取得して PEMサーバーに返すことができます。

rootユーザーと非 rootユーザー

PEMエージェントの権限が低下すると、PEM機能が低下します。完全な機能を実現するには、rootとし
て PEMエージェントを実行します。PEMエージェントがデータベースサーバーのサービスアカウントで
実行されている場合、PEMプローブはレポートの生成に使用される統計情報に完全にアクセスできず、機
能はそのアカウントの機能に制限されます。PEMエージェントが別の権限の低いアカウントで実行されて
いる場合、機能はさらに制限されます。
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Feature name Works with
root user

Works with non-root user Works with remote PEM
agent

Audit Manager yes The Audit Log Manager might
not be able to apply requested
modifications if the service
can't be restarted. The user
running the PEM agent might
be different from the user who
owns the data directory of the
database server. Thus the user
running the PEM agent might
not be able to change the con-
figuration and also might not be
able to restart the services of
the database server.

no

Capacity Manager yes yes yes Note: There's no corre-
lation between the database
server and operating system
metrics

Log Manager yes The Log Manager might not be
able to apply requested mod-
ifications if the service can't
restart. The user running the
PEM agent might be different
from the user who owns the
data directory of the database
server. Thus the user running
the PEM agent might not be
able to change the configura-
tion and also might not be able
to restart the services of the
database server.

no

Manage Alerts yes yes yes Note: When Run Alert
Script on the database server is
selected, it runs on the machine
where the bound PEM agent is
running and not on the actual
database server machine.

Manage Charts yes yes yes

次のページに続く
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表 10 –前のページからの続き
Feature name Works with

root user
Works with non-root user Works with remote PEM

agent

Manage Dashboards yes Some dashboards might not be
able to show complete data.
For example, columns such as
swap usage, CPU usage, IO
read, and IO write appear as
0 in the session activity dash-
board.

Some dashboards might not be
able to show complete data.
For example, the operating
system information of the
database server doesn't appear
as not available.

Manage Probes yes Some of the PEM probes don't
return information, and some
of functionality might be af-
fected.

Some of the PEM probes don't
return information, and some
of the functionality might be
affected.

Scheduled Tasks yes For Linux, if the user is the
same as batch_script_user in
agent.cfg, then the shell script
runs.

Scheduled tasks work only for
the database server. Scripts run
on a remote agent.

System Reports yes yes yes
Core Usage Reports yes yes The Core usage report doesn't

show complete information.
For example, the platform,
number of cores, and total
RAM aren't displayed.

Managing BART yes BART and the BART scanner
might not be able to start or
reload.

no Note: BART requires
passwordless authentication
between two machines where
database server and BART are
installed.

オペレーティングシステムの権限の制限によって影響を受ける機能

PEMエージェントのオペレーティングシステム権限を制限すると、一部の PEMプローブは情報を結果ず、
次の機能が影響を受ける可能性があります。

注釈: このリストは包括的なものではありませんが、制限されている機能の種類の概要を提供します。

Probe or action Operating system PEM functionality affected

Session Information Linux The per-process statistics are incomplete.

次のページに続く
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表 11 –前のページからの続き
Probe or action Operating system PEM functionality affected

Service restart func-
tionality

Linux/ Windows The Audit Log Manager, Server Log Manager, and
PEM might not be able to apply requested modifica-
tions.

Package Deployment Linux/ Windows PEM can't run downloaded installation modules.
Batch Task Windows PEM can't run scheduled batch jobs in Windows.
Collect data from
server (root access
required)

Linux/ Windows Columns such as swap usage, CPU usage, IO read,
IO write appear as 0 in the session activity dash-
board.

データベース特権の制限によって影響を受ける機能

PEMエージェントのデータベース特権を制限すると、次の PEM機能が影響を受ける可能性があります。

Probe Operating system PEM functionality affected

Audit Log Collection Linux/Windows PEM receives empty data from the PEM database.
Server Log Collection Linux/Windows PEM can't collect server log information.
Database Statistics Linux/Windows The Database/Server Analysis dashboards contain

incomplete information.
Session Waits/System
Waits

Linux/Windows The Session/System Waits dashboards contain in-
complete information.

Locks Information Linux/Windows The Database/Server Analysis dashboards contain
incomplete information.

Streaming Replication Linux/Windows The Streaming Replication dashboard doesn't dis-
play information.

Slony Replication Linux/Windows Slony-related charts on the Database Analysis dash-
board don't display information.

Tablespace Size Linux/Windows The Server Analysis dashboard doesn't display com-
plete information.

xDB Replication Linux/Windows PEM can't send xDB alerts and traps.

エラー処理

プローブは、十分な権限なしでオペレーティングシステムを検索している場合、プローブは permission

deniedエラーを結果ことができます。プローブが十分な権限なしでデータベースを照会している場合、プ
ローブは permission deniedエラーを返すか、返されたデータを空の値として PEMチャートまたはグラ
フに表示する場合があります。

プローブが失敗すると、プローブの名前、プローブが失敗した理由、問題の解決に役立つヒントを含むエ
ントリがログファイルに書き込まれます。
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サーバーで発生したプローブ関連のエラーをプローブログダッシュボードで表示したり、PEMワーカーロ
グファイルのエラーメッセージを確認したりできます。Linuxでは、ログファイルのデフォルトの場所は
次のとおりです。

/var/log/pem/worker.log

Windowsでは、 Event Viewerでログ情報を利用できます。

4.7 Managing SSL certificates

PEMは SSL証明書を使用します。

• ユーザーインターフェイスと REST APIを提供する Webサーバー証明書への要求を保護するため。

• PEMバックエンドデータベースサーバーとエージェントの接続証明書を保護および認証するため。

4.7.1 Webサーバー証明書

PEMは、初期構成中にWebサーバーの SSL証明書とキーファイルを生成します。証明書は自己署名であ
るため、ユーザーがブラウザーで PEM Webアプリケーションの URLを開くと、サイトが安全でないこと
を示す警告が表示されます。

セキュリティを強化し、この警告を削除するには、自己署名 SSL証明書を、信頼できる認証局によって署
名された証明書に置き換えることができます。

Webサーバー証明書 NGINXの置き換え

NGINXで独自の SSL証明書を使用するには、構成ファイル RHEL系システムでは/etc/nginx/conf.d/

edb-pem.conf、Debian系システムでは/etc/nginx/sites-available/edb-pem.confを更新します。証
明書ファイルと一致するように、構成ファイルのサーバー名とファイルパスを変更します。

server {

# lines omitted here

server_name yourdomain.com;

# lines omitted here

}

server {

# lines omitted here

server_name yourdomain.com;

ssl_certificate /path/to/your_domain_name.crt

ssl_certificate_key /path/to/your_private.key

# lines omitted here

}
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Webサーバー証明書の置き換え Apache HTTPD

Apache HTTPDで独自の SSL証明書を使用するには、構成ファイル edb-ssl-pem.confを更新します。証
明書ファイルと一致するように、構成ファイルのサーバー名とファイルパスを変更します。

ServerName yourdomain.com

# lines omitted here

SSLCertificateFile /path/to/your_domain_name.crt

SSLCertificateKeyFile /path/to/your_private.key

4.7.2 PEMバックエンドデータベースサーバーとエージェントの接続証明書

PEMは、PEMエージェントとバックエンドデータベース間に安全な SSL/TLS接続を実装します。各エー
ジェントには、サーバーとの通信の暗号化と、パスワードの代わりにサーバーでの認証の両方に使用され
る SSL証明書があります。

PEMは sslutils拡張機能を使用して、PEMサーバーが SSL証明書とキーを生成および署名できるようにし
ます。新しいエージェントが登録されると、PEMサーバーは証明書を自動的に発行します。PEMサーバー
によって発行された証明書は PEMサーバーによって署名されます。つまり、PEMサーバーが認証局 CA
として機能することを意味します。

上記が適切でない場合は、PEMの外部で生成され、信頼できる CAによって署名された SSL証明書とキー
を使用できます。詳細については、信頼できる CAによって署名された証明書とキーを使用するを参照し
てください。

PEMサーバー上の証明書とキーファイル

PEMサーバーの初期構成中に、次のファイルが PEMサーバーの Postgresデータディレクトリに生成され
ます。

• ca_certificate.crt

• ca_key.key

• root.crt

• root.crl

• server.crt

• server.key

ca_certificate.crtおよび ca_key.keyファイルは、PEMサーバーがエージェント登録中にエージェン
トに対して生成された証明書に署名するために使用されます。これらは server.crtの署名にも使用され
ます。手動で置き換えない限り、’ca_certificate.crt’ファイルはルート CAとして機能するため、自己署名
証明書です。
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root.crt ファイルは、ca_certificate.crt ファイルのコピーです。postgresql.conf ファイルの
ssl_ca_fileパラメーターは、このファイルをポイントしています。

root.crlは、実際の有効期限または割り当てられた有効期限の前に発行 CAによって失効された証明書の
証明書失効リスト CRLです。postgresql.confファイルの ssl_crl_fileパラメーターは、このファイ
ルをポイントしています。

server.crtファイルは PEMサーバーの署名された証明書であり、server.keyファイルは証明書のプラ
イベートキーです。postgresql.confファイルの ssl_cert_fileパラメーターは、このファイルをポイ
ントしています。

これらのファイルは、有効期限が近づくと自動的に更新されます。PEM証明書の更新を参照してください。

PEMエージェントの証明書とキーファイル

各エージェントの SSL証明書とキーは、 Registering a PEM agent 中に生成されます。PEMエージェント
は、libpqインターフェイスを使用して PEMバックエンドデータベースサーバーに接続し、バックエンド
データベースサーバーのクライアントとして機能します。PEMエージェントは、cert認証方法を使用し、
sslを有効にしてサーバーに接続します。これは、接続がエージェントのキーを使用して暗号化され、エー
ジェントの証明書パスワードなどを使用して認証されることを意味します。

各エージェントには一意の識別子があり、エージェントの証明書とキーには対応する識別子があります。

必要に応じて、エージェントごとに 1つの証明書を使用するのではなく、すべてのエージェントに同じ証明
書を使用できます。詳細については、共通エージェント証明書とキーペアを生成するを参照してください。

SSL証明書を使用して Postgresで接続する方法の詳細については、Securing TCP/IP connections with SSL
を参照してください。

PEM証明書の更新

SSL証明書には有効期限があります。PEMによって生成された証明書とキーを使用している場合、それら
は有効期限が切れる前に自動的に置き換えられます。PEMサーバーと共にインストールされる PEMエー
ジェントは、ca_certificate.crtファイルの有効期限を監視します。証明書の有効期限が間もなくエキ
スパイアと、PEMは次のことを行います。

• 既存の証明書ファイルのバックアップを作成します

• 新しい証明書ファイルを作成し、新しい CA証明書ファイルを PEMサーバー上の root.crtファイ
ルに追加します

• アクティブなエージェントの証明書ファイルを更新するジョブを作成します

• PEMサーバーを再起動します

重要: 独自の証明書を提供するか、すべてのエージェントに単一の証明書を使用することを選択した場合、
自動更新ジョブを無効にする必要があります。 PEMサーバーで、次の SQLを実行します。
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UPDATE pem.job

SET jobenabled=false

WHERE jobname = Check CA certificate expiry;

• Regenerating the agent SSL certificates

4.7.3 共通エージェント証明書とキーペアを生成する

エージェントごとに 1ユーザーデフォルトではなく、すべての PEMエージェントに単一の Postgresユー
ザーを作成して使用することにより、すべてのエージェントに同じ証明書を使用できます。

ユーザーを作成し、エージェント証明書とキーペアを生成し、すべての PEMエージェントにそれらを使用
します。

1. PEMバックエンドデータベースに 1つの共通エージェントユーザーを作成します。pem_agentロー
ルをユーザーに付与します。

# Running as enterprisedb

psql -p 5444 -U enterprisedb -d pem

CREATE USER pem_agent_common_user;

GRANT pem_agent TO pem_agent_common_user;

1. エージェントキーを生成します。

# Running as root

openssl genrsa -out agent.key 4096

1. エージェントの CSRを生成します。

openssl req -new -key agent.key -out agent.csr -subj /C=IN/ST=MH/L=Pune/O=PEM/CN=

↪→<agent_user>

-subjは、要件に従って提供されます。

1. openssl x509コマンドを使用して CSRに署名し、エージェント証明書を生成します。

openssl x509 -req -days 365 -in agent.csr -CA ca_certificate.crt -CAkey ca_key.key -

↪→CAcreateserial -out agent.crt

1. agent.crtおよび agent.keyファイルのアクセス許可を変更します。

chmod 600 agent.crt agent.key

1. 次のエージェント証明書とキーペアを使用します。

• 新しい PEMエージェントをリモートホストから PEMサーバーに登録するため。

a.エージェント証明書とキーペアをリモートエージェントホストにコピーし、エージェントを登録します。
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export PEM_SERVER_PASSWORD=edb

/usr/edb/pem/agent/bin/pemworker --register-agent \

--pem-server 192.168.99.130 \

--pem-user enterprisedb \

--pem-port 5444 \

--pem-agent-user pem_agent_common_user \

-o agent_ssl_crt= agent.crt \

-o agent_ssl_key= agent.key

b. pemagentサービスを有効にして開始します。

systemctl enable pemagent

systemctl start pemagent

• エージェント証明書とキーペアを登録済みのエージェントに置き換えます。a.エージェントホスト
の agent.cfgファイルの agent_user、agent_ssl_key、および agent_ssl_crtパラメーターを
編集します。

vi /usr/edb/pem/agent/etc/agent.cfg

# Edit the agent username

agent_user=pem_agent_common_user

# Edit the ssl parameters with new certificate and key file location

agent_ssl_key=<new_location>/agent.key

agent_ssl_crt=<new_location>/agent.crt

b. pemagentサービスを再起動します。

systemctl restart pemagent

4.7.4 信頼できるCAによって署名された証明書とキーを使用する

PEM SSL証明書とキーを、信頼できる CAによって署名された証明書とキーに置き換えることができます。

信頼できる CA証明書とキーを取得した後、サーバー SSL証明書を、信頼できる CAによって署名された
証明書に置き換えます。およびエージェント SSL証明書を、信頼できる CAによって署名された証明書に
置き換えます。証明書とキーを置き換えます。
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サーバー SSL証明書を、信頼できる CAによって署名された証明書に置き換えます。

1. 古いサーバー証明書とキーファイルをバックアップします。

# Running as root

mkdir /var/lib/edb/as<x>/data/certs

cd /var/lib/edb/as<x>/data/

mv server. *root.* ca_* /var/lib/edb/as<x>/data/certs

1. サーバーのプライベートキーを生成します。

openssl genrsa -out server.key 4096

1. サーバーの CSRを生成します。

openssl req -new -key server.key -out server.csr -subj /C=IN/ST=MH/L=Pune/O=EDB/CN=PEM

-subjは、要件に従って提供されます。 CNには、PEMサーバーホストのホスト名またはドメイン修飾フ
ルネームを使用することをお勧めします。

1. 信頼できる CAから CA証明書 trusted_ca.crtを取得します。

2. CAに CSRに署名し、サーバー証明書を生成するように依頼します。

3. 新しいサーバー証明書の詳細が改ざんされていないことを確認し、指定した詳細と一致することを確
認します。

openssl x509 -noout -text -in server.crt

1. CAから取得した新しい証明書を root.crtファイルとして使用します。

cp trusted_ca.crt root.crt

1. 信頼できる CAが CRLを提供しない場合、サーバーによる CRLの使用を無効にします。CRLの使用
を無効にするには、postgresql.confファイルの ssl_crl_fileパラメーターをコメント化します。

注釈: 誤って以前の CAからの CRLをそのままにして、ssl_crl_fileをコメントアウトしない場合、サー
バーは起動しますが、認証は SSLエラーメッセージ `tlsv1 alert unknown ca`で失敗します。エラーは、CRL
が原因であることを指定していないため、これはコンテキスト外で発生した場合、デバッグが困難になる
場合があります。

1. 新しい root.crt、server.key、および server.crtファイルをバックエンドデータベースサーバー
のデータディレクトリにコピーします。

cp root.crt server.key server.crt /var/lib/edb/as<x>/data

1. 新しい証明書とキーファイルの所有者と権限をデータディレクトリと同じになるように変更します。
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cd /var/lib/edb/as<x>/data/

chown enterprisedb server.* root.crt ca_certificate.crt

chmod 600 server.* root.crt ca_certificate.crt

注釈: 今は PEMサーバーを再起動しないでください。 PEMサーバーを再起動すると、登録されているす
べてのエージェントが動作を停止します。

1. 各 PEMエージェントの SSL証明書を、信頼できる CA証明書に置き換えます。詳細については、こ
れらのエージェント SSL証明書を、信頼できる CAによって署名された証明書に置き換えます。を
参照してください。

2. PEMバックエンドデータベースサーバーを再起動します。

エージェント SSL証明書を、信頼できる CAによって署名された証明書に置き換えます。

サーバー証明書 server.crtおよび server.keyと CA証明書 root.crtを置き換えた後にのみ、エージェ
ント SSL証明書を置き換えます。

1. psqlを使用して、SSL証明書の置き換えに必要なすべてのエージェント識別子 IDを見つけます。

psql -U enterprisedb -d pem --no-psqlrc -t -A -c "SELECT id FROM pem.agent WHERE␣

↪→active=true"

1. 2.キーファイルを必要とするエージェントを特定した後、各エージェントに対して agent<ID>.key

を生成します。

openssl genrsa -out agent<ID>.key 4096

<ID>はエージェント識別子です。

1. 各エージェントの CSRを生成します。

openssl req -new -key agent<ID>.key -out agent<ID>.csr -subj /C=IN/ST=MH/L=Pune/O=PEM/

↪→CN=agent<ID>

-subjは、要件に従って提供されます。 CNの<ID>を適切なエージェント識別子に置き換えます。

注釈: エージェントごとに 1つではなく、すべての PEMエージェントに単一の証明書を使用する場合、共
通の Postgresユーザーを作成し、 IDの代わりにこのユーザー名を指定します。共通エージェント証明書
とキーペアを生成するを参照してください。

1. CAに CSRに署名し、エージェント証明書を生成するように依頼します。

2. 各ホストに証明書とキーファイルをコピーします。ここで、 <ID>は、/usr/edb/pem/agent/etc/

agent.cfgファイルの agent_idと一致します。
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3. 新しい agent<ID>.crtおよび agent<ID>.keyファイルの所有権と権限を変更します。

chown root agent<ID>.crt agent<ID>.key

chmod 600 agent<ID>.crt agent<ID>.key

1. 古いエージェント証明書とキーファイルをバックアップします。

# Running as root

mkdir root/.pem/certs

mv root/.pem/agent<ID>.* root/.pem/certs

1. 各エージェントの証明書とキーファイルを、新しく生成されたファイルに置き換えます。

cp agent<ID>.key agent<ID>.crt root/.pem

7. PEMエージェントサービスを再起動します。

• Linuxの場合

# Running as root

systemctl restart pemagent

• Windowsの場合サービスアプレットを使用して PEMエージェントを再起動します。PEMエージェン
トサービスの名前は Postgres Enterprise Manager Agentです。[ Services ]ダイアログボックスでサー
ビス名を選択し、[ Restart the service ]を選択します。

注釈: 上記のプロセスに従って登録されたエージェントの場合、 second exampleに示されているように、
登録時にエージェントに証明書を提供できます。

4.7.5 証明書のテスト

認証の問題が発生した場合は、これらのテストを使用して証明書を検証できます。

ルート証明書と照合して証明書を検証する

サーバーの root.crtに従って PEMエージェント証明書が信頼されるかどうかを確認するには、両方の証
明書を同じマシンにコピーします。次に、次のコマンドを実行します。

openssl verify -verbose -CAfile root.crt agent1.crt

このコマンドは、成功した場合は agent1.crt: OK、失敗した場合は説明メッセージを返します。
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PEMバックエンドデータベースへのテスト接続を作成する

エージェントユーザーが証明書を使用して接続できるかどうかを確認するには、エージェントが存在する
サーバーで、rootとして次のコマンドを実行します。

PGHOST=<pem_host>

PGPORT=<pem_db_port>

PGUSER=agent<ID>

PGSSLCERT=/root/.pem/agent<ID>.crt

PGSSLKEY=/root/.pem/agent<ID>.key

PGSSLMODE=require

export PGHOST PGPORT PGUSER PGSSLCERT PGSSLKEY PGSSLMODE

<psql_path> -A -t -c "SELECT version()"

そこで

• <psql_path>は、 psql実行可能ファイル、たとえば/usr/edb/as15/bin/psqlへのフルパスです。

• <pem_host>は、PEMサーバーのホスト名または IPアドレスです。

• <pem_db_port>は、PEMバックエンドデータベースサーバーポートです。

• <ID>は、テストするエージェントの IDです。/usr/edb/pem/agent/etc/agent.cfgファイルで定
義されています。

注釈: 共通エージェント証明書とキーペアを生成するの指示を使用した場合

PGUSERを共通エージェントのユーザー名に設定する必要があります。

接続が成功すると、データベースサーバーの Postgresバージョンを結果ます。成功は、証明書が有効で、
Postgresユーザーが正しく構成されていることを意味します。

Regenerating the server SSL certificates

PEMバックエンドデータベースサーバー証明書の有効期限が間もなくエキスパイアと、証明書とキーファ
イルの再生成を計画します。

重要: デフォルトでは、証明書の有効期限が近づくと、これらの手順は自動的に実行されます。これらの
手順は、PEM証明書とキーを手動で再生成する必要がある場合に、完全を期すために提供されています。

SSL証明書を置き換えるには

1. 実行中のすべての PEMエージェントを、最初にサーバホストで、次に監視対象ホストで停止しま
す。- Linuxの場合
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# Running as root

systemctl stop pemagent

• Windowsの場合サービスアプレットを使用して PEMエージェントを停止します。PEMエージェント
サービスの名前は Postgres Enterprise Manager Agentです。[ Services ]ダイアログボックスで、サー
ビス名を選択し、[ Stop the service ]を選択します。

1. 既存の SSL証明書とキーをバックアップします。

cd /var/lib/edb/as<x>/data

mkdir certs

mv server. *root.* ca_* certs/

1. opensslコマンドを使用して、ca_key.keyファイルを生成します。

openssl genrsa -out ca_key.key 4096

1. ca_key.keyファイルをバックエンドサーバーのデータディレクトリに移動し、権限を変更します。

mv ca_key.key /var/lib/edb/as<x>/data

chmod 600 /var/lib/edb/as<x>/data/ca_key.key

1. ca_key.keyを使用して ca_certificate.crtファイルを生成します。

openssl req -x509 -nodes -days 3650 -newkey rsa:4096 -keyout ca_key.key -out ca_

↪→certificate.crt

1. ca_certificate.crtファイルのアクセス許可を変更します。

chmod 600 /var/lib/edb/as<x>/data/ca_certificate.crt

1. ca_certificate.crtファイルを root.crtファイルとして再利用しファイル。

cp /var/lib/edb/as<x>/data/ca_certificate.crt /var/lib/edb/as<x>/data/root.crt

1. root.crtファイルの所有者と権限を変更します。

chown enterprisedb /var/lib/edb/as<x>/data/root.crt

chmod 600 /var/lib/edb/as<x>/data/root.crt

1. openssl_rsa_generate_crl()ファンクションを使用して、証明書失効リスト root.crlを作成し
ます。

psql -U enterprisedb -d pem --no-psqlrc -t -A -c

"SELECT openssl_rsa_generate_crl(/var/lib/edb/as<x>/data/ca_certificate.crt, /var/lib/

↪→edb/as<x>/data/ca_key.key)" > /var/lib/edb/as<x>/data/root.crl

1. root.crlファイルの所有権と権限を変更します。
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chown enterprisedb /var/lib/edb/as<x>/data/root.crl

chmod 600 /var/lib/edb/as<x>/data/root.crl

1. opensslコマンドを使用して、server.keyファイルを生成します。

openssl genrsa -out server.key 4096

1. server.keyをバックエンドサーバーのデータディレクトリに移動し、所有権と権限を変更します。

mv server.key /var/lib/edb/as<x>/data

chown enterprisedb /var/lib/edb/as<x>/data/server.key

chmod 600 /var/lib/edb/as<x>/data/server.key

1. openssl reqコマンドを使用して CSRを作成します。

openssl req -new -key server.key -out server.csr -subj /C=IN/ST=MH/L=Pune/O=EDB/CN=PEM

-subjは、要件に従って提供されます。 CNを PEMサーバーホストのホスト名/ドメイン名として定義し
ます。

1. openssl x509コマンドを使用して CSRに署名し、サーバー証明書を生成します。server.crtを
バックエンドデータベースサーバーのデータディレクトリに移動します。

openssl x509 -req -days 365 -in server.csr -CA ca_certificate.crt -CAkey ca_key.key -

↪→CAcreateserial -out server.crt

mv server.crt /var/lib/edb/as<x>/data

-reqは、入力が CSRであることを示します。 -CAおよび-CAkeyオプションは、CSRの署名に使用する
ルート証明書とプライベートキーを指定します。

1. server.crtファイルの所有者と権限を変更します。

chown enterprisedb /var/lib/edb/as<x>/data/server.crt

chmod 600 /var/lib/edb/as<x>/data/server.crt

1. PEMサーバーを再起動します。

systemctl restart edb-as-<x>

バックエンドデータベースサーバーを再起動すると、PEMサーバーが再起動されます。

1. 各 PEM エージェントの SSL 証明書を再生成します。詳細については、Regenerating the agent SSL
certificatesを参照してください。
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Regenerating the agent SSL certificates

重要: これらの手順は、証明書の有効期限が近づくとデフォルトで自動的に実行されます。これらの手順
は、PEM証明書とキーを手動で再生成する必要がある場合に、完全を期すために提供されています。

エージェント証明書とキーファイルを再生成する必要があります。

• PEMサーバー証明書が再生成された場合

• PEMエージェント証明書の有効期限が間もなくエキスパイアと

PEMサーバーと対話するエージェントごとに証明書とキーを再生成し、エージェントにコピーする必要が
あります。

各エージェントには、pemデータベースの pem.agentテーブルに保存されている一意の識別子があります。
証明書とキーファイルを、エージェントの識別子に対応する証明書またはキーファイルに置き換える必要
があります。

前提条件

• PEMサーバーには証明書があります。

• ca_certificate.crtおよび ca_key.keyは、PEMバックエンドデータベースサーバーのデータディ
レクトリにあります。

• ca_certificate.crtは root.crtと同じです。

• ca_certificate.crtおよび ca_key.keyは、有効な SSL証明書とキーです。

PEMエージェント証明書とキーファイルペアを生成するには

1. psqlを使用して、エージェントの数とそれに対応する識別子を見つけます。

# Running as enterprisedb

psql -p 5444 -U enterprisedb -d pem --no-psqlrc -t -A -c "SELECT id FROM pem.agent␣

↪→WHERE active=true"

2. 実行中のすべての PEMエージェントを停止します。

# Running as root

systemctl stop pemagent

Windowsでは、サービスアプレットを使用して PEMエージェントを停止します。PEMエージェントサー
ビスの名前は Postgres Enterprise Manager Agentです。 [ Services ]ダイアログボックスで、サービス名を選
択し、[ Stop the service ]を選択します。

3. 2.キーファイルを必要とするエージェントを特定した後、各エージェントに対して agent.keyを生
成します。

openssl genrsa -out agent<ID>.key 4096

IDはエージェント識別子です。
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4. 各エージェントの証明書署名要求 CSRを生成します。

openssl req -new -key agent<ID>.key -out agent<ID>.csr -subj /C=IN/ST=MH/L=Pune/O=PEM/

↪→CN=agent<ID>

CNは agent<ID>です。

5. openssl x509コマンドを使用して CSRに署名し、エージェント証明書を生成します。

openssl x509 -req -days 365 -in agent<ID>.csr -CA ca_certificate.crt -CAkey ca_key.

↪→key -CAcreateserial -out agent<ID>.crt

-reqは、入力が CSRであることを示します。 -CAおよび-CAkeyオプションは、CSRの署名に使用する
ルート証明書とプライベートキーを指定します。

次の証明書とキーファイルのペアを生成する前に、各 PEMエージェントホストで手順 2および 4で生成
された agent.keyおよび agent.crtファイルを移動します。

6. 新しい agent<ID>.crtおよび agent<ID>.keyファイルのアクセス許可を変更します。

chmod 600 agent<ID>.crt agent<ID>.key

7. 古いエージェント証明書とキーファイルをバックアップします。

mkdir root/.pem/certs

mv root/.pem/agent<ID>.* root/.pem/certs

8. 各エージェントの証明書とキーファイルを、新しく生成されたファイルに置き換えます。

cp agent<ID>.key agent<ID>.crt root/.pem

9. PEMエージェントサービスを開始します。

• Linuxの場合

# Running as root

systemctl start pemagent

• Windowsの場合サービスアプレットを使用して PEMエージェントを起動します。PEMエージェント
サービスの名前は Postgres Enterprise Manager Agentです。[ Services ]ダイアログボックスで、サー
ビス名を選択し、[ Start the service ]を選択します。
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4.8 Managing configuration settings

Postgres Enterprise Managerは、起動時に複数の構成ファイルを読み取ります。

• config.py - これはメイン構成ファイルです。変更しないでください。次のファイルのいずれかが
オーバーライドされる可能性がある構成設定のリファレンスとして使用できます。

• config_distro.py -このファイルは config.pyの後に読み込まれ、パッケージャーが Postgres En-
terprise Managerディストリビューションに必要な設定を変更することを目的としています。これに
は通常、特定のパスとファイルの場所が含まれます。このファイルはオプショナル。パッケージソフ
トは、必要に応じて config.pyと同じディレクトリに作成できます。

• config_local.py -このファイルは config_distro.pyの後に読み込まれ、エンドユーザーがロー
カルの設定または標準を満たすように調整するデフォルトまたはパッケージ固有の設定を変更する
ことを目的としています。このファイルはオプショナル。必要に応じて、config.pyと同じディレ
クトリに作成します。

4.9 Troubleshooting agent issues

PEMエージェントで発生する可能性のあるこれらの問題をトラブルシューティングできます。

4.9.1 削除された PEMエージェントの復元

エージェントが pem.agentテーブルから削除されている場合、復元することはできません。pemworkerユー
ティリティを使用してエージェントを再登録する必要があります。

エージェントが PEM Webクライアントから削除されたが、値が active = fの pem.agentテーブルにエ
ントリがまだある場合、エージェントを復元できます。

1. idおよび activeフィールドの値を確認します。

pem=# SELECT * FROM pem.agent;

2. エージェントのステータスを pem.agentテーブルの trueに更新します。

pem=# UPDATE pem.agent SET active=true WHERE id=<x>;

xは、ステップ 1で使用したクエリーの出力に表示された識別子です。

3. PEM Webクライアントを更新します。

削除されたエージェントが復元されます。ただし、そのエージェントにバインドされたサーバーはダウン
しているように見える場合があります。この問題を解決するには、サーバーの PEMエージェントプロパ
ティを変更して、バインドされたエージェントを再度追加します。変更が成功すると、サーバーは正常に
実行されているように表示されます。
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4.9.2 構成ファイルパスの更新エージェントのステータスが不明と表示されます

エージェント構成ファイル agent.cfgをデフォルトの場所/usr/edb/pem/agent/etcから別の場所に移
動すると、PEMダッシュボードにエージェントステータスが「不明」と表示される場合があります。その
場合、pemagentサービスファイルのエージェント構成ファイルパスの値を更新する必要があります。

1. 次のコマンドを使用して、スーパーユーザーとして pemagentサービスファイルを変更します。

# Running as superuser

sudo vi /usr/lib/systemd/system/pemagent.service

2. agent.cfgファイルパスを更新します。たとえば、Redhatホストでは、ファイルパスを更新します。

ExecStart=/usr/edb/pem/agent/bin/pemagent -c /usr/edb/pem/agent/etc/agent.cfg

3. systemdをリロードして、変更したサービススクリプトを更新します。

sudo systemctl daemon-reload

4. PEMエージェントを再起動します。

sudo systemctl restart pemagent

4.9.3 コマンドラインを使用してダウンまたは不明なステータスのPEMエージェントを
削除する

PEM Webインターフェイスを使用して、ダウンまたは不明なステータスの PEMエージェントを削除する
ことは、このようなエージェントの数が多い場合、困難になる場合があります。この状況では、コマンド
ラインインターフェイスを使用して、ダウンまたは不明なエージェントを削除できます。

次のクエリーを使用して、 N 時間以上ダウンしているエージェントを削除します。

UPDATE pem.agent SET active=false WHERE id IN

(SELECT a.id FROM pem.agent

a JOIN pem.agent_heartbeat b ON (b.agent_id=a.id)

WHERE a.id IN

(SELECT agent_id FROM pem.agent_heartbeat WHERE (EXTRACT (HOUR FROM now())-

EXTRACT (HOUR FROM last_heartbeat)) > <N> ));

次のクエリーを使用して、不明なステータスのエージェントを削除します。

UPDATE pem.agent SET active=false WHERE id IN

(SELECT id FROM pem.agent WHERE id NOT IN

(SELECT agent_id FROM pem.agent_heartbeat));
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5.1 Accessing the web interface

PEMサーバーとエージェントをインストールした後、PostgreSQLまたは EDB Postgres Advanced Serverイ
ンスタンスの監視と管理を開始するように PEMを構成できます。PEMサーバーインストーラーは、PEM
Webインターフェイスをインストールします。インターフェイスを使用して、監視対象サーバーにあるオ
ブジェクトに関する情報を確認したり、PEMサーバーによって収集された統計情報を確認したりできます。

サーバーのインストールが完了したら、次の場所に移動して、選択したブラウザーで PEMインターフェイ
スを開くことができます。

https://<ip_address_of_PEM_host>:8443/pem

ip_address_of_PEM_hostは、PEMサーバーのホストの IPアドレスを指定します。

Postgres Enterprise Manager Loginウィンドウのフィールドを使用して、PEMサーバーで自分自身を認証し
ます。

• Usernameフィールドに pemデータベースユーザーの名前を入力します。最初に接続するユーザー、
これは PEMサーバーのインストール時に指定された名前です。

• ユーザーに関連付けられたパスワードを Passwordフィールドに入力します。

資格情報を入力したら、 Loginを選択して PEMに接続します。

PEM Webインタフェースが開き、 Global Overviewダッシュボードが表示されます。

[ブラウザ]ペインには、各サーバーにあるデータベースオブジェクトに関する情報へのアクセスを提供す
るツリーが表示されます。ツリーが展開され、PEMサーバーが監視するサーバーとオブジェクトの階層
ビューが表示されます。

PEM Webインターフェイスを使用してデータベースサーバーを管理またはモニタする前に、そのサーバー
を PEMサーバーに登録する必要があります。サーバーを登録するときは、サーバーへの接続を説明し、接
続の認証情報を提供し、管理設定オプションでエージェントをバインドします。

サーバーは管理対象または非管理対象にすることができます。

• 管理対象サーバーは PEMエージェントにバインドされます。PEMエージェントは、バインドされ
たサーバーを監視し、タスクを実行するか、PEMダッシュボードに表示する統計を報告します。管
理対象サーバーは、カスタムアラートなどの拡張 PEM機能にアクセスできます。サーバーを登録す
るときに、必要に応じて PEMが管理対象サーバーを再起動できるようにすることもできます。

• 非管理対象サーバーは PEMエージェントにバインドされません。非管理対象サーバーでデータベー
スオブジェクトを作成できますが、拡張 PEM機能カスタムアラートなどは、非管理対象サーバーで
はサポートされていません。
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図 1: The Global Overview Dashboard
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また、登録するサーバーの pg_hba.confファイルで、PEM Webインターフェイスのホストからの接続が
許可されていることを確認する必要があります。

5.1.1 PEMクライアントオブジェクトブラウザ

Browserツリーコントロールは、各サーバーに存在するデータベースオブジェクトの情報と管理オプション
へのアクセスを提供します。ツリーコントロールが展開され、PEMサーバーによって監視されているサー
バーとオブジェクトの階層ビューが表示されます。ロールが必要な特権を保持している場合、ツリーコン
トロールのノードを右クリックしてアクセスするコンテキストメニューオプションを使用して、新しいオ
ブジェクトを作成し、既存のオブジェクトを変更および削除できます。

ツリーコントロールのノードを展開して、選択したサーバーにあるデータベースオブジェクトの階層ビュー
を表示します。

• ノードの左側のプラス記号+を使用して、ツリーコントロールのセグメントを展開します。

• ノードの左側にマイナス記号-を使用して、そのノードを閉じます。

コンテキストメニューオプションには、次の 1つ以上の選択を含めることができます。

Option Action

Add named restore
point

復元ポイントの名前を作成して入力します。

Backup [ツール]メニューダイアログボックスを開き、データベースオブジェクトを
バックアップします。

Backup Globals [ツール] メニュー ダイアログボックスを開き、クラスターオブジェクトを
バックアップします。

Backup Server [ツール]メニューダイアログボックスを開き、サーバーをバックアップしま
す。

Connect Server 選択したサーバーとの接続を確立します。
Create 状況依存の選択を提供するコンテキストメニューにアクセスします。選択す

ると、新しいオブジェクトを作成するための Createダイアログボックスが開
きます。

CREATE Script Query informationを開き、 CREATEスクリプトを編集または表示します。
Dashboards PEMダッシュボードにすばやくアクセスする場合に選択します。
Delete/Drop 現在選択されているオブジェクトをサーバーから削除します。
Disconnect Database データベース接続を終了します。
Disconnect Server 現在選択されているオブジェクトを更新します。
Drop Cascade 現在選択されているオブジェクトとすべての依存オブジェクトをサーバーか

ら削除します。
Debugging Debuggerツールにアクセスします。
Grant Wizard [ツール]メニューツールにアクセスします。
Maintenance 管理メニューダイアログボックスを開き、VACUUM、ANALYZE、REINDEX、

または CLUSTERします。
Management ノードに関連するアクセス管理タスク。
Properties 現在選択されているオブジェクトのプロパティを確認または変更します。

次のページに続く
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表 1 –前のページからの続き
Option Action

Refresh 現在選択されているオブジェクトを更新します。
Reload Configuration サーバーを再起動せずに構成ファイルを更新します。
Restore [ツール] メニュー ダイアログボックスにアクセスして、バックアップから

データベースファイルを復元します。
View Data View Dataオプションを使用して、クエリツールのデータ出力タブで選択し

たテーブルに保存されているデータにアクセスします。

テーブルおよびネストされたテーブルノードに関連付けられている状況依存メニューは、追加の表示オプ
ションを提供します。

Option Action

Import/Export Import/Exportダイアログボックスを開き、選択したテーブルにデータをイン
ポートまたはエクスポートします。

Reset Statistics 選択したテーブルの統計をリセットします。
Scripts Query informationを開き、フライアウトメニューから選択したスクリプトを

編集または表示します。
Truncate テーブルからすべての行を削除します。
Truncate Cascade テーブルとその子テーブルからすべての行を削除します。
View First 100 Rows 選択したテーブルの最初の 100行を表示するデータグリッドにアクセスしま

す。
View Last 100 Rows 選択したテーブルの最後の 100行を表示するデータグリッドにアクセスしま

す。
View All Rows 選択したテーブルのすべての行を表示するデータグリッドにアクセスします。
View Filtered Rows Data Filterポップアップにアクセスして、データセットにフィルターを適用

します。

5.1.2 PEMタブ付きブラウザウィンドウ

PEMクライアントのメインパネルには、ツリーコントロールで現在選択されているオブジェクトに関する
情報を表示するタブのコレクションが含まれています。

Dashboardタブは状況依存です。サーバーグループまたは PEMエージェントノードからダッシュボード
タブに移動すると、 EDB PostgresのWelcomeウィンドウが開きます。ここで次のことができます。

• Add New Serverアイコンを選択してデータベースサーバーの手動登録を開き、サーバーへの接続を
定義します。

• Configure PEMアイコンを選択して PEMサーバー構成の編集を開き、サーバーパラメーターを変
更します。

• Getting Started アイコンを選択して新しいタブを開き、EnterpriseDB Webサイトの PEM入門セク
ションを表示します。
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• EDB Websiteアイコンを選択して、EnterpriseDB Webサイトのホームページに移動します。 Enter-
priseDB Webサイトには、今後のイベントやその他のプロジェクトに関するニュースが掲載されてい
ます。

• PostgreSQL Website アイコンを選択して、PostgreSQL プロジェクトの Web サイトに移動します。
PostgreSQLサイトには、最近のリリースおよびその他のプロジェクト情報に関するニュースが掲載
されています。

• EDB Blogsアイコンを選択して EDB Blogページに移動します。ここで、Postgres関連ブログへの最
新の従業員の投稿を確認できます。

エージェントまたはサーバーの名前を選択し、ダッシュボードタブに移動して、現在選択しているオブジェ
クトのセッションまたはサーバーアクティビティを確認します。

エージェントまたはサーバーの名前から開くと、ダッシュボードタブは使用統計のグラフィカル分析を提
供します。

• サーバーセッションまたはデータベースセッショングラフには、サーバーまたはデータベースとの相
互作用が表示されます。

• 1秒ごとのトランザクショングラフには、サーバーまたはデータベースで発生している 1秒ごとのコ
ミット、ロールバック、および合計トランザクションが表示されます。

• Tuples Inグラフには、サーバーまたはデータベースで挿入、更新、および削除されたタプルの数が
表示されます。

• Tuples Outグラフには、サーバーまたはデータベースから取得および返されたタプルの数が表示され
ます。

• Block I/Oグラフには、サーバーまたはデータベースのファイルシステムから読み取られたブロック、
またはバッファキャッシュただし、オペレーティングシステムのファイルシステムキャッシュから取
得されたブロック数が表示されます。

• Serverアクティビティのタブ付きパネルには、セッション情報、セッションロック、準備されたトラ
ンザクション、構成を含むテーブルが表示されます。

[プロパティ]タブに移動して、ツリーコントロールで現在選択されている項目のプロパティを確認します。

[ SQL ]タブには、ブラウザツリーコントロールで現在選択されているオブジェクトを生成するために使用
される SQLコードが表示されます。

[ Statistics ]タブには、ツリーコントロールのオブジェクトごとに収集された統計が表示されます。テーブ
ルに表示される統計は、強調表示されたオブジェクトの種類によって異なります。列見出しを選択して、
列に表示されているデータでテーブルを並べ替えます。並べ替え順序を逆にするには、それを再度選択し
ます。次の表は、表示される統計の一部をリストしています。

Panel Description

PID 行に関連付けられたプロセス ID。
User オブジェクトを所有するユーザーの名前。
Database データベース名。
Backends データベースへの現在の接続数。

次のページに続く
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表 3 –前のページからの続き
Panel Description

Backend start バックエンドプロセスの開始時刻。
Xact Committed 過去 1週間にデータベースにコミットされたトランザクションの数。
Xact Rolled Back 過去 1週間にロールバックされたトランザクションの数。
Blocks Read 過去 1週間にメモリから読み取られたブロック数MB単位。
Blocks Hit 先週にキャッシュでヒットしたブロック数MB単位。
Tuples Returned 先週に返されたタプルの数。
Tuples Fetched 先週に取得されたタプルの数。
Tuples Inserted 過去 1週間にデータベースに挿入されたタプルの数。
Tuples Updated 過去 1週間にデータベースで更新されたタプルの数。
Tuples Deleted 過去 1週間にデータベースから削除されたタプルの数。
Last statistics reset データベースの最後に統計がリセットされた時間。
Tablespace conflicts データベース内の削除されたテーブルスペースとのリカバリの競合のために

キャンセルされたクエリの数。
Lock conflicts データベースのロックとのリカバリの競合のためにキャンセルされたクエリ

の数。
Snapshot conflicts データベース内の古いスナップショットとのリカバリの競合のためにキャン

セルされたクエリの数。
Bufferpin conflicts データベース内の固定バッファとのリカバリの競合のためにキャンセルされ

たクエリの数。
Temporary files 一時ファイルの合計数。統計コレクターが使用するファイルを含む。
Size of temporary files 一時ファイルのサイズ。
Deadlocks データベースのデッドロックとのリカバリの競合のためにキャンセルされた

クエリの数。
Block read time 読み取られたブロックの読み取りに必要なミリ秒数。
Block write time 読み取られたブロックの書き込みに必要なミリ秒数。
Size 選択したデータベースのサイズMB単位。

[ Dependencies ] タブには、現在選択されているオブジェクトが依存するオブジェクトが表示されます。
データベース構造の整合性を保証するために、サーバーは、他のオブジェクトが依存するオブジェクトを
誤ってドロップしないように確認します。DROP CASCADEを使用して、別のオブジェクトが依存するオブ
ジェクトを削除する必要があります。

Dependenciesテーブルには以下が表示されます。

• Typeフィールド。親オブジェクトタイプを指定します。

• Nameフィールド。親オブジェクトの識別名を指定します。

• Restrictionフィールド、現在選択されているオブジェクトと親間の依存関係を説明します。

[ Dependents ]タブには、ブラウザツリーで現在選択されているオブジェクトに依存するオブジェクトの
テーブルが表示されます。依存オブジェクトは、ブラウザツリーコントロールで現在選択されているオブ
ジェクトに影響を与えることなくドロップできます。

• Typeフィールドは、依存オブジェクトタイプを指定します。

• Nameフィールドは、依存オブジェクトの識別名を指定します。
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• Restrictionフィールドは、現在選択されているオブジェクトと親間の依存関係を説明します。

Monitoringタブに移動して、Dashboardsで表示される情報にアクセスします。ダッシュボードには、PEM
サーバーによって監視されているオブジェクトに関する統計情報が表示されます。

[ Management ]または [ Tools ]ダイアログボックスから PEM機能にアクセスすると、PEMは追加のタブ
を開きます。現在のタブを右クリックし、作業スタイルに合わせて表示をカスタマイズできるコンテキス
トメニューから選択します。

• 現在選択しているパネルを削除するには、 Remove Panelを選択します。

• Rename Panelを選択して、現在選択しているパネルの名前を変更します。

• Detach Panelを選択して、現在選択しているパネルをデタッチし、使いやすいように再配置します。

• Add Panelを選択し、パネルに追加する使用可能なオプションを選択します。

PEMクライアントは、プログラムを終了するときに調整を保存します。PEMクライアントを元の形式に
リセットするには、 File > Reset Layoutを選択します。

5.1.3 チャート、グラフ、テーブルコントロールを使用する

PEMクライアントダッシュボードの各グラフィックの右上隅にあるアイコンを使用して、PEMクライア
ントに表示されるチャート、グラフ、テーブルを制御、ダウンロード、およびカスタマイズします。

Refreshアイコン を使用して、PEMプローブから利用可能な最新のコンテンツを表示します。

Downloadアイコン を選択して、チャートまたはグラフの.jpegまたは.png画像をダウンロードします。
デフォルトでは、ファイルは.jpeg形式です。ファイルを.pngとして保存するには、Personalizeアイコンを
使用してダウンロード形式を変更します。

フルスクリーンアイコン を選択して、チャートまたはグラフを展開して PEMクライアントのメインペ
イン全体に表示されます。

Personalize アイコンを選択して、セッションのみにチャートまたはグラフの表示プロパティを変更し
ます。

Information アイコンを使用して、チャートまたはグラフに関する情報にアクセスします。

グラフィックのパーソナライズ

Personalizeアイコンを選択すると、[ Personalize chart configuration ]ダイアログボックスが開きます。

[ Personalize chart configuration ]ダイアログボックスのコントロールを使用して、グラフィックのプロパ
ティを変更します。

• Auto Refreshコントロールを使用して、更新間の秒数を増減します。

• Auto Refreshフィールドを使用して、テーブルまたはチャートに表示されるデータの更新の間の秒
数を指定します。

• 必要に応じて、 Download asフィールドを使用して、チャートを.jpeg画像または.png画像としてダ
ウンロードするかどうかを示します。
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• 必要に応じて、 Colorsセレクターを使用して、チャートで使用する表示色を指定します。

• 必要に応じて、 Show Acknowledged Alertsスイッチを Yesに設定して、Ack’ed列のチェックボッ
クスで確認したアラートをテーブルに表示することを示しますフィールドを Noに設定して、テーブ
ルが確認されたアラートを非表示にすることを示します。確認されたアラートは、アラート定義で指
定された時間が経過するまで、テーブルコンテンツから削除されません。

表示プロパティをパーソナライズした後、右上隅のコントロールを使用して変更を適用します。

• Deleteアイコンを使用して、グラフィックのプロパティをデフォルト設定にリセットします。メニュー
を使用して、グラフィックのこのインスタンスにのみに変更を適用するか、他のダッシュボードに表
示されるときに同じグラフィックに変更を適用するかを指定します。

• Saveアイコンを使用して、グラフィックのプロパティへの変更を保存します。メニューを使用して、
グラフィックのこのインスタンスのみに変更を適用するか、他のダッシュボードに表示されるときは
同じグラフィックに変更を適用することを指定します。

5.1.4 ブラウザツールバー

ブラウザツールバーには、データの表示やクエリツールなど、頻繁に使用される機能のショートカットが
提供されます。このツールバーは [ブラウザ]パネルに表示されます。ボタンは、選択したブラウザノード
に基づいて有効/無効になります。

• Query toolボタンを使用して、現在のデータベースコンテキストでクエリツールを開きます。

• View Dataボタンを使用して、選択したテーブルに保存されているデータを表示/編集します。

• Filtered Rows ボタンを使用して Data Filterポップアップにアクセスし、表示/編集のためにデータ
セットにフィルターを適用します。

5.1.5 PEMメニューバー

PEMメニューバーは、データベースサーバーとこれらのサーバーに存在するオブジェクトの管理に使用で
きるコマンドと機能へのアクセスを提供します。オプションが無効になっている場合

• 現在接続しているデータベースサーバは、選択した機能をサポートしていない可能性があります。

• 選択されたメニューオプションは、現在のオブジェクトに適用されない場合があります。

• サーバーへの接続に使用したロールには、選択したオブジェクトを変更するための十分な権限がない
可能性があります。

PEM Webインタフェースの上部にあるコンテキスト依存メニューにより、環境をカスタマイズ、PEMの
エンタープライズ管理機能へのアクセスを提供できます。
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ファイルメニュー

Fileメニューを使用して、次のオプションにアクセスします。

Option Action

Preferences [ Preferences ]ダイアログボックスを開き、PEMクライアント設定をカスタ
マイズします。

Lock Layout サブメニューを開き、UIレイアウトをロックするレベルを選択します。
Server Configuration [ Server Configuration ]ダイアログボックスを開き、PEMサーバーの構成設定

を更新します。
Reset Layout ワークスペースパネルがポップアウトされた場合は、レイアウトのリセット

を使用してデフォルトにリセットできます。

オブジェクトメニュー

Objectメニューは状況依存です。 Objectメニューを使用して、次のオプションにアクセスします。

Option Action

Create 状況依存の選択を提供するメニューにアクセスします。
Refresh 現在選択されているオブジェクトを更新します。
Delete/Drop 現在選択されているオブジェクトをサーバーから削除します。
Connect Server [ Connect to Server ]ダイアログボックスを開き、サーバーとの接続を確立し

ます。
CREATE Script クエリツールを開き、選択したスクリプトを編集または表示します。
Disconnect Server 現在選択されているオブジェクトを更新します。
BART BART構成の削除、BARTバックアップの取得、または BART構成の再検証

のオプションを提供するメニューにアクセスします。
Clear Saved Password データベースサーバーパスワードを保存した場合、保存したパスワードをク

リアします。パスワードが保存された後にのみ有効になります。
Clear SSH Tunnel Pass-
word

sshトンネルパスワードを保存した場合、保存したパスワードをクリアしま
す。パスワードが保存された後にのみ有効になります。

Drop Cascade 現在選択されているオブジェクトとすべての依存オブジェクトをサーバーか
ら削除します。

Hide 現在選択されているグループを非表示にします。非表示のグループを表示す
るには、設定で Show hidden groupsオプションを有効にします。

Properties 現在選択されているオブジェクトのプロパティを確認または変更します。
Trigger(s) 現在選択されているテーブルのトリガーを無効または有効にします。
Truncate テーブルからすべての行を削除する Truncateか、テーブルとその子テーブル

からすべての行を削除します Truncate Cascade。
View Data データを表示するための複数のオプションを提供するメニューにアクセスし

ます。
Remove Server 選択したサーバーをブラウザツリーから削除します。

次のページに続く
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表 5 –前のページからの続き
Option Action

Delete/Drop 現在選択されているオブジェクトをサーバーから削除します。
Connect Database 選択したデータベースに接続します。
Count Rows 選択したテーブルの行数をカウントします。
Reset Statistics 選択したテーブルの統計をリセットします。
Scripts 選択したテーブルのCREATE、DELETE、INSERT、SELECT、およびUPDATE

スクリプト。

管理メニュー

Managementメニューを使用して、次の PEM機能にアクセスします。

Option Action

Audit Manager Audit Managerを開き、監視対象サーバーで監査を構成します。
Auto Discovery [ Auto Discovery ]ダイアログボックスを開き、監視対象データベースサーバー

を見つけてバインドするように PEMエージェントを構成します。
Capacity Manager Capacity Managerダイアログボックスを開き、履歴またはプロジェクトの将

来のリソース使用量を分析します。
Log Manager Log Managerダイアログボックスを開き、サーバーのログ収集を構成します。
Manage Alerts Manage Alertsタブを開き、アラートの動作を作成または変更します。
Manage Charts Manage Chartsタブを開き、PEMチャートを作成または変更します。
Manage Dashboards VACUUM、ANALYZE、REINDEX、またはCLUSTERへのManage Dashboards

ダイアログボックスを開きます。
Manage Probes VACUUM、 ANALYZE、REINDEX、または CLUSTERへの Manage Probes

ダイアログボックスを開きます。
Scheduled Tasks [ Scheduled Tasks ]タブを開き、保留中または最近完了したタスクを確認し

ます。
Reports [ Reports ]ダイアログボックスを開き、サーバーのアラート履歴レポート、シ

ステム構成レポート、またはコア使用状況レポートを生成します。
Schedule Alert Black-
out

Schedule Alert Blackoutダイアログボックスを開き、サーバーとエージェント
のアラートブラックアウトをスケジュールします。

ダッシュボードメニュー

状況依存の Dashboardsメニューを使用して、ダッシュボードにアクセスします。

Option Action

Alerts 選択したノードの Alertsダッシュボードを開きます。
Audit Log 選択したノードの Audit Log Analysisダッシュボードを開きます。

次のページに続く
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表 7 –前のページからの続き
Option Action

PGD Admin 選択したノードの PGD Adminダッシュボードを開きます。
PGD Group Monitor-
ing

選択したノードの PGD Group Monitoringダッシュボードを開きます。

PGD Node Monitoring 選択したノードの PGD Node Monitoringダッシュボードを開きます。
Database Server 選択したノードのデータベース分析ダッシュボードを開きます。
I/O Analysis 選択したノードの I/O Analysisダッシュボードを開きます。
Memory 選択したノードのMemory Analysisダッシュボードを開きます。
Object Activity 選択したノードの Object Activity Analysisダッシュボードを開きます。
Operating System 選択したノードの Operating System Analysisダッシュボードを開きます。
Probe Log 選択したノードの Probe Log Analysisダッシュボードを開きます。
Server Log 選択したノードの Server Log Analysisダッシュボードを開きます。
Session Activity 選択したノードの Session activity Analysisダッシュボードを開きます。
Storage 選択したノードの Storage Analysisダッシュボードを開きます。
Streaming Replication 選択したノードの Streaming Replication Analysisダッシュボードを開きます。
System Wait 選択したノードの System Wait Analysisダッシュボードを開きます。
Session Waits 選択したノードの Session Waits Analysisダスボードを開きます。

[ツール]メニュー

Toolsメニューのオプションを使用して、次の機能にアクセスします。

Option Action

Schema Diff [ Schema Diff ]ダイアログボックスを開き、2つのデータベーススキーマ間の
スキーマオブジェクトを比較します。

Search objects [ Search Objects ]ダイアログボックスを開き、データベース内のデータベー
スオブジェクトを検索します。

Server 名前付け復元ポイントの追加、パフォーマンス診断、キューサーバーのスター
トアップ、キューサーバーのシャットダウン、クラスタープライマリの置換、
EFMクラスターのスイッチオーバー、 SQLプロファイラーなどのさまざま
なサーバー関連ツールにアクセスします。

Query tool 現在選択しているオブジェクトのクエリツールを開きます。
Reload Configuration サーバーを再起動せずに構成ファイルを更新します。
Pause replay of WAL WALログの再生を一時停止します。
Resume replay of WAL WALログの再生を再開します。
Import/Export [ Import/Export Data ]ダイアログボックスを開き、テーブルからデータをイ

ンポートまたはエクスポートします。
Maintenance VACUUM、 ANALYZE、REINDEX、または CLUSTERへのMaintenanceダ

イアログボックスを開きます。
Backup [ Backup ]ダイアログボックスを開き、データベースオブジェクトをバック

アップします。
次のページに続く
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表 8 –前のページからの続き
Option Action

Backup Globals クラスターオブジェクトをバックアップするために Backup Globalsダイアロ
グボックスを開きます。

Backup Server サーバーをバックアップするには、 Backup Serverダイアログボックスを開
きます。

Restore [ Restore ]ダイアログボックスを開き、バックアップからデータベースファイ
ルを復元します。

Grant Wizard Grant Wizardツールを開きます。
Schedule Backup BARTバックアップの [ Schedule Backup ]ダイアログボックスを開きます。
New ERD Project(Beta) ERDツールを開き、データベースの設計を開始します。
Storage Manager ストレージマネージャーを開き、バックアップファイルをアップロード、削

除、またはダウンロードします。

ヘルプメニュー

Helpメニューのオプションを使用して、ドキュメントにアクセスするか、PEMインストールに関する情
報を確認します。

Option Action

Quick Search Quick Searchフィールドにキーワードを入力します。少なくとも 3文字を入
力すると、メニュー項目の下に一致するすべての可能性が表示され、ヘルプ記
事の下に関連ドキュメントが表示されます。メニュー項目の下のオプション
を選択して、特定の機能またはオブジェクトのアクションを実行します。ヘ
ルプ記事のいずれかを選択すると、そのトピックのヘルプが開き、別のウィ
ンドウで強調表示されたテキストが表示されます。注メニュー項目の下のオ
プションが無効になっている場合、情報アイコンを介して情報を提供します。

REST API Reference REST APIリファレンスを開きます。
EDB Website ブラウザウィンドウで EDBウェブサイトを開きます。
About Postgres Enter-
prise Manager

Postgres Enterprise Managerのバージョンとユーザー情報を見つけます。

5.1.6 チャート、グラフ、テーブルの制御とカスタマイズ

ダッシュボードの各グラフィックの右上隅にあるアイコンを使用して、現在のユーザーセッションの PEM
クライアントに表示されるチャート、グラフ、テーブルを制御およびカスタマイズします。

次の表に、アイコンに関する情報を示します。
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Icons Information

View information about the chart, graph, or table.

Refresh the content of a chart, graph, or table.

Personalize the chart, graph, or table settings for the current user.

Download an image of the chart or graph.

View the legends that are used in the chart, graph, or table.

Expand the chart or graph to full-screen.

5.2 Connecting and disconnecting a database server

サーバー接続を定義した後、Connect to Serverダイアログを使用してサーバーで認証し、サーバーに保
存されているオブジェクトにアクセスします。ダイアログにアクセスするには、PEMクライアントツリー
コントロールでサーバー名を右クリックし、コンテキストメニューから Connect Serverを選択します。

プロンプトが表示されたら、選択したサーバーの認証情報を入力します。

• Passwordフィールドを使用して、定義されたサーバーに関連付けられたユーザーのパスワードを提
供します。

• Save Passwordの横にあるボックスを選択して、今後の接続のためにパスワードを保存するように
サーバーに指示します。パスワードを保存すると、このサーバー定義でデータベースサーバーに再接
続するときにプロンプトは表示されません。

サーバーが正常に接続すると、ブラウザーは右下隅の緑色のステータスバーにメッセージを表示します。

接続しようとしたときにエラーメッセージを受け取った場合は、ネットワークが PEM とデータベース
サーバーのホストの通信を許可していることを確認します。特定のエラーメッセージの詳細については、
Troubleshootingヘルプページを参照してください。

接続の詳細を確認または変更するには、サーバーの名前を右クリックし、コンテキストメニューから
Properties...を選択します。
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5.2.1 サーバーからの切断

サーバーから切断するには、Browserツリーコントロールでサーバー名前を右クリックし、コンテキスト
メニューから Disconnect Serverを選択します。選択したサーバーを切断することを確認するポップアップ
が表示されます。

5.3 Monitoring performance

PEMを使用すると、すべての管理対象サーバーの企業全体のパフォーマンス監視を実装できます。

図 2: The Global Overview dashboard

トップレベルのダッシュボードはGlobal Overviewです。 Global Overviewダッシュボードには、PEMサー
バーによって監視されているすべてのサーバーとエージェントのステータスの概要、監視対象サーバーの
リスト、および現在トリガーされているアラートの状態が表示されます。

PEMは、他の PostgreSQL管理ツールにはない多くの利点を提供します。

• 一括デザインの管理 - PEMは、エンタープライズデータベース管理用に設計され、地理的境界を越
えた多数のサーバーの管理に取り組むように構築されています。グローバルダッシュボードは、すべ
てのサーバーの稼働/ダウン/パフォーマンスステータスを視覚的に最新の状態に保ちます。
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• 分散アーキテクチャ - PEMアーキテクチャは、オペレーティングシステムプラットフォームに関係
なく、マシンで統計情報を収集し、リモートで操作を実行する機能を最大化します。

• グラフィカル管理 -データベース管理のすべての側面は、グラフィカルインターフェイスを使用して
PEMクライアントで実行できます。サーバーの起動とシャットダウン、構成管理、ストレージとセ
キュリティ制御、オブジェクト作成、パフォーマンス管理などを単一のコンソールから処理できます。

• フル SQL IDE - PEMには、アドホック SQLクエリー、ストアドプロシージャ/ファンクション開発、
およびグラフィカルデバッガーを提供する堅牢な SQL統合開発環境 IDEが含まれています。

• エンタープライズパフォーマンスモニタリング - PEMは、すべての管理対象データベースサーバー
にエンタープライズクラスのパフォーマンスモニタリングを提供します。軽量で効率的なエージェ
ントは、各データベースサーバーの操作と各マシンの基になるオペレーティングシステムのあらゆる
側面を監視します。これらは、インターフェイスでパフォーマンスページを簡単に移動するための詳
細な統計を提供します。

• プロアクティブなアラート管理 PEMを使用すると、24時間監視されるメモリやストレージなどの主
要メトリックごとにパフォーマンスしきい値を作成できます。しきい値違反は、一元化されたダッ
シュボードにアラートが送信され、問題の性質と、サーバーの全体的なパフォーマンスを危険にさら
す状況を防ぐために必要なアクションを通知します。

• 簡素化されたキャパシティプランニング -主要なパフォーマンス関連の統計はすべて収集され、指定
された期間 PEMリポジトリに保持されます。Capacity Managerユーティリティを使用すると、さま
ざまな統計を選択し、傾向分析を実行して、ピーク負荷期間やストレージ消費傾向などを理解できま
す。ツールの予測メカニズムを使用すると、リソースの使用量を予測できるため、それに応じて計画
と予算を立てることができます。

• Audit Manager - Audit Managerは、EDB Postgres Advanced Serverインスタンスに監査ログを構成し
ます。データベースへの接続、データベースからの切断、データベースに対して実行された SQLス
テートメントなどのアクティビティをログに記録できます。Audit Logダッシュボードを使用して、
ログをフィルタリングおよび表示できます。

• ログマネージャー -ログマネージャーウィザードは、中央のテーブルへのオプショナルのログ収集を
使用してサーバーロギングパラメータを構成します。ウィザードを使用して、ログファイルのロー
テーション、ログの宛先、エラーメッセージの重大度などのロギング動作の設定を指定します。Server
Logダッシュボードを使用して、収集されたサーバーログエントリをフィルタリングおよび確認し
ます。

• SQLワークロードプロファイリング - PEMには、1つ以上のサーバーに対して実行される SQLス
テートメントをトレースできる SQLプロファイリングユーティリティが含まれています。SQLプロ
ファイリングは、アドホックまたはスケジュールされた方法で実行できます。キャプチャした SQL
ステートメントをフィルタリングできるため、実行不良の SQLステートメントを簡単に特定および
調整できます。

• ストリーミングレプリケーションモニタ -ストリーミングレプリケーションダッシュボードをモニ
タするか、PEMクライアントのオプションを使用して、レプリカノードをプライマリノードにプロ
モートせることができます。

• セキュアクライアント接続 - PEMは、暗号化された SSHトンネルを介したセキュアクライアント接
続をサポートします。フル機能の PEMクライアントには、安全な接続のための接続情報を提供でき
る SSHトンネル定義ダイアログボックスが含まれています。
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• 幅広いプラットフォームのサポート - PEMは、ほとんどのメジャー LinuxおよびWindowsプラット
フォームをサポートしています。

5.3.1 Probes

_probe_は、PEMエージェントによって監視されているデータベースオブジェクトに関する情報を取得す
るスケジュールされたタスクです。PEMは、収集された情報を使用して、各ホームページに表示されるグ
ラフを構築します。Management > Manage Probesタブでは、データ収集スケジュールと、特定のプロー
ブから返された情報を PEMが保持する期間を変更できます。

システムプローブ

特に断りのない限り、Postgres Enterprise Managerは、サーバー、データベース、スキーマ、拡張機能、ま
たはエージェントレベルで次のプローブを有効にします。

Name Information monitored by probe Level

Background Writer
Statistics

バックグラウンドライタに関する情報を監視し
ます。この情報には、次の数が含まれます。時限
チェックポイント要求されたチェックポイント
書き込まれたバッファチェックポイントによっ
て書き込まれたバッファバックグラウンドライ
タによってバックグラウンドライタサイクル書
き込まれたバックグラウンドバッファ割り当て
られたバッファ

Server

Barman Configuration Barmanツールのグローバル構成に関する情報。 Agent
Barman Information Barmanツールに関する情報。 Agent
Barman Server Barmanによって監視される各データベースサー

バー構成に関する情報。
Agent

Barman Server Status Barmanによって監視される各データベースサー
バーのステータスに関する情報。

Agent

Barman Server Backup 各データベースサーバーのバックアップに関す
る情報。

Agent

Barman Server WAL
Status

BarmanサーバーのWALファイルに関する情報。 Agent

Blocked Session Infor-
mation

ブロックされたセッションに関する情報。 Server

CPU Usage CPU使用率情報。 Agent
Data and Log File
Analysis

ログファイルに関する情報。情報には次のもの
が含まれます。ログファイルの名前ログファイ
ルが存在するディレクトリ

Server

Database Frozen XID 各データベースの凍結された XID。 Server

次のページに続く
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表 11 –前のページからの続き
Name Information monitored by probe Level

Database Size 監視対象データベースのサイズに関する情報。情
報には次のものが含まれます。情報が収集され
た時刻データベース名データベースサイズMB
単位。

Server

Database Statistics データベースの統計。この情報には以下が含ま
れます。バックエンドの数コミットされたトラ
ンザクションの数ロールバックしたトランザク
ションの数読み取られたブロックの数ブロック
ヒット数返された行数フェッチされた行数挿入
された行数更新された行数削除された行数

Server

Disk Busy Info ディスクアクティビティに関する情報。注この
プローブは、Mac OS X、Solaris、または HP-UX
ではサポートされていません。

Agent

Disk Space ディスク領域の使用状況に関する情報。この情
報には以下が含まれます。使用されたディスク
領域の量使用可能なディスク領域の量

Agent

EDB Audit Configura-
tion

EDB Postgres Advanced Serverの監査ログ構成。 Server

Failover Manager
Cluster Info

フェールオーバーマネージャークラスターを監
視し、クラスターに関する情報を結果ます。この
プローブは、フェールオーバーマネージャーバイ
ナリのクラスター名前とパスがサーバーのプロ
パティダイアログボックスで提供されている場
合に有効になります。

Server

Failover Manager
Node Status

フェールオーバーマネージャークラスターを監
視し、クラスター内の各ノードに関する詳細を
結果ます。このプローブは、フェールオーバーマ
ネージャーバイナリのクラスター名前とパスが
サーバーのプロパティダイアログボックスで提
供されている場合に有効になります。

Server

Function Statistics データベースを監視し、機能に関する情報を取得
します。情報には次のものが含まれます。ファ
ンクション名引数の型戻り値

Database

Index Size データベースを監視し、インデックスに関する情
報を取得します。情報には次のものが含まれま
す。インデックスの名前データが収集された時
刻インデックスのサイズMB単位

Database

Index Statistics インデックス統計。この情報には以下が含まれ
ます。インデックススキャンの数読み取られた
行数フェッチされた行数読み取られたブロック
数ヒットしたブロック数

Database

次のページに続く

5.3. Monitoring performance 247



Postgres Enterprise Manager,リリース 10.0.0

表 11 –前のページからの続き
Name Information monitored by probe Level

Installed Packages 現在インストールされているパッケージ。収集
される情報には以下が含まれます。インストー
ルされたパッケージの名前インストールされた
パッケージのバージョンプローブが実行された
日時

Agent

IO Analysis ディスク I/O 情報。この情報には以下が含まれ
ます。読み取られたブロック数書き込まれたブ
ロック数読み取り操作の数書き込み操作の数プ
ローブが実行された日時注このプローブは、Mac
OS Xではサポートされていません。

Agent

Load Average CPU負荷平均。情報には次のものが含まれます。
1分間のロード平均 5分間のロード平均 15分間
のロード平均 注 このプローブは Windowsでサ
ポートされていません。

Agent

Lock Information ロック情報。情報には次のものが含まれます。
データベース名ロックタイプロックモードロッ
クを保持しているプロセス

Server

Memory Usage システムメモリの使用量に関する情報。情報に
は以下が含まれます。合計 RAM MB単位の空き
RAM MB単位の合計スワップメモリMB単位の
空きスワップメモリMB単位の共有システムメ
モリ - 非Windowsシステムでは、shmmax`値で
あり、/proc/sys/kernel/shmmax`から読み取られま
す。 - Windowsでは、合計メモリと同じです。

Agent

Network Statistics ネットワーク統計。この情報には以下が含まれ
ます。インターフェイス IPアドレス送信したパ
ケット数受信したパケット数送信したバイト数
受信したバイト数リンク速度MB/秒

Agent

Number of Prepared
Transactions

準備されたトランザクションの数を保存します。 Server

Number of WAL Files WALファイルの数。 Server
Object Catalog:
Database

データベースとそのプロパティのリストを監視
します。情報には次のものが含まれます。デー
タベース名データベースエンコードタイプデー
タベースがユーザー接続またはシステム接続を
許可するかどうか

Server

Object Catalog: For-
eign Key

外部キーとそのプロパティのリストを監視しま
す。情報には次のものが含まれます。外部キー
を含むテーブルの名前外部キーが参照するテー
ブルの名前テーブルが存在するデータベースの
名前テーブルが存在するスキーマの名前

Schema

次のページに続く
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表 11 –前のページからの続き
Name Information monitored by probe Level

Object Catalog: Func-
tion

ファンクションとそのプロパティのリストを監視
します。情報には次のものが含まれます。ファ
ンクションの名前ファンクションが存在するス
キーマの名前ファンクションが存在するデータ
ベースの名前

Schema

Object Catalog: Index インデックスとそのプロパティのリストを監視
します。インデックスの名前インデックスが関
連付けられているテーブルの名前インデックス
付きテーブルが存在するデータベースの名前

Schema

Object Catalog:
Schema

スキーマとそれに関連するデータベースとサー
バーのリストを監視します。

Database

Object Catalog: Se-
quence

シーケンスとそのプロパティのリストを監視し
ます。

Schema

Object Catalog: Table テーブル情報のリストを監視します。情報には
以下が含まれます。テーブル名テーブルが存在
するスキーマの名前スキーマが存在するデータ
ベースの名前テーブルに主キーがあるかどうか
を示すブールインジケーター

Schema

Object Catalog: Ta-
blespace

テーブルスペースのリストを監視します。 Server

Operating System In-
formation

オペレーティングシステムの詳細と起動時間。 Agent

Package Catalog 現在インストール可能なパッケージ。収集され
る情報には次のものが含まれます。パッケージ
名パッケージバージョン

Agent

PG HBA Conf `pg_hba.conf`ファイルからの認証構成情報。 Server
Server Information サーバー情報。 Server
Session Information セッション情報。情報には次のものが含まれま

す。セッションユーザーの名前セッションがサー
バーに接続した日時情報が収集された時点のセッ
ションのステータスアイドル、待機中などクラ
イアントアドレスとポート番号

Server

Settings GUC変数に現在割り当てられている値を監視し
ます。

Server

SQL Protect サーバーを監視し、 SQLインジェクション攻撃
に関する情報を取得します。

Server

Slony Replication Slony を使用して複製されたクラスターのラグ
データ。

Database

次のページに続く
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表 11 –前のページからの続き
Name Information monitored by probe Level

Streaming Replication ストリーミングレプリケーションを使用してい
るクラスターを監視し、以下に関する情報を取得
します。送信された Xlogロケーションバイト単
位書き込み Xlogロケーションバイト単位フラッ
シュ Xlogロケーションバイト単位再生 Xlogロ
ケーションバイト単位 Xlogラグ単位 Xlogラグ
ページ単位

Server

Streaming Replication
Lag Time

ストリーミングレプリケーションを使用してい
るクラスターを監視し、以下に関する遅延情報を
取得します。レプリケーション遅延時間秒単位
レプリケーションの現在のステータス実行中/一
時停止

Server

Streaming Replication
Database Conflicts

ストリーミングレプリケーションを使用してい
るデータベースを監視し、発生した競合に関す
る情報を取得します。これには、次の数のために
キャンセルされたクエリに関する情報が含まれ
ますドロップテーブルスペースの競合ロックタ
イムアウトの競合古いスナップショットの競合
固定されたバッファの競合デッドロックの競合

Server

Table Bloat 現在のテーブルの肥大化に関する情報。情報に
は次のものが含まれます。テーブルの名前テー
ブルが存在するスキーマの名前推定ページ数推
定無駄なページ数行ごとの推定バイト数

Database

Table Frozen XID 各テーブルのフリーズした XIDを監視します。 Schema
Table Size テーブルサイズに関する情報。テーブルサイズ

MB単位合計インデックスサイズMB単位合計
テーブルサイズ、インデックスと TOASTを含む
MB単位

Database

Table Statistics テーブル統計。この情報には以下が含まれます。
シークエンシャルスキャンの数シークエンシャ
ルスキャン行の数インデックススキャンの数イ
ンデックススキャン行の数挿入行数更新された
行数削除された行数ライブ行数デッド数 rows最
後のVACUUM最後の auto-vacuum最後のANA-
LYZE 最後の自動分析 ANALYZEによって推定
されたページ数 ANALYZEによって推定された
行数

Database

Tablespace Size テーブルスペースとそのサイズのリスト。 Server
User Information 現在のユーザーのリスト。保存される情報には

次のものが含まれます。ユーザー名ユーザータ
イプスーパーユーザーまたは非スーパーユーザー
ユーザーが接続しているサーバー

Server

次のページに続く
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表 11 –前のページからの続き
Name Information monitored by probe Level

WAL Archive Status WALアーカイブのステータス。保存される情報
には以下が含まれます。完了した WAL アーカ
イブの数保留中のWALアーカイブの数最後の
アーカイブ時間 失敗したWALアーカイブの数
最後の障害の時間

Server

xDB Replication xDBレプリケーションを使用してレプリケート
されたクラスターの遅延データ。

Database

Multixact ID Exhaus-
tion (Wraparound)

multixact IDに関する情報。保存される情報には
次のものが含まれます。データベースの名前デー
タベース内の最も古いマルチ xact IDラップアラ
ウンドの割合緊急自動バキュームの割合

Server

Replication Slots レプリケーションスロットに関する情報。保存
される情報には以下が含まれます。レプリケー
ションスロットの一意のクラスター全体の識別
子。この論理スロットが使用している出力プラ
グインを含む共有オブジェクトのベース名、ま
たは物理スロットの場合は null。スロットタイプ
物理的または論理。このスロットが関連付けら
れているデータベースのOID、または null。論理
スロットのみに、関連するデータベースがあり
ます。このスロットが関連付けられているデー
タベースの名前、または null。論理スロットのみ
に、関連するデータベースがあります。このス
ロットが現在アクティブに使用されている場合、
Activeフィールドは Trueです。このスロットが
データベースで保持する必要がある最も古いト
ランザクション。 VACUUM は、後のトランザ
クションによって削除されたタプルを削除でき
ませんこのスロットがデータベースで保持する
必要があるシステムカタログに影響を与える最
も古いトランザクション。VACUUMは、後のト
ランザクションによって削除されたカタログタ
プルを削除できません。最も古いWALのアドレ
ス LSN。このスロットのコンシューマにまだ必
要とされる可能性があるため、チェックポイント
中に自動的に削除されません。

Server

5.3. Monitoring performance 251



Postgres Enterprise Manager,リリース 10.0.0

EDB Postgres分散 PGDプローブ

ダッシュボードを使用して EDB Postgres Distributedグループをモニタするには、次のプローブを有効にす
る必要があります。これらのプローブは拡張レベルで設定します。

注釈: バージョン 8.4より前のバージョンでは、これらのプローブはすべてサーバーレベルで利用できま
した。

pgd_superuserを持つユーザーは、次のすべてのプローブからの情報を表示できます。4.0より前のバージョ
ンの EDB Postgres Distributedを使用している場合、これらのプローブはすべて EDB Postgres Distributed
Enterprise Editionで動作します。

Probe name Information monitored by probe pgd_monitor
role re-
quired?

Works with
PGD SE?

PGD Conflict History Sum-
mary

競合タイプごとの行の競合に関する情報。保
存される情報には次のものが含まれます。競
合の現地時間競合のタイプ

Yes Yes

PGD Global Locks EDB Postgres 分散グループのグローバルロ
ックに関する情報。保存される情報には以下
が含まれます。グローバルロックが発生した
ノードの名前ロックを保持しているプロセス
の PIDロックの種類 DDLまたは DMLロッ
クされたリレーションの名前 DMLロックの
場合またはキーアドバイザリロックの場合
ロック取得プロセスの内部状態 同じグロー
バルロックを待機するバックエンドのリス
ト グローバルロックの取得がオリジンノー
ドによって開始された時間 ローカルノード
がローカルロックの取得を試行し始めた時間
acquire_stageが最後に変更された時間

Yes Yes

PGD Group Camo Details EDB Postgres Distributedグループの迷彩に関
する情報。保存される情報には以下が含まれ
ます。ノードの名前このノードがパートナー
であるノード名このノードがオリジンである
ノード名接続ステータス準備状況ステータ
ス保留中または未解決の迷彩トランザクショ
ンの数最後に適用されたWALログのLSN最
後に受信したWALログの LSN

No No

次のページに続く
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表 12 –前のページからの続き
Probe name Information monitored by probe pgd_monitor

role re-
quired?

Works with
PGD SE?

PGD Group Replication
Slot Details

EDB Postgres分散グループのレプリケーショ
ンスロットに関する情報。保存される情報に
は次のものが含まれます。EDB EDB Postgres
分散グループの名前オリジンノードの名前
ターゲットノードの名前このサブスクリプ
ションが使用するオリジンノードのスロット
名アクティブステータスレプリケーションの
状態キャッチアップ、ストリーミング、切断,..)
報告された書き込みのおおよそのラグタイム
報告されたフラッシュのおおよそのラグタイ
ム 報告されたリプレイのおおよそのラグタ
イム send_lsnと現在のWAL書き込み位置の
バイト差write_lsnと現在のWAL書き込み位
置のバイト差 flash_lsn間のバイト差と現在の
WAL書き込み位置

No Yes

PGD Group Subscription
Summary

EDB Postgres Distributedグループのサブスク
リプションの概要に関する情報。保存される
情報には以下が含まれます。サブスクリプシ
ョンのオリジンの名前サブスクリプションの
ターゲットの名前最後に再生されたトランザ
クションのタイムスタンプ現在と最後に再生
されたトランザクションの時間のラグ

No Yes

PGD Monitor Group Raft クラスター全体の raftチェックのステータス
とメッセージ。

Yes Yes

PGD Group Raft Details EDB Postgres分散グループ内のすべてのノー
ドからの raftコンセンサスステータスに関す
る情報。保存される情報には以下が含まれま
す。ノードの名前ノードの raftワーカー状態
RAFT_LEADERのノード ID raft選挙の内部
id raftスナップショットの内部 id

Yes Yes

PGD Monitor Group Ver-
sions

クラスタ全体のバージョンチェックのステー
タスとメッセージ。

Yes Yes

次のページに続く
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表 12 –前のページからの続き
Probe name Information monitored by probe pgd_monitor

role re-
quired?

Works with
PGD SE?

PGD Group Versions De-
tails

EDB Postgres Distributedグループ内の各ノー
ドにインストールされているPostgres、pglogi-
cal、EDB Postgres Distributedのバージョンの
詳細に関する情報。保存される情報には以下
が含まれます。ノードの名前ノードにインス
トールされている Postgresバージョンノード
にインストールされている pg論理バージョン
ノードに分散されているEDB Postgresのバー
ジョン 4.0より前のバージョンの EDB Post-
gres分散エディション Standard/Enterprise。

No Yes

PGD Node Replication
Rates

特定のノードからの発信レプリケーションア
クティビティに関する情報。保存される情報
には次のものが含まれます。ターゲットピア
ノノードの名前最新の送信位置再生された
として報告された最新の位置報告された再生
のおおよそのラグタイム resume_lsnとオリジ
ン上の現在のWAL書き込み位置のバイト差
attempts_lsnと人間が判読可能なバイト差現
在のWALの書き込み位置ピアノードがまだ
適用されていないすべての変更に追いつくま
でに必要なおおよその時間

Yes No

PGD Node Slots ローカルEDB Postgres分散データベースノー
ドのレプリケーションスロット、そのステー
タス、およびレプリケーションの進行状況への
マッピングに関する情報。保存される情報に
は以下が含まれます。スロットの名前ターゲ
ットノードの名前EDB Postgres分散グループ
の名前ターゲットノード上のデータベース名
スロットに接続されたプロセスの PIDスロッ
トに必要なカタログXID IPアドレスクライア
ント接続の最後に送信された位置再生された
として報告された最新の位置報告された再生
のおおよそのラグタイム attempts_lsnと現在
のWAL書き込み位置のバイト差 attempts_lsn
と現在のWAL書き込み位置の人間が判読可
能なバイトの差

Yes Yes

次のページに続く
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表 12 –前のページからの続き
Probe name Information monitored by probe pgd_monitor

role re-
quired?

Works with
PGD SE?

PGD Node Summary EDB Postgres Distributedグループのすべての
ノードに関する情報。保存される情報には以
下が含まれます。ノードの名前 EDB Postgres
の名前ノードが属している分散グループ人
間が判読可能な形式でのノードの一貫した状
態ノードが到達しようとしている状態参加ま
たは昇格中にサブスクライブされた repsetの
名前

Yes Yes

PGD Workers EDB Postgres 分散ノードのワーカーに関す
る情報。保存される情報にはワーカーが含ま
れます。ワーカープロセスの PID ワーカー
クエリ開始タイムスタンプワーカー状態変
更タイムスタンプワーカー待機イベントタイ
プワーカー待機イベント ワーカー状態ワー
カーロール名ワーカーコミットタイムスタン
プワーカーローカルタイムスタンプ オリジ
ンの名前ノード受信 LSN受信コミット LSN
最後の正確なリプレイ LSN最後の正確なフ
ラッシュ LSN最後の正確なリプレイタイム
スタンプワーカークエリー

Yes Yes

PGD Work Errors EDB Postgres 分散データベースノードの作
業エラーに関する情報。保存される情報には
以下が含まれます。エラーを発生させたワー
カーのプロセス IDノードが一部である EDB
Postgres分散グループの名前オリジンノード
の名前ソースノードの名前ターゲットノー
ドの名前サブスクリプションの名前このワー
カーのロールの内部識別子 このワーカーの
ロールの名前エラーの日時エラーの経過時
間エラーの説明エラーが発生したコンテキ
ストリモートリレーション IDサブスクリプ
ションライタ IDサブスクリプションライタ
の名前

Yes Yes
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プローブのカスタマイズ

プローブは、特定の監視対象オブジェクトに関する一連のパフォーマンスメトリックを返すスケジュール
されたタスクです。プローブは、監視対象サーバー、データベース、オペレーティングシステム、または
エージェントから統計を取得します。Manage Probesタブを使用して、デフォルト構成をオーバーライド
し、各プローブの動作をカスタマイズできます。

[ Manage Probes ]タブを開くには、[ Management > Manage Probes ]を選択します。Manage Probesタ
ブは、プローブの作成および管理に使用できるアイコンセットを提供します。

• Manage Custom Probesを選択して [ Custom Probes ]タブを開き、カスタムプローブを作成または
変更します。

• Copy Probesを選択して Copy Probeダイアログボックスを開き、現在選択しているオブジェクトか
ら 1つ以上の監視対象オブジェクトにプローブ構成をコピーします。

注釈: コピープローブは、拡張レベルのプローブではサポートされていません。

プローブは、オブジェクトタイプサーバー、データベース、データベースオブジェクト、またはエージェ
ントごとに一意のメトリックセットを監視します。ツリー内のオブジェクトの名前を選択して、そのオブ
ジェクトのプローブを確認します。

プローブに関連付けられているプロパティを変更するには、プローブの名前を選択し、Probesテーブルに
表示される設定をカスタマイズします。

• Execution Frequency列の Default スイッチを Nに移動して、Minutesおよび Secondsセレクターを
有効にし、実行間の時間の長さのカスタム値を指定しますプローブ。

• Enabled?で Defaultスイッチを移動します。列を Noして、プローブの状態を変更し、プローブがア
クティブかどうかを示します。

注釈: 無効になったプローブからのデータがチャートで使用されている場合、チャートの左上隅に情報ア
イコンが表示され、提供されたリンクをクリックしてプローブを有効にできます。

• Data Retention列の Default スイッチを Noに移動して、Day(s)フィールドを有効にし、プローブに
よって収集された情報が PEMサーバーに保存される日数を指定します。

[ Manage Probes ]タブには、現在のノードから変更できないプローブに関する情報が表示される場合があ
ります。現在のダイアログボックスからプローブを変更できない場合、スイッチは無効になっています。
通常、無効になったプローブは、PEMクライアントツリーコントロールの階層の上位にあるノードから変
更できます。ツリーコントロールで別のオブジェクトを選択して、[ Manage Probes ]タブに表示または有
効化されているプローブを変更します。
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カスタムプローブの作成

PEM Custom Probesタブを使用して、新しいプローブを作成するか、既存のカスタムプローブを変更でき
ます。Custom Probesタブを開くには、Manage ProbesタブからManage Custom Probesを選択します。

Show System Probes? スイッチを使用して、Custom Probesタブでシステムプローブを表示または非表示
にします。

Custom Probesタブを使用して、プローブを作成したり、既存のプローブを変更したりできます。プロー
ブを作成するには

1. タブの右上隅にある Addを選択します。

2. 新しいプローブの名前を Probe Name列に入力します。

3. プローブ名の左側にある Editを選択して、プローブ定義を確認または追加します。

Generalタブを使用して、既存のプローブの定義を変更するか、新しいプローブのプロパティを指定します。

• Probe Nameフィールドを使用して、新しいプローブの名前を提供します。

• Collection Methodフィールドを使用して、プローブタイプを指定します。リストから、

• SQL -プローブは、 SQLステートメントを介して情報を収集します。

• WMI -プローブは、Windows Management Instrumentation拡張機能を介して情報を収集します。

• Batch -プローブは、コマンドスクリプトまたはシェルスクリプトを使用します情報を収集するため。

Linuxシステムでバッチプローブを作成する前に、agent.cfgファイルを変更し、 allow_batch_probes

パラメーターを trueに設定する必要があります。次に、PEMエージェントを再起動します。agent.cfg

ファイルは、次のディレクトリのいずれかにあります。

• グラフィカルインストーラーを使用して PEMをインストールした場合/opt/edb/pem/agent/etc/

agent.cfg

• RPMを使用して PEMをインストールした場合/usr/edb/pem/agent/etc/agent.cfg

Windowsシステムでは、エージェント設定はレジストリに保存されます。バッチプローブを作成する前
に、AllowBatchProbesレジストリエントリのレジストリエントリを変更し、PEMエージェントを再起動
します。PEMレジストリエントリは HKEY_LOCAL_MACHINE\Software\EnterpriseDB\PEM\agentにあり
ます。

バッチプローブはプラットフォーム固有です。 Batchの収集方法を指定する場合、Platformフィールドで
プラットフォームタイプを指定する必要があります。

Linuxシステムでスクリプトを呼び出すには、agent.cfgファイルの batch_script_userパラメーター
のエントリーを変更し、スクリプトの実行に使用するユーザーを指定する必要があります。このパラメー
ターには、非 rootユーザーまたは rootを指定できます。ユーザーを指定しない場合、または指定された
ユーザーが存在しない場合、スクリプトは実行されません。ファイルを変更した後、エージェントを再起
動します。

Windowsシステムでスクリプトを呼び出すには、AllowBatchJobStepsのレジストリエントリを trueに
設定し、PEMエージェントを再起動します。
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• Target Type リストを使用して、モニタするプローブのオブジェクトタイプを選択します。収集方
法がWMIの場合、ターゲットタイプは無効になっています。プローブでターゲットタイプを構成
して、収集されたメトリックがシステム階層の目的のレベルに関連し正確であることを確認します。
ターゲットタイプを設定することにより、テーブルやインデックスなどの個々のデータベースオブ
ジェクトからサーバー全体の監視に至るまで、さまざまなコンポーネントを効果的に監視できます。

ターゲットタイプ構成マトリックス

次の表は、ターゲットタイプの構成、その監視スコープ、およびそれらの構成のための必須フィールドの
概要を提供します。

このテーブルでは

• Target type列は、プローブでモニタするオブジェクトを決定します。

• Executionlevel列は、モニタリングプローブをデータベースごと、サーバーごと、エージェントごと
に 1回実行するかどうかを決定します。拡張機能レベルごと.

• 必須列列は、必要なデータが収集されるようにプローブクエリーで構成する必要がある列を示します。

• Probe attempts列は、理解を深めるために探索できる既存のプローブをいくつか提供します。プロー
ブが実際にどのように使用されるか。

Target type Execution
level

Mandatory columns Probe examples

Agent Agent None cpu_usage
Server Server None server_info
Database Database None database_size
Schema Database schema_name oc_extension
Table Database schema_name, table_name table_size
Index Database schema_name, index_name index_size
Sequence Database schema_name, sequence_name oc_sequence
View Database schema_name, view_name mview_size
Function Database schema_name, arg_types, func-

tion_type, function_name
function_statistics

Extension Extension None bdr_node_summary

!!!note`2_blank_2_-`データベース以上のターゲットタイプスキーマ、テーブル、インデックス、ビュー、
シーケンス、ファンクションを含むカスタムプローブは、データベースレベルで情報を収集します。
1_blank_2_-スキーマ以上のターゲットタイプに設定されたシステムプローブスキーマレベルまでの情報
を収集します。 .. ::

</details>

プローブのターゲットタイプを適切に構成すると、収集されたメトリックがシステム階層の目的のレベル
に関連しており、正確であることが保証されます。適切なターゲットタイプを設定することにより、ユー
ザーはサーバーレベルからテーブルやインデックスのような個々のデータベースオブジェクトに至るまで、
さまざまなコンポーネントを効果的に監視できます。

• Minutesおよび Secondsセレクターを使用して、プローブがデータを収集する頻度を指定します。

• Probe Enable? スイッチを使用して、プローブをデフォルトで有効にするかどうかを指定します。デ
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フォルトでプローブを有効にするには Yesを指定し、デフォルトでプローブを無効にするには Noを
指定します。

注釈: 無効になったプローブからのデータがチャートで使用されている場合、チャートの左上隅に情報ア
イコンが表示され、提供されたリンクをクリックしてプローブを有効にできます。

• Data Retentionフィールドを使用して、収集された情報がプローブの履歴テーブルに保持される日数
を指定します。

• Discard fromhistoryの横にあるスイッチを使用して、サーバーがプローブの履歴テーブルを作成す
るかどうかを指定します。プローブ履歴を破棄する場合は Yesを選択し、テーブルにプローブ履歴を
保持する場合は Noを選択します。

• Platformリストを使用して、プローブがモニタするプラットフォームのタイプを指定します。この
フィールドは、Collection方法が Batchの場合にのみ有効になります。

Columnsタブを使用して、プローブデータを保存する列を定義します。新しい列を定義するには

1. [ Columns ]タブに移動し、右上隅にある Addを選択します。

2. Nameフィールドに、列の名前を入力します。

3. 新しい列名の左側にある Editを選択して、列に関する情報を提供します。

• Nameフィールドに列の説明的な名前を入力します。

• Internal Nameフィールドは、カスタムプローブでは有効になっていません。

• Column Typeリストを使用して、列がキー列主キー列であるか、非キー列であるかを指定します。非
キー列は通常メトリック項目グラフ化できる値です。

• Data Typeリストを使用して、列に保存するデータの種類を指定します。

• Unitフィールドを使用して、列に保存されているメトリックに適用される測定単位を指定します。こ
の単位は、カスタムチャートまたは Capacity Managerチャートの y軸に表示されます。これはオプ
ショナルフィールドです。

• Graphableスイッチを使用して、定義したメトリックをグラフ化できるかどうかを指定し、Capacity
ManagerまたはManage Chartsダイアログボックスからプローブにアクセスできるようにします。

• Is PITスイッチを使用して、ポイントインタイムごとにメトリックを保存するかどうかを指定します。

_Point-in-time_メトリックは、任意の時点で変化します増加または減少します。たとえば、データベースサ
イズはポイントインタイムメトリックです。任意の時点で、データベースのサイズは変動します。ポイン
トインタイムではないメトリック累積メトリックとも呼ばれ、そのサイズは時間の経過とともに常に増加
します。たとえば、Blocks Readと Tuples Readは累積メトリックです。値は同じか増加します。

• Calculate PITスイッチを使用して、サーバーがメトリックデータのポイントインタイム値を計算す
るように指定します。Is PITが Yesの場合、 PITの計算は無効になっています。

PEMでは、累積メトリックのポイントインタイム値を保存することもできます。PEMは、現在の値から
累積メトリックの最後に収集された値を減算し、差をポイントインタイム値として保存します。

Codeタブを使用して、実行するプロパティのデフォルトコードを指定します。
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• プローブが SQLプローブの場合、コードタブでプローブによって呼び出される SQL SELECTステー
トメントを指定する必要があります。クエリによって返される列名は、[列 ]タブで指定された内部
名と一致する必要があります。クエリによって返される列の数、列名、データ型などは、Columnsタ
ブで指定された情報と一致する必要があります。

• プローブがバッチプローブの場合、プローブの実行時に呼び出すシェルまたは.batスクリプトを指定
する必要があります。スクリプトの出力は次のとおりです。

• 最初の行には、 Columnsタブに提供される列の名前が含まれている必要があります。各列名はタブ
t文字で区切る必要があります。2行目以降、各行には、各列のデータをタブ文字で区切って含める
必要があります。

• 指定された列がキー列として定義されている場合、スクリプトが行をまたがってその列の重複データ
を生成しないことを確認します出力の。[ Columns ]タブで指定された列の数とその名前、データ型
などは、スクリプト出力の出力と一致する必要があります。

• プローブがWMIプローブの場合、WMIクエリーを SELECT WMIクエリーとして指定する必要が
あります。 SELECTステートメントで参照される列名は、Columnタブで指定された対応する列の
名前と同じである必要があります。クエリによって返される列名は、[ 列 ]タブで指定された 内部
名と一致する必要があります。クエリによって返される列の数、列名、データ型などは、Columnsタ
ブで指定された情報と一致する必要があります。

Alternate Codeタブを使用して、サーバーの特定のバージョンでプローブが起動した場合に呼び出すコー
ドを提供します。バージョン固有のコードを提供するには、Applies to any server version? スイッチを No
に移動し、Addを選択します。次に、Server Version(s)リストを使用してバージョンを選択し、Editバー
ジョン名の左側を選択して、プローブが起動したときに実行するコードを提供します。

データベースバージョンを選択し、[プローブコード]列を空白のままにすると、PEMは、そのバージョン
と一致するサーバーでプローブが実行されるときに、[コード ]タブで指定されたコードを呼び出します。

プローブの定義が終了したら、[カスタムプローブ ]タブの隅にある保存を選択して定義を保存し、プロー
ブデータをカスタムチャートやグラフで使用できるようにします。

プローブのエクスポートまたはインポート

プローブをエクスポートするには、Manage Custom Probesタブからプローブを選択し、テーブルの右上
隅にある Exportを選択します。 JSONファイルを生成するには、Save Fileを選択し、OKを選択します。

プローブをインポートするには、Manage Custom Probesタブで、テーブルの右上隅にある Import を選
択します。 Browseを選択して、インポートするプローブコードを含む JSONファイルを選択し、Import
を選択します。

インポートするファイルを選択した後、Skip stableチェックボックスを選択できます。このオプションは、
プローブが既に存在する場合はスキップし、インポートがスキップされたことを通知するメッセージを表
示します。

• チェックボックスを選択せず、プローブが既に存在する場合、プローブはインポートされず、エラー
メッセージが報告されます。

注釈: **Import**は、構成された保持ポリシーに従って履歴データを保持するように構成されている場合
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があるため、既存のプローブを上書きできません。

• チェックボックスを選択せず、プローブは存在しないが、pemスキーマの対応するテーブルが存在す
る場合、同じテーブルを使用してプローブは正常にインポートされます。

注釈: プローブが削除され、**カスタムプローブの管理**タブにリストされず、そのプローブのデータを
保持するテーブルが `pem`スキーマに存在する可能性があります。

プローブの削除

削除できるのはカスタムプローブのみです。プローブを削除するには、プローブテーブルでプローブ名前を
選択し、テーブルの右上隅にある Deleteを選択します。プローブ履歴は、プローブ定義の履歴保持フィー
ルドで指定された時間持続します。削除中に、プローブ定義が削除され、対応するテーブルが pemdataお
よび pemhistoryスキーマから削除されます。

システムプローブは、PEMが提供するビルトインプローブであり、PEMスキーマの一部です。システム
プローブのみを変更できます。システムプローブを削除しようとすると、PEMはエラーを報告します。

プローブのコピー

Copy Probe Configurationダイアログボックスを使用して、1つの監視対象オブジェクトから同じタイプの
1つ以上の監視対象オブジェクトにプローブ定義をコピーできます。[ Copy Probe Configuration ]ダイアロ
グボックスを開くには

1. PEMクライアントツリーで、プローブをコピーするオブジェクトを選択します。

2. Management > Manage Probesを選択します。

3. Manage Probesタブから、 Copy Probeを選択します。

ダイアログボックスは、Copy Probe Configurationダイアログボックスを開いたオブジェクトからツリーコ
ントロールで選択した場所にプローブ定義をコピーします。

Copy Probe Configurationツリーで親ノードを指定すると、PEMは、ツリー内のそのノードの下にある同
じタイプの各オブジェクトにプローブ構成をコピーします。たとえば、1つのスキーマからデータベース
内にあるすべてのスキーマにプローブ定義をコピーするには、ターゲットスキーマの親データベースのみ
を選択します。そのオブジェクトがコピーされるプローブのソースである場合、リストされたターゲット
オブジェクトの名前の左側に赤い警告記号が表示されます。

ターゲットオブジェクトを選択したら、[ Configure Probes ]を選択して、ダイアログボックスで選択した
場所にプローブ定義をコピーします。
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pemworkerを使用したプローブの管理

バージョン 9.6から、--probe-display-name、--probe-internal-name、または--probe-idオプショ
ンを使用して pemworkerユーティリティを使用してプローブを有効または無効にできます。

例

Linuxの場合

次の例は、プローブ表示名を使用してプローブを無効にする方法を示しています。

export PEM_SERVER_PASSWORD=edb

./pemworker --pem-user enterprisedb --disable-probe --probe-display-name "cpu usage"

__OUTPUT__

Wed Mar 27 01:43:40 2024 INFO: Probe status updated for agent (id: 1)

この例は、プローブ表示名を使用してプローブを有効にする方法を示しています。

export PEM_SERVER_PASSWORD=edb

./pemworker --pem-user enterprisedb --enable-probe --probe-display-name "database␣

↪→size"

__OUTPUT__

Wed Mar 27 02:02:20 2024 INFO: Probe status updated for server (id: 1)

**Windowsの場合*

次の例は、プローブ表示名を使用してプローブを無効にする方法を示しています。

set PEM_SERVER_PASSWORD=edb

./pemworker.exe DISABLE-PROBE --pem-user postgres --probe-display-name "CPU usage"

__OUTPUT__

INFO: Probe status updated for agent (id: 1)

この例は、プローブ表示名を使用してプローブを有効にする方法を示しています。

set PEM_SERVER_PASSWORD=edb

./pemworker.exe ENABLE-PROBE --pem-user postgres --probe-display-name "CPU usage"

__OUTPUT__

INFO: Probe status updated for agent (id: 1)

262 第 5章 Using



Postgres Enterprise Manager,リリース 10.0.0

PEMプローブ -リファレンス

プローブは、PEMエージェントによって監視されているデータベースオブジェクトに関する情報を取得す
るスケジュールされたタスクです。PEMは、収集された情報を使用して、各ダッシュボードに表示され
るグラフを構築します。Manage Probesタブ Management メニューからアクセスでは、データ収集スケ
ジュールと、特定のプローブから返された情報を PEMが保持する期間を変更できます。

Name Information monitored Level

Background Writer
Statistics

バックグラウンドライタに関する情報。この情
報には以下が含まれます。時限チェックポイン
トの数要求されたチェックポイントの数書き込
まれたバッファの数チェックポイントによって
書き込まれたバッファの数バックグラウンドラ
イタによってバックグラウンドライタのサイク
ル数書き込まれたバックグラウンドバッファの
数割り当てられたバッファの数

Server

Blocked Session Infor-
mation

ブロックされたセッションに関する情報。 Server

CPU Usage CPU使用率情報。 Agent
Data and Log File
Analysis

ログファイルに関する情報。情報には次のもの
が含まれます。ログファイルの名前ログファイ
ルが存在するディレクトリ

Server

Database Frozen XID 各データベースの凍結された XID。 Server
Database Size 監視対象データベースのサイズに関する情報。情

報には次のものが含まれます。情報が収集され
た時刻データベース名データベースサイズMB
単位。

Server

Database Statistics データベースの統計。この情報には、次の数が
含まれます。バックエンドトランザクションコ
ミットされたトランザクションロールバックさ
れたブロック読み取りブロックヒットされた行
返された行取得された行挿入された行更新され
た行削除された行

Server

Disk Busy Info ディスクアクティビティに関する情報。注この
プローブは、Mac OS X、Solaris、または HP-UX
ではサポートされていません。

Agent

Disk Space ディスク領域の使用状況に関する情報。この情
報には以下が含まれます。使用されたディスク
領域の量使用可能なディスク領域の量

Agent

EDB Audit Configura-
tion

EDB Postgres Advanced Serverの監査ログ構成。 Server

次のページに続く
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表 14 –前のページからの続き
Name Information monitored Level

Failover Manager
Cluster Info

フェールオーバーマネージャークラスターを監
視し、クラスターに関する情報を結果ます。この
プローブは、[サーバーのプロパティ]ダイアログ
ボックスでフェールオーバーマネージャーバイ
ナリのクラスター名前とパスを指定すると、有効
になります。

Server

Failover Manager
Node Status

フェールオーバーマネージャークラスターを監
視し、クラスター内の各ノードに関する詳細を
結果ます。このプローブは、[サーバーのプロパ
ティ]ダイアログボックスでフェールオーバーマ
ネージャーバイナリのクラスター名前とパスを
指定すると、有効になります。

Server

Function Statistics データベースを監視し、機能に関する情報を取得
します。情報には次のものが含まれます。ファ
ンクション名引数の型戻り値

Database

Index Size データベースを監視し、インデックスに関する情
報を取得します。情報には次のものが含まれま
す。インデックスの名前データが収集された時
刻インデックスのサイズMB単位

Database

Index Statistics インデックス統計。この情報には、次の数が含
まれます。インデックススキャン読み取り行フ
ェッチされた行読み取りブロックヒットしたブ
ロック

Database

Installed Packages 現在インストールされているパッケージ。収集
される情報には以下が含まれます。インストー
ルされたパッケージの名前インストールされた
パッケージのバージョンプローブが実行された
日時

Agent

IO Analysis ディスク I/O 情報を監視します。この情報には
以下が含まれます。読み取られたブロック数書
き込まれたブロック数読み取り操作の数書き込
み操作の数プローブが実行された日時注このプ
ローブは、Mac OS Xではサポートされていませ
ん。

Agent

Load Average CPU負荷平均。情報には次のものが含まれます。
1分間のロード平均 5分間のロード平均 15分間
のロード平均 注 このプローブは Windowsでサ
ポートされていません。

Agent

Lock Information ロック情報を監視します。情報には次のものが
含まれます。データベース名ロックタイプロッ
クモードロックを保持しているプロセス

Server

次のページに続く
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表 14 –前のページからの続き
Name Information monitored Level

Memory Usage システムメモリの使用量に関する情報。この情
報には以下が含まれます。合計 RAM MB単位の
空きRAM MB単位の合計スワップメモリMB単
位の空きスワップメモリMB単位の共有システ
ムメモリ -非Windowsシステムでは、shmmax`値
であり、/proc/sys/kernel/shmmax`から読み取られ
ます。 - Windowsでは、合計メモリと同じです。

Agent

Network Statistics ネットワーク統計。この情報には以下が含まれ
ます。インターフェイス IPアドレス送信したパ
ケット数受信したパケット数送信したバイト数
受信したバイト数リンク速度MB/秒

Agent

Number of Prepared
Transactions

準備されたトランザクションの数を保存します。 Server

Number of WAL Files WALファイルの数。 Server
Object Catalog:
Database

データベースとそのプロパティのリストを監視
します。情報には次のものが含まれます。デー
タベース名データベースエンコードタイプデー
タベースがユーザー接続またはシステム接続を
許可するかどうか

Server

Object Catalog: For-
eign Key

外部キーとそのプロパティのリストを監視しま
す。情報には次のものが含まれます。外部キー
を含むテーブルの名前外部キーが参照するテー
ブルの名前テーブルが存在するデータベースの
名前テーブルが存在するスキーマの名前

Schema

Object Catalog: Func-
tion

ファンクションとそのプロパティのリストを監視
します。情報には次のものが含まれます。ファ
ンクションの名前ファンクションが存在するス
キーマの名前ファンクションが存在するデータ
ベースの名前

Schema

Object Catalog: Index インデックスとそのプロパティのリストを監視
します。インデックスの名前インデックスが関
連付けられているテーブルの名前インデックス
付きテーブルが存在するデータベースの名前

Schema

Object Catalog:
Schema

スキーマとそれに関連するデータベースとサー
バーのリストを監視します。

Database

Object Catalog: Se-
quence

シーケンスとそのプロパティのリストを監視し
ます。

Schema

Object Catalog: Table テーブル情報のリストを監視します。情報には
以下が含まれます。テーブル名テーブルが存在
するスキーマの名前スキーマが存在するデータ
ベースの名前テーブルに主キーがあるかどうか
を示すブールインジケーター

Schema

次のページに続く
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表 14 –前のページからの続き
Name Information monitored Level

Object Catalog: Ta-
blespace

テーブルスペースのリストを監視します。 Server

Operating System In-
formation

オペレーティングシステムの詳細と起動時間。 Agent

Package Catalog 現在インストール可能なパッケージ。収集され
る情報には次のものが含まれます。パッケージ
名パッケージバージョン

Agent

PG HBA Conf `pg_hba.conf`ファイルからの認証構成情報。 Server
Server Information サーバー情報。 Server
Session Information セッション情報。情報には次のものが含まれま

す。セッションユーザーの名前セッションがサー
バーに接続した日時情報が収集された時点のセッ
ションのステータスアイドル、待機中などクラ
イアントアドレスとポート番号

Server

Settings 現在 GUC変数に割り当てられている値。 Server
SQL Protect サーバーを監視し、 SQLインジェクション攻撃

に関する情報を取得します。
Server

Slony Replication Slony を使用して複製されたクラスターのラグ
データ。

Database

Streaming Replication ストリーミングレプリケーションを使用している
クラスターを監視し、以下に関する情報を取得し
ます。送信された Xlogの場所バイト単位書き込
みXlogロケーションバイト単位フラッシュXlog
ロケーションバイト単位再生 Xlogロケーション
バイト単位 Xlogラグセグメント単位) Xlogラグ
ページ単位

Server

Streaming Replication
Lag Time

ストリーミングレプリケーションを使用してい
るクラスターを監視し、以下に関する遅延情報を
取得します。レプリケーション遅延時間秒単位
レプリケーションの現在のステータス実行中/一
時停止

Server

Streaming Replication
Database Conflicts

ストリーミングレプリケーションを使用してい
るデータベースを監視し、発生した競合に関す
る情報を取得します。これには、次の数のために
キャンセルされたクエリに関する情報が含まれ
ますドロップテーブルスペースの競合ロックタ
イムアウトの競合古いスナップショットの競合
固定されたバッファの競合デッドロックの競合

Server

Table Bloat 現在のテーブルの肥大化に関する情報。情報に
は次のものが含まれます。テーブルの名前テー
ブルが存在するスキーマの名前推定ページ数推
定無駄なページ数行ごとの推定バイト数

Database

Table Frozen XID 各テーブルの固定された XID。 Schema

次のページに続く
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表 14 –前のページからの続き
Name Information monitored Level

Table Size テーブルサイズに関する情報。テーブルサイズ
MB単位合計インデックスサイズMB単位合計
テーブルサイズ、インデックスと TOASTを含む
MB単位

Database

Table Statistics テーブル統計。この情報には以下が含まれます。
シークエンシャルスキャンの数シークエンシャ
ルスキャン行の数インデックススキャンの数イ
ンデックススキャン行の数挿入行数更新された
行数削除された行数ライブ行数デッド数 rows最
後のVACUUM最後の auto-vacuum最後のANA-
LYZE 最後の自動分析 ANALYZEによって推定
されたページ数 ANALYZEによって推定された
行数

Database

Tablespace Size テーブルスペースとそのサイズのリスト。 Server
User Information 現在のユーザーのリスト。保存される情報には

次のものが含まれます。ユーザー名ユーザータ
イプスーパーユーザーまたは非スーパーユーザー
ユーザーが接続しているサーバー

Server

WAL Archive Status WALアーカイブのステータス。保存される情報
には以下が含まれます。完了した WAL アーカ
イブの数保留中のWALアーカイブの数最後の
アーカイブ時間 失敗したWALアーカイブの数
最後の障害の時間

Server

xDB Replication xDBレプリケーションを使用してレプリケート
されたクラスターの遅延データを監視します。

Database

5.3.2 Alerts

PEMは、登録されたサーバーを継続的に監視します。パフォーマンスメトリックを、各統計について良好
または許容可能なパフォーマンスを指定する事前定義されたユーザー指定のしきい値と比較します。許容
可能なしきい値からの逸脱は、アラートをトリガーします。アラートは、PEMがシステム統計と比較する
システム定義またはユーザー定義の条件セットです。アラートは、注意が必要な登録サーバーの状態を通
知します。
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グローバルダッシュボードを介したアラートの表示

システム統計がその統計に指定された境界から逸脱すると、アラートがトリガーされます。アラートは、
グローバル概要ダッシュボードのアラートステータステーブルの左端の列に、重大度の高赤、低黄、また
は中オレンジの警告を表示します。

図 3: The Alert Status table

PEMサーバーには、サーバーをアクティブに監視する多数の事前定義されたアラートが含まれています。
アラート定義により、アラートの原因に関する詳細を利用できる場合があります。重大度警告の右側にあ
る下矢印を選択して、アラートをトリガーした条件の詳細を含むダイアログボックスを開きます。

図 4: Alert details

PEMは、カスタマイズされたアラートを作成できるインターフェイスも提供します。各アラートは、ア
ラートテンプレートで定義されたメトリックを使用します。アラートテンプレートは、サーバーがリソー
スまたはメトリックの統計を評価する方法を定義します。PEMサーバーには、事前定義されたアラートテ
ンプレートが含まれており、カスタムアラートテンプレートを作成できます。

アラートダッシュボードを介したアラートの表示

DashboardsメニューMonitoringタブを使用して、Alertsダッシュボードを開きます。アラートダッシュ
ボードには、アクティブなアラートの概要と各アラートのステータスが表示されます。

Alertsダッシュボードヘッダーには、ダッシュボードが最後に更新された日時と、現在のアラートの数が
表示されます。

[Alerts Overview]セクションには、アクティブなアラートの視覚的表現と、現在の高、低、および中アラー
トの数が表示されます。グラフの左側の垂直バーは、各列に表示されるアラートの数を提供します。バー
にカーソルを合わせると、グラフの右上隅に選択したアラートの重大度のアラート数が表示されます。
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図 5: The Alerts Dashboard

Alert Detailsテーブルは、現在トリガーされているアラートのリストを提供します。エントリは、重大度の
高いものから低いものの順に表示されます。各エントリには、アラートを識別し、アラートをトリガーし
た条件を認識できる情報が含まれています。アラートを選択して、アラート定義に関する詳細情報を確認
します。

Alert Errorsテーブルには、必要なプローブを誤って無効にしたり、アラートパラメーターの不適切な構成
などの構成関連のエラーが表示されます。[Error Message]列で提供される情報を使用して、エラーの原因
となっている競合を特定して解決できます。

アラートダッシュボードのカスタマイズ

アラートダッシュボードに表示されるテーブルとグラフをカスタマイズできます。テーブルまたはグラフ
をカスタマイズするには、右上隅にある設定を選択します。

[ Personalize Chart Configuration ]ダイアログボックスのフィールドを使用して、表示設定を提供します。

• Auto Refreshフィールドを使用して、テーブルまたはチャートに表示されるデータの更新の間の秒
数を指定します。

• Download asフィールドを使用して、チャートを JPEG画像としてダウンロードするか、PNG画像と
してダウンロードするかを示します。

• カラーセレクターを使用して、チャートで使用する色を指定します。

• Ack’ed列のチェックボックスで確認したアラートをテーブルに表示する場合は、Show Acknowledged
Alertsスイッチを Yesに設定します。確認されたアラートを非表示にするには、 Noに設定します。
確認されたアラートは、アラート定義で指定された時間が経過した場合にのみテーブルコンテンツか
ら削除されます。

カスタマイズを保存するには、右上隅の Saveチェックマークを選択します。以前の変更を削除し、デフォ
ルト値に戻すには、Deleteを選択します。 Saveおよび Deleteメニューを使用して、設定をすべてのダッ
シュボードに適用するか、選択したサーバーまたはデータベースに適用するかを指定します。
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アラートの管理

PEM クライアントの Manage Alerts タブを使用して、アラートを定義、コピー、または管理します。 [
Manage Alerts ]タブを開くには、[ Management > Manage Alerts ]を選択します。

図 6: The Manage Alerts tab

クイックリンクツールバーを使用して、アラートを管理するためのダイアログボックスとタブを開きます。

• Copy Alertsを選択して Copy Alert Configurationダイアログボックスを開き、アラート定義をコピー
します。

• Alert Templatesを選択して [ Alert Template ]タブを開き、アラートテンプレートを変更または作成
します。

• Send the notificationsを選択して [ Email Template ]ダイアログボックスを開き、デフォルトのメー
ルテンプレートを変更してメール通知をカスタマイズします。

• Send the notificationsを選択して [ Send the notifications ]タブを開き、メールグループを変更また
は作成します。

• Webhooksを選択して [ Webhooks ]タブを開き、Webhookエンドポイントを作成または管理します。

• Server Configurationsを選択して Server Configurationダイアログボックスを開き、サーバー構成設
定を確認または変更します。

Manage Alertsタブの Alertsセクションのテーブルを使用して、新しいアラートを作成するか、既存のア
ラートを管理します。

アラートテンプレート

アラートテンプレートは、アラートのプロパティを定義するプロトタイプです。アラートは、監視対象オ
ブジェクトの現在の状態をアラートテンプレートで指定されたしきい値と比較して、管理上の注意が必要
な状況かどうかを判断するようにサーバーに指示します。

Alert Templates タブを使用して、カスタムアラートテンプレートを定義したり、既存のアラートテンプ
レートの定義を表示したりできます。[ Alert Templates ]タブを開くには、[ Management > Manage Alerts
]を選択します。 [ Manage Alerts ]タブの [Quick Links]ツールバーで、[ Alert Templates ]を選択します。
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Show System Templateリストを使用して、Alert Templatesテーブルに表示されるアラートテンプレートを
フィルタリングします。リストから PEM階層のレベルを選択して、そのレベルのすべてのテンプレートを
表示します。

新しいアラートテンプレートの定義

新しいアラートテンプレートを定義するには、Show System Templateリストから Noneを選択します。次
に、アラートテンプレートテーブルの右上隅にあるプラス記号+をクリックします。アラートテンプレート
エディターが開きます。

Generalタブのフィールドを使用して、テンプレートに関する一般的な情報を指定します。

• Template nameフィールドを使用して、新しいアラートテンプレートの名前を指定します。

• Descriptionフィールドを使用して、アラートテンプレートの説明を提供します。

• Target typeリストを使用して、アラートの焦点であるオブジェクトのタイプを選択します。

• Applies to server リストを使用して、アラートを適用するサーバータイプ EDB Postgres Advanced
Serverまたは PostgreSQLを指定します。単一のサーバータイプまたは ALLを指定できます。

• History recoveryフィールドを使用して、PEMサーバーでアラートの実行の結果を保存する日数を
指定します。

• Thresholdunitフィールドを使用して、しきい値の単位タイプを指定します。

• Auto createボックスのフィールドを使用して、テンプレートを使用して自動アラートを生成するよ
うに PEMが指定します。このオプションを有効にすると、PEMは、ターゲットタイプリストで指定
された新しいサーバーまたはエージェントが追加されたときにアラートを作成し、ターゲットオブ
ジェクトがドロップされたときにそのアラートを削除します。

• Auto create? スライダーをYesに設定して、テンプレートに基づいてアラートを作成するように PEM
に指定します。Auto create? スライダーを Yesに変更して、既存のアラートテンプレートを変更する
と、PEMは既存のエージェントとサーバーにアラートを作成します。スライダーを Yesから Noに
変更すると、既存のアラートのデフォルトのしきい値が消去され、復元することはできません。

• Operatorリストを使用して、演算子を選択します現在のシステム値を評価するときに使用する PEM。

システム値がしきい値フィールドに入力された値より大きい場合にアラートをトリガーするには、大なり
記号>を選択します。

小なり記号<を選択して、システム値がしきい値フィールドに入力された値より小さい場合にアラートを
トリガーすることを示します。

• しきい値フィールドを使用して、システム値と比較する PEMの値を指定して、アラートを生成する
かどうかを決定します。3つのしきい値すべての値を指定する必要があります低、中、および高。

• Check frequencyフィールドを使用して、アラートを実行する間のデフォルトの分数を指定します。
この値は、サーバーが定義で指定された SQLコードを呼び出し、結果をテンプレートで指定された
しきい値と比較する頻度を指定します。

Probe dependency タブのフィールドを使用して、 SQLタブで指定された SQLクエリーで参照されるプ
ローブの名前を指定します。
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• Probesリストを使用して、使用可能なプローブのリストから選択します。

• アラートテンプレートで使用されるプローブのリストにプローブを追加するには、プローブ名を選択
して Addを選択します。

• 削除するには選択したプローブリストからプローブを選択し、プローブ名を選択して Deleteを選択
します。

• Parametersタブを使用して、 SQLタブで指定された SQLコードで使用するパラメーターを定義し
ます。プラス記号+を選択します。次に

• Nameフィールドを使用して、パラメーター名を指定します。

• Data typeリストを使用して、パラメーターのタイプを指定します。

• Unitフィールドを使用して、指定された単位のタイプを指定しますパラメーターによる。

• SQLタブの Codeフィールドを使用して、アラートの実行時にサーバーが呼び出す SQLクエリのテ
キストを提供します。SQLクエリーは、しきい値と比較する結果を提供します。アラート結果が指
定されたしきい値から逸脱すると、アラートが発生します。

クエリでは、変数 param_xを使用して、 Parametersタブで定義されたパラメーターを順番に参照します。
xは、パラメーターリスト内のパラメーター定義の位置を示します。たとえば、param_1はパラメーター
リストの最初のパラメーターを参照し、param_2はパラメーターリストの 2番目のパラメーターを参照し
ます。

クエリーには、次の変数を含めることもできます。

Variable description Variable name

agent identifier '${agent_id}'
server identifier '${server_id}'
database name '${database_name}'
schema name '${schema_name}'
Table '${object_name}'
index '${object_name}'
sequence '${object_name}'
function name '${object_name}'

• Detailed Information SQLフィールドを使用して、アラートがトリガーされた場合に呼び出す SQL
クエリーを提供します。クエリの結果セットは、詳細なアラート情報の一部として、アラートダッ
シュボードまたはグローバル概要ダッシュボードに表示される場合があります。

注釈: 指定された照会が PEM階層のさまざまなレベルサーバー、データベース、スキーマなどの 1つ以
上のプローブに依存し、プローブが無効になる場合、結果のアラートは次のように表示されます。

• アラート定義とクエリによって参照されるプローブが PEM階層内の同じレベルからのものである場
合、サーバーはグローバルアラートダッシュボードの Alert Errorテーブルにアラートテンプレート
を参照するアラートを表示します。 -アラート定義とクエリによって参照されるプローブが PEM階
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層の異なるレベルからのものである場合、サーバーは、アラートが定義された階層の [アラートの詳
細]テーブルにアラートテンプレートを参照するトリガーされたアラートを表示します。

アラートテンプレート定義を保存し、テンプレート名を Alert Templatesリストに追加するには、Saveを選
択します。カスタムアラートテンプレートを保存した後、[ Alerting ]ダイアログボックスを使用して、テ
ンプレートに基づいてアラートを定義できます。

アラートテンプレートのエクスポートまたはインポート

アラートテンプレートをエクスポートするには

1. Alert Templatesタブからアラートテンプレートを選択します。

2. テーブルの右上隅にある Exportを選択します。

3. Save Fileを選択します。

4. JSONファイルを生成するには、 OKを選択します。

アラートテンプレートをインポートするには

1. [ Alert Templates ]タブで、右上隅にある Importを選択します。

2. コードをインポートする JSONファイルを選択するには、Browseを選択し、 Importを選択します。

3. インポートするファイルを選択した後、次のチェックボックスを選択できます。

• Skip stable -既に存在する場合、アラートテンプレートをスキップします。

• Skip既存の依存プローブ -アラートテンプレートはプローブに依存しています。。依存プローブ
が既に存在する場合、スキップするにはこのチェックボックスを選択します。

両方のチェックボックスが選択され、アラートテンプレートが既に存在する場合、アラートテンプレート
のインポートはスキップされます。

Skip stableチェックボックスを選択せず、 Skip dependenciesを選択し、アラートテンプレートが既に存
在する場合、アラートテンプレートは正常にインポートされます。

両方のチェックボックスがオフで、アラートテンプレートが存在しない場合、アラートテンプレートは正
常にインポートされます。

アラートテンプレートの変更または削除

既存のテンプレート PEM の事前定義されたアラートテンプレートを含むの定義を表示するには、Show
System Templateリストを使用して監視対象オブジェクトのタイプを選択します。オブジェクトタイプを
選択すると、そのオブジェクトタイプに対応するアラートテンプレートが Alert Templatesテーブルに表示
されます。

リストからテンプレート名を選択し、行の左端にある Editを選択してテンプレート定義を確認します。

[ Alert Templates ]ダイアログボックスを使用して、アラートテンプレートに関する詳細情報を表示します。

• Generalタブには、一般的な情報が表示されます。

5.3. Monitoring performance 273



Postgres Enterprise Manager,リリース 10.0.0

• Probe dependencyタブには、テンプレートのデータを提供するプローブの名前がリストされます。

• Parametersタブには、SQLコードで参照されるパラメーターの名前がリストされます。

• [ SQL ]タブには、アラートの動作を定義する SQLコードが表示されます。

アラートテンプレートを削除するには、アラートテンプレートテーブルでテンプレート名を選択し、テー
ブルの右上隅にある Deleteを選択します。アラート履歴は、テンプレート定義の履歴保持フィールドで指
定された時間持続します。

事前定義されたアラートテンプレート –リファレンス

アラート定義には、PEMがシステム統計と比較するシステム定義またはユーザー定義の条件セットが含ま
れています。統計がその統計に指定された境界から逸脱すると、アラートがトリガーされ、PEMクライア
ントは [アラートの概要]ページに警告を表示し、オプションで監視ユーザーに通知を送信します。

以下の表は、アラートの作成に使用できるシステム定義のアラートテンプレートをリストしています。こ
のリストは変更される場合があり、システムによって異なる場合があります。

エージェントに適用できるテンプレート

Template name Description Probe dependency

Load Average (1 minute) 1分間のシステム負荷平均 load_average
Load Average (5 minutes) 5分間のシステム負荷平均 load_average
Load Average (15 minutes) 15分間のシステム負荷平均 load_average
Load Average per CPU Core (1
minutes)

CPUコアごとの 1分間のシステム負荷平均 load_average

Load Average per CPU Core (5
minutes)

CPUコアごとの 5分間のシステム負荷平均 load_average

Load Average per CPU Core (15
minutes)

CPUコアごとの 15分間のシステム負荷平
均

load_average

CPU utilization 平均 CPU使用量 cpu_usage
Number of CPUs running higher
than a

K%の使用率しきい値を超えて実行されて
いる CPUの数

cpu_usage

Free memory percentage 合計システムメモリの割合としての空きメ
モリ

memory_usage

Memory used percentage 使用されたメモリの割合 memory_usage
Swap consumption 消費されたスワップ領域メガバイト単位 memory_usage
Swap consumption percentage 消費されたスワップ領域の割合 memory_usage
Disk Consumption 消費されたディスク領域メガバイト単位 disk_space
Disk consumption percentage 消費されたディスクの割合 disk_space
Disk Available 使用可能なディスク領域メガバイト単位 disk_space
Disk busy percentage ビジーなディスクの割合 disk_busy_info
Most used disk percentage システムで最も使用されているディスクの

使用率
disk_space

次のページに続く
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表 16 –前のページからの続き
Template name Description Probe dependency

Total table bloat on host ホスト上のテーブルによって浪費された合
計領域MB単位

table_bloat, settings

Highest table bloat on host ホスト上のテーブルによって浪費された最
も多くの領域MB単位

table_bloat, settings

Average table bloat on host ホスト上のテーブルによって浪費された平
均領域MB単位

table_bloat, settings

Table size on host ホスト上のテーブルのサイズMB単位 table_size
Database size on host ホスト上のデータベースのサイズMB単位 database_size
Number of ERRORS in the log-
file on agent N in last X hours.

過去X時間のエージェントNのログファイ
ルの ERRORSの数

N/A

Number of ERRORS in the audit
logfile on agent N in last X hours

過去 X 時間のエージェント N の監査ログ
ファイルの ERRORSの数

N/A

Number of WARNINGS in the
logfile on agent N in last X hours

過去X時間のエージェントNのログファイ
ルのWARNINGの数

N/A

Number of WARNINGS in the
audit logfile on agent N in last X
hours

過去 X 時間のエージェント N の監査ログ
ファイルのWARNINGの数

N/A

Number of WARNINGS or ER-
RORS in the logfile on agent N
in last X hours

過去X時間のエージェントNのログファイ
ルのWARNINGまたは ERRORSの数

N/A

Number of WARNINGS or ER-
RORS in audit the logfile on
agent N in last X hours

過去X時間のエージェントNのログファイ
ルのWARNINGまたは ERRORSの数

N/A

Package version mismatch カタログごとにパッケージバージョンの不
一致を確認します

N/A

Total materialized view bloat on
host

ホスト上のマテリアライズドビューによっ
て浪費された合計領域MB単位

mview_bloat, settings

Highest materialized view bloat
on host

ホスト上のマテリアライズドビューによっ
て無駄にされる最大の領域MB単位

mview_bloat, settings

Average materialized view bloat
on host

ホスト上のマテリアライズドビューによっ
て浪費される平均領域MB単位

mview_bloat, settings

Materialized view size on host ホスト上のマテリアライズドビューのサイ
ズMB単位

mview_size

Agent Down 指定されたエージェントは現在ダウンして
います

N/A
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サーバーに適用できるテンプレート

Template name Description Probe dependency

Total table bloat in server サーバー内のテーブルによって浪費された
合計領域MB単位

table_bloat, settings

Largest table (by multiple of un-
bloated size)

サーバー内で最大のテーブル。肥大化され
ていない独自の推定サイズの倍数として計
算されます。 N MBより小さいテーブルを
除外する

table_bloat, settings

Highest table bloat in server サーバー内のテーブルによって無駄にされ
た最も多くの領域MB単位

table_bloat, settings

Average table bloat in server サーバー内のテーブルによって浪費された
平均領域MB単位

table_bloat, settings

Table size in server サーバー内のテーブルのサイズMB単位 table_size
Database size in server サーバー内のデータベースのサイズMB単

位
database_size

Number of WAL files 先行書き込みログファイルの合計数 number_of_wal_files
Number of prepared transac-
tions

準備済み状態のトランザクションの数 num-
ber_of_prepared_transactions

Total connections サーバー内の合計接続数 session_info
Total connections as percentage
of max_connections

サーバーで許可される最大接続の割合とし
てのサーバー内の合計接続数、設定

session_info, settings

Unused, non-superuser connec-
tions

サーバー上の未使用の非スーパーユーザー
接続の数、user_info、設定

session_info, user_info,
settings

Unused, non-superuser con-
nections as percentage of
max_connections

max_connections、user_info、settings の
max_connections の割合としてのサーバー
上の未使用の非スーパーユーザー接続の数

session_info, user_info,
settings

Ungranted locks サーバー内の未付与のロックの数 blocked_session_info
Percentage of buffers written by
backends

バックエンドによって書き込まれたバッフ
ァーの割合と書き込まれた合計バッファー
の割合

back-
ground_writer_statistics

Percentage of buffers written by
checkpoint

チェックポイントによって書き込まれたバ
ッファーの割合と書き込まれた合計バッフ
ァーの割合

back-
ground_writer_statistics

Buffers written per second 最後の 2つのプローブサイクルで 1秒ごと
に書き込まれるバッファーの数

back-
ground_writer_statistics

Buffers allocated per second 最後の 2つのプローブサイクルで、1秒ご
とに割り当てられたバッファーの数

back-
ground_writer_statistics

Connections in idle state サーバー内のアイドル状態にある接続の数 session_info
Connections in idle-in-
transaction state

アイドル中トランザクション状態にある
サーバー内の接続の数

session_info

Connections in idle-in-
transaction state, as percentage
of max_connections

サーバーで許可される最大接続の割合とし
ての、トランザクション中アイドル状態に
あるサーバー内の接続の数、設定

session_info, settings
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Long-running idle connections N秒以上アイドル状態になったサーバー内
の接続の数

session_info

Long-running idle connections
and idle transactions

N秒を超えてアイドル状態になったサーバー
内の接続、またはトランザクション内アイ
ドル状態のトランザクションの数

session_info

Long-running idle transactions トランザクションで N秒を超えてアイドル
状態になったサーバー内の接続の数

session_info

Long-running transactions N秒以上実行されているサーバー内のトラ
ンザクションの数

session_info

Long-running queries N秒以上実行されているサーバー内のクエ
リーの数

session_info

Long-running vacuums N秒以上実行されているサーバー内のバキ
ューム操作の数

session_info

Long-running autovacuums N秒以上実行されているサーバー内の自動
バキューム操作の数

session_info

Committed transactions per-
centage

過去 N分間にコミットしたサーバー内のト
ランザクションとロールバックしたトラン
ザクションの割合

database_statistics

Shared buffers hit percentage 過去 N分間、共有バッファによって満たさ
れたサーバー内のブロック読み取り要求の
割合

database_statistics

Tuples inserted 過去 N分間にサーバーに挿入されたタプル database_statistics
InfiniteCache buffers hit per-
centage

過去 N分間、InfiniteCacheによって満たさ
れたサーバー内のブロック読み取り要求の
割合

database_statistics

Tuples fetched 過去 N分間にサーバーから取得されたタプ
ル

database_statistics

Tuples returned 過去 N分間にサーバーから返されたタプル database_statistics
Dead Tuples サーバー内の推定デッドタプルの数 table_statistics
Tuples updated 過去 N分間にサーバーで更新されたタプル database_statistics
Tuples deleted 過去 N分間にサーバーから削除されたタプ

ル
database_statistics

Tuples hot updated 過去 N分間にサーバーでタプルがホット更
新されました

table_statistics

Sequential Scans 過去 N分間のサーバー内のフルテーブルス
キャンの数

table_statistics

Index Scans 過去 N分間のサーバー内のインデックスス
キャンの数

table_statistics

Hot update percentage 過去 N 分間のサーバー内のホットアップ
デートの割合

table_statistics

Live Tuples サーバー内の推定ライブタプルの数 table_statistics
Dead tuples percentage サーバー内の推定デッドタプルの割合 table_statistics
Last Vacuum サーバーでの最後のバキュームからの時間 table_statistics
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Last AutoVacuum サーバーでの最後の自動バキュームからの
時間

table_statistics

Last Analyze サーバーでの最後の分析からの時間 table_statistics
Last AutoAnalyze サーバーでの最後の自動分析からの時間 table_statistics
Percentage of buffers written by
backends over the last N minutes

バックエンドによって書き込まれたバッフ
ァの割合と最後の Nのバッファバックエン
ドの合計

back-
ground_writer_statistics

Table Count サーバー内のテーブルの合計数 oc_table
Function Count サーバー内のファンクションの合計数 oc_function
Sequence Count サーバー内のシーケンスの合計数 oc_sequence
Number of users expiring in N
days

アカウントの有効期限が N 日になるユー
ザーの数

user_info

Number of users whose pass-
word expiring in N days

パスワードの有効期限が切れた、または N
日で有効期限が切れるユーザーの数

user_info

Index size as a percentage of ta-
ble size

サーバー内のインデックスのサイズ、テー
ブルのサイズのパーセンテージ

index_size, oc_index, ta-
ble_size

Largest index by table-size per-
centage

サーバー内の最大のインデックス、テーブ
ルのサイズ、oc_index、table_sizeのパーセ
ンテージとして計算されます。

index_size, oc_index, ta-
ble_size

Number of ERRORS in the log-
file on server M in the last X
hours

過去 X時間のサーバー Mのログファイル
の ERRORSの数

N/A

Number of WARNINGS in the
logfile on server M in the last X
hours

過去 X時間のサーバー Mのログファイル
のWARNINGの数

N/A

Number of WARNINGS or ER-
RORS in the logfile on server M
in the last X hours

過去 X時間のサーバー Mのログファイル
のWARNINGまたは ERRORSの数

N/A

Number of attacks detected in
the last N minutes

過去N分間に発生した SQLインジェクショ
ン攻撃の数

sql_protect

Number of attacks detected in
the last N minutes by username

過去N分間に発生したユーザー名別の SQL
インジェクション攻撃の数

sql_protect

Number of replica servers lag
behind the primary by write lo-
cation

ストリーミングレプリケーションレプリカ
サーバーの数は、書き込み場所ごとにプラ
イマリよりも遅れています

streaming_replication

Number of replica servers lag
behind the primary by flush lo-
cation

ストリーミングレプリケーションレプリカ
サーバーの数は、フラッシュロケーション
ごとにプライマリよりも遅れています

streaming_replication

Number of replica servers lag
behind the primary by replay lo-
cation

ストリーミングレプリケーションレプリカ
サーバーの数は、再生場所ごとにプライマ
リよりも遅れています

streaming_replication
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Replica server lag behind the
primary by write location

ストリーミングレプリケーションレプリカ
サーバーは、MB単位の書き込み場所によ
りプライマリよりも遅延します。

streaming_replication

Replica server lag behind the
primary by flush location

ストリーミングレプリケーションレプリカ
サーバーは、MB単位のフラッシュロケー
ションにより、プライマリよりも遅延しま
す。

streaming_replication

Replica server lag behind the
primary by replay location

ストリーミングレプリケーションレプリカ
サーバーは、MB単位の再生場所によりプ
ライマリよりも遅延します。

streaming_replication

Replica server lag behind the
primary by size (MB)

ストリーミングレプリケーションレプリカ
サーバーはMB単位のサイズでプライマリ
よりも遅延しています

streaming_replication

Replica server lag behind the
primary by WAL segments

ストリーミングレプリケーションレプリカ
サーバーはWALセグメントごとにプライ
マリよりも遅延しています

streaming_replication

Replica server lag behind the
primary by WAL pages

ストリーミングレプリケーションレプリカ
サーバーはWALページごとにプライマリ
よりも遅延します

streaming_replication

Total materialized view bloat in
server

サーバー内のマテリアライズドビューによ
って浪費された合計領域MB単位

mview_bloat, settings

Largest materialized view (by
multiple of unbloated size)

サーバー内で最大のマテリアライズドビ
ュー。肥大化されていない独自の推定サイ
ズの倍数として計算されます。 N MBより
小さいマテリアライズドビューを除外する

mview_bloat, settings

Highest materialized view bloat
in server

サーバー内のマテリアライズドビューによ
って浪費された最も多くの領域MB単位

mview_bloat, settings

Average materialized view bloat
in server

サーバー内のマテリアライズドビューによ
って浪費される平均領域MB単位

mview_bloat, settings

Materialized view size in server サーバー内のマテリアライズドビューのサ
イズMB単位

mview_size

View Count サーバー内のビューの合計数 oc_views
Materialized View Count サーバー内のマテリアライズドビューの合

計数
oc_views

Audit config mismatch 監査構成パラメーターの不一致のチェック audit_configuration
Server Down 指定されたサーバーは現在アクセスできま

せん
N/A

Number of WAL archives pend-
ing

ストリーミングレプリケーションレプリカ
で再生保留中のWALファイルの数

wal_archive_status

Number of minutes lag of
replica server from primary
server

ストリーミングレプリケーションレプリカ
ノードがプライマリノードから遅れている
分数

stream-
ing_replication_lag_time

Log config mismatch ログ構成パラメーターの不一致のチェック log_configuration
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PGD Group Raft Consensus PGDグループ Raftコンセンサスが機能し
ない

bdr_monitor_group_raft

PGD Group Raft Leader ID not
matching

PGDグループの Raftリーダー IDが一致し
ません

bdr_group_raft_details

PGD Group versions check PGDグループ内の PGD/pg論理バージョン
が不一致です

bdr_monitor_group_raft

PGD worker error detected PGDノードで検出された PGDワーカーエ
ラーが報告されました

Transaction ID exhaustion
(wraparound)

トランザクション ID の枯渇の確認ラップ
アラウンド

Inactive replication slots 特定のサーバーで非アクティブなスロット
を確認する

Conflicting replication slots 特定のサーバーで競合しているスロットを
確認する

Multixact ID exhaustion
(wraparound)

multixact IDの枯渇の確認ラップアラウンド

データベースに適用できるテンプレート

Template name Description Probe dependency

Total table bloat in database データベース内のテーブルによって浪費さ
れた合計領域MB単位

table_bloat, settings

Largest table (by multiple of un-
bloated size)

データベース内で最大のテーブル。肥大化
していない独自の推定サイズの倍数として
計算されます。 N MBより小さいテーブル
を除外する

table_bloat, settings

Highest table bloat in database データベース内のテーブルによって浪費さ
れた最も多くの領域MB単位

table_bloat, settings

Average table bloat in database データベース内のテーブルによって浪費さ
れた平均領域MB単位

table_bloat, settings

Table size in database データベース内のテーブルのサイズMB単
位

table_size

Database size データベースのサイズMB単位 database_size
Total connections データベース内の合計接続数 session_info
Total connections as percentage
of max_connections

サーバーで許可される最大接続の割合とし
てのデータベース内の接続の合計数、設定

session_info, settings

Ungranted locks データベース内の未付与のロックの数 blocked_session_info
Connections in idle state データベース内のアイドル状態にある接続

の数
session_info
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Connections in idle-in-
transaction state

データベース内のアイドルイントランザク
ション状態にある接続の数

session_info

Connections in idle-in-
transaction state,as percentage
of max_connections

サーバーで許可される最大接続の割合とし
ての、トランザクション中アイドル状態に
あるデータベース内の接続の数、設定

session_info, settings

Long-running idle connections N秒以上アイドル状態であるデータベース
内の接続の数

session_info

Long-running idle connections
and idle transactions

N秒を超えてアイドルまたはトランザクショ
ン中アイドル状態であったデータベース内
の接続の数

session_info

Long-running idle transactions トランザクションで N秒を超えてアイドル
状態になったデータベース内の接続の数

session_info

Long-running transactions N秒以上実行されているデータベース内の
トランザクションの数

session_info

Long-running queries N秒以上実行されているデータベース内の
クエリーの数

session_info

Long-running vacuums N秒を超えて実行されたデータベースのバ
キューム操作の数

session_info

Long-running autovacuums N秒以上実行されているデータベースの自
動バキューム操作の数

session_info

Committed transactions per-
centage

過去 N分間にコミットされたデータベース
内のトランザクションとロールバックされ
たトランザクションの割合

database_statistics

Shared buffers hit percentage 過去 N分間、共有バッファによって満たさ
れたデータベース内のブロック読み取り要
求の割合

database_statistics

InfiniteCache buffers hit per-
centage

過去 N分間、InfiniteCacheによって満たさ
れたデータベース内のブロック読み取り要
求の割合

database_statistics

Tuples fetched 過去 N分間にデータベースから取得された
タプル

database_statistics

Tuples returned 過去 N分間にデータベースから返されたタ
プル

database_statistics

Tuples inserted 過去 N分間にデータベースに挿入されたタ
プル

database_statistics

Tuples updated 過去 N分間にデータベースで更新されたタ
プル

database_statistics

Tuples deleted 過去 N分間にデータベースから削除された
タプル

database_statistics

Tuples hot updated 過去 N分間にデータベースのタプルがホッ
ト更新されました

table_statistics

Sequential Scans 過去 N分間のデータベースのフルテーブル
スキャンの数

table_statistics
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Template name Description Probe dependency

Index Scans 過去 N分間のデータベースのインデックス
スキャンの数

table_statistics

Hot update percentage 過去 N分間のデータベースのホット更新の
割合

table_statistics

Live Tuples データベース内の推定ライブタプルの数 table_statistics
Dead Tuples データベース内の推定デッドタプルの数 table_statistics
Dead tuples percentage データベース内の推定デッドタプルの割合 table_statistics
Last Vacuum データベースの最後のバキュームからの時

間
table_statistics

Last AutoVacuum データベースの最後の自動バキュームから
の時間

table_statistics

Last Analyze データベースの最後の分析からの時間 table_statistics
Last AutoAnalyze データベースの最後の自動分析からの時間 table_statistics
Table Count データベース内のテーブルの合計数 oc_table
Function Count データベース内のファンクションの合計数 oc_function
Sequence Count データベース内の配列の合計数 oc_sequence
Index size as a percentage of ta-
ble size

データベース内のインデックスのサイズ、
テーブルのサイズのパーセンテージ

table_size

Largest index by table-size per-
centage

テーブルのサイズ、oc_index、table_sizeの
パーセンテージとして計算されたデータ
ベース内の最大のインデックス

index_size, oc_index, ta-
ble_size

Database Frozen XID データベースの凍結されたトランザクショ
ン ID の経過時間現在のトランザクション
の前のトランザクション

database_frozenxid

Number of attacks detected in
the last N minutes

過去N分間に発生した SQLインジェクショ
ン攻撃の数

sql_protect

Number of attacks detected in
the last N minutes by username

過去 N分ごとにユーザー名ごとに発生した
SQLインジェクション攻撃の数

sql_protect

Queries that have been cancelled
due to dropped tablespaces

ストリーミングレプリケーションテーブル
スペースが削除されたためにキャンセルさ
れたクエリの数

stream-
ing_replication_db_conflicts

Queries that have been cancelled
due to lock timeouts

ストリーミングレプリケーションロックタ
イムアウトのためにキャンセルされたクエ
リの数

stream-
ing_replication_db_conflicts

Queries that have been cancelled
due to old snapshots

ストリーミングレプリケーション 古いス
ナップショットが原因でキャンセルされた
クエリの数

stream-
ing_replication_db_conflicts

Queries that have been cancelled
due to pinned buffers

ストリーミングレプリケーション固定され
たバッファのためキャンセルされたクエリ
の数

stream-
ing_replication_db_conflicts

Queries that have been cancelled
due to deadlocks

ストリーミングレプリケーション デッド
ロックのためにキャンセルされたクエリの
数

stream-
ing_replication_db_conflicts
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Total events lagging in all slony
clusters

Slonyレプリケーションすべての Slonyク
ラスターで遅延しているイベントの合計

slony_cluster

Events lagging in one slony clus-
ter

Slonyレプリケーション 1つのスロニーク
ラスターで遅延しているイベント

slony_cluster

Lag time (minutes) in one slony
cluster

Slonyレプリケーション 1つの slonyクラス
ターでの遅延時間分

slony_cluster

Total rows lagging in xdb single
primary replication

xDBレプリケーション xdbシングルプライ
マリレプリケーションの合計行遅延

xdb_smr_mmr_replication

Total rows lagging in xdb multi
primary replication

xDBレプリケーション xdbマルチプライマ
リレプリケーションの合計行遅延

xdb_smr_mmr_replication

Total materialized view bloat in
database

データベース内のマテリアライズドビュー
によって浪費された合計領域MB単位

mview_bloat, settings

Largest materialized view (by
multiple of unbloated size)

データベース内の最大のマテリアライズド
ビュー。肥大化されていない推定サイズの
倍数として計算されます。 N MBより小さ
いマテリアライズドビューを除外する

mview_bloat, settings

Highest materialized view bloat
in database

データベース内のマテリアライズドビュー
によって浪費された最も多くの領域MB単
位

mview_bloat, settings

Average materialized view bloat
in database

データベース内のマテリアライズドビュー
によって浪費された平均領域MB単位

mview_bloat, settings

Materialized view size in
database

データベース内のマテリアライズドビュー
のサイズMB単位

mview_size

View Count データベース内のビューの合計数 oc_views
Materialized View Count データベース内のマテリアライズドビュー

の合計数
oc_views

スキーマに適用できるテンプレート

Template name Description Probe dependency

Total table bloat in schema スキーマ内のテーブルによって浪費された
合計領域MB単位

table_bloat, settings

Largest table (by multiple of un-
bloated size)

スキーマ内で最大のテーブル。肥大化され
ていない独自の推定サイズの倍数として計
算されます。 N MBより小さいテーブルを
除外する

table_bloat, settings

Highest table bloat in schema スキーマ内のテーブルによって浪費された
最大領域MB単位

table_bloat, settings

Average table bloat in schema スキーマ内のテーブルによって浪費された
平均領域MB単位

table_bloat, settings
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Table size in schema スキーマ内のテーブルのサイズMB単位 table_size
Tuples inserted 過去 N分間にスキーマに挿入されたタプル table_statistics
Tuples updated 過去 N分間にスキーマで更新されたタプル table_statistics
Tuples deleted 過去 N分間にスキーマから削除されたタプ

ル
table_statistics

Tuples hot updated 過去 N分間にスキーマのタプルがホット更
新されました

table_statistics

Sequential Scans 過去 N 分間のスキーマのフルテーブルス
キャンの数

table_statistics

Index Scans 過去 N 分間のスキーマのインデックスス
キャンの数

table_statistics

Hot update percentage 過去 N分間のスキーマのホット更新の割合 table_statistics
Live Tuples スキーマ内の推定ライブタプルの数 table_statistics
Dead Tuples スキーマ内の推定デッドタプルの数 table_statistics
Dead tuples percentage スキーマ内の推定デッドタプルの割合 table_statistics
Last Vacuum スキーマの最後のバキュームからの時間 table_statistics
Last AutoVacuum スキーマの最後の自動バキュームからの時

間
table_statistics

Last Analyze スキーマの最後の分析からの時間 table_statistics
Last AutoAnalyze スキーマの最後の自動分析からの時間 table_statistics
Table Count スキーマ内のテーブルの合計数 oc_table
Function Count スキーマ内のファンクションの合計数 oc_function
Sequence Count スキーマ内のシーケンスの合計数 oc_sequence
Index size as a percentage of ta-
ble size

スキーマ内のインデックスのサイズ、テー
ブルのサイズのパーセンテージ

table_size

Largest index by table-size per-
centage

テーブルのサイズ、oc_index、table_sizeの
パーセンテージとして計算されるスキーマ
内の最大のインデックス

index_size, oc_index, ta-
ble_size

Materialized view bloat マテリアライズドビューによって無駄にさ
れた領域MB単位

mview_bloat, settings

Total materialized view bloat in
schema

スキーマのマテリアライズドビューによっ
て浪費された合計領域MB単位

mview_bloat, settings

Materialized view size as a mul-
tiple of unbloated size

推定される肥大化されていないサイズの倍
数としてのマテリアライズドビューのサイ
ズ

mview_bloat

Largest materialized view (by
multiple of unbloated size)

スキーマ内の最大のマテリアライズドビ
ュー。肥大化されていない独自の推定サイ
ズの倍数として計算されます。 N MBより
小さいマテリアライズドビューを除外する

mview_bloat, settings

Highest materialized view bloat
in schema

スキーマのマテリアライズドビューによっ
て浪費される最大領域MB単位

mview_bloat, settings

Average materialized view bloat
in schema

スキーマのマテリアライズドビューによっ
て浪費される平均領域MB単位

mview_bloat, settings

次のページに続く
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表 19 –前のページからの続き
Template name Description Probe dependency

Materialized view size マテリアライズドビューのサイズMB単位 mview_size
Materialized view size in
schema

スキーマのマテリアライズドビューのサイ
ズMB単位

mview_size

View Count スキーマ内のビューの合計数 oc_views
Materialized View Count スキーマ内のマテリアライズドビューの合

計数
ov_views

Materialized View Frozen XID マテリアライズドビューの凍結されたトラ
ンザクション ID の経過時間現在のトラン
ザクションの前のトランザクション

mview_frozenxid

テーブルに適用できるテンプレート

Template name Description Probe dependency

Table bloat テーブルによって無駄にされた領域MB単
位

table_bloat, settings

Table size テーブルのサイズMB単位 table_size
Table size as a multiple of un-
bloated size

推定される肥大化されていないサイズの倍
数としてのテーブルのサイズ

table_bloat

Tuples inserted 過去 N分間にテーブルに挿入されたタプル table_statistics
Tuples updated 過去 N分間にテーブルで更新されたタプル table_statistics
Tuples deleted 過去 N分間にテーブルから削除されたタプ

ル
table_statistics

Tuples hot updated 過去 N分間にテーブル内のタプルがホット
更新されました

table_statistics

Sequential Scans 過去 N 分間のテーブルのフルテーブルス
キャンの数

table_statistics

Index Scans 過去 N 分間のテーブルのインデックスス
キャンの数

table_statistics

Hot update percentage 過去 N分間のテーブル内のホット更新の割
合

table_statistics

Live Tuples テーブル内の推定ライブタプルの数 table_statistics
Dead Tuples テーブル内の推定デッドタプルの数 table_statistics
Dead tuples percentage テーブル内の推定デッドタプルの割合 table_statistics
Last Vacuum テーブル上の最後のバキュームからの時間 table_statistics
Last AutoVacuum テーブルの最後の自動バキュームからの時

間
table_statistics

Last Analyze テーブルでの最後の分析からの時間 table_statistics
Last AutoAnalyze テーブルでの最後の自動分析からの時間 table_statistics
Row Count テーブルの推定行数 table_statistics

次のページに続く
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表 20 –前のページからの続き
Template name Description Probe dependency

Index size as a percentage of ta-
ble size

テーブルのインデックスのサイズ、テーブ
ルのサイズのパーセンテージ

table_size

Table Frozen XID テーブルの凍結されたトランザクション ID
の経過時間現在のトランザクションの前の
トランザクション

table_frozenxid

グローバルテンプレート

Template name Description Probe dependency

Agents Down 最近報告されていないエージェントの数 N/A
Servers Down 現在アクセスできないサーバーの数 N/A
Alert Errors エラー状態のアラートの数 N/A

監査ログアラート

PEMは、 Alertingダイアログを使用して、ERRORまたは WARNINGステートメントが特定のサーバーまた
はエージェントのログファイルに書き込まれたときにトリガーされるアラートを作成できるアラートテン
プレートを提供します。Alertingダイアログを開くには、PEMクライアントオブジェクトブラウザツリー
コントロールでサーバーまたはエージェントを選択し、Management > Alertingを選択します。

特定のサーバーのログファイルにエラーまたは警告メッセージを通知するアラートを作成するには、次の
いずれかのアラートテンプレートを使用するアラートを作成します。

• 過去 X時間のサーバーMのログファイルの ERRORSの数

• 過去 X時間のサーバーMのログファイルのWARNINGの数

• 過去 X時間のサーバーMのログファイルのエラーまたは警告の数

特定のエージェントのエラーまたは警告メッセージを通知するアラートを作成するには、次のいずれかの
アラートテンプレートを使用するアラートを作成します。この機能は、EDB Postgres Advanced Serverでの
みサポートされています。

• 過去 X時間のエージェントMのログファイルの ERRORSの数

• 過去 X時間のエージェントMのログファイルのWARNINGの数

• 過去 X時間のエージェントMのログファイルのエラーまたは警告の数

286 第 5章 Using



Postgres Enterprise Manager,リリース 10.0.0

新しいアラートの定義

PEM クライアントの Manage Alerts タブを使用して、アラートを定義、コピー、または管理します。 [
Manage Alerts ]タブを開くには、[ Management > Manage Alerts ]を選択します。

[ Manage Alerts ]タブには、PEMクライアントツリーで現在選択されているオブジェクトに定義されてい
るアラートのテーブルが表示されます。Alertsテーブルを使用して、既存のアラートを変更したり、新し
いアラートを作成したりできます。

図 7: The Manage Alerts tab

アラートエディターを開き、アラートを作成するには、テーブルの右上にあるプラス記号+を選択します。
エディターが開きます。

Generalタブのフィールドを使用して、アラートに関する情報を提供します。

• Nameフィールドにアラートの名前を入力します。

• Templateリストを使用して、アラートのテンプレートを選択します。アラートテンプレートは、1つ
以上のメトリックまたはパラメーターを使用して、PEMがユーザー指定のアラート境界を比較する
値を生成するファンクションです。テンプレートファンクションによって返された値が、演算子およ
びしきい値フィールドで指定されたユーザー定義のアラートの境界内の値と評価された場合、PEM:

• アラートを発生させます b_tran_4通知を追加します表示されるアラートの概要 b_tran_4テンプレー
トで指定されたアクションを実行します

• Enable? スイッチを使用して、アラートを有効にする Yesか、無効にする Noを指定します。

• Intervalボックスを使用して、アラート条件が満たされたかどうかをアラートが確認する頻度を指定し
ます。Minutesセレクターを使用して、間隔値を指定します。Defaultスイッチを使用して、Minutes
値を選択したテンプレートのデフォルト推奨値に設定またはリセットします。

• History recoveryボックスを使用して、アラートによって収集されたデータを PEMが保存する日数
を指定します。Daysセレクターを使用して、データを保存する日数を指定します。Defaultスイッチ
を使用して、 Days値をデフォルト値 30日に設定またはリセットします。

• しきい値ボックスのコントロールを使用して、アラートのトリガー基準を定義します。しきい値フィー
ルドで指定された値がシステム値演算子で指定より大きいまたは小さいと評価されると、PEMは低、
中、または高のアラートレベルを引き上げます。
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• Operator リストを使用して、現在のシステム値を評価するときに使用する PEMの演算子を選択し
ます。

• システム値が入力された値より大きい場合にアラートをトリガーするには、大なり記号>を選択しま
すしきい値フィールド.

• システム値がしきい値フィールドに入力された値より小さい場合にアラートをトリガーするには、小
なり記号<を選択します。

• Thresholdフィールドを使用して、システム値と比較する PEMの値を指定して、アラートを生成す
るかどうかを決定します。3つのしきい値すべての値を指定する必要があります低、中、および高。

Parameter Optionsテーブルには、選択したテンプレートに必要なパラメーターのリストが含まれています。
テーブルには、事前定義されたパラメーターと値を指定する必要があるパラメーターの両方が表示されま
す。Value列にプロンプトを表示するパラメーターの値を指定する必要があります。

PEMは、アラートがトリガーされた場合、またはアラートがクリアされた場合に、通知を送信したり、ス
クリプトを実行したりできます。Notificationタブを使用して、アラートが生成された場合に PEMがどの
ように動作するかを指定します。

電子メール通知ボックスを使用して、指定したレベルでアラートがトリガーされた場合に電子メール通知を
受信する電子メールグループを指定します。メールグループの作成タブを使用して、アラートがトリガー
されたときに通知するユーザーのアドレスを含むメールグループを作成します。[ Send the notifications ]
タブにアクセスするには、[ Manage Alerts ]タブの [ Quick Links ]メニューにある Email Groupsを選択
します。

• 特定のアラートレベルに到達したときに電子メールを送信するように PEMに指示するには、アラー
トレベルの横にあるスライダーを Yesに設定します。リストを使用して、通知する事前定義された
ユーザーまたはグループを選択します。

PEMが電子メール通知を送信する前に、SMTPサーバーを使用して電子メールを配信するように PEMサー
バーを構成する必要があります。

指定したレベルでアラートがトリガーされる場合、 Webhook notification ボックスを使用して 1 つ以上
のエンドポイントを指定します。Webhook を使用して、アラートがトリガーされたときに通知を受信する
Webhookエンドポイントを作成します。[ Webhooks ]タブにアクセスするには、[ Manage Alerts ]タブの
[ Quick Links ]メニューにあるWebhooksを選択します。

• アラート通知をWebhookエンドポイントに送信するには、 Enable? を Yesに設定します。

• 要件に従ってカスタマイズされたアラートレベルを設定するには、Overridedefault configuration? を
Yesに設定します。 Yesに設定すると、すべてのアラートレベルの構成が有効になります。

• リストを使用して、低アラート? 、中程度のアラート? 、高アラート? 、およびクリアされたアラー
ト? の通知を送信する事前定義されたエンドポイントを選択します。

Trap notificationオプションを使用して、このアラートのトラップ通知を構成します。

• このアラートの状態が変更されたときに SNMPトラップ通知を送信するには、Send attemptsを Yes
に設定します。

• SNMPバージョンを識別するには、 SNMP Verを v1、 v2、または v3に設定します。
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• 低アラート、中アラート、および高アラートスライダーを使用して、トラップをトリガーするア
ラートレベルを選択します。たとえば、高アラートの横にあるスライダーを Yesに設定すると、高
重大度レベルのアラートがトリガーされたときに PEMは通知を送信します。

通知を送信する前に、SNMPトラップ/通知レシーバーに通知を送信するように PEMサーバーを構成する
必要があります。SNMP v3トラップを送信するために、pemAgentは SNMPパケットの認証、暗号化、お
よび復号化を担当する’User Security Model(USM)’を使用します。

SNMP v3トラップの送信中に、エージェントは snmp_boot_counterファイルを作成します。このファイ
ルは、 agent.cfgの batch_script_dirパラメーターで指定された場所に作成されます。このパラメー
ターが構成されていない場合、または認証制限のためディレクトリにアクセスできない場合、ファイルは
オペレーティングシステムの一時ディレクトリに作成されます。それも不可能な場合、ファイルはホーム
ディレクトリに作成されます。

Nagios notificationボックスを使用して、アラートがトリガーまたはクリアされたときにNagiosネットワー
クアラートソフトウェアに通知するように PEMサーバーに指示します。詳細はこちら Nagiosで PEMを
使用する

• アラートがトリガーまたはクリアされたときにNagiosに通知するには、Submit Passive service check
result to Nagiosスイッチを Yesに設定します。

• Script attemptsボックスを使用して、アラートがトリガーされた場合に実行するスクリプトをオプ
ションで定義し、スクリプトの実行に関する詳細を指定します。

• Execute scriptスライダーを Yesに設定して、アラートがトリガーされた場合に提供されたスクリプ
トを実行するように PEMに指示します。

• Execute on agent individuallyスライダーを Yesに設定して、アラートをトリガーした状況が解決さ
れたときに提供されたスクリプトを実行するように PEMに指示します。

• Execute script onオプションを使用して、PEMサーバーまたは監視対象サーバーで実行するスクリ
プトを示します。

• Codeフィールドに、実行する PEMのスクリプトを入力します。バッチ/シェルスクリプトを提供で
きます。スクリプトでは、次のプレースホルダーを使用できます。

%AlertName% -トリガーされたアラートの名前。

%ObjectName% -アラートがトリガーされたサーバーまたはエージェントの名前。

%ThresholdValue% -アラートがトリガーされたときにメトリックが到達したしきい値。

%CurrentValue% -アラートをトリガーしたメトリックの現在値。

%CurrentState% -アラートの現在の状態。

%OldState% -アラートの以前の状態。

%AlertRaisedTime% -アラートが発生した時間、またはアラート状態が変更された最新の時間。

Linuxシステムでスクリプトを呼び出すには、agent.cfgファイルの batch_script_userパラメーター
のエントリーを変更し、スクリプトの実行に使用するユーザーを指定する必要があります。このパラメー
ターには、非 rootユーザーまたは rootを指定できます。ユーザーを指定しない場合、または指定された
ユーザーが存在しない場合、スクリプトは実行されません。ファイルを変更した後、エージェントを再起
動します。

5.3. Monitoring performance 289



Postgres Enterprise Manager,リリース 10.0.0

Windowsシステムでスクリプトを呼び出すには、AllowBatchJobStepsのレジストリエントリを trueに設
定し、PEMエージェントを再起動します。PEMレジストリエントリは HKEY_LOCAL_MACHINE\Software\

EnterpriseDB\PEM\agentにあります。

アラート属性を定義したら、 Editを選択してアラート定義エディターを閉じ、Alertsテーブルの右上隅に
ある Saveを選択します。

変更を破棄するには、Refreshを選択します。変更を破棄することを確認するメッセージが表示されます。

注釈: 外部スクリプトでアラート構成プレースホルダー値を使用する必要があるとします。これは、コマ
ンドライン引数として渡すか、環境変数としてエクスポートすることにより実行できます。外部スクリプ
トには、適切な実行権限が必要です。

• プレースホルダーをコマンドライン引数として使用してスクリプトを実行できます。

例

#!/bin/bash

bash <path_to_script>/script.sh "%AlertName% %AlertLevel% %AlertDetails%"

• プレースホルダーの環境変数を定義し、スクリプトでそれらの環境変数を使用できます。

例

#!/bin/bash

export AlertName=%AlertName%

export AlertState=%AlertState%

bash <path_to_script>/script.sh

アラートの変更

Alertsテーブルを使用して、既存のアラートを管理するか、新しいアラートを作成します。PEMクライア
ントツリーでオブジェクトを選択して、そのオブジェクトを監視するアラートを表示します。

Alertsテーブルでアラートの一部のプロパティを変更できます。

• [Alert name]列には、アラートの名前が表示されます。アラート名を変更するには、テーブル内の名
前を置き換えて、Saveを選択します。

• アラートテンプレート列には、アラートで使用されるプロパティを指定するアラートテンプレートの
名前が表示されます。リストを使用して、アラートに関連付けられているアラートテンプレートを変
更できます。

• Alert allow? スイッチを使用して、アラートを有効にする Yesか、無効にする Noかを指定します。

• Interval列を使用して、PEMがアラート条件が満たされるかどうかをチェックする頻度を指定しま
す。Default スイッチを Noに設定し、代替値を分単位で指定します。または、 Default スイッチを
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Yesに設定して、値をデフォルト設定にリセットします。デフォルトでは、PEMは 1分ごとに各ア
ラートのステータスを確認します。

• History recoveryフィールドを使用して、アラートによって収集されたデータを PEMが保存する日
数を指定します。Defaultスイッチを Noに設定し、日単位の代替値を指定します。または、Default
スイッチを Yesに設定して、値をデフォルト設定にリセットします。デフォルトでは、PEMは 30日
間の履歴データを保存します。

アラートを変更した後、テーブルの右上隅にある Saveを選択して変更を保存します。

他のアラート属性を変更するには、アラート名の左側にある Edit を選択してエディターを開きます。エ
ディターは、完全なアラート定義へのアクセスを提供します。

[ Alert Details ]ダイアログボックスを使用して、選択したアラートの定義を変更します。アラート定義を
変更した後、[ Save ]を選択します。

アラートの削除

削除するアラートをマークするには、Alertsテーブルでアラート名前を選択します。次に、名前の左側に
ある Deleteを選択します。アラートはリストに赤い取り消し線フォントで残ります。

Deleteはトグルです。2回目に選択すると、削除を元に戻すことができます。アラート定義を永続的に検
出するには、Saveを選択します。

アラートのコピー

PEMシステムでのアラートの展開を高速化するために、1つのオブジェクトから 1つ以上のターゲットオ
ブジェクトにアラート定義をコピーできます。

オブジェクトからアラートをコピーするには、メイン PEMウィンドウの PEMクライアントツリーでオ
ブジェクトを選択します。次に、Management > Copy Alerts を選択します。 [ Manage Alerts ]タブで、
[Quick Links]ツールバーから [ Copy Alerts ]を選択します。

Copy Alert Configurationダイアログボックスは、PEMクライアントツリーで選択したオブジェクトからダ
イアログボックスで選択したオブジェクトにすべてのアラートをコピーします。ツリーを展開して、ター
ゲットオブジェクトとして指定するノードを選択します。ツリーには、ソースオブジェクトの横に赤い警
告インジケータが表示されます。

アラートを一度に複数のオブジェクトにコピーするには、ターゲットの親ノードを選択します。たとえば、1
つのテーブルからスキーマ内のすべてのテーブルにアラートをコピーするには、スキーマの横にあるチェッ
クボックスをオンにします。PEMは、ソースオブジェクトと同じタイプのターゲットにのみアラートをコ
ピーします。

PEMがコピーされるものと同じ名前のターゲットオブジェクトの既存のアラートを更新しないようにする
には、Ignore Duplicationsを選択します。

既存のアラートをソースオブジェクトからの同じ名前のアラートに置き換えるには、Replace promotesを
選択します。

Delete Existing Alertsを選択して、ターゲットオブジェクトからすべてのアラートを削除し、すべてのア
ラートをソースオブジェクトからターゲットオブジェクトにコピーします。
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Configure Alertsを選択して、ソースオブジェクトから Copy Alert Configurationダイアログボックスで選
択したオブジェクトまたはその下にある同じタイプのすべてのオブジェクトにアラートをコピーします。

アラートブラックアウトをスケジュールする

Management > Schedule Alert Blackoutを使用して、メンテナンス中に Postgresサーバーと PEMエージェ
ントのアラートブラックアウトをスケジュールできます。定義されたブラックアウト期間中にアラートは
生成されません。

アラートブラックアウトをスケジュールするには、Management > Schedule Alert Blackoutを選択します。

Schedule Alert Blackoutダイアログボックスで、タブを使用してサーバーとエージェントのブラックアウト
期間を定義します。[ Server ]タブで、行を追加するには、右上隅にあるプラス記号+を選択します。

[ Server ]タブを使用して、アラートのブラックアウト期間に関する情報を提供します。ブラックアウト期
間を保存した後、編集することはできません。

• 開始時刻フィールドを使用して、アラートブラックアウトを開始する日時を提供します。

• Durationフィールドを使用して、アラートをブラックアウトする間隔を提供します。

• Serversフィールドを使用して、アラートをブラックアウトするサーバー名を提供します。複数のサー
バーを選択して、それらのすべてのサーバーのアラートをブラックアウトすることもできます。

詳細を入力したら、[ Save ]を選択します。アラートは、そのサーバーのスケジュールされた間隔でアラー
トダッシュボードに表示されません。

ダイアログボックスのエージェントタブを使用して、PEMエージェントのブラックアウト期間をスケジュー
ルすることもできます。行を追加するには、Agentタブで、右上隅にあるプラス記号+を選択します。

[ Agent ]タブを使用して、アラートのブラックアウト期間に関する情報を提供します。ブラックアウト期
間を保存した後、編集することはできません。

• 開始時刻フィールドを使用して、アラートブラックアウトを開始する日時を提供します。

• Durationフィールドを使用して、アラートをブラックアウトする間隔を提供します。

• Agentsフィールドを使用して、アラートを黒く塗りつぶすエージェントの名前を提供します。その
エージェントにバインドされたサーバーのすべてのサーバーレベルのアラートがブラックアウトし
ます。

詳細を入力したら、Saveを選択して詳細を保存します。アラートは、その PEMエージェントのスケジュー
ルされた間隔でアラートダッシュボードに表示されません。

ダイアログボックスの右上隅から Cloneを選択して、アラートブラックアウトのスケジュールを複製でき
ます。選択したすべてのサーバーまたはエージェントのクローンコピーを作成するには、クローンを作成す
るサーバーまたはエージェントを選択し、Cloneを選択します。必要に応じて、新しく作成したスケジュー
ルを編集し、Saveを選択できます。

ダイアログボックスの右上隅から Deleteを選択して、スケジュールされたアラートブラックアウトを削除
します。サーバーまたはエージェントを選択し、Deleteを選択します。

スケジュールされたアラートブラックアウトを削除するサーバーを選択し、Deleteを選択します。サーバー
は、その行を削除する前に確認を求めます。
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リセットを選択して、[アラートブラックアウト]ダイアログボックスの詳細をデフォルト設定にリセット
できます。保存されたブラックアウトは影響を受けません。

スケジュールが実行されると、pemスキーマの event_historyテーブルからスケジュールされたアラート
のブラックアウトの詳細を表示できます。詳細については、Monitoring event historyを参照してください。

5.3.3 Notifications

アラートがトリガーまたはクリアされた場合、PEMは通知を送信するか、スクリプトを実行できます。次
のオプションを使用して通知を送信できます。

• SMTP

• Webhook

• SNMP

• Nagios

Notificationタブを使用して、アラートが生成されたときの PEM動作を指定します。

SMTP

PEMが電子メール通知を送信する前に、SMTPサーバーを使用して電子メールを配信するように PEMサー
バーを構成する必要があります。

メールグループの作成

PEMは、注意が必要な条件がないかシステムを監視します。電子メールグループを使用して、サーバーが
現在の値がアラート定義で指定されたしきい値から逸脱した場合に通知するユーザーの電子メールアドレ
スを指定できます。電子メールグループは、指定した期間に複数のユーザーに通知するか、特定のユーザー
をターゲットにできます。

Send the notificationsタブを使用して、SMTPメール受信者のグループを構成します。 [ Send the notifications
]タブを開くには、PEMクライアントで、[ Management > Manage Alerts ]を選択します。 [ Manage Alerts
]タブが開いたら、[ Quick Links ]ツールバーから [ Email Groups ]を選択します。

[ Send the notifications ]タブには、現在定義されているメールグループのリストが表示されます。既存の
グループを変更するには、グループ名を選択し、行の左端にある Editを選択します。

新しいメールグループを定義するには、メールグループテーブルの右上隅にあるプラス記号+を選択しま
す。 [ Email Groups ]ダイアログボックスを使用して、電子メールグループとそのメンバーを定義します。

電子メールグループ定義の各行は、一連の電子メールアドレスを特定の期間に関連付けます。アラートが
トリガーされると、サーバーは各行で指定された時間を評価し、アラートがトリガーされた時間に定義が
関連付けられているグループメンバーにメッセージを送信します。

1. Group Nameフィールドにメールグループの名前を入力します。

2. [ Options ]タブを開くには、グループメンバーテーブルでプラス記号+を選択します。
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3. 指定した期間に通知を受信するようにメンバーアドレスを追加します。

• Reply to addresssフィールドに受信者アドレスのコンマ区切りリストを入力します。

• コピーを受信するアドレスのコンマ区切りリストを入力します。 CC Addressesフィールドの
メール。

• Bcc Addressesフィールドに他の受信者に知られることなくメールのコピーを受信するアドレス
のコンマ区切りリストを入力します。

• From Addressフィールドからメッセージを送信します。

• Subject prefixフィールドを使用して、通知が送信されるときに各件名行の先頭に追加するメッ
セージを提供します。

• From Timeを使用するおよび To Timeセレクターを使用して、この行で指定されたグループメ
ンバーへの通知の時間範囲を指定します。これらの値を PEMクライアントホストのロケールで
提供します。PEMサーバーは、必要に応じて時間を他のタイムゾーンに変換します。

4. Addを選択してテーブルに行を追加し、別の期間とそれらの時間帯に通知する電子メールアドレス
を指定します。

5. メールグループの定義が終了したら、[ Save ]を選択します。

メールグループを作成した後、Manage Alertsタブを使用して、アラートの通知の詳細を設定し、グルー
プに通知を転送できます。

メールグループの削除

電子メールグループを削除するには、電子メールグループテーブルでグループの名前を選択し、グループ
名の左側にある Deleteを選択します。

グループ名は [電子メールグループ]テーブルに赤で表示されます。 Saveを選択して、テーブルからグルー
プを完全に削除します。

Webhook

Webhookを使用して、構成済みのアプリケーションのしきい値違反に関するアラートイベントの通知を受
信するように PEMサーバーを構成する必要があります。

Webhookの作成

PEMは、ユーザーの注意を必要とする条件がシステムを監視します。Webhookを使用して、現在の値がア
ラート定義で指定されたしきい値から逸脱した場合に通知を受信するエンドポイントを作成できます。トリ
ガーされたイベントに基づいて、PEMは複数のWebhookエンドポイントまたは特定のターゲットWebhook
エンドポイントに通知を送信します。

Webhooks タブを使用して、エンドポイントの受信者を構成します。 [ Webhooks ] タブを開くには、[
Management > Manage Alerts ]を選択します。 [ Manage Alerts ]タブの [Quick Links]ツールバーで、[
Webhooks ]を選択します。
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[ Webhooks ]タブには、エンドポイントとして現在定義されている受信者アプリケーションのリストが表
示されます。エンドポイントを選択し、行の左端にある Editを選択して、既存のエンドポイントを変更し
ます。

新しいWebhookを定義するには、テーブルの右上隅にあるプラス記号+を選択します。次に、Generalタ
ブを使用して、Webhookの基本的な詳細を定義できます。

• Webhookの名前を Nameフィールドに入力します。

• URLフィールドに、すべての通知を配信するWebhook URLを指定します。

• Request Method フィールドで、呼び出しに使用される要求方法タイプを設定します POST または
PUT。

• デフォルトでは、Webhookは有効になっています。Webhookを無効にするには、 Enable? を Noに
設定します。

注釈: **Enable?**設定は、agent.cfgファイルで `enable_webhook`パラメーターが `true`に設定されてい
る場合にのみ機能します。デフォルトでは、enable_webhookパラメーターは、PEMサーバーホストで実行
されているエージェントに対してのみ `true`に設定されます。他のホストで実行されている他のすべての
エージェントの場合、手動で `true`に設定する必要があります。

Webhook SSL構成の定義

Windowsの各エージェント構成ファイルまたはレジストリでWebhook SSLパラメーターを定義できます。
Webhook SSLパラメーターのリストは Modifying agent configuration にあります。エージェント構成パラ
メーターを追加または削除した場合、エージェントを再起動してそれらを適用する必要があります。

• Windowsシステムでは、Webhookの PEMレジストリエントリは HKEY_LOCAL_MACHINE\Software\

EnterpriseDB\PEM\agent\WEBHOOKにあります。

• Linuxシステムでは、Webhookの PEM構成オプションは agent.cfg fileに保存されます。デフォ
ルトで/usr/edb/pem/agent/etcにあります。

図 8: Example - Webhook SSL Parameters in agent.cfg file

図 9: Example - Webhook SSL Parameters in windows registry
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Webhookヘッダーの定義

[ HTTP Headers ]タブを使用して、Webhookエンドポイントの呼び出し中に渡すヘッダーパラメーターを
定義します。

• すべての値をキーと値のペアとして指定します。

• Keyフィールドにキーパラメーターを指定し、 Valueフィールドに値を指定します。

• HTTPヘッダーを追加するには、HTTP Headersテーブルの右上隅にあるプラス記号+を選択します。

• HTTPヘッダーを削除するには、 Keyの左側にある Deleteを選択します。ヘッダーはリストに残り
ますが、取り消し線フォントになります。Saveを選択して、ヘッダーを完全に削除します。

• HTTPヘッダーを編集するには、 Keyの左側にある Editを選択します。

Webhookペイロードの定義

Payloadタブを使用して、アラートがトリガーされたときにエンドポイントに送信する JSONデータを定
義します。

• Typeは、形式タイプ JSONで送信するデータを指定します。

• テンプレートを使用して、エンドポイントに送信される JSONデータを構成します。テンプレートで
は、次のプレースホルダーを使用できます。

• %AlertID% -トリガーされたアラートの ID。

• %AlertName% -トリガーされたアラートの名前。

• %ObjectName% -アラートがトリガーされたサーバーまたはエージェントの名前。

• %ObjectType% -アラートが生成されたタイプ。

• %ThresholdValue% -アラートがトリガーされたときにメトリックが到達したしきい値。

• %CurrentValue% -アラートをトリガーしたメトリックの現在値。

• %CurrentState% -アラートの現在の状態。

• %OldState% -アラートの以前の状態アラートが生成されたエージェントの名前。

• %ServerID% -アラートが生成されたサーバーの ID。

• %ServerName% -アラートが生成されたサーバーの名前。

• %ServerIP% -アラートが生成されたサーバーの IPまたはアドレス。

• %ServerPort% -アラートが生成されたサーバーのポート。

• %DatabaseName% -名前アラートが生成されたデータベースの。

• %SchemaName% -アラートが生成されたスキーマの名前。

• %PackageName% -アラートが生成されたパッケージの名前。
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• %DatabaseObjectName% -データベースオブジェクトの名前、アラートが生成されたテーブル名また
はファンクション名など。

• %Parameters% -アラートを生成するために使用されるカスタムパラメーターのリスト。

• %AlertInfo% -アラートの詳細なデータベースオブジェクトレベル情報。

• Test Connectionを選択して、記載されたエンドポイントへの通知配信をテストします。

Webhookアラートレベルの定義

Notificationsタブを使用して、Webhookエンドポイントのアラートレベルを指定します。

• すべてのアラートレベルで通知を送信できるようにするには、すべてのアラートをYesに設定します。

• 特定のアラートレベルに到達したときに通知を送信するには、アラートレベルの横にあるスライダー
を Yesに設定します。個々のアラートレベルを構成するには、すべてのアラートを Noに設定する
必要があります。

例 Slackに通知を送信する

Slackでは、 Getting started with incoming webhooksの指示に従って、次のことを行います。

• Slackアプリを作成します。

• そのアプリの着信Webhookをアクティブにします。

• 選択したチャンネルまたはユーザーに投稿するWebhookを追加します。

新しいWebhookには、https://hooks.slack.com/services/x/y/z のような一意の URLがあります。
この URLに通知を送信するように PEMを構成できるようになりました。

PEM Webhookの作成で、わかりやすい名前を付け、前に取得した URLを URLフィールドにコピーしま
す。 Request Methodが POSTに設定され、Enable? が Yesに設定されていることを確認します。 Alert
Notificationsの下のすべてのスライダーを Yesに設定します。

HTTPヘッダーの下に、キー Content-Typeと値 application/jsonを使用してヘッダーを追加します。

Payloadの下で、デフォルトのテンプレートを削除し、次の例のように textをトップレベルキーとしてテ
ンプレートを指定します。

{"text": "%AlertName% on %ObjectType% %ObjectName% is now %CurrentState%"}

これで、接続をテストできます。成功した場合、PEMは通知を発行し、指定したテンプレートがメッセー
ジとして Slackチャネルに表示されます。

Webhookを保存し、通常のように PEMの使用を続行します。PEMはすべてのアラートを Slackチャネル
に送信するようになりました。
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Webhookの削除

削除のWebhookをマークするには、WebhooksテーブルでWebhook名前を選択し、名前の左側にあるDelete
を選択します。アラートはリストに残りますが、取り消し線フォントになります。

Deleteはトグルです。 2度目に Deleteを選択することにより、削除を元に戻すことができます。 Saveを
選択して、Webhook定義を完全に削除します。

SNMP

通知を送信する前に、SNMPトラップ/通知レシーバーに通知を送信するように PEMサーバーを構成する必
要があります。SNMPバージョンを識別するには、SNMPバージョンを v1、v2、または v3に設定します。

例-net-snmpトラップレシーバーを使用して SNMP V3トラップを構成する

1. [サーバーの構成] ダイアログボックスでプレーンテキスト形式で snmp_security_engine_id

～PEM_SNMP_AGENTを設定します。

2. プレーンテキスト値を 16 進形式に変換して、snmptrapd.conf ファイルで使用します。
snmp_security_engine_idの 16進値は、最大 32オクテット長まで指定できます。

echo PEM_SNMP_AGENT | hexdump -v -e /1 "%02X"

50454D5F534E4D505F4147454E540A

1. [サーバーの構成]ダイアログボックスで次のパラメーターを設定します。

• snmp_security_namから pem_snmp_user

• snmp_authentication_protocolからMD5

• snmp_authentication_passwordから pem_auth_pass

• snmp_privacy_protocolから DES

• snmp_privacy_passwordから pem_priv_pass

2. snmptrapd.confファイルには次の値があります。

createUser -e 0x50454D5F534E4D505F4147454E540A pem_snmp_user MD5 pem_auth_pass DES␣

↪→pem_priv_pass

authUser log pem_snmp_user

!!!noteエージェントを rootとして実行して、SNMP V3で通知を送信できるようにする必要があります。
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Nagiosで PEMを使用する

PEMサーバーは、ユーザー定義のアラートがトリガーされると、パッシブアラート結果を Nagiosネット
ワークアラートソフトウェアに送信できます。トリガーされたアラートを Nagiosに通知するように PEM
サーバーに指示するには、次のことを行う必要があります。

• PEMサーバーからNagiosへの通知をトリガーする各アラートのNagios通知を有効にします。host.

cfgおよび services.cfgファイルを作成する前に、PEMアラートを構成する必要があります。

• PEMサーバーの Nagios関連の動作を構成します。

• host.cfgおよび services.cfg構成ファイルを作成します。

• 必要に応じて、Nagios構成ファイルを変更し、Nagiosサーバーを再起動します。

• Nagiosサーバーがインストールされているシステムに PEMエージェントをインストールし、PEM
サーバーに登録します。そのエージェントの agent.cfgファイルで enable_nagios構成を trueに
設定し、エージェントサービスをリスタートします。

Nagiosアラートを有効にするようにサーバーを構成すると、トリガーされたアラートはパッシブチェック
結果を Nagiosサービスに送信します。パッシブアラートの構文は次のとおりです。

<timestamp> PROCESS_SERVICE_CHECK_RESULT; <host_name> ; <service_name> ;

<service_status> ;

そこで

timestampは、アラートがトリガーされた日時です。

host_nameは、サーバーまたはエージェントの名前です。

service_nameはアラートの名前です。

service_statusは、サービスステータスの数値です。

• サービスステータスが OKの場合は 0

• サービスステータスがWARNINGの場合 1

• サービスステータスが CRITICALの場合 2

• 3サービスステータスが UNKNOWNの場合

PEMサーバーは、次のルールを使用してサービスステータスを評価します。

• PEM警告レベルが CLEAREDの場合、警告メッセージは OKとなります。

• PEM警告レベルが低い場合、警告メッセージはWARNINGとなります。

• is_nagios_medium_alert_as_critical フラグ PEM サーバー構成ダイアログボックスで指定が
FALSEに設定され、アラートレベルMEDIUMの場合、警告メッセージはWARNINGとなります。

• is_nagios_medium_alert_as_critical フラグ PEM サーバー構成ダイアログボックスで指定が
TRUEに設定され、アラートレベルがMEDIUMの場合、警告メッセージは CRITICALとなります。

• PEM警告レベルが HIGHの場合、警告メッセージは CRITICALとなります。
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アラートの Nagios通知を有効にする

PEMサーバーは、有効なアラートごとに一意の通知プロパティセットを維持します。Manage Alertsタブ
の Notificationタブを使用して、トリガーされたときに、特定のアラートが Nagiosにアラート通知を送信
するように指定します。

アラートの通知プロパティを変更するには、アラートによって監視されるオブジェクトの名前を右クリッ
クし、管理 >アラートの管理を選択します。 [ Manage Alerts ]タブで、Alertsリストでアラート名の左側
にある Editを選択します。編集ペインが開いたら、[ Notification ]タブを選択します。

Nagios通知を有効にするには、Nagiosへのパッシブサービスチェック結果の送信の横にスライダーを移動
し、 Yesをクリックします。次に、 Saveを選択します。

PEMサーバーの Nagios関連動作の構成

[ Server Configuration ]ダイアログボックスを使用して、Nagios構成に関する情報を PEMサーバーに提供
できます。ダイアログボックスを開くには、Management > Server Configurationを選択します。

4つのサーバー構成パラメーターは、Nagiosインストールと Nagiosに関連する PEMサーバーの動作に関
する情報を指定します。

• nagios_cmd_file_nameパラメーターを使用して、PEMからパッシブチェックアラートを受信する
Nagiosパイプラインファイルの場所を指定します。このパラメーターのデフォルト値は/usr/local/

nagios/var/rw/nagios.cmdです。 nagios.cmdファイルが他の場所にある場合、 Valueフィール
ドにファイルの場所を指定します。

• nagios_enabledパラメーターのスライダーを Yesに移動して、パッシブチェックアラートをNagios
に送信するように PEMサーバーに指示します。

• nagios_medium_alert_as_criticalスライダーを使用して、中アラートがトリガーされた場合に
PEMサーバーが Nagiosに渡す警告の重大度を指定します。

• is_nagios_medium_alert_as_criticalフラグが FALSEに設定され、アラートレベルがMEDIUM
の場合、警告メッセージはWARNING.

• is_nagios_medium_alert_as_criticalフラグが TRUEに設定され、アラートレベルがMEDIUM
の場合、警告メッセージは CRITICALとなります。

• nagios_spool_retention_timeパラメーターを使用して、PEMサーバーに保存する通知履歴の日
数を指定します。デフォルト値は 7日です。

パラメーター値を変更した後、ダイアログボックスの右上隅にある Saveを選択します。
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hosts.cfgおよび services.cfgファイルの作成

templates.cfgファイルデフォルトでは/usr/local/nagios/etc/objectsにありますは、汎用ホストと
汎用サービスのプロパティを指定します。プロパティは、hosts.cfgおよび services.cfgファイルで使
用されるパラメーターを指定します。

ほとんどの場合、PEMがデフォルト構成でインストールされている場合、hosts.cfgおよび services.cfg

ファイルを作成する前にtemplates.cfgファイルを変更する必要はありません。必要に応じて、templates.
cfgファイルを変更して、パラメーターの代替値を指定したり、新しいテンプレートを作成したりできます。

Nagios構成ファイルを変更する前に、次のコマンドを使用して、ローカルシステムにある PEMホストに
関する情報を含む hosts.cfgファイルを作成します。

psql -U postgres -p 5433 -d pem -A -t -c "select pem.create_nagios_host_config('generic-host')"

> /usr/local/nagios/etc/objects/hosts.cfg

次に、次のコマンドを使用して、ローカルシステムにある PEMサービスに関する情報を含む services.cfg

ファイルを作成します。

psql -U postgres -p 5433 -d pem -A -t -c "select pem.create_nagios_service_config('generic-service')"

> /usr/local/nagios/etc/objects/services.cfg

custom template.cfgファイルエントリーを使用する場合は、これらのコマンドで generic-hostまた
は generic-serviceの代わりにエントリー名を指定します。

Nagios構成ファイルの変更

host.cfgおよび services.cfgファイルを作成した後、Nagios構成ファイルデフォルトでは/usr/local/

nagios/etc/nagios.cfgでそれらの場所を指定する必要があります。構成ファイルを変更し、ファイル
の場所を指定するエントリを追加します。

cfg_file=/usr/local/etc/objects/hosts.cfg

cfg_file=/usr/local/etc/objects/services.cfg

次のコマンドを使用して、Nagiosが適切に構成されていることを確認できます。

/usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg

Nagiosが正しく構成されていることを確認した後、Nagiosサービスをリスタートします。

/usr/local/nagios/bin/nagios -d /usr/local/nagios/etc/nagios.cfg
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メールテンプレートのカスタマイズ

PEMは、ユーザーの注意を必要とする条件がシステムを監視し、電子メール通知を送信します。電子メー
ルテンプレートを使用して、電子メールの件名と、現在の値がアラートで指定されたしきい値から逸脱し
ている場合にサーバーが送信するペイロードをカスタマイズします。

これらは、カスタマイズ可能なデフォルトのメールテンプレートです。

• アラートが検出されました

• 警戒レベルが上昇しました

• 警戒レベルの低下

• アラートがクリアされました

• アラートリマインダー

• 仕事の成功

• ジョブの失敗

• ジョブのキャンセル

・ジョブステップ

・ジョブステップデータベースサーバ

電子メールテンプレートをカスタマイズするには、電子メールテンプレート名の横にある editボタンを選
択します。必要に応じて、使用可能なプレースホルダーのリストから Subjectおよび Payloadフィールド
を編集します。フィールド値を変更した後、[ Save ]を選択します。

デフォルトのメールテンプレートがカスタマイズされている場合、メールテンプレート タブの Custom

Template?列にそのテンプレートの緑色のチェックマークが表示されます。

カスタマイズされたメールテンプレートをデフォルトのテンプレートとして復元するには、カスタムテン
プレートを選択し、メールテンプレートタブの上部にある元に戻すボタンを選択します。

5.3.4 Capacity Manager

PEMの Capacity Managerは、収集された統計メトリックを分析して、オブジェクトの履歴使用統計を表示
するグラフまたは表を生成します。オブジェクトの予想使用統計を投影することもできます。特定のホス
ト、サーバー、データベース、またはデータベースオブジェクトのメトリックを収集および分析するよう
に Capacity Managerを構成できます。

以下を選択して、Capacity Managerレポートの内容を調整できます。

• レポートに含める特定のメトリック

• メトリックが収集された時間範囲

• 分析されるメトリックの高しきい値または低しきい値
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Capacity Managerレポートの開始日と終了日を指定することもできます。レポートの終了日が将来の時刻
を指定している場合、Capacity Managerは選択されたオブジェクトの使用履歴を分析し、将来の予測オブ
ジェクト使用量を推定します。

Capacity Managerを開くには、PEMクライアントで、 Management > Capacity Manager を選択します。
Capacity Managerウィザードが開き、[メトリック ]タブにツリーが表示されます。 [ Metrics ]タブで、ツ
リーを展開して、分析するノードのメトリックを確認します。レポートに含めるメトリックを選択します。

Capacity Managerは、 Aggregationリストで指定された集計方法を使用します。 Capacity Managerは、集
約方法を使用してメトリック値を評価およびプロットします。以下から選択してください

• Average -期間中に記録された値の平均を使用します。

• 最大値 -期間中に記録された最大値を使用します。

• 最小 -期間中に記録された最小値を使用します。

• First -期間中に記録された最初の値を使用します。

Capacity Managerレポートからメトリックを削除するには、メトリックの名前の左側にあるボックスをク
リアします。

Graph/chart metrics individually? の横にスライダーを移動しをクリックして、メトリックタブで選択し
た各メトリックの個別のレポートを生成します。オプションが No**に設定されている場合、選択されたす
べてのメトリックが単一のグラフまたは表にマージされます。

Generateを選択してレポートを画面に表示するデフォルトの構成オプションを受け入れますか、オプショ
ンタブを使用してサンプリング境界、レポートタイプ、レポートの宛先をカスタマイズします。[オプショ
ン]タブに表示される時間は、PEMクライアントが存在するタイムゾーンからのものです。

Time Periodボックスのフィールドを使用して、Capacity Managerレポートの境界を定義します。

• Periodリストを使用して、レポートに使用する期間の種類を選択します。以下を選択できます。

Start time and end time Specify a start date and an end date/time for the report

Start time and threshold Specify a start date and time and a threshold to determine the end time and date for
the report.

Historical days and ex-
trapolated days

Specify a start date for the report that is a number of days in the past and an end
date that is a number of days in the future. This option is useful for report templates
that don't specify fixed dates.

Historical days and
threshold

Specify a start date that is a number of days in the past, and end it when a threshold
value is reached.

レポートの期間の種類を指定した後、期間ボックスの他のオプションから選択してレポートの期間を定義
します。

• 開始時刻フィールドの横にある日付と時刻セレクターを使用して、サンプリング期間の開始日時を指
定します。または、レポートに含めるデータの履歴日数を選択します。開始時刻フィールドで指定さ
れた日付と時刻は、現在の日付/時刻より後であってはなりません。

デフォルトでは、Capacity Managerは現在の日時の 1週間前の開始時刻を選択します。
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• レポートの終了境界は、時間、将来の日数、または選択したメトリックが指定されたしきい値に到達
したポイントです。終了時間の横にある日付と時刻セレクターを使用して、レポートの終了境界を指
定します。または、レポートに含めるデータの推定日数を選択します。終了時間フィールドで指定
された時間は、開始時間フィールドで指定された時間よりも後でなければなりません。

将来の終了日時を選択した場合、Capacity Managerは使用履歴情報を使用して、予想される将来の使用量
を推定します。予想される使用量は履歴データのサンプリングにもとづいていますので、サンプリング期
間が長くなると、将来の使用傾向の精度が向上します。

しきい値を指定するには、 Thresholdフィールドのリストを使用して、メトリック、演算子 Exceedsまた
は Falls Below、およびメトリックのターゲット値を選択します。しきい値を使用してレポートの終了を定
義する場合、Capacity Managerレポートは、選択したメトリックの値が指定された値を超えるまたは下回
ると終了します。

cm_max_end_date_in_years構成パラメーターは、Capacity Managerレポートの終了境界のデフォルト時
間値を定義します。レポートの終了境界としてしきい値を指定し、最大時間が経過する前に境界の予想使
用量が満たされない場合、レポートは cm_max_date_in_yearsパラメーターで指定された時間に終了しま
す。デフォルトでは、cm_max_end_date_in_yearsは 5です。[サーバーの構成]ダイアログボックスを使
用して、cm_max_end_date_in_yearsの値を変更できます。

Reportボックスのフィールドは、レポート種類と宛先を指定します。含めるレポートオプションを使用し
て、Capacity Managerによって生成されるレポートの種類を指定します。

• PEMクライアントウィンドウに折れ線グラフの形式でレポートを表示するには、Graph を選択し
ます。

• Table of dataを選択して、レポートデータを含む表を PEMクライアントウィンドウに表示します。

• PEMクライアントウィンドウに折れ線グラフとデータテーブルの両方を表示するには、Graph and
table of dataを選択します。

レポートの宛先オプションを使用して、レポートを表示または保存する場所を設定します。

• PEMクライアントの新しいタブにレポートを表示するには、New tabを選択します。Capacity Manager
レポートの第 1世代を表示するには、新しいタブを選択する必要があります。後続のレポートでは、
前のタブを選択できます。

• レポートを表示するときに以前に開いたタブを再利用するには、前のタブを選択します。

• Download the Report as a fileを選択し、ファイル名を指定して、指定したファイルにレポートを書
き込みます。

• Report Type? で、 HTMLまたは JSONタイプバージョン 9.6以降を選択します。

レポート境界を指定し、Capacity Managerレポートの種類と宛先を選択した後、Generateを選択してレポー
トを作成します。

Capacity Vector HTMLレポートは、スケーラブルベクターグラフィック SVGをサポートするWebブラウ
ザーで確認できます。SVGをサポートしていないブラウザーは Capacity Managerグラフを表示できませ
ん。そして不要な文字が含まれる場合があります。
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Capacity Managerテンプレート

レポートを定義したら、今後のレポートのテンプレートとして定義を保存できます。すべての PEMユー
ザーは、Capacity Managerレポートテンプレートにアクセスできます。レポート定義をテンプレートとし
て保存するには

1. Metricsおよび Optionsタブを使用して、レポートを定義します。

2. Saveを選択します。

3. Save Templateダイアログボックスの Titleフィールドにレポート名を入力し、ツリー内のテンプレー
トを保存する場所を選択します。

4. OKを選択します。

レポートを作成するときに、Load Templateの Load Templateを使用して、既存のテンプレートを参照し
て開くことができます。開いたら、レポート定義を変更し、新しいテンプレートとして、または元のテン
プレートを上書きして、再度保存できます。

Manage Templatesを選択して、不要なテンプレートの名前を変更したり削除したりできるダイアログボッ
クスを開きます。

Capacity Managerメトリック -リファレンス

使用可能な Capacity Managerメトリックはプラットフォームによって異なり、変更される場合があります。
使用可能なメトリックには、表で説明されているメトリックを含めることができます。

Metric name Description

# Dead Tuples 選択したテーブルのデッドタプルの数。
# Dead Tuples+ 選択したテーブルのデッドタプルの累積数。
# Heap Tuples Fetched by
Index Scans

インデックススキャンによって取得されたヒープタプルの数。

# Heap Tuples Fetched by
Index Scans

インデックススキャンによって取得されたヒープタプルの累積数。

# Idle Backends+ 現在アイドル状態のバックエンドクライアントの累積数。
# Index Scans 指定されたオブジェクトで実行されたインデックススキャンの数。
# Index Scans+ 指定されたオブジェクトで実行されたインデックススキャンの累積数。
# Index Tuples Read 読み取られたインデックスタプルの数。
# Index Tuples Read+ 読み取られたインデックスタプルの累積数。
# Live Tuples トランザクションに可視されるタプルの数。
# Live Tuples+ トランザクションに表示されるタプルの累積数。
# Pages Estimated by
ANALYZE

ANALYZEによって推定されたページ数。

# Pages Estimated by
ANALYZE+

ANALYZEによって推定された累積ページ数。

# Sequential Scans 特定のテーブルで実行されたシークエンシャルスキャンの数。
# Sequential Scans+ 特定のテーブルで実行されたシークエンシャルスキャンの累積数。

次のページに続く
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表 23 –前のページからの続き
Metric name Description

# Sequential Scan Tuples 特定のテーブルで順次スキャンされたタプルの数。
# Sequential Scan Tu-
ples+

特定のテーブルで連続してスキャンされたタプルの累積数。

# Tuples Deleted 削除されたタプルの数。
# Tuples Deleted+ 削除されたタプルの累積数。
# Tuples Estimated by
ANALYZE

ANALYZEによって推定されたライブ可視タプルの数。

# Tuples Estimated by
ANALYZE+

ANALYZEによって推定されたライブタプルの累積数。

# Tuples HOT Updated タプル HOTの数が更新されました。 HOT更新では、新しいタプルは元のタ
プルと同じブロックにあり、タプルはインデックスエントリを共有します。

# Tuples HOT Updated+ 更新されたタプル HOTの累積数。
# Tuples Inserted 指定されたテーブルに挿入されたタプルの数。
# Tuples Inserted+ 指定されたテーブルに挿入されたタプルの累積数。
# Tuples Updated 選択したテーブルで更新されたタプルの数。
# Tuples Updated+ 選択したテーブルで更新されたタプルの累積数。
Blocks Hit キャッシュで見つかったブロックの数。
Blocks Hit+ キャッシュで見つかったブロックの累積数。
Blocks Read 読み取られたブロックの数。
Blocks Read+ 読み取られたブロックの累積数。
Blocks Read from In-
finiteCache

InfiniteCacheから読み取られたブロックの数。

Blocks Read from In-
finiteCache+

InfiniteCacheから読み取られたブロックの累積数。

Blocks Written 書き込まれたブロックの数。
Blocks Written+ 書き込まれたブロックの累積数。
Buffers Allocated 割り当てられたバッファの数。
Buffers Allocated+ 割り当てられたバッファの累積数。
Buffers Written - Back-
ends

サーバープロセスクライアントアプリケーションに接続されているプロセス
ごとにディスクに書き込まれたバッファブロックの数。

Buffers Written - Back-
ends+

サーバープロセスによってディスクに書き込まれたバッファブロックの累積
数。

Buffers Written - Check-
point

チェックポイントプロセスによってディスクに書き込まれたブロック数。

Buffers Written - Check-
point+

チェックポイントプロセスによってディスクに書き込まれた累積ブロック数。

Buffers Written - Clean-
ing Scan

自動バキュームプロセスによってディスクに書き込まれたブロック数。

Buffers Written - Clean-
ing Scan+

自動バキュームプロセスによってディスクに書き込まれた累積ブロック数。

Bytes Received (KB) クライアントから受信したバイト数キロバイト単位。
Bytes Received (KB)+ 累積受信バイト数キロバイト単位。
Bytes Sent (KB) クライアントに送信されたバイト数キロバイト単位。

次のページに続く
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表 23 –前のページからの続き
Metric name Description

Bytes Sent (KB)+ 累積送信バイト数キロバイト単位。
Checkpoints - Timed チェックポイント間隔によってトリガーされたチェックポイント操作の数。
Checkpoints - Timed+ チェックポイント間隔によってトリガーされたチェックポイント操作の累積

数。
Checkpoints - Untimed チェックポイントサイズによってトリガーされたチェックポイント操作の数。
Checkpoints - Untimed+ チェックポイントサイズによってトリガーされたチェックポイント操作の累

積数。
Database Size (MB) 指定されたデータベースのサイズメガバイト単位。
Free RAM Memory 空き RAMメモリの量メガバイト単位。
Free Swap Memory ディスク上の空きスワップ領域の量メガバイト単位。
Heap Blocks Hit キャッシュで見つかったヒープブロックの数。
Heap Blocks Hit+ キャッシュで見つかったヒープブロックの累積数。
Heap Blocks Read 読み取られたヒープブロックの数。
Heap Blocks Read+ 読み取られたヒープブロックの累積数。
Index Blocks Hit キャッシュで見つかったインデックスブロックの数。
Index Blocks Hit+ キャッシュで見つかったインデックスブロックの累積数。
Index Blocks Read 読み取られたインデックスブロックの数。
Index Blocks Read+ 読み取られたインデックスブロックの累積数。
Index Size (MB) 指定されたインデックスのサイズメガバイト単位。
In Packets Discards 破棄されたインバウンドパケットの数。
In Packets Discards+ 破棄されたインバウンドパケットの累積数。
In Packets Errors エラーを含む受信パケットの数。
In Packets Errors+ エラーを含む受信パケットの累積数。
Link Bandwidth (Mbit/s) ネットワークアダプターの速度メガビット/秒。
Load Average - 15
Minute

CPU飽和パーセント単位-15分のサンプリング平均。

Load Average - 1 Minute CPU飽和パーセント単位-1分間のサンプリング平均。
Load Average - 5 Minute CPU飽和パーセント単位-5分間のサンプリング平均。
Load Percentage パーセント単位の CPU飽和度。
Number of Prepared
Transactions+

準備されたトランザクションの累積数。

Number of WAL Files+ ログ先行書き込みファイルの累積数。
Out Packets Discards 破棄された送信パケットの数。
Out Packets Discards+ 破棄された送信パケットの累積数。
Out Packets Errors エラーを含む送信パケットの数。
Out Packets Errors+ エラーを含む送信パケットの累積数。
Packets Received 受信したパケット数。
Packets Received+ 受信したパケットの累積数。
Packets Sent 送信されたパケット数。
Packets Sent+ 送信されたパケットの累積数。
Size (MB) ディスクの合計サイズメガバイト単位。
Size of Indexes (MB) 指定されたテーブルのインデックスのサイズメガバイト単位。
Space Available (MB) 現在使用可能なディスク領域メガバイト単位。

次のページに続く
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表 23 –前のページからの続き
Metric name Description

Space Used (MB) 現在使用されているディスク領域メガバイト単位。
Table Size (MB) 指定されたテーブルのサイズメガバイト単位。
Tablespace Size (MB) 指定されたテーブルスペースのサイズメガバイト単位。
Temp Buffers (MB) 一時バッファのサイズメガバイト単位。
Toast Blocks Hit キャッシュで見つかった TOASTブロックの数。
Toast Blocks Hit+ キャッシュで見つかった TOASTブロックの累積数。
Toast Blocks Read 読み取られた TOASTブロックの数。
Toast Blocks Read+ 読み取られた TOASTブロックの累積数。
Total RAM Memory システム上の RAMメモリの合計量メガバイト単位。
Total Swap Memory システム上のスワップ領域の合計量メガバイト単位。
Total Table Size
w/Indexes and Toast

指定されたテーブルの合計サイズインデックスおよび関連する特大属性を含
む

Transactions Aborted 中止されたトランザクションの数。
Transactions Aborted+ 中止されたトランザクションの累積数。
Transactions Committed コミットされたトランザクションの数。
Transactions Commit-
ted+

コミットされたトランザクションの累積数。

Tuples Deleted 指定されたテーブルから削除されたタプルの数。
Tuples Deleted+ 指定されたテーブルから削除されたタプルの累積数。
Tuples Estimated by AN-
ALYZE

指定されたテーブルにある可視のタプルの数。

Tuples Estimated by AN-
ALYZE+

指定されたテーブル内の可視タプルの累積数。

Tuples Fetched 指定されたテーブルから取得されたタプルの数。
Tuples Fetched+ 指定されたテーブルから取得されたタプルの累積数。
Tuples HOT Updated タプル HOTの数が更新されました。 HOT更新では、新しいタプルは元のタ

プルと同じブロックにあり、タプルはインデックスエントリを共有します。
Tuples HOT Updated+ 更新されたタプル HOTの累積数。 HOT更新では、新しいタプルは元のタプ

ルと同じブロックにあり、タプルはインデックスエントリを共有します。
Tuples Inserted 指定されたテーブルに挿入されたタプルの数。
Tuples Inserted+ 指定されたテーブルに挿入されたタプルの累積数。
Tuples Returned 結果セットで返されたタプルの数。
Tuples Returned+ 結果セットで返されたタプルの累積数。
Tuples Updated 指定されたテーブルで更新されたタプルの数。
Tuples Updated+ 指定されたテーブルで更新されたタプルの累積数。
WAL Segment Size
(MB)

ログ先行書き込みのセグメントサイズメガバイト単位。

注釈: メトリックの名前の後にある+は、メトリックのデータが累積的に収集されることを意味します。 '+'
記号が続いていないメトリックは、ポイントインタイム値として収集されます。
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5.3.5 Audit Manager

PEM Audit Managerを使用して、 EDB Postgres Advanced Serverインスタンスの監査ログ構成を簡素化で
きます。 Audit Managerを使用すると、次のようなロギング属性を構成できます。

• PEMがログファイルを収集する頻度

• ログファイルに含まれるデータベースアクティビティの種類

• ログファイルをローテーションする頻度とタイミング

監査ログには、次のアクティビティが含まれる場合があります。

• データベースインスタンスに対して行われたすべての接続

• 失敗した接続試行

• データベースインスタンスからの切断

• すべてのクエリー SELECTステートメント

• すべての DMLステートメント INSERT、UPDATE、DELETE

• すべての DDLステートメントたとえば、 CREATE、DROP、ALTER

監査ログが PEMサーバーに保存されると、監査ログダッシュボードを使用して、読みやすい形式で情報を
確認できます。Audit Logダッシュボードでは、次の基準でログファイルをフィルタリングできます。

• タイムスタンプ範囲アクティビティが発生したとき

• アクティビティが発生したデータベース

• アクティビティを実行するユーザー

• 呼び出されるコマンドの種類

EDB Postgres Advanced Serverインスタンスサービス IDの設定

EDB Postgres Advanced Serverインスタンスのロギングを構成するには、サーバーがバインドされたエー
ジェントを備えた PEM管理サーバーであり、サーバー登録にサービススクリプトの名前が含まれている必
要があります。新しいサーバーを登録するときは、新しいサーバーダイアログボックスの Advancedタブ
のサービス IDフィールドにサービス名を含めます。

既存の登録および接続されたサーバーにサービス名を追加する前に、サーバーを切断する必要があります。

1. サーバー名を右クリックし、コンテキストメニューから Disconnect serverを選択します。

2. サーバー名を右クリックし、コンテキストメニューから Propertiesを選択します。

3. Advancedタブを選択し、サービス名を Service IDフィールドに追加します。

サービス IDフィールドにより、PEMサーバーはサービスを停止および開始できます。

• Advanced Server 12サービススクリプトの名前は edb-as-12です。

• Advanced Server 11サービススクリプトの名前は edb-as-11です。
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• Advanced Server 10サービススクリプトの名前は edb-as-10です。

EDB Audit Configurationプローブの設定

EDB Postgres Advanced Serverサーバーの監査ログを設定する前に、EDB Audit Configurationプローブが
有効になっていることを確認する必要があります。Manage Probesタブを開き、Manage Probesのステー
タスを確認するには、ツリーで登録済みの EDB Postgres Advanced Serverサーバーの名前を右クリックし、
Management > Manage Probesを選択します。

EDB Audit Configuration probe Probe Configuration ダイアログボックスの Enabled 列が Yes に設定されて
いることを確認します。 EDB Audit Configurationが有効になっていない場合は、Manage Probesタブの
Enabled? スイッチを使用して有効にします。

Audit Managerを使用した監査ログの構成

1. Audit Managerウィザードを開くには、Management > Audit Managerを選択します。Audit Manager
- Welcomeダイアログボックスが開きます。Nextを選択して続行します。

2. Select Serversツリーを使用して、監査構成を適用するサーバーを指定します。ツリー内のサーバーを利
用できるようにするには、PEMによる監視のためのサーバーを登録するときに使う、Create Serverダイ
アログボックスのAdvancedタブにサービス IDを提供しなければならない。 EDB Postgres Advanced
Serverのみが監査をサポートしています。PostgreSQLサーバーはツリーに表示されません。

Nextを選択して続行します。

1. Auditing Parameters Configurationダイアログボックスでは、監査を有効または無効にし、ログレコー
ドが PEMに収集される頻度を選択できます。Auditing Parameters Configurationダイアログボックス
を使用して、監査設定を指定します。

• Auditingスイッチを使用して、指定したサーバーで監査を有効または無効にします。

• Audit destinationリストを使用して、監査ログの宛先を選択します。ファイルまたは Syslogを
選択します。この機能は EDB Postgres Advanced Server 10以降のリリースでのみサポートされ
ています。

• Import logs to PEMスイッチを使用して、各サーバーから PEMサーバーにログレコードを定
期的にインポートします。ログファイルをインポートするには、スイッチを Yesに設定します。
デフォルトは Noです。

• Collection frequencyリストを使用して、ログ収集が有効になっているときに PEMが監視対象
サーバーからログレコードを収集する Collection frequency **を指定します。

-** Log format **リストを使用して、生のファイルを選択します各サーバーに書き込むログ形式。ロ
グ収集が有効になっている場合、PEMサーバーは CSV形式を使用します。

-** File name**フィールドを使用して、ログファイル名を生成するときに使用される形式を指定しま
す。デフォルトでは、形式は audit-%Y-%m-%d_%H%M%Sに設定されます。ここで

audit は監査ディレクトリ名フィールドで指定されたファイル名です Y はログが保存された年 m はログ
が保存された月 dはログが保存された日 Hはログが保存された時間 Mはログが保存された分 Sはログが
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保存された秒です b_tran_9 Change Log Directory for selected servers? を選択し、 Audit Directory Name
フィールドを使用して、監査を書き込むディレクトリ名を指定しますログ。ディレクトリは PEMサーバー
のデータディレクトリの下にあります。

• Log directoryボックスを使用して、ログファイルが保存されるディレクトリに関する情報を指定し
ます。

- **Change log directory for selected servers?** を移動します **Directory name**␣

↪→フィールドを有効にするには、 **Yes** に切り替えます。

- **Directory name** フィールドを使用して、監査ログを書き込む各サーバーのディレクトリの名
前を指定します。指定されたディレクトリは、サーバー上のデータディレクトリのサブディレクトリとし
て作成されます。

Nextを選択して続行します。

1. Audit log configurationダイアログボックスは、Auditing Parameters Configurationダイアログボックス
で監査を有効にしている場合にのみ使用できます。Audit Log Configurationダイアログボックスを使
用して、各サーバーに適用するログ構成の詳細を指定します。

• Connection attemptsスイッチを使用して、Connection attemptsログに記録するかどうかを指定
します。以下を指定します

接続ログを無効にする None

Allは、すべての接続試行がログに記録されることを示します

Failedは、ログ記録に失敗した接続試行のログ b_tran_1 Disconnection attemptsスイッチを使用して、Dis-
connection attemptsログに記録するかどうかを指定します。以下を指定します

切断ログに記録したくない場合は None

切断ロギングを有効にするための All bb_tran_1 Log attemptsフィールドを使用して、ログに記録されるス
テートメントタイプを指定します。以下から選択してください

Select - SELECTキーワードを含むすべてのステートメントをログに記録します。

Error - Errorになったすべてのステートメントをログに記録します。

DML -すべての DMLデータ変更言語ステートメントをログに記録します。

DDL -すべての DDLデータ定義言語ステートメント、つまりデータを追加、削除、または変更するステー
トメントをログに記録します。

Select Allを選択して、すべてのステートメントタイプを選択します。

すべてのステートメントタイプをクリアするには、 Unselect Allを選択します。

• Audit tag フィールドを使用して、収集されたログの追跡タグを指定します。監査タグ付け機能は、
EDB Postgres Advanced Serverのサポートされているバージョンでのみ利用できます。

• Log rotationボックスを使用して、各サーバーでログファイルを管理する方法を指定します。

Enable? スイッチを使用して、ログファイルをローテーションします。新しいログファイルを定期的に使
用して、単一のファイルが大きくなりすぎないようにします。
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Dayリストを使用して、ログファイルをローテーションする日を選択します。

Size (MB)フィールドを使用して、ログファイルをローテーションするサイズをメガバイト単位で指定し
ます。

Time (seconds)フィールドを使用して、ログファイルのローテーション間の秒数を指定します。

Nextを選択して続行します。

1. Schedule Auditing Changesダイアログボックスを使用して、監査構成の変更を有効にする時期を決定
します。

• 監査構成の変更をすぐに実行する場合は、 Configure locations now? を選択します。影響を受
けるデータベースサーバーが再起動するため、監査変更を有効にできます。

• Time? セレクターを使用して、将来のある時点で監査構成の変更をスケジュールします。リス
トから目的の日付と時刻を選択します。影響を受けるデータベースサーバーは、指定された日
時に再起動して、監査の変更を有効にします。

Finishを選択して、監査構成プロセスを完了します。

Audit Managerは、各サーバーに構成を適用するジョブをスケジュールします。ジョブは 2つのタスクで構
成されています。1つはサーバー上の監査ログ構成を更新し、もう 1つは新しい構成でサーバーを再起動
します。

Scheduled Tasksタブを使用して、スケジュールされたジョブのリストを確認できます。Scheduled Tasks
タブを開くには、サーバーまたはエージェントの名前を選択し、Management > Scheduled Tasksを選択
します。

Audit Logダッシュボードでのログの表示

Audit Logダッシュボードを使用して、EDB Postgres Advanced Serverデータベースインスタンスから audit
logを表示します。

Audit Logダッシュボードを開くには、サーバーまたはエージェントノードを右クリックし、Dashboards
メニューから Audit Log Analysisを選択します。 Audit Logダッシュボードには、監査レコードが新しい
順に表示されます。

フィルタリングを使用して、表示される監査レコードの数を制限できます。Show Filtersを選択してフィ
ルタパネルを公開します。Filtersパネルを使用して、表示する監査レコードの選択基準を提供します。

• Startフィールドを使用して、レポートの開始日を指定します。

• Endフィールドを使用して、レポートの終了日を指定します。

• Userフィールドを使用して、特定の Postgresユーザーによってアクティビティが開始されたエント
リのみを表示します。

• Serverフィールドを使用して、特定のデータベースでアクティビティが発行されたエントリのみを
表示します。

• Command typeフィールドを使用して、アクティビティが指定されたタイプのエントリのみを表示
します。指定できるコマンドタイプは idle、 authentication、および SELECTです。ユーザアプリ
ケーションから SQLステートメントを表示する場合、idleコマンドタイプを指定します。
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図 10: The Audit Log dashboard

Filterを選択して、フィルター項目をログ項目に適用します。

5.3.6 Log Manager

PEM Log Managerを使用して、Postgresインスタンスのサーバーログ構成を簡素化できます。ログマネー
ジャーを使用すると、次を含むすべてのサーバーログパラメーターを変更できます。

• ログファイルが書き込まれる場所

• ログファイルが書き込まれる頻度

• ログファイルに書き込まれる情報の種類

• ログファイルエントリのフォーマット

• ログローテーションのプロパティ

Log Managerを使用してサーバーのロギングプロパティを定義する前に、新しいサーバー登録またはプロ
パティの Advancedタブの Service IDフィールドに、関連する Advanced Serverまたは PostgreSQLデータ
ベースサーバーの名前を指定する必要がありますダイアログボックス。サーバーは、Service IDフィール
ドでサービスの名前を指定した場合にのみ、Server Selectionダイアログボックスの構成に使用できます。

たとえば、Linuxホストにある Advanced Server 9.4インスタンスのロギング設定を設定しているとします。
監視対象サーバーの PropertiesダイアログボックスのAdvancedタブの Service IDフィールドを ppas-9.4

に設定します。

1. Log Managerを開くには、PEMクライアントで、Management > Log Managerを選択します。ウィ
ザードが開き、Welcomeメッセージが表示されます。Nextを選択します。

2. Server Selectionダイアログボックスには、PEMによって監視されているサーバー接続のリストが表
示されます。Log Managerウィザードで指定した構成を適用するサーバーの名前の横にあるチェック
ボックスをオンにします。Log Managerは、サーバー選択ツリーで名前の左側に赤い感嘆符が表示さ
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れているサーバーでは無効になっています。サーバーはいくつかの理由で有効にされない場合があ
ります。

• Log Managerは、[ Propertiesダイアログボックスの Advanced ]タブでサービス IDを指定する
サーバーのみを構成できます。サービス IDを提供するには

1. ツリーでサーバー名を右クリックし、コンテキストメニューから Disconnect Server を選択し
ます。

2. プロンプトが表示されたら、パスワードを入力します。

3. サーバーのコンテキストメニューからを選択しますプロパティ .

4. Advancedタブで、 Service IDフィールドにサービスの名前を入力します。

5. Saveを選択します。

• サーバーにバインドされた PEMエージェントがサーバーを再起動するための十分な特権がある
場合、サーバーは無効になっています。

• サーバーにバインドされた PEMエージェントが、関連付けられた PEMサーバーよりも古いバー
ジョンの場合、サーバーは無効になっています。

Nextを選択します。

3. Log configurationダイアログボックスを使用して、ログファイルを PEMにインポートする頻度を指
定し、ログローテーションの詳細を指定します。

Import Logsボックスのオプションは、ログファイルを PEMにインポートする頻度を指定します。

• Import logs to PEMの横にあるスイッチを使用して、ログファイルを PEMにインポートし、それら
を表示するかどうかを指定します the Server Log Analysisashboard.

• Import Frequencyリストを使用して、ログファイルを PEMにインポートする頻度を指定します。

Log rotation configurationボックスを使用して、ログファイルの最大長ライフスパンまたはサイズを指定
します。

• Rotation Sizeフィールドを使用して、ログファイルの最大サイズをメガバイト単位で指定します。デ
フォルト値は 10MBです。ログファイルの最大サイズに制限を設けたくない場合は、0に設定します。

• Rotation Timeフィールドを使用して、各ログファイルに保存する全体の日数を指定します。デフォ
ルト値は 1日です。

Truncation on Rotationスイッチを使用して、時間ベースのログファイルローテーションのサーバー動作
を指定します。

• Onを選択して、新しいファイルと同じ名前の既存のログファイルを上書きします。

• Offを選択します新しいログファイルと同じ名前の既存のログファイルに、新しいログファイルエン
トリを追加します。これはデフォルトの動作です。

Nextを選択します。

4. Where to Logダイアログボックスを使用して、ログファイルを書き込む場所を指定します。

• Log Destinationボックスからオプションを選択して、サーバーログ出力の宛先を指定します。
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• stderrスイッチを次のように設定します。コンマ区切り値形式でログファイルを書き込むには、
csvlog スイッチを Yes に設定します。このオプションは、[ Schedule ]ダイアログボックスで
Import logs to PEMを選択した場合、有効になり編集できません。サーバーログファイルを PEM
にインポートしない場合は、このオプションを編集できます。

• ログファイルをシステムログファイルに書き込むには、 syslogスイッチを Yesに設定します。

• Windowsでは、を設定しますログファイルをイベントログに書き込むには、eventlog**スイッ
チを Yesにします。

• Log collectionボックスを使用して、収集設定を指定します。

• Log Collectorスイッチを Enableに設定しますキャプチャされたログメッセージ stderrにリダ
イレクトされます。

• Log Silent Modeスイッチを Enableに設定して、制御端末からの関連付けを解除して、バック
グラウンドでサーバーをサイレント実行します。

• Log Directoryボックスを使用して、ログファイルの場所設定を指定します。

• ログファイルの各セットを別のディレクトリに維持するには、Change log directory for selected
servers? スイッチを Yesに設定します。

• ディレクトリ名フィールドを使用して、ログファイルを書き込むディレクトリを指定します。
ディレクトリは、監視対象サーバーのインストールディレクトリの下の pg_logディレクトリ
の下にあります。

• Log File Nameフィールドを使用して、ログファイル名の形式を指定します。デフォルトに設
定されている場合、フォーマットは enterprisedb-%Y-%m-%d_%H%M%Sであり、ここで

• enterprisedbはファイル名接頭辞です b_tran_31 Yはログが保存された年です b_tran_31 mは
ログが保存された月です b_tran_31 dはログが保存された日です b_31 Hは、ログが保存された
時間です

• Mは、ログが保存された分です

• Sは、ログが保存された秒です b_tran_29 syslogへのロギングが有効な場合

• Syslog Facilityリストを使用して、syslog機能を指定します use.

• Syslog Identフィールドを使用して、システムログの EDB Postgres Advanced Serverエントリを
識別するプログラム名を指定します。

Nextを選択します。

5. When to Logダイアログボックスを使用して、ログファイルエントリを開始するイベントを指定し
ます。

• 重大度の順に重大度レベルは次のとおりです。

• panic -すべてのデータベースを発生させたエラー servers to abort.

• fatal -セッションを中止するエラー。

• log -管理者が関心のある情報メッセージ。

• error -コマンドを中止するエラー。
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• warning -コマンドは完了したが、予想通りに実行されないエラー条件。

• notice -ユーザーが関心のある項目。これはデフォルトです。

• info -ユーザーが暗黙的に要求した情報。

• debug5から debug1 -開発者に役立つ詳細なデバッグ情報。

• Client min attemptsリストを使用する

• Log min attemptsリストを使用して、サーバーログに書き込む最も低い重大度レベルを指定し
ます。

• デフォルトでは、エラーメッセージがサーバーログには、ログエントリを開始した SQLステー
トメントのテキストは含まれません。Log min error Statementリストを使用して、SQLステー
トメントロギングをトリガーする重大度レベルを指定します。メッセージが指定された重大度
以上の場合、メッセージを生成した SQLステートメントはサーバー log.

• に書き込まれます。 Log minduration Statement リストを使用して、ミリ秒単位のステートメ
ント期間を指定します。指定されたミリ秒数を超えるステートメントはサーバーログに書き込
まれます。値-1は、すべての期間ベースのロギングを無効にします。値 0は、すべてのステー
トメントとその期間をログに記録します。

• Log temp files フィールドを使用して、ファイルサイズをキロバイト単位で指定します。一時
ファイルが指定されたサイズに達すると、ログに記録されます。この機能を無効にするには、-1
デフォルトの値を指定します。

• Log autoVacuum minduration フィールドを使用して、ミリ秒単位の時間長を指定します。自
動バキュームが指定された時間を超えると、アクティビティがログに記録されます。この機能
を無効にするには、値-1デフォルトを指定します。

Nextを選択します。

6. What to Logダイアログボックスを使用して、デバッグと監査に役立つログエントリオプションを指
定します。

Debug optionsボックスのスイッチを使用して、クエリの実行に関連するログファイルに、開発者が関心を
持つ可能性のある情報を含めます。

• ログファイルの構文解析ツリー。

• ログファイルにクエリリライター出力を含めるには、Rewriter OutputスイッチをYesに設定します。

• Execution plan スイッチを Yesに設定します実行された各クエリの実行プランをログファイルに含
めます。

Indent Debug Options Output in Logスイッチが Yesに設定されている場合、サーバーはパースツリーエ
ントリ、クエリリライターエントリ、またはクエリ実行プランエントリを含む各行をインデントします。
インデントにより、生成されるログファイルが読みやすくなりますが、ログファイルが長くなります。

General Optionsボックスのスイッチを使用して、ログファイルに監査情報を含めます。

• サーバーログにチェックポイントとリスタートポイントを含めるには、Checkpointsスイッチを Yes
に設定します。
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• を設定します Connections**スイッチを Yesに設定して、サーバーへの接続が試行された各接続と、
サーバーログに正常に認証された接続を含めます。

• サーバーログを含めるには、Disconnectionsスイッチを Yesに設定しますセッション情報とセッショ
ン期間を提供する、終了したセッションのエントリー。

• Durationスイッチを Yesに設定して、サーバーにログに記録された各ステートメントの実行に必要
な時間を含めます。log.

• を設定します Hostname**は Yesに切り替えて、各サーバーログエントリに IPアドレスとホスト名
の両方を含めます。デフォルトでは、IPアドレスのみがログに記録されます。これにより、パフォー
マンスのペナルティが発生する可能性があります。

• ロックを取得するために deadlock_timeoutパラメーターで指定された時間より長く待機するセッ
ションのログエントリを書き込むには、Lock Waitsスイッチを Yesに設定します。これは、ロック
待機がパフォーマンスの低下の原因であるかどうかを判断する場合に役立ちます。

Error verbosityリストを使用して、サーバーログの各エントリに書き込まれる詳細を指定します。

• defaultを選択して、各サーバーログエントリにエラーメッセージ、詳細、ヒント、クエリ、および
コンテキストを含めます。

• エラーメッセージのみをログに記録するには terseを選択します。

• エラーメッセージ、DETAIL、HINT、QUERY、および CONTEXTエラー情報、SQLSTATEエラー
コードとソースコードファイル名、ファンクション名を含めるには verboseを選択します、およびエ
ラーを生成した行番号。

Prefix stringフィールドを使用して、各ログファイルエントリの先頭に書き込まれる printfスタイルの文字
列を指定します。サポートされるオプションについては、Postgres core documentationの log_line_prefixド
キュメントを参照してください。

Statementsリストを使用して、サーバーログに含める SQLステートメントを指定します。

• SQLステートメントのロギングを無効にするには noneデフォルトを指定します。

• ログ ddlに指示するには ddlを指定します CREATE、ALTER、DROPなどのデータ定義言語ステー
トメント。

• すべての ddlステートメントと、INSERT、UPDATE、DELETE、TRUNCATEなどのすべての dmlデー
タ変更言語ステートメントをログに記録するにはmodを指定します。と COPY FROM.

• すべての SQLステートメントをログに記録するには allを指定します。

Nextを選択します。

7. Schedule Logging Changesダイアログボックスを使用して、ロギングが構成変更を適用する時期を指
定します。

• Configure locations now スイッチを Yes に設定して、構成設定を有効にします。ログマネー
ジャーウィザード.

• が完了すると、サーバーが再起動します。設定とサーバーを再起動します。

ログマネージャーウィザードで指定された構成の変更を適用すると、サーバーが再起動し、ユーザーのデー
タベースサーバーの使用を一時的に中断します。
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8. Finishを選択してウィザードを終了します。サーバーを再起動するか、スケジュールダイアログボッ
クスで指定された時間にサーバーの再起動をスケジュールします。

Server Log Analysisダッシュボードの確認

ログマネージャーウィザードを起動し、ログファイルを PEMにインポートした後、Server Log Analysisダッ
シュボードを使用して、選択したサーバーのログファイルを確認できます。Server Log Analysisダッシュ
ボードを開くには、PEMクライアントツリーで監視対象サーバーの名前を右クリックし、Dashboards >
Server Log Analysisを選択します。

図 11: The Server Log Analysis dashboard

Server Log Analysisダッシュボードのヘッダー情報には、サーバーが起動された日時、ページが最後に更
新された日時、およびトリガーされたアラートの現在の数が表示されます。

Server Logテーブルのエントリは時系列で表示され、最新のログエントリが最初に表示されます。スクロー
ルバーを使用して、ログエントリを移動したり、表示されていない列を表示したりします。

サーバーログテーブルの上部の見出しは、各列に格納されている情報を示します。列見出しにカーソルを
合わせると、各列のコンテンツの説明を含むツールチップが表示されます。

フィルタリングを使用して、表示されるサーバーログレコードの数を制限できます。Show Filtersを選択
してフィルタパネルを開き、フィルタを定義します。フィルタ定義ボックスを使用して、表示するレポー
トのサブセットを選択するための選択基準を説明します。

• Fromフィールドを使用して、表示されるサーバーログの開始日を指定します。

• Toフィールドを使用して、表示されるサーバーログの終了日を指定します。

• Usernameフィールドにロール名を入力して、そのユーザーのみが実行したトランザクションを表示
します。

• Serverフィールドにデータベース名を入力して、表示されるレコードを指定したデータベースに対
して実行されたトランザクションに制限します。
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• Command Typeフィールドを使用して、フィルタリングされたレポートに表示されるコマンドの選
択基準を指定します。

サーバーログをフィルタリングするための基準を指定した後、 Filterを選択して、フィルタリングされた
サーバーログを Server Logテーブルに表示します。

5.3.7 Charts

Manage Chartsタブを使用して、カスタム折れ線グラフまたは表を作成または変更したり、カスタムチャー
トで使用する Capacity Managerテンプレートをインポートしたりできます。チャートを定義したら、カス
タムダッシュボードにチャートを表示できます。

Manage Charts タブを開くには、PEMクライアントで、 Management > Manage Charts を選択します。
[ Manage Charts ]タブは、次のことを行うダイアログボックスにアクセスするためのクイックリンクメ
ニューを提供します。

• カスタムダッシュボードで使用する新しいチャートを作成します。

• Capacity Managerテンプレートをインポートして、カスタムチャートを作成するためのテンプレート
として使用します。

Custom Chartsテーブルには、定義したチャートのリストが表示されます。チャートが新しい場合、フォン
トは緑色になります。グラフを追加するか、画面を更新すると、フォントが黒になります。Custom Charts
テーブルの右上にある検索ボックスを使用して、カスタムチャートを検索します。以下を指定します

• チャート名

• 種類

• レベル

• メトリックカテゴリ

Custom Chartsテーブルのチャート名の左側にあるアイコンを使用して、チャートを管理します。

• Editを選択してChart Configurationウィザードを開き、チャートまたはテーブルの側面を変更します。

• 選択したチャートを削除するには、 Deleteを選択します。

カスタムチャートの作成

[ Manage Charts ]タブの [ Quick Links ]セクションで [ Create New Chart ]を選択して、Create Chartウィ
ザードを開きます。ウィザードは、新しいチャートを定義するために必要な手順をガイドします。

1. Configure Chartダイアログボックスを使用して、チャートに関する一般情報を指定します。

• Nameフィールドにチャートの名前を指定します。

• Categoryフィールドのリストを使用して、次のカテゴリを指定します。このチャートを表示す
るにはカスタムグラフをカスタムダッシュボードに追加する場合、指定したカテゴリからグラ
フを選択できます。

• Typeフィールドを使用して、グラフが折れ線グラフかテーブルかどうかを指定します。
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• でチャートの説明を提供します。 Descriptionフィールド。説明は、ユーザーがチャートの横に
ある情報アイコンを選択すると、カスタムダッシュボードに表示されます。

[ Configure Chart ]ダイアログボックスのフィールドに入力したら、[ Next ]を選択します。

1. Select Metricsダイアログボックスを使用して、チャートに表示するメトリックを選択します。

• メトリックレベルリストを使用して、メトリックを選択する PEM階層のレベルを指定します。
エージェント、データベース、またはサーバーを指定できます。各レベルは、プローブとメ
トリックの一意のセットへのアクセスを提供します。

• Available metricsボックスのツリーを使用して、チャートに表示するメトリックを選択します。

テーブルを作成する場合、1つのプローブからのみメトリックを選択できます。ツリーの各ノードは、単
一のプローブによって返されたメトリックをリストします。ツリーのノードを展開し、メトリック名の横
にあるチェックボックスを選択して、そのメトリックデータをテーブルに含めます。

折れ線グラフを作成する場合は、ツリーのノードを展開し、チャートに含める各メトリックをダブルクリッ
クします。

• Selected Metricsパネルを使用して、チャートにメトリックデータを表示する方法を指定します。選
択パネルの変更不可のMetric [Probe]列にメトリックの名前が表示されます。次のことができます。

– ゴミ箱を選択して、選択したメトリックのリストからメトリックを削除します。

– Selection Criteria列のリストを使用して、表示されるデータの順序を指定します。

– Limitフィールドを使用して数を指定するテーブルの行またはチャート内の行数最大 32行 100行。

• 折れ線グラフを作成している場合、PEMは階層間のメトリックの比較をサポートします。

– Compareを選択して 1つ以上を選択しますチャートで比較するプローブ固有の属性 CPU、イン
ターフェイス、データベースなど。

– Copyを選択して、同じプローブのすべてのメトリックに選択を適用します。

[ Select Metrics ]ダイアログボックスのフィールドに入力したら、[ Next ]を選択します。

1. Set Optionsダイアログボックスを使用して、チャートの表示オプションを指定します。

• Auto Refreshフィールドを使用して、チャートの更新の間分数を指定します。1～120の値を選
択してください。デフォルトの自動リフレッシュレートは 2分です。

• Line chart optionsの下のフィールドを使用して、折れ線グラフの表示設定を指定します。

– プロットするポイントフィールドを使用して指定しますチャートにプロットするポイント
の最大数。

– 履歴スパンの右側のフィールドを使用して、チャートに日、時間、および分単位で表示す
る履歴データの量を指定します。

• のフィールドを使用する Data extrapolation ボックスは、履歴データに基づいて PEMが推定
データを生成するかどうかを指定します。

– チャートから推定データを省略するには、 No Extrapolationを選択します。

– Daysを使用するには Spanを選択します

320 第 5章 Using



Postgres Enterprise Manager,リリース 10.0.0

– しきい値セレクターを使用してチャートの最大値または最小値を指定するには、Threshold
を選択します。

[ Set Options ]ダイアログボックスのフィールドに入力したら、[ Next ]を選択します。

1. Set Permissionsダイアログボックスを使用して、チャートの表示オプションを指定します。

• 許可されたすべてのユーザーがチャートを利用できるようにするには、Share with all スライ
ダーを Yesに設定します。Accessmissionsフィールドで指定されたユーザーまたはグループへ
のアクセスを制限するには、Noを選択します。

• Access attempts フィールドを使用して、チャートへのアクセスを付与するグループを選択し
ます。

チャートの定義が終了したら、Finishを選択して編集を保存し、Manage Chartsタブのリストにチャート
を追加します。

Capacity Managerテンプレートのインポート

Manage Charts タブの Quick Linksセクションで Import Capacity Manager Template を選択して Create
Chartダイアログボックスを開き、Capacity Managerテンプレートをチャートまたはテーブルの開始点とし
て使用します。

1. [ Create Chart ]ダイアログボックスが開いたら、カスタムチャートに関する情報を提供します。

• Import Capacity Templateリストを使用して、チャートのベースとなるテンプレートの名前を
選択します。

• チャートの名前を指定します Nameフィールド.

• Category リストを使用して、このチャートを表示するカテゴリを指定します。カスタムダッ
シュボードにカスタムチャートを追加する場合、このカテゴリーからチャートを選択できます。

• Typeフィールドを使用して、チャートが折れ線グラフまたはテーブルであることを指定します。

• でチャートの説明を提供します。 Descriptionフィールド。説明は、ユーザーがチャートの横に
ある情報アイコンを選択すると、カスタムダッシュボードに表示されます。

Nextを選択します。

1. Select Metricsウィンドウでは、選択したテンプレートで指定されたメトリックを確認できます。チャー
トエディターの下部パネルには、チャートに含めるメトリックが表示されます。チャートエディター
を使用して、チャートに含まれるメトリックを変更することはできません。メトリックを変更するに
は、Capacity Managerユーティリティを使用してテンプレートを更新します。

メトリックを確認したら、[ Next ]を選択します。

1. Set Optionsウィンドウを使用して、チャートの表示オプションを指定します。

• Auto Refreshフィールドを使用して、チャートの更新の間分数を指定します。1～120の値を選
択してください。デフォルトの自動リフレッシュレートは 2分です。

• Data extrapolationボックスを使用して、チャートの対象とする期間を指定します。次のいずれ
かができます。
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• 履歴日と外挿日を選択し、以下を提供します。

– Historicalフィールドでグラフ化する履歴データの日数。

– Extrapolatedでグラフ化する予測日数 field.

• 履歴の日数としきい値を選択して、以下を提供します。

– Historicalフィールドでチャートする履歴データの日数。

– チャートが終了するしきい値。

[ Set Options ]ウィンドウの完了後、[ Next ]を選択します。

1. Set Permissionsウィンドウを使用して、チャートの表示オプションを指定します。

• 許可されたすべてのユーザーがチャートを利用できるようにするには、Share with all slider を Yes
に設定します。 Accessmissionsフィールドで指定されたユーザーまたはグループへのアクセスを制
限するには、Noに設定します。 - Access attemptsフィールドを使用して、チャートへのアクセスを
付与するグループを選択します。

チャートの定義が終了したら、Finishを選択して編集を保存し、Manage Chartsタブのリストにチャート
を追加します。

5.3.8 Dashboards

PEMは、多数のダッシュボードを介してパフォーマンス統計を表示します。各ダッシュボードには、選択
したオブジェクトに関連する統計を表示するチャート、グラフ、表を含む一連の概要ビューが含まれてい
ます。

ダッシュボードの概要

PEMクライアントは、PEMサーバーに接続すると、Global Overviewダッシュボードを表示します。追加
のダッシュボードは、監視対象オブジェクトに関する統計情報を提供します。

ダッシュボードを開く

ダッシュボードは、PEMクライアントツリーコントロールに相当する階層で表示されます。ツリーコント
ロール内の各オブジェクトのダッシュボードには、そのオブジェクトと、ツリーコントロールのそのレベ
ルの下にある監視対象オブジェクトの情報が必要に応じて表示されます。

各ダッシュボードヘッダーには、サーバーが起動された日時、関連する場合、ダッシュボードが最後に更
新された日時、およびトリガーされたアラートの現在の数が表示されます。ダッシュボードヘッダーに表
示されるナビゲーションメニューから、他のダッシュボードに簡単にアクセスできます。メニューは階層
的に編成されています。ツリーコントロールで現在強調表示されているオブジェクトに適切なメニューの
みが使用できます。

• ダッシュボードから Global Overviewを選択して、Global Overviewダッシュボードに戻ります。
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• Agentsメニューからエージェントの名前を選択して、そのエージェントのオペレーティングシステ
ム分析ダッシュボードに移動します。

• Serversメニューからサーバー名を選択して、そのサーバーの Server Analysisダッシュボードに移動
します。

• Databasesメニューからデータベース名を選択して、そのデータベースのデータベース分析ダッシュ
ボードに移動します。

• Dashboardsメニューを使用して、グローバルレベルまたは選択したエージェント、サーバー、また
はデータベースの情報ダッシュボードに移動します。

ダッシュボードには、次の形式で統計情報が表示されます。

• PEMプローブによって収集された統計情報を提供するテーブル。

• プローブの最新の実行によって収集された情報を表示する円グラフ。

• プローブの最新の実行によって収集された比較統計を表示する棒グラフ。

• PEMプローブによって収集された統計データを表示する折れ線グラフ。

次のいずれかの手法を使用して、ダッシュボードを開くことができます。

• Management > Dashboardsメニューから、アクティブなダッシュボード名を選択します。

• ツリー内の監視対象オブジェクトの名前を右クリックします。Dashboardsメニューから、確認する
ダッシュボードの名前を選択します。

各ダッシュボードは、クライアントウィンドウのメインパネルのMonitoring タブに表示されます。ダッ
シュボードを開いた後、同じタブ内の他のダッシュボードに移動できます。

各ダッシュボードヘッダーには、他のダッシュボードに移動できるナビゲーションメニューが含まれてい
ます。ブラウザーの [進む]および [戻る]ボタンを使用して、以前に表示したダッシュボードをスクロール
します。Refreshを使用して、現在のダッシュボードを更新します。

表形式で提供される統計を並べ替えるには、列見出しを選択します。並べ替え順序を逆にするには、それ
を再度選択します。各テーブルは、安定したソート機能を提供します。たとえば、各ユーザー名グループ
のセッション IDの昇順でテーブルをソートするには、最初に Session ID列でソートし、次にUser Name列
でソートします。

各グラフ、チャート、またはテーブルの右上隅にカーソルを合わせると、PEMクライアントツールバーア
イコンが表示されます。アイコンにカーソルを合わせると、アイコンの機能を簡単に説明するツールチッ
プが表示されます。

• Refreshアイコンを使用して、ダッシュボードに表示される情報を更新します。

• Save Chart as Imageアイコンを使用して、選択したチャートを.jpeg画像として保存します。

• フルスクリーンアイコンを使用してグラフを拡大し、グラフデータの詳細を表示します。

• Personalize the chart configurationアイコンを使用して、チャート固有の表示の詳細を選択できるコ
ントロールパネルにアクセスします。

• Explainアイコンにカーソルを合わせて、グラフまたはチャートで共有されている情報の説明を確認
します。
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各グラフまたはチャートの右下隅には、グラフまたはチャートにプロットされた各項目を識別する凡例が
あります。

表示されている場合は、チャートの左上隅にある情報アイコンを選択して、チャートのコンテンツに関す
るメモと、必要に応じて、チャートのコンテンツを取得する 1つ以上のプローブを有効にできるリンクを
表示します。

使用可能なダッシュボード

PEMは次のダッシュボードを提供しています。

アラートダッシュボード

アラートダッシュボードには、現在トリガーされているアラートが表示されます。グローバル概要から開
いた場合、ダッシュボードには、システム上のすべての監視対象ノードの現在のアラートが表示されます。
サーバー内のノードから開いた場合、レポートには、そのノードと、ツリー内のそのオブジェクトの下に
あるすべての監視対象オブジェクトに関連するアラートが表示されます。

監査ログ分析ダッシュボード

EDB Postgres Advanced Serverユーザーの場合、 Audit Log Analysisダッシュボードを使用して、監査ログ
と収集が有効になっているインスタンスから収集された監査ログを参照できます。

PGD管理ダッシュボード

PGD Adminダッシュボードには、EDB Postgres分散ノード、グループ、およびワーカーに関する概要情報
が表示されます。

PGDグループモニタリングダッシュボード

PGD Group Monitoringダッシュボードには、EDB Postgres分散グループサブスクリプションとグループレ
プリケーションスロットに関する情報が表示されます。

PGDノードモニタリングダッシュボード

PGDノードモニタリングダッシュボードには、EDB Postgres分散ノードスロット、ノードレプリケーショ
ンレート、および選択したノードの競合履歴の概要に関する情報が表示されます。
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データベース分析ダッシュボード

Database Analysisダッシュボードには、選択したデータベースのパフォーマンス統計が表示されます。

I/O分析ダッシュボード

I/O分析ダッシュボードには、オブジェクト DMLアクティビティやログ操作など、さまざまな領域の I/O
アクティビティが表示されます。

メモリ分析ダッシュボード

Memory Analysisダッシュボードは、Postgresサーバーのさまざまなメモリ関連のメトリックに関する統計
を提供します。

オブジェクトアクティビティ分析ダッシュボード

オブジェクトアクティビティ分析ダッシュボードは、選択したデータベースのテーブル/インデックスのパ
フォーマンスの詳細を提供します。

オペレーティングシステム分析ダッシュボード

オペレーティングシステム分析ダッシュボードは、基になるマシンのオペレーティングシステムのパフォー
マンスに関する情報を提供します。

プローブログ分析ダッシュボード

Probe Log Analysisダッシュボードには、PEMエージェントから返されたエラーメッセージが表示されます。

サーバー分析ダッシュボード

Server Analysisダッシュボードは、選択した Postgresサーバーの全体的な操作に関する一般的なパフォー
マンス情報を提供します。

サーバーログ分析ダッシュボード

Server Log Analysisダッシュボードを使用すると、PEMサーバーに保存されているサーバーログの内容を
フィルタリングおよび確認できます。
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セッションアクティビティ分析ダッシュボード

セッションアクティビティ分析ダッシュボードは、選択したサーバーのセッションワークロードとロック
アクティビティに関する情報を提供します

セッション待機分析ダッシュボード

Session Waits Analysisダッシュボードは、Advanced Serverセッションの現在の DRITA待機イベントの概
要を提供します。

ストレージ分析ダッシュボード

Storage Analysisダッシュボードには、テーブルスペースとオブジェクトのスペース関連のメトリックが表
示されます。

システム待機分析ダッシュボード

System Waits Analysisダッシュボードには、EDB Postgres Advanced Serverセッションのシステム待機情報
のグラフィカル分析が表示されます。

ストリーミングレプリケーション分析ダッシュボード

Streaming Replication Analysisダッシュボードには、監視対象サーバーのWALアクティビティに関する統
計情報が表示され、フェールオーバーマネージャークラスターのステータスを監視できます。

ダッシュボード構成

[ Dashboard Configuration ]ダイアログボックスのオプションを使用すると、ダッシュボード上のすべての
折れ線グラフのタイムラインをリンクできます。[ Dashboard Configuration ]ダイアログボックスを開くに
は、ダッシュボードヘッダーの Settingsを選択します。

[ Dashboard Configuration ]ダイアログボックスを使用して、ダッシュボードに表示されるチャートの属性
を制御します。

• 指定されたタイムラインをダッシュボードに表示される折れ線グラフに適用するには、すべての折れ
線グラフのタイムラインを有効にするを設定します。Disable**に設定されている場合、設定は後で
使用できるように保存されますが、表示されるデータの量は変更されません。

• Daysセレクターを使用して、折れ線グラフに表示する収集データの日数を指定します。

• Hour(s)セレクターを使用して、折れ線グラフに表示する収集データの時間数を指定します。

• このダッシュボードの構成を記憶するを選択して、カスタマイズされた時間スパンを現在のダッシュ
ボードにのみ適用します。すべてのダッシュボードの折れ線グラフにタイムスパンをグローバルに
適用することはオフのままにします。
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[ Dashboard Configuration ]ダイアログボックスで指定した設定は、現在のユーザーのセッションにのみ適
用されます。

設定を指定したら、[ Save ]を選択します。

カスタムダッシュボード

PEMは、多数のシステム定義のダッシュボードにパフォーマンス統計を表示します。各ダッシュボードに
は、選択したオブジェクトに関連する統計を表示するチャート、グラフ、表を含む一連の概要ビューが含ま
れています。選択したグラフとレイアウトを使用してカスタムダッシュボードを作成することもできます。

カスタムダッシュボードを作成するには、最初に作成するダッシュボードと同じレベルで既存のダッシュ
ボードを開きます。たとえば、新しいサーバーレベルのダッシュボードを作成する場合は、既存のサーバー
レベルのダッシュボードのいずれかを開きます。

次に、ダッシュボードの右上にある...メニューをクリックし、Create Dashboardを選択します。これに
より、ダッシュボードをデザインできるビジュアルエディタが開きます。

完了したら、[ Save ]をクリックします。ダッシュボードは、画面の上部のパンくずリストバーに表示され
るダッシュボードのリストに表示されます。

既存のダッシュボードを変更するには、 Editを選択してビジュアルエディターを再度開きます。

ダッシュボードを削除するには、ダッシュボード名の横にある Deleteを選択します。

既存のダッシュボードの権限を変更するには、 Share Dashboardを選択します。

このダッシュボードを表示できる人を選択するには、ダッシュボード名の横にある歯車アイコンをクリッ
クします。デフォルトでは、ダッシュボードはすべてのユーザーと共有されます。ダッシュボードをプラ
イベートにしたり、特定のロールに制限したりできます。

5.3.9 Remote monitoring

リモートモニタリングは、別のホストにある PEMエージェントを使用して Postgresクラスターを監視する
ことです。

PEMで Postgresクラスターをリモートでモニタするには、クラスターを PEMに登録し、PEMエージェン
トをバインドする必要があります。詳細については、Registering a Postgres server を参照してください。

次のシナリオでは、PEMを使用したリモート監視が必要です。

• AWS RDSで実行されている Postgresクラスター

• Postgres cluster running on BigAnimal

PEMリモート監視は以下をサポートしています。
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Feature Name Remote monitoring
supported?

Comments

Query information Yes NA
Viewing system reports Yes NA
Query information Limited Postgresクラスターとオペレーティングシステム

のメトリックの間には、相関関係がありません。
Query information Limited Postgesクラスターでアラートスクリプトを実行

すると、実際の Postgresクラスターマシンではな
く、バインドされた PEMエージェントが実行さ
れているマシンで実行されます。

Query information Limited 一部のダッシュボードは、完全なデータを表示で
きない場合があります。たとえば、Postgresクラ
スターが実行されているオペレーティングシス
テム情報は利用できないため、表示されません。

Query information Limited 一部の PEMプローブは情報を結果ず、一部の機
能が影響を受ける可能性があります。プローブ
機能の詳細については、 Query informationを参
照してください。

Query information Limited スケジュールされたタスクは Postgresクラスター
でのみ動作し、スクリプトはリモートエージェン
トで実行されます。

Query information Limited コア使用状況レポートには、完全な情報が表示
されません。たとえば、プラットフォーム、コア
数、および合計 RAMは表示されません。

Query information No NA
Query information No NA

5.4 Monitoring Barman

Barman Backup and Recovery Managerは、ビジネスクリティカルな環境での PostgreSQLサーバーのリモー
トバックアップとディザスターリカバリーのためのオープンソース管理ツールです。PostgreSQLのポイン
トインタイムリカバリーテクノロジーに依存しているため、DBAはバックアップの完全なカタログと、複
数のリモートサーバーのリカバリフェーズを 1つの場所からリモートで管理できます。詳細については、
Monitoring Barmanを参照してください。

バージョン 8.4以降、PEMコンソールを介して Barmanサーバーをモニタできるようになりました。
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5.4.1 Barmanをモニタリングするための前提条件

Barmanサーバーを PEMコンソールに追加する前に

• Barmanホストに Barmanを手動でインストールして構成する必要があります。Barmanのインストー
ルと構成の詳細については、Monitoring Barmanを参照してください。

• Barmanホストに pg-backup-apiツールをインストールします。インストールの詳細については、pg-
backup-apiを参照してください。

5.4.2 Barmanサーバーの構成

次を使用して Barmanサーバーを構成および編集できます。

• PEM Webクライアント

• pemworkerコマンドライン

PEM Webクライアントを使用する

構成

Create –BARMAN Serverダイアログボックスを使用して、既存の Barmanサーバーを PEMサーバーに登録
できます。ダイアログボックスを開くには、BARMAN Serversノードを右クリックし、Create-BARMAN
Serverを選択します。

Generalタブを使用して、Barmanサーバーの一般的なプロパティを説明します。

• Nameフィールドを使用して、サーバーの名前を指定します。名前は、ブラウザツリー内のサーバー
を識別します。

• URLフィールドを使用して、Barmanがインストールされているホストの URLを指定します。

• Teamフィールドを使用して、PostgreSQLロール名を指定します。このロールのメンバーである PEM
ユーザー、最初にサーバーを作成した人、または PEMサーバーのスーパーユーザー権限を持つ PEM
ユーザーのみが、PEMにログオンするとこのサーバーを表示できます。このフィールドを空白のま
まにした場合、すべての PEMユーザーにサーバーが表示されます。

[ PEM Agent ]タブを使用して、PEMエージェントの接続の詳細を指定します。

• Bound Agent フィールドを使用して、Barmanサーバーとして構成するエージェントを選択します。
Barmanでサポートされている PEMエージェントのみがリストされています。

• Probe Frequencyフィールドを使用して、指定した間隔でプローブを実行する秒数を指定します。

• Hearbeatフィールドを使用して、PEMエージェントの可用性を秒単位で確認する間隔を指定します。

注釈: Barmanサーバーを登録した後、PEMエージェントを再起動する必要があります。
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編集

Barmanサーバーを編集するには、ブラウザツリーからサーバーを右クリックし、プロパティを選択します。

• PEM Agentタブを使用して、バインドされたエージェント、プローブ周波数、およびハートビート
を変更します。Barmanサーバーの所有者のみが [ PEMエージェント]タブのフィールドを変更でき
ます。

• Informationタブを使用して、Barmanサーバーに関する詳細情報を表示します。このタブには、Barman
関連のプローブが実行されるたびに値が設定されます。

• Configurationタブを使用して、Barmanサーバーの構成設定を表示します。このタブには、Barman
関連のプローブが実行されるたびに値が設定されます。

pemworkerコマンドラインを使用する

pemworkerコマンドラインオプションを使用して Barmanサーバーを構成できます。

asheshvashi@pem:~/PEM/agent$ ./pemworker --update-barman --help

./pemworker --update-barman [barman-update-options]

barman-update-options:

--id <barman-id> (ID for the existing BARMAN API pg-backup-api)

--api-url <url> (URL of the BARMAN API pg-backup-api)

--probe-execution-frequency <interval> (Default: 30, Probe the BARMAN API pg-backup-

↪→api at regular interval in seconds and fetch the metrics.)

--heartbeat-interval <interval> (Default: 10, Ping the BARMAN API pg-backup-api␣

↪→status API at a regular interval in seconds for checking its availability.)

--ssl-crt <certificate_file> (SSL certificate file for the BARMAN API.)

--ssl-key <key_file> (Private SSL key for the BARMAN API.)

--ssl-ca-cert <ca_file> (CA certificate to verify peer against the BARMAN API.)

--config-file/-c <config_file> (Path to the agent configuration file.)

asheshvashi@pem:~/PEM/agent$ ./pemworker --unregister-barman --help

./pemworker --unregister-barman [barman-unregistration-options]

barman-unregistration-options:

--id <barman-id> (ID for the existing BARMAN API, registered with the PEM Server.pg-

↪→backup-api)

--config-file/-c <config_file> (Path to the agent configuration file.)

asheshvashi@pem:~/PEM/agent$ ./pemworker --register-barman --help

./pemworker --register-barman [barman-registration-options]

barman-registration-options:

--api-url <url> (URL of the BARMAN API pg-backup-api)

--description <name> (Description to show on the UI User interface for the BARMAN␣

(次のページに続く)
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(前のページからの続き)

↪→API.)

--probe-execution-frequency <interval> (Default: 30, Probe the BARMAN API pg-backup-

↪→api at regular interval in seconds and fetch the metrics.)

--heartbeat-interval <interval> (Default: 10, Ping the BARMAN API pg-backup-api␣

↪→status API at a regular interval in seconds for checking its availability.)

--ssl-crt <certificate_file> (SSL certificate file for the BARMAN API.)

--ssl-key <key_file> (Private SSL key for the BARMAN API.)

--ssl-ca-cert <ca_file> (CA certificate to verify peer against the BARMAN API.)

--team <database-role> (Specify the name of the database group role, on the PEM␣

↪→backend database server, that should have access to this BARMAN API Server.)

--owner <database-user> (Specify the name of the database user, on the PEM backend␣

↪→database server, who will own the BARMAN API Server.)

--config-file/-c <config_file> (Path to the agent configuration file.)

注釈: Barmanサーバーを登録した後、PEMエージェントを再起動する必要があります。

5.4.3 PEMダッシュボードでのBarmanサーバーの詳細の表示

Barmanサーバーが構成されると、その Barmanサーバーのバックアップ全体とサーバー関連の詳細を PEM
ダッシュボードで表示できます。

図 12: BARMAN dashboard

監視対象の Barmanサーバーを選択すると、関連するすべてのデータベースサーバーの詳細とそのアクティ
ビティが Barmanアクティビティパネルのダッシュボードにグラフとして表示されます。フィルタボック
スで指定した任意の基準データベースサーバー、ステータス、期間、または日付に基づいてアクティビティ
を選択できます。

[ Servers ]パネルには、その Barmanサーバーによって管理されているすべてのデータベースサーバーのリ
ストがアクティブなステータスとともに表示されます。

[ Backups ]パネルには、その Barmanサーバーによって管理されているすべてのデータベースサーバーの
バックアップのリストが表示されます。リストをフィルタリングして、データベースサーバーの詳細を表
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示できます。フィルタボックスで指定した基準でリストをフィルタリングすることもできます。通常、こ
のフィルタは、列の下にリストされている任意の種類の文字列値日付、時刻、サイズを除きます。たとえ
ば、tarと入力してリストをフィルタリングし、tar形式のバックアップのみを表示できます。

バックアップの詳細には、バックアップ ID、サーバー、モード、開始時刻、終了時刻、サイズ、エラー、
ステータス列が含まれます。

5.5 Monitoring EDB Postgres Distributed

EDB Postgres分散は、高度な競合管理、データ損失保護、および throughput up to 5X faster than native logical
replicationを備えたマルチマスターレプリケーションとデータ分散を提供し、最大ファイブナインの高可
用性を備えた分散 PostgreSQLクラスターを有効にします。PEMコンソールを介して EDB Postgres分散ク
ラスター内のノードを監視する前に、最初に EDB Postgres分散クラスターを展開し、データベースノード
が起動して実行されていることを確認する必要があります。EDB Postgres分散のインストールの詳細につ
いては、Monitoring EDB Postgres Distributed を参照してください。

PEMバージョン 8.1.0および EDB Postgres Distributedバージョン 3.7.9以降のダッシュボードを使用して、
1つ以上の EDB Postgres分散データベースノードに関するステータス情報を表示するように PEMを構成
できます。

EDB Postgres分散データベースノードを監視するように PEMを構成するには、PEM Webクライアントを
使用してサーバー定義を作成します。データベースサーバーの手動登録ダイアログボックスのタブを使用
して、EDB Postgres分散データベースノードの一般的な接続プロパティを指定します。ただし、次の例外。

• [ PEM Agent ]タブの Databaseフィールドに EDB Postgres Distributed対応データベース名を指定し
ます。

• [ PEM Agent ]タブの usernameフィールドに pgd_monitorまたは pgd_superuserロールを持つユー
ザーを指定します。

サーバー定義を保存すると、EDB Postgres分散データベースノードは、PEMクライアントオブジェクトブラウ
ザツリーのPEMサーバーディレクトリの下のサーバーのリストに含まれます。EDB Postgres DistributedPGD
ダッシュボードからノードをモニタできます。

EDB Postgres DistributedPGDダッシュボードにモニタリング情報を含めるには、各 EDB Postgres Distributed
グループの相対プローブを有効にする必要があります。EDB Postgres分散 Probesの完全なリストを参照し
てください。

プローブを有効にするには、ノード名を右クリックし、Management > Manage Probesを選択します。

EDB Postgres分散データベースノードをモニタするには、オブジェクトブラウザツリーでノードの名前を
右クリックします。Dashboardsメニューから、PGD Admin、PGD Group Monitoring、または PGD Node
Monitoringダッシュボードを選択します。
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5.6 Monitoring Failover Manager

EDB Failover Managerを使用してレプリケーションシナリオをモニタしている場合、Failover Managerを
手動でインストールおよび構成する必要があります。 Failover Managerのインストールの詳細については、
EDB websiteを参照してください。

ストリーミングレプリケーションダッシュボードでフェールオーバーマネージャークラスターのステータ
スを監視するには、クラスターの各ノードの Server Propertiesダイアログボックスの Advancedタブで次
の情報を提供する必要があります。

• EFM Cluster Nameフィールドを使用して、Failover Managerクラスターの名前を指定します。クラ
スター名は、クラスタープロパティファイルの名前の接頭辞です。たとえば、クラスタープロパティ
ファイルの名前が efm.propertiesの場合、クラスター名は efmです。

• EFM Installation Pathフィールドを使用して、Failover Managerバイナリファイルの場所を指定しま
す。デフォルトでは、Failover Managerバイナリファイルは/usr/efm-<X>/binにインストールされ
ます。<X>は EFMバージョンです。

注釈: フェールオーバーマネージャーを監視するために、PEMエージェントはユーザー efmとして `efm
cluster-status-json <cluster_name>`コマンドを実行します。クラスタープロパティファイルが efmユーザー
のホームディレクトリにない場合、このコマンドは失敗します。この場合、efmのホームディレクトリに
クラスタープロパティファイルへのシンボリックリンクを作成し、efmがクラスタープロパティファイル
を読み取りおよび実行する権限があることを確認します。

サーバーを登録すると、Streaming Replication Analysisダッシュボードのダッシュボードの下部近くに EFM
クラスターに関するステータス情報が表示されます。

図 13: The Failover Manager cluster status report

Streaming Replication Analysisダッシュボードの Failover Manager Cluster Statusセクションには、監視対
象クラスターに関する情報が表示されます。

Failover Manager Cluster Informationテーブルは、Failover Managerクラスターに関する情報を提供します。

• Properties列には、クラスタープロパティの名前が表示されます。

• Values列には、プロパティの現在の値が表示されます。

[Failover Manager Node Status]テーブルには、Failover Managerクラスターの各ノードに関する情報が表示
されます。
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• Agent Type列には、ノードにあるエージェントの種類が表示されます。使用可能な値は、プライマ
リ、レプリカ、Witness、Idle、および Promotingです。

• Address列には、ノードの IPアドレスが表示されます。

• Agent列には、ノードにあるエージェントのステータスが表示されます。

• DB列には、ノードにあるデータベースの状態が表示されます。

• XLog Location列には、データベースのトランザクションログの場所が表示されます。

• Status Information列には、ノードに関するエラー関連の情報が表示されます。

• XLog Information列には、トランザクションログに関するエラー関連の情報が表示されます。

• VIP列には、ノードに関連付けられた VIPアドレスが表示されます。

• VIP Status列には、VIPがノードでアクティブな場合は Trueが表示され、そうでない場合は Falseが
表示されます。

5.6.1 プライマリノードの置き換え

PEMクライアントを使用して、フェールオーバーマネージャークラスターのプライマリノードをレプリカ
ノードに置き換えることができます。フェールオーバープロセスを開始するには、Tools > Server > Replace
Cluster Primary を選択します。現在のプライマリノードを置き換えることを確認するプロンプトが表示
されます。

Yesを選択して、現在のプライマリノードをフェールオーバーマネージャークラスターから削除し、レプ
リカノードをフェールオーバーマネージャークラスターの読み取り/書き込みプライマリノードの役割に昇
格させます。最も高いプロモーション優先度フェールオーバーマネージャーで定義されたノードが、新し
いプライマリノードになります。PEMはジョブステータスを報告します。

ジョブが完了し、ストリーミングレプリケーション分析ダッシュボードが更新されたら、フェールオーバー
マネージャーノードのステータステーブルを確認して、レプリカノードがフェールオーバーマネージャー
クラスター内のプライマリの役割に昇格したことを確認できます。

5.6.2 スイッチオーバー EFMクラスター

PEMクライアントを使用して、フェールオーバーマネージャークラスターのプライマリノードをレプリカ
ノードに置き換えることができます。スイッチオーバープロセスを開始するには、Tools > Switchover EFM
Clusterを選択します。EFMクラスターをスイッチオーバーすることを確認するプロンプトが表示されま
す。以下を行うには Yesを選択します

• フェールオーバーマネージャーのスイッチオーバーを開始します。

• レプリカノードを読み取り/書き込みプライマリノードの役割に昇格させます。

• プライマリデータベースをフェールオーバーマネージャークラスター内の新しいレプリカとして再
構成します。
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最も高いプロモーション優先度フェールオーバーマネージャーで定義されたノードが、新しいプライマリ
ノードになります。PEMはジョブステータスを報告します。ジョブが完了し、Streaming Replication Analysis
ダッシュボードが更新されたら、Failover Managerノードのステータステーブルを確認して、スイッチオー
バーが発生したことを確認できます。

5.7 Monitoring Replication Server

xDBレプリケーションシナリオの一部である EDB Postgres Advanced Serverまたは PostgreSQLデータベー
スから統計を取得するように PEMを構成する前に、xDBレプリケーションを手動でインストールして構成
する必要があります。xDBレプリケーションソリューションとドキュメントの詳細については、Multi-master
replication operationを参照してください。

PEM xDB Replicationプローブは、EDB Postgres Advanced Serverまたは PostgreSQLパブリケーションデー
タベースがある xDBマルチプライマリまたはシングルプライマリレプリケーションを使用するクラスター
の遅延データを監視します。他の独自のデータベースホスト Oracle または SQL Server と EDB Postgres
Advanced Serverまたは PostgreSQL間でレプリケーションを構成している場合、プローブは遅延情報を返
すことができません。

デフォルトでは、xDB Replicationプローブは無効になっています。 xDB Replicationプローブを有効にす
るには

1. サーバーの名前を右クリックし、コンテキストメニューから Connectを選択します。

2. プロンプトが表示されたら、認証情報を入力します。

3. 接続した後、ツリーのサーバーノードを展開し、レプリケートデータベースの名前を選択します。

4. Management > Manage Probesを選択します。

Manage Probesタブを使用して、xDB Replicationプローブを構成します。

• プローブの実行間の分と秒を変更するには、 Defaultを Noに設定します。

• Enabled? スライダーを使用して、xDB Replicationプローブを有効にします。

• Data Retentionフィールドの Defaultスライダーを Noに設定して、PEMがプローブによって取得さ
れた情報を保存する日数を変更します。

プローブを有効にした後、返されたメトリックを使用して、PEMクライアントでカスタムグラフとダッ
シュボードを作成できます。

5.8 Monitoring event history

pem.event_historyテーブルで実行されたイベントの詳細をモニタできます。ユーザー名、イベントの実
行時間、発生したイベントのタイプ、イベントに関する詳細を提供します。テーブルのフィールドは次の
とおりです。

!!!注現在、pem.event_historyテーブルは、アラートブラックアウト履歴のみを記録します。
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Field name Description

recorded_time イベントの実行時間を記録します。日付と時刻を小数部秒とともに表示しま
す。

user_name イベントを実行またはスケジュールしたユーザーのユーザー名。
component イベント名。
operation イベントに対して実行されたアクション。たとえば、ユーザーがアラートブ

ラックアウトを有効にしている場合、`enable_alert_blackout`が表示されます。
message イベントに対して実行されたアクションの説明。たとえば、ユーザーがサーバー

のアラートブラックアウトを有効にしている場合、`Enabled the alert blackout
for the server`が表示されます。

details 発生したイベントの JSON出力。

5.9 Tuning performance

次の機能は、パフォーマンスの調整に役立ちます。

• Performance Diagnostic

5.9.1 Performance Diagnostic

パフォーマンス診断ダッシュボードは、待機イベントを監視することにより、Postgresインスタンスのデー
タベースパフォーマンスを分析します。診断グラフを表示するために、PEMは EDB待機状態モジュール
によって収集されたデータを使用します。EDB待機状態の詳細については、EDB wait statesを参照してく
ださい。

複数のレベルで待機状態データを分析するには、選択したデータを絞り込みます。グラフの上位レベルで
選択したデータは、下位レベルに設定されます。

注釈: パフォーマンス診断ダッシュボードは、EDB待機状態モジュールが利用可能なすべての Postgresバ
リアントとバージョンで利用できます。

前提条件

• EDB待機状態パッケージのインストール

• PostgreSQLの場合は、 EDB repositoriesを参照してください .

• EDB Postgres Advanced Serverの場合は、EDB wait statesを参照してください。

• EDB Postgres Advanced Serverの EDB待機状態モジュールをインストールした後

1. postgresql.confファイルにライブラリのリストを構成します。
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shared_preload_libraries = $libdir/edb_wait_states

2. データベースサーバーを再起動します。

3. メンテナンスデータベースに次の拡張機能を作成します。

CREATE EXTENSION edb_wait_states;

• スーパーユーザー権限のないユーザーとしてパフォーマンス診断ダッシュボードにアクセスする場
合は、ユーザーが接続またはログインしているサーバーに基づいて、特定のログインロールをユー
ザーに付与する必要があります。

• PEMサーバーにログインしているユーザーこの例ではtest1にpem_comp_performance_diagnostic

ロールを付与します。

GRANT pem_comp_performance_diagnostic TO test1;

• edb_wait_statesのすべての機能に対する pg_monitorロールと EXECUTE特権をデータベースユー
ザーこの例では test2に付与します。 test2ユーザーは、EDB待機状態でデータベースサーバーに
接続しています。

# Grant `pg_monitor` role

GRANT pg_monitor TO test2;

# Grant `Execute` privilege on all functions

GRANT EXECUTE ON FUNCTION edb_wait_states_sessions TO test2;

GRANT EXECUTE ON FUNCTION edb_wait_states_data TO test2;

GRANT EXECUTE ON FUNCTION edb_wait_states_queries TO test2;

GRANT EXECUTE ON FUNCTION edb_wait_states_samples TO test2;

GRANT EXECUTE ON FUNCTION edb_wait_states_purge TO test2;

前提条件が満たされていない場合、パフォーマンス診断ダッシュボードにアクセスするとエラーが表示さ
れます。

パフォーマンス診断ダッシュボードを使用する

Performance Diagnostic ダッシュボードを開くには、PEM クライアントで Tools > Server > Performance
Diagnosticを選択します。

デフォルトでは、上部のパフォーマンス診断グラフは、現在の日時から開始して、過去 1時間のデータを
取得します。このグラフは、アクティブなセッションの数を含む時系列を示しています。この時系列の各
ポイントは、過去 15秒間の待機イベントと CPU使用量の合計を表します。これらのセッションは、wait
イベントを待機しているか、特定の時点で CPUを使用している可能性があります。この時系列は、EDB
Wait States拡張機能によって収集された待機イベントサンプルに基づいて生成されます。

新しいブラウザータブでパフォーマンス診断ダッシュボードを開くには、Preferences > Open in New Browser
Tab? を選択します。
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図 14: Performance Diagnostic dashboard

パフォーマンス診断ダッシュボード

• 最初のグラフには、選択した期間でアクティブなセッションの数と待機イベントタイプが表示されま
す。最初のグラフの期間を変更して、特定の期間のデータを分析できます。

デフォルトでは、最初のグラフの期間選択は 15分です。持続時間は 1時間まで延長できます。グラフで
期間を表示するには、Last リストから期間を選択します。指定した日付と時刻のデータを表示するには、
Untilリストから日付と時刻を選択します。

• 次のセクションでは、最初のグラフで選択した期間に基づいて、次のグラフをプロットします。

• ドーナツグラフ -最初のグラフでの期間選択に応じて、待機イベントタイプの合計と CPU使用率を
表示します。このグラフは、これらのセッションがイベントの待機に費やした時間をより深く理解で
きます。

• 折れ線グラフ -各ポイントがサンプル時間のアクティブなセッションを表す時系列をプロットします。

各待機イベントタイプと CPU使用率をより明確に区別するために、各待機イベントタイプのグラフは別の
色で表示されます。

折れ線グラフの時間を選択して、待機イベントを分析します。すべてのグラフで待機イベントタイプを表
示または非表示にするには、グラフの凡例を選択します。分析する待機イベントタイプのみを表示できる
と、分析が簡単になります。

• 3番目のセクションには、2番目のグラフで選択した期間に基づいて、パフォーマンス診断ダッシュ
ボードに待機イベントの詳細が表示されます。2つのタブに待機イベントの詳細が表示されます。

• Overviewタブには、クエリ ID、合計 CPUイベント、CPU使用率、待機イベント、および選択した
時間間隔の実行数を含む上位 SQLクエリのリストが表示されます。これらの SQLクエリーは 4つの
カテゴリにグループ化されています。

• 待機イベント別の上位クエリー -待機状態で最も長い時間を費やした選択したサンプル時間のすべて
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のセッションのクエリーをリストします。クエリ ID、クエリ、合計待機イベント、パーセンテージ
での待機時間、待機イベント、および実行数と、そのクエリを実行したユーザーの数がデータベース
の数で表示されます。

• CPU使用率別の上位クエリ-選択したサンプル時間のすべてのセッションで、最も CPU時間を使用
したクエリーをリストします。クエリ ID、クエリ、合計 CPUイベント、CPU使用率、待機イベン
ト、および実行数と、データベースの数でそのクエリを実行したユーザーの数が表示されます。テー
ブルのデータは、CPUイベントの数の降順です。

• 待機イベント別のトップユーザー -選択したサンプル時間のすべてのセッションで、クエリが待機状
態で最も長い時間を費やしたユーザーをリストします。ユーザー名、データベース名、合計待機イベ
ント、待機時間の割合、待機イベント、および待機状態で最も長い時間を費やしたクエリーの数が表
示されます。

• CPU使用率によるトップユーザー -すべてのユーザーのリストクエリが最も多くの CPU時間を使用
した選択したサンプル時間のセッション。ユーザー名、データベース名、合計 CPUイベント、CPU
使用率、待機イベント、および最も多くの CPU時間を使用したクエリーの数が表示されます。

• Sample Selectionタブには、選択したものの待機イベントの詳細が表示されます。2番目のグラフの
サンプル時間。待機イベントは次のようにグループ化されています。

• Queries -クエリ IDと選択したサンプル時間にクエリを実行したセッション数とともにクエリをリス
トします。

任意の行の目を選択して、そのクエリに関する詳細を示すウィンドウを表示します。詳細については、ク
エリー情報を参照してください。

• Users -クエリを実行したユーザーによってグループ化された待機イベントの詳細と、クエリのイベ
ント数と実行数をリストします。

• Waits -リスト選択したサンプル時間の各待機イベントタイプに属する待機イベントの数。

両方のタブの下の行に表示されるデータをフィルタリングできます。列ヘッダーを選択して、データをア
ルファベット順に並べ替えることもできます。

クエリー情報

クエリ情報ウィンドウを開くには、 Sample Selectionタブの下の Queriesグループの任意の行で目を選択
します。このウィンドウには、Query informationセクションに、選択したサンプル時間でのクエリ IDと
それに対応するセッション IDがリストに表示されます。分析するデータを含む選択したクエリのセッショ
ン IDリストを選択できます。選択したセッション IDとクエリ IDに対応する詳細が表示されます。クエ
リ情報テーブルには、 SQLクエリーも表示されます。

Wait Event locationsセクションには、選択したセッション IDとクエリ IDの待機イベントタイプの合計数
が表示されます。2種類のグラフが表示されます。

• ドーナツグラフ -カテゴリデータの割合を示します。

• タイムライン棒グラフ -時間の経過とともに待機イベントタイプの数の傾向を視覚化します。

区別するために、各待機イベントタイプは棒グラフの異なる色で表されます。
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図 15: Performance Diagnostic - Query dashboard
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Wait eventsセクションには、クエリの実行中に発生したすべての待機イベントを表示するテーブルがあり
ます。待機イベントの数の降順にデータを表示します。2番目のテーブルには、クエリ実行全体の期間に
発生したサンプル時間と待機イベントが表示されます。これにより、一定の期間にわたってクエリ実行中
の待機イベントを分析できます。また、そのクエリ IDとセッション IDの EDB Wait States拡張機能によっ
て収集された実際のサンプルも表示します。

5.10 Profiling workloads

SQLプロファイラー拡張機能は PEMと連携して、サーバーのワークロードを詳細にプロファイルできま
す。SQLプロファイラーを使用して、クエリプラン、バッファ使用量、実行時間などを収集します。

• Installing the SQL Profiler extensionを参照

• Upgrading SQL Profiler を参照

• Using SQL Profiler を参照

5.10.1 Installing the SQL Profiler extension

使用する各サーバーに SQLプロファイラー拡張機能をインストールして有効にする必要があります。たと
えば、PostgreSQL 14および PostgreSQL 15を実行しているホストがある場合は、各サーバーで拡張機能を
有効にする必要があります。

SQLプロファイラーは、使用している Postgresディストリビューションと同じプラットフォームでサポー
トされています。参照

• EDB Postgres Advanced Server Product Compatibility

• PostgreSQL Product Compatibility

• EDB Postgres Extended Server Product Compatibility

パッケージのインストール

前提条件

インストールプロセスを開始する前に

• Postgresをインストールします。 - Installing EDB Postgres Advanced Serverを参照してください。

• Installing PostgreSQL

• Installing EDB Postgres Extended Server

• リポジトリの設定をします。

リポジトリのセットアップは 1回限りのタスクです。すでにリポジトリを設定している場合、この手順を
実行する必要はありません。

リポジトリを設定するには、EDB repositoriesに移動し、そこに提供されている指示に従ってください。
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パッケージをインストールする

installコマンドの構文は次のとおりです。

sudo <package-manager> -y install edb-<postgres><postgres_version>-server-sqlprofiler

そこで

• <package-manager>は、オペレーティングシステムで使用されるパッケージマネージャーです。

Package manager Operating system

dnf RHEL 8 and derivatives
zypper SLES
apt-get Debian and derivatives

• <postgres>は、使用している Postgresのディストリビューションです。

Postgres distribution Value

PostgreSQL pg
EDB Postgres Advanced
Server

as

EDB Postgres Extended postgresextended

• <postgres_version>は、使用している Postgresのバージョンです。

たとえば、RHEL 8プラットフォームに EDB Postgres Advanced Server 15の SQLプロファイラーの最新
バージョンをインストールするには

sudo dnf -y install edb-as15-server-sqlprofiler

拡張機能の有効化

拡張機能を有効にするには

1. プロファイルするサーバー上の postgresql.confファイルを編集し、shared_preload_libraries
パラメーターを変更します。

shared_preload_libraries = $libdir/sql-profiler

1. Postgresサーバーを再起動します。

2. 次のコマンドを使用して、メンテナンスデータベースに SQLプロファイラー拡張機能を作成します。

# Connect to your maintenance database using psql

psql -d postgres -U enterprisedb

(次のページに続く)
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# Create the extension

CREATE EXTENSION sql_profiler;

注釈: SQLプロファイラーを構成する前に PEMクライアントを使用して PEMサーバーに接続している場
合、サーバーを切断して再接続して SQLプロファイラー機能を有効にする必要があります。

拡張機能を有効にすると、サーバーに存在するすべてのデータベースで SQLプロファイラーを使用できる
ようになります。

5.10.2 Using SQL Profiler

SQLプロファイラー拡張機能を使用すると、ユーザーは非効率な SQLコードを見つけて最適化できます。
Microsoftの SQL Serverプロファイラーは、操作と機能が PEMの SQLプロファイラーに非常に似ています。

SQLプロファイラーは PEMと連携して、サーバーのワークロードをプロファイリングできます。PEMエー
ジェントの有無にかかわらずサーバーに SQLプロファイラー拡張機能をインストールして有効にできま
す。ただし、トレースは非管理対象サーバーでアドホックモードでのみ実行でき、管理対象サーバーでの
みスケジュールできます。

SQLプロファイラーは、SQLトレースでの分析のために特定の SQLワークロードをキャプチャおよび表
示します。キャプチャされた SQLのトレースをすぐに開始して確認するか、キャプチャされたトレースを
保存して後で確認できます。SQLプロファイラーを使用して、最大 15の名前付けトレースを作成および
保存できます。

SQLプロファイラーの権限

PEMで SQLプロファイラーツールにアクセスするには、2つの前提条件があります。

1. PEM GUIにログインしているユーザーは、スーパーユーザーまたは PEMサーバーデータベース内の
グループ pem_comp_sqlprofilerのメンバーである必要があります。詳細については、pem groups
を参照してください。

2. サーバーツリー Usernameでデータベースサーバー用に構成されたユーザーは、トレースが実行され
ているデータベースサーバー監視対象サーバーのスーパーユーザーである必要があります。
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トレースの作成

[ Create Trace ]ダイアログボックスを使用して、SQLプロファイラーがインストールおよび構成されてい
るデータベースの SQLトレースを定義できます。ダイアログボックスを開くには、PEMクライアントツ
リーでデータベースを選択し、Tools > Server > SQL Profiler > Create Traceを選択します。

Trace optionsタブを使用して、新しいトレースに関する詳細を指定します。

• Nameフィールドにトレースの名前を入力します。

• User filterフィールドを使用して、トレースにクエリを含めるロールを指定します。すべてのロール
からのクエリを含めるには、Select Allを選択します。

• Server Filterフィールドを使用して、トレースするデータベースを指定します。すべてのデータベー
スに対するクエリーを含めるには、Select Allを選択します。

• 最大トレースファイルサイズフィールドにトレースサイズを指定します。SQLプロファイラーは、指
定されたサイズにほぼ達すると、トレースを終了します。

• Create を選択したときにトレースを開始するには、 Run Now フィールドで Yes を選択します。 [
Schedule ]タブのフィールドを有効にするには、 Noを選択します。

Scheduleタブを使用して、新しいトレースのスケジュールの詳細を指定します。

• Start timeフィールドを使用して、トレースの開始時間を指定します。

• End timeフィールドを使用して、トレースの終了時間を指定します。

• 毎日指定された時間にトレースを繰り返すには、Repeat? フィールドでYesを選択します。 [ Periodic
job options ]タブのフィールドを有効にするには、 Noを選択します。

Periodic job optionsタブを使用して、定期的なトレースに関するスケジュールの詳細を指定します。Days
セクションを使用して、ジョブを実行する日を指定します。

• Week daysフィールドを使用して、トレースを実行する曜日を選択します。

• Month daysフィールドを使用して、トレースを実行する日を選択します。

• Monthsフィールドを使用して、トレースを実行する月を選択します。

Timesセクションを使用して、トレース実行のスケジュールを指定します。HoursおよびMinutesフィー
ルドを使用して、トレースを実行する時間を指定します。

[ Create Trace ]ダイアログボックスの完了後、[ Create ]を選択してトレースを開始またはトレースをスケ
ジュールします。

トレースをすぐに実行すると、トレース結果が PEMクライアントに表示されます。
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既存のトレースを開く

以前のトレースを表示するには、PEMクライアントツリーでプロファイルされたデータベースを選択し、
Management > SQL Profiler > Open Traceを選択します。「Open Trace」ダイアログボックスが開きます。

トレースリストからエントリを選択し、Openを選択して、選択したトレースを SQL Profilerタブで開き
ます。

トレースのフィルタリング

フィルタは、1つ以上のルールの名前付けセットであり、それぞれがトレースビューからイベントを非表示
にできます。トレースにフィルタを適用すると、非表示のイベントはトレースから削除されませんが、表
示から除外されます。

Filterを選択して [ Trace Filter ]ダイアログボックスを開き、フィルタを定義するルールまたはルールセッ
トを作成します。各ルールは、イベントを呼び出したロールの IDまたはイベント中に呼び出されたクエリ
タイプに基づいて、現在のトレース内のイベントをスクリーニングします。

既存のフィルタを開くには、Openを選択します。新しいフィルタを定義するには、Add (+)を選択して [
General ]タブに表示されるテーブルに行を追加し、ルールの詳細を提供します。

• Typeリストを使用して、フィルタルールを適用するトレースフィールドを指定します。

• Conditionリストを使用して、トレースをフィルタリングするときに値に適用する SQLプロファイ
ラーの演算子の種類を指定します。

– 指定された値を含むイベントをフィルタリングするには、Matchesを選択します。

– Doesを選択します not match指定された値を含まないイベントをフィルタリングします。

– Valueフィールドで指定された文字列との完全な一致を含むイベントをフィルタリングするに
は、Is等しいを選択します。

– を選択します Valueフィールドで指定された文字列との完全な一致を含まないイベントをフィ
ルタリングするには、と等しくない-で指定された文字列で始まるイベントをフィルタリングす
るには、Starts withを選択します Valueフィールド.

– Valueフィールドで指定された文字列で始まらないイベントをフィルタリングするには、Does
not start withを選択します。

– Less thanを選択して、次のイベントをフィルタリングします Valueフィールドで指定された数
より小さい数値。

– nuを持つイベントをフィルタリングするにはより大きいを選択します Valueフィールドで指
定された数より大きいメトリック値。

– Valueで指定された数以下の数値を持つイベントをフィルタリングするには、Less than or等し
いを選択します field.

– Valueフィールドで指定された数以上の数値を持つイベントをフィルタリングするには、Greater
than or equal toを選択します。

• Valueフィールドを使用して、検索する文字列、数値、または正規表現を指定します。
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ルールの定義が終了したら、 Add (+)を選択して別のルールをフィルタに追加します。フィルタからルー
ルを削除するには、ルールを選択し、Deleteを選択します。

フィルタを適用せずにフィルタ定義をファイルに保存するには、Saveを選択します。フィルタを適用する
には、 OKを選択します。

トレースの削除

トレースを削除するには

1. PEMクライアントツリーでプロファイルされたデータベースを選択します。

2. Management > SQL Profiler > Delete Trace(s)を選択します。

3. Delete Tracesダイアログボックスで、トレース名の左側にあるアイコンを選択して、削除する 1つ以
上のトレースをマークします。

4. 削除を選択します。PEMクライアントは、選択されたトレースが削除されたことを確認します。

スケジュールされたトレースの表示

スケジュールされたトレースのリストを表示するには、PEMクライアントツリーでプロファイルされた
データベースを選択します。Management > SQL Profiler > Scheduled Tracesを選択します。

[ Scheduled Traces ]ダイアログボックスには、実行待機中のトレースのリストが表示されます。トレース
名の左側にある Editを選択して、トレースに関する詳細情報を表示します。

• Statusフィールドは、現在のトレースのステータスをリストします。

• Enabled? スイッチは、トレースが有効になっている場合は Yes、無効になっている場合は Noと表
示されます。

• Nameフィールドには、トレースの名前が表示されます。

• Agentフィールドには、トレースを実行するエージェントの名前が表示されます。

• Last runフィールドには、トレースが最後に実行された日時が表示されます。

• Next runフィールドには、次にスケジュールされたトレースの日時が表示されます。

• Createdフィールドには、トレースが定義された日時が表示されます。

5.11 Viewing system reports

すべてのローカルおよびリモートで管理されているサーバーのシステム構成レポートとコア使用状況レポー
トを生成できます。このレポートを生成するには、Management > Reportsを選択します。

Reportsには次のオプションがあります。

• アラート履歴レポート JSON
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• システム構成レポート JSON

• システム構成レポート HTML

• コア使用状況レポート JSON

• コア使用状況レポート HTML

スーパーユーザーまたは pem_adminロールを持つユーザーのみが、システム構成またはコア使用状況レ
ポートをダウンロードできます。

これらのレポートの情報は、最新のプローブランタイムを示しています。

5.11.1 アラート履歴レポート

Alert Historyレポートは、エージェントまたはサーバーレベルでのアラート履歴に関する詳細情報を JSON
形式で提供します。

管理>レポート>アラート履歴レポートを選択します。ダイアログボックスから、オプションを選択します。

• Agent/Server Name -リストからエージェントとサーバーを選択します。Overall System Report オ
プションは、すべての登録済みおよびアクティブなエージェントとサーバーのレポートを生成するた
めに使用できます。

• タイムフレーム -リストから必要なタイムフレームを選択します。

• Alert Types -アラート履歴レポートを生成するアラートタイプを選択します。

5.11.2 システム構成レポート

システム構成レポートは、ブラウザツリーの下にリストされている PEMエージェントグループ、PEMサー
バーディレクトリグループ、およびカスタムグループに関する詳細情報を提供します。これらのグループ
には、PEMサーバー、PEMエージェント、およびデータベースサーバーを含めることができます。この
レポートは、HTMLおよび JSON形式でダウンロードできます。

Postgres Enterprise Managerの概要では、次の詳細を提供します。

• Postgres Enterprise Managerバックエンドデータベースサーバーバージョン

• アプリケーションバージョン

• アプリケーションにアクセスするユーザー名

• Pythonバージョン

• Flaskバージョン

• プラットフォーム固有の情報

この概要は、エージェントとサーバーの数に関する情報を提供します。 Group: PEM Agentsパネルは、PEM
エージェント、CPUコア、ディスク使用率、およびメモリ情報の詳細を提供します。

Group: PEM Server Directoryパネルには、以下に関する詳細が提供されます。
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• データベースサーバーバージョン

• ホスト

• ポート

• データベース名

• データベースのサイズ

• テーブル領域のサイズ

グループサーバー名は、サーバーが追加されるグループ名によって異なります。

5.11.3 コア使用状況レポート

Core Capacityレポートは、以下に固有のコア数に関する詳細情報を提供します。

• サーバーの種類

• データベースバージョン

• プラットフォームとグループ名

レポートでは、ローカル管理サーバーに関する詳細情報も提供します。

• 種類

• ホスト

• ポート

• プラットフォーム

• コア

• RAM

5.12 PEM command line interface

PEM CLIを使用すると、アラートテンプレートまたはプローブを PEMサーバーから別の PEMサーバーに
エクスポートおよびインポートできます。

edb.repoリポジトリとは別にパッケージ edb-pem-cli-8.5.0-1-<platform_name>を使用して PEM CLI
をインストールできます。バイナリファイル/usr/edb/pem/cli/bin/pem とライセンスファイル/usr/

edb/pem/edb-pem-cli-license.txtを作成します。

PEM CLIパッケージをインストールした後、./pem -hコマンドを使用して、使用可能なすべてのオプショ
ンを表示します。
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$ ./pem -h

__OUTPUT__

PEM CLI (Postgres Enterprise Manager Command Line Interface)

Usage: ./pem [OPTIONS] [SUBCOMMAND]

Options:

-h,--help Print this help message and exit

-v,--version Show the app version and exit

Logging:

--log-file [/home/asheshvashi/.pem-cli.log]

Set the log file

NOTE: Directory must exist

-l,--log-level :value in {FATAL->1,ERROR->2,WARNING->3,DEBUG->5,INFO->4,VERBOSE->6}␣

↪→OR {1,2,3,5,4,6} [INFO]

Set the log level

PEM Information:

-p,--pem-url REQUIRED (Env:PEM_SERVER_URL)

Set the URL for accessing Postgres Enterprise Manager

e.g.

https://127.0.0.1:8443/pem

https:://pem_host:8443/pem

-u,--pem-user REQUIRED (Env:PEM_API_USER)

User to access the PEM REST API

-f,--password-file (Env:PEM_PASSWORD_FILE)

Location of the file, which contains the password.

The permission on a password file must disallow any␣

↪→access to world or group.

NOTE:

- The first non-empty line in the file will be treated as a

password.

- Environment variable PEM_API_PASSWORD can be used for

providing the password instead of the password file

-i,--insecure Set the insecure connection

Subcommands:

import-alert-templates Import the alert template(s) into the PEM server.

(次のページに続く)
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list-alert-templates List the alert templates in the PEM server.

export-alert-templates Export the custom (user-defined) alert templates from␣

↪→the PEM server.

import-probes Import the probe(s) into the PEM server.

export-probes Export the custom (user-defined) probes from the PEM␣

↪→server.

list-probes List the probes in the PEM server.

import-alert-templatesサブコマンドで使用可能なすべてのオプションを表示できます。

$ ./pem import-alert-templates -h

__OUTPUT__

Import the alert template(s) into the PEM server.

Usage: ./pem import-alert-templates [OPTIONS]

Options:

-h,--help Print this help message and exit

-i,--in-file Alert template file

--ignore-existing Ignore the existing alert template in the PEM server

--ignore-existing-probes Ignore the existing probes in the PEM server

list-alert-templatesサブコマンドで使用可能なすべてのオプションを表示できます。

$ ./pem list-alert-templates -h

__OUTPUT__

List the alert templates in the PEM server.

Usage: ./pem list-alert-templates [OPTIONS]

Options:

-h,--help Print this help message and exit

-c,--alert-template-category :value in {ALL->2,CUSTOM->1,SYSTEM->0} OR {2,1,0}␣

↪→[CUSTOM]

List down the alert templates of this category

export-alert-templatesサブコマンドで使用可能なすべてのオプションを表示できます。

$ ./pem export-alert-templates -h

__OUTPUT__

Export the custom (user-defined) alert templates from the PEM server

Usage: ./pem export-alert-templates [OPTIONS]

Options:

-h,--help Print this help message and exit

-i,--id INT ... List of id for the custom alert templates to be exported

-o,--out-file [Standard output (console)]

Output file name
(次のページに続く)
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-w,--overwrite Overwrite the existing output file

import-probesサブコマンドで使用可能なすべてのオプションを表示できます。

$ ./pem import-probes -h

__OUTPUT__

Import the probe(s) into the PEM server.

Usage: ./pem import-probes [OPTIONS]

Options:

-h,--help Print this help message and exit

-i,--in-file Probes file

--ignore-existing Ignore the existing custom probes in the PEM server

export-probesサブコマンドで使用可能なすべてのオプションを表示できます。

$ ./pem export-probes -h

__OUTPUT__

Export the custom (user-defined) probes from the PEM server

Usage: ./pem export-probes [OPTIONS]

Options:

-h,--help Print this help message and exit

-i,--probe-id INT ... List of the custom probe-ids to be exported

-o,--out-file [Standard output (console)]

Output file name

-w,--overwrite Overwrite the existing output file

list-probesサブコマンドで使用可能なすべてのオプションを表示できます。

$ ./pem list-probes -h

__OUTPUT__

List the probes in the PEM server.

Usage: ./pem list-probes [OPTIONS]

Options:

-h,--help Print this help message and exit

-c,--probe-category :value in {ALL->2,CUSTOM->1,SYSTEM->0} OR {2,1,0} [CUSTOM]

List down the probes of this category
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5.12.1 例

すべてのプローブシステムおよびカスタムプローブをリストするには、-c allオプションを使用します。

$ PEM_PASSWORD_FILE=/tmp/pass PEM_API_USER=postgres PEM_SERVER_URL=https://172.17.0.4/

↪→pem ./pem -i list-probes -c all

そこで

• PEM_PASSWORD_FILE=/tmp/passは、postgresユーザーのパスワードを含むパスワードファイルです。

• PEM_API_USER=postgresは、PEM CLIを実行しているユーザー名です。

• PEM_SERVER_URL=https://172.17.0.4/pemは、プローブを含む PEMサーバーの URLです。

• -i list-probesは、 list-probesサブコマンドを使用した insecureオプションであり、安全で
ない接続を許可し、プローブをリストします。

• -c allは、すべてのシステムとカスタムプローブをリストするための all値を備えた-cオプション
です。

5.13 PEM Rest API

EDB Postgres Enterprise Managerは、REST API機能をサポートしています。REST API機能は、効果的な
データの読み取りおよび書き込み機能、および PEM UIにログインせずにさまざまな機能へのアクセスを
提供します。詳細については、REST API usageを参照してください。
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6.1 Using the Query tool

PEMには、Postgresサーバーに対してアドホック SQLクエリを発行できる機能が豊富なインタラクティブ
開発環境 IDEが含まれています。

クエリツールには、ツール>クエリツールを選択するか、ブラウザツリーの選択したノードのコンテキス
トメニューからアクセスできます。クエリツールを使用すると、次のことができます。

• アドホック SQLクエリーを発行します。

• 任意の SQLコマンドを実行します。

• SELECTクエリーの結果セットが [データ出力]タブの場合、編集します。

• 現在の接続とトランザクションステータスを構成および表示します。

• 出力パネルに表示されているデータを CSVファイルに保存します。

• テキスト、グラフィカル、またはテーブル形式< https://explain.depesz.com >と同様に、 SQLステー
トメントの実行プランを確認します。

• SQLステートメントに関する分析情報を表示します。

クエリツールには、2つのパネルがあります。

• 上部パネルには SQLエディターが表示されます。パネルを使用して、クエリーを入力、編集、また
は実行できます。また、Historyタブも表示され、セッションで実行されたクエリを表示するために
使用できます。編集中にスクラッチパッドを使用して、テキストのスニペットを保持できます。

閉じたスクラッチパッドを再度開くか、新しいスクラッチパッドを開くには、SQLエディターを右クリッ
クし、 Add Panelを選択します。同じテクニックを使用して、他のパネルから新しいスクラッチパッドを
開くこともできます。

• 下部のパネルには、[ Data Output ]パネルが表示されます。タブ付きパネルには以下が表示されます。

• クエリーによって返された結果セット

• クエリーの実行に関する情報 plandb_tran_5クエリーの実行に関連するサーバーメッセージ

• サーバーから受信した非同期通知。

https://explain.depesz.com


Postgres Enterprise Manager,リリース 10.0.0

6.1.1 クエリツールツールバー

ツールバーには、状況依存のアイコンが使用されており、頻繁に実行されるタスクへのショートカットを
提供します。

Icon Behavior Shortcut

Open File 以前に保存したクエリーを SQLエディターに表
示します。

Accesskey + O

Save クエリーを保存するか、 Saveメニューにアクセ
スします。- Saveを選択して、 SQLエディター
パネルで選択したコンテンツをファイルに保存し
ます。 - Save Asを選択して、新しいブラウザー
ダイアログボックスを開き、 SQLエディターパ
ネルで選択したコンテンツを保存する新しい場
所を指定します。

Accesskey + S

Save Data Changes データ出力パネルのデータの変更挿入、更新、ま
たは削除をサーバーに保存します。

F6

Find SQLエディターに表示されるコードを検索、置
換、または移動します。- Find を選択して検索
ターゲットを提供し、 SQLエディターのコンテ
ンツを検索します。 - Find nextを選択して、次
に出現する検索ターゲットを見つけます。 -以前
の検索を選択して、検索ターゲットの最後に出
現した場所に移動します。 - Pesistent find を選
択して、エディターで検索ターゲットのすべて
のオカレンスを識別します。 - Replaceを選択し
て、ターゲットの個々のオカレンスを見つけて
置換しますプロンプトを表示します。 - Replace
allを選択して、エディターでターゲットのすべ
てのオカレンスを見つけて置換します。 - Jump
を選択して、次の検索ターゲットに移動します。

Cmd+F Cmd+G
Cmd+Shift+G Cmd+Shift+F
Alt+G

Copy 表示/編集データモードのときに、[データ出力]
パネルで現在強調表示されているコンテンツを
コピーします。

Accesskey + C

Paste 表示/編集データモードで、コピーした行を新し
い行に貼り付けます。

Accesskey + P

Delete 選択した行を削除対象としてマークします。 Save
Data Changesを選択して、削除したコンテンツ
を更新します。

Accesskey + D

次のページに続く
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表 1 –前のページからの続き
Icon Behavior Shortcut

Edit Editメニューのオプションを使用して、テキスト
編集ツールにアクセスします。オプションは、ク
エリツールモードのときに SQLエディタパネル
に表示されるテキストに動作します。-現在選択
しているテキストをインデントするには、Indent
Selection を選択します。 -現在選択しているテ
キストからインデントを削除するには、 Unin-
dent Selectionを選択します。 - Inline Comment
Selectionを選択して、SQLスタイルのコメント
表記での選択を含む行を囲みます。 - Inline Un-
comment Selectionを選択して、選択した行から
SQL スタイルのコメント表記を削除します。 -
Block Commentを選択して、Cスタイルのコメ
ント表記で選択を含むすべての行を囲みます。こ
のオプションはトグルとして機能します。

Tab Shift+Tab Cmd+/ Cmd+.
Shift+Cmd+/

Filter データの表示/編集モードでデータのフィルタリ
ングと並べ替え基準を設定します。下矢印を選
択して、他のフィルタリングと並べ替えオプショ
ンにアクセスします。- Sort/Filter を選択して、
並べ替えとフィルタリングダイアログボックス
を開きます。 - 選択したセルの値を含む行のみ
を表示するには、Filter by Selectionを選択しま
す。 -選択したセルの値を含まない行のみを表示
するには、 Exclude by Selection を選択します。
- Remove Sort/Filterを選択して、以前に選択し
た並べ替えまたはフィルタリングオプションを
削除します。

Accesskey + F

Limit Selector データセット内の最大行数の値を設定します。 Accesskey + R
Stop 現在実行中のクエリをキャンセルします。 Accesskey + Q
Execute/Refresh SQLエディターパネルで選択したクエリーを実

行または更新します。下矢印を選択して、他の
実行オプションにアクセスします。-トランザク
ション中にエラーが発生した場合、トランザク
ションをロールバックするにはAuto-Rollbackを
選択します。 -各トランザクションをコミットす
るには、Auto-Commitを選択します。トランザ
クションによって行われた変更は他の人に可視
され、クラッシュが発生した場合に持続します。

F5

Explain 現在のクエリの説明プランを表示します。 `EX-
PLAIN`の結果は、出力パネルの Explainタブに
グラフィカルに表示され、 Data Output タブに
テキスト形式で表示されます。

F7

次のページに続く
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表 1 –前のページからの続き
Icon Behavior Shortcut

Explain analyze 現在のクエリーで `EXPLAIN ANALYZE`コマン
ドを呼び出します。 Explain Optionsメニューか
ら - Verboseを選択して、クエリプランに関する
詳細情報を表示します。 - Costsを選択して、各
プランノードの推定起動と合計コスト、および各
行の推定行数と推定幅に関する情報を含めます。
-バッファーの使用状況に関する情報を含めるに
は、 Buffersを選択します。 - Timingを選択し
て、起動時間とクエリの各ノードで費やされた時
間に関する情報を含めます。 -クエリプランに関
する概要情報を含めるには、** Overview**を選
択します。

Commit トランザクションをコミットします。 Shift+CTRL+M
Rollback トランザクションをロールバックします。 Shift+CTRL+R
Clear Clear メニューのオプションを使用して、表示

内容を消去します。- Clear Query Windowを選
択して、 SQLエディターパネルのコンテンツを
消去します。 - ** Clear History** を選択して、
Historyタブのコンテンツを消去します。

Accesskey + L

Download as CSV 現在のクエリの結果セットをコンマ区切りリス
トにダウンロードします。 設定-> SQL エディ
ター-> CSV 出力 ダイアログボックスを介して
CSV設定を指定できます。

F8

Macros Manage Macrosを選択して、マクロを作成、編
集、またはクリアします。

6.1.2 SQLエディターパネル

SQLエディターパネルは、クエリーを手動で提供したり、別のソースからクエリーをコピーしたり、ファ
イルからクエリーを読み取ることができるワークスペースです。SQLエディターには、構文のカラーリン
グとオートコンプリート機能があります。

オートコンプリートを使用するには、クエリの入力を開始します。エディターにクエリーの次のオブジェ
クト名またはコマンドを提案したい場合は、Control+Spaceを押します。たとえば、\ *SELECT \*FROM\*

末尾にスペースを入力し、** Control+Space**を押してオートコンプリートオプションのメニューから選択
します。

クエリーを入力したら、ツールバーから Execute/Refreshを選択します。データベースサーバーは、実行
する SQLエディタパネルの完全な内容を受信します。SQLエディターに表示されるコードのセクション
のみを実行するには、サーバーに実行するテキストを選択し、Execute/Refreshを選択します。

コマンドの実行時にサーバーから返されたメッセージは、メッセージタブに表示されます。コマンドが成
功した場合、[ Messages ]タブに実行の詳細が表示されます。
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Editメニューは、コードのフォーマットとコメント付けに役立ちます。

• オートインデントを使用して、 Return を押して、前の行と同じ深さまでテキストをインデントし
ます。

• 2行以上を選択して Tabを押して、インデントテキストをブロックします。

• コード内の SQLスタイルの実装または削除するか、Cスタイルのコメント表記を切り替えます。

ツリーから特定のオブジェクトをドラッグして、長いオブジェクト名の入力に費やす時間を節約すること
もできます。オブジェクト名を含むテキストは、スキーマ名で完全修飾されます。必要に応じて二重引用
符が追加されます。ファンクションとプロシージャーの場合、ファンクション名とパラメーター名がクエ
リツールに貼り付けられます。

6.1.3 [データ出力]パネル

[Data Output]パネルには、最近実行されたクエリによって生成されたデータと統計が表示されます。

[データ出力]タブ

[ Data Output ]タブには、クエリの結果セットがテーブル形式で表示されます。次のことができます。

• 結果セットから選択してコピーします。

• Execute/Refreshオプションを使用して、クエリ実行情報を取得し、クエリ実行オプションを設定し
ます。

• Download as CSVを選択して、 Data Outputタブのコンテンツをコンマ区切りファイルとしてダウ
ンロードします。

• SELECTクエリーの結果セットのデータが更新可能な場合は、編集します。

結果セットは次の場合に更新可能です。

• すべての列は、単一のテーブルから直接選択されるか、実際にはテーブルの列ではありませんたと
えば、2つの列の連結。テーブルから直接選択された列のみを編集できます。他の列は読み取り専用
です。

• テーブルのすべての主キー列または OIDが結果セットで選択されます。

複数回名前が変更または選択された列も読み取り専用です。

注釈: 更新可能なクエリー結果セットを使用するには、 psycopg2ドライバーバージョン 2.8以降をインス
トールする必要があります。

編集可能および読み取り専用の列は、列ヘッダーの鉛筆と鍵のアイコンを使用して識別されます。

更新可能な結果セットは、データの表示/編集モードのデータグリッドに似ており、同じ方法で変更でき
ます。
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自動コミットがオフの場合、データは進行中のトランザクションの一部として作成されます。進行中のト
ランザクションがない場合、新しいトランザクションが開始されます。トランザクションがコミットされ
ない限り、データの変更はデータベースにコミットされません。

保存中にエラーが発生した場合たとえば、NOT NULL制約を使用して列に NULLを保存しようとすると、
データの変更がセーブポイントにロールバックされ、進行中のトランザクションで以前に実行されたクエ
リがロールバックされないことを確認します。

[データ出力]パネルに表示される以前のクエリまたはコマンドからのすべての行セットは、別のクエリを呼
び出すと破棄されます。別のクエリツールのブラウザタブを開き、以前の結果を利用可能なままにします。

「Explain」タブ

クエリの Explain または Explain Analyze プランを生成するには、ツールバーで Explain または Explain
Analyzeを選択します。

メニューから Explainおよび Explain Analyzeに関連するオプションを選択できます。

注釈: PEMは、JSON形式で Explain Analyzeプランを生成します。

Explainプランが正常に生成されると、 Explainパネルの下に 3つのタブ/パネルが表示されます。

グラフィカルタブ

プランを SVGファイルとしてダウンロードするには、Explainキャンバスの左上隅にある Downloadを選
択します。 SVGとしてのダウンロードは、Internet Explorerではサポートされていません。

Explain Analyzeに付随するクエリプランは、 Data Outputタブで利用できます。

[分析]タブ

[ Anarise ]タブには、プランの詳細が表形式で表示され、explain.depsez.comで使用可能なものと同様
の形式が生成されます。テーブルの各行は、Explain Planノードのデータを表します。出力には、ノード情
報、排他的タイミング、包含タイミング、実際の行対計画的な行、実際の行、計画的な行、またはループ
を含めることができます。選択した行の子行は、オレンジ色の点でマークされます。

合計クエリ時間の排他的/包括的タイミングのパーセンテージが次の場合

• 90を超えると、赤が表示されます

• 50を超えると、オレンジ色が表示されます

• 10を超えると黄色が表示されます

プランナーが次の理由で行数実際のバース計画を誤って見積もった場合。

• 10回、黄色が表示されます
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• 100回、オレンジ色が表示されます

• 1000回、赤が表示されます

[統計]タブ

[ Statistics ]タブには、2つのテーブルの情報が表示されます。

• ノードタイプごとの統計は、各ノードタイプが参照された回数を示します。

• テーブルごとの統計は、各テーブルがクエリによって参照された回数を示します。

[メッセージ]タブ

Messagesタブを使用して、最近実行されたクエリに関する情報を表示します。サーバーがエラーを返した
場合、エラーメッセージは [メッセージ ]タブに表示され、SQLエディターではエラーの原因となった構
文に下線が引かれます。クエリが成功した場合、[ Messages ]タブには、クエリが完了するまでに要した時
間と取得された行数が表示されます。

[通知]タブ

[ Notifications ]タブを使用して、PostgreSQLの Listen/Notify機能を使用して通知を表示します。詳細につ
いては、PostgreSQL documentationを参照してください。

例

1. 最初のクエリツールセッションで LISTEN "foo"を実行します。

図 1: Query tool - notifications listen

2. 別のクエリツールセッションで、Notifyコマンドまたは pg_notifyファンクションを実行して、ペ
イロードとともにイベントの通知を送信します。

3. 最初のクエリツールセッションで [ Notification ]タブを観察できます。ここには、チャネルの記録時
間、イベント、プロセス ID、およびペイロードが表示されます。
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図 2: Query tool - notifications notify

図 3: Query tool - Output Notifications panel
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6.1.4 Query Historyパネル

Query Historyタブを使用して、現在のセッションのアクティビティを確認します。 [ Query History ]タ
ブには、次のような最近のコマンドに関する情報が表示されます。

• クエリーが呼び出された日時。

• クエリのテキスト。

• クエリーによって返された行数。

• サーバーがクエリーを処理し、結果セットを返すまでに要した時間。

• サーバーから返されたメッセージ [メッセージ]タブには記載されていません。

• クエリーのソースツールバーに対応するアイコンで示されます。

pgAdminによって内部的に生成されたクエリーは、データの表示/編集またはデータの保存操作中に表示ま
たは非表示にできます。

Query Historyタブの内容を消去するには、 Clear > Clearhistoryを選択します。

クエリ履歴は、クエリツールモードで実行している場合、ユーザーごとに各データベースのセッションを
超えて維持されます。View/Edit Dataモードでは、履歴は保持されません。デフォルトでは、最後の 20ク
エリーがデータベースごとに保存されます。MAX_QUERY_HIST_STORED値をオーバーライドすることによ
り、config_local.pyでこれを調整できます。

6.1.5 接続ステータス

Connection Statusを使用して、クエリツールでステータスを選択することにより、現在の接続とトランザ
クションのステータスを表示します。

図 4: Query tool - Connection Status button
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6.1.6 マクロ

クエリツールマクロを使用すると、単一のキーを押すだけで事前定義された SQLクエリーを実行できま
す。事前定義されたクエリーには、プレースホルダー$SELECTION$を含めることができます。マクロが実
行されると、プレースホルダーは、クエリツールの [クエリエディター]ペインで現在選択されているテキ
ストに置き換えられます。

マクロを作成するには

1. クエリツールで、Macros > Manage Macrosを選択します。

2. 使用するキーを選択します。マクロとクエリの名前を入力します。

3. オプションで、選択プレースホルダーを含めます。

4. Saveを選択します。

マクロをクリアするには、[ Manage Macros ]ダイアログボックスでマクロを選択し、Clearを選択します。
プロンプトに Yesと応答します。

すべてのマクロをクリアするには、Keyの横にある Clearを選択します。プロンプトに Yesと応答します。

マクロを実行するには、ショートカットキーを選択するか、Macrosメニューから選択します。

6.2 Using the Schema Diff tool

Schema Diffは、2つのデータベーススキーマ間のスキーマオブジェクトを比較します。Toolsメニューを
使用して、Schema Diffにアクセスします。

スキーマ差分を使用すると、次のことができます。

• データベーススキーマソースからターゲットへを比較および同期します。

• データベーススキーマ間の違いを視覚化します。

• ターゲットスキーマオブジェクトの SQLステートメントの差異をリストします。

• 同期スクリプトを生成します。

選択パネルを開くには、 Tools > Schema Diff を選択します。比較するソースおよびターゲットサーバー、
データベース、およびスキーマを選択します。オブジェクトを選択したら、[ Compare ]を選択します。

注釈: ソースデータベースとターゲットデータベースは、同じメジャーバージョンを使用する必要があり
ます。

スキーマ差分の複数のコピーを個々のタブで開くことができます。新しいブラウザタブでスキーマ差分を開
くかどうかを指定するには、[設定]ダイアログボックスを選択します。新しいブラウザタブで開くを true
に設定します。

[ Schema Diff ]パネルは、Object Comparisonパネルと DDL Comparisonパネルの 2つのパネルに分割され
ています。
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6.2.1 Schema Diff Object Comparisonパネル

[ Object Comparison ]パネルでは、比較する同じメジャーバージョン、データベース、およびスキーマの
ソースサーバーとターゲットサーバーを選択できます。接続されているか切断されているかにかかわらず、
ブラウザツリーの下にリストされているサーバーを選択できます。接続されていないサーバーを選択した
場合、そのサーバーを使用する前にパスワードを入力する必要があります。

比較するデータベースを選択します。データベースは同じでも異なっていても、同じまたは別のサーバー
からのものでもかまいません。

比較するソーススキーマとターゲットスキーマを選択します。

サーバー、データベース、およびスキーマを選択したら、 Compareを選択して比較結果を取得します。

ファンクション、マテリアライズドビュー、テーブル、トリガーファンクション、プロシージャ、お
よびビュー sのリストを使用して、すべての DDLステートメントを表示しますスキーマオブジェクト。

スキーマオブジェクトをフィルタリングするには、[ Object Comparison ]パネルの右上隅にある Filterを選
択します。次の基準に従ってスキーマオブジェクトをフィルタリングします。

• 同一 -同じ SQLステートメントを使用して両方のスキーマでオブジェクトが見つかった場合、比較
結果は同じです。

• 異なる -異なる SQLステートメントを使用して両方のスキーマでオブジェクトが見つかった場合、
比較結果は異なります。

• ソースのみ -オブジェクトがソーススキーマでのみ見つかり、ターゲットスキーマで見つからない場
合、比較結果はソースのみです。

• ターゲットのみ -オブジェクトがターゲットスキーマでのみ見つかり、ソーススキーマで見つからな
い場合、比較結果はターゲットのみです。

Object Comparisonパネルでスキーマオブジェクトのいずれかを選択して、そのオブジェクトのDDLステー
トメントを DDL Comparisonパネルに表示します。

6.2.2 Schema Diff DDL Comparisonパネル

[DDL Comparison]パネルには、3つの列が表示されます。

• 最初の列には、ソーススキーマからのオブジェクトの DDLステートメントが表示されます。

• 2番目の列には、ターゲットスキーマからのオブジェクトの DDLステートメントが表示されます。

• 3番目の列には、ターゲットスキーマオブジェクトの SQLステートメントの差異が表示されます。

SQLステートメントの違いを確認するには、すべてのスキーマオブジェクトの DDLステートメントを確
認します。

Schema Diffツールは、ターゲットスキーマオブジェクトで見つかった差分を使用して SQLスクリプトを生
成できます。SQLスクリプトは、ターゲットスキーマオブジェクトをソーススキーマオブジェクトの SQL
ステートメントと比較します。スクリプトを生成するには

1. Object Comparisonパネルで、スキーマオブジェクトのチェックボックスをオンにします。
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2. Generate Scriptを選択します。

新しいタブでクエリツールを開き、クエリエディタで SQLステートメントの違いを表示するには

1. スキーマオブジェクトを選択します。

2. Generate Scriptを選択します。

スキーマオブジェクトを選択して、[DDL比較]パネルで生成された差分を確認したが、スキーマオブジェ
クトのチェックボックスを選択しない場合、PEMは新しいタブでクエリツールを開きます。Queryツール
は、 SQLステートメントの差異をクエリエディターに表示します。

[DDL Comparison]パネルで生成された差分をコピーするには、 Copyを選択します。

ターゲットスキーマに SQLステートメントを適用して、スキーマを同期します。

6.3 Using the ERD tool

Entity-Relationship DiagramERDツールは、データベーステーブル、列、および相互関係のグラフィカル表
現を提供するデータベースデザインツールです。ERDは、データベース管理者がデータベースを開発お
よび保守する際に従うための十分な情報を提供できます。ERDツールにアクセスするには、 Tools > ERD
Toolを選択します。ERDツールを使用すると、次のことができます。

• データベーステーブルとその関係をデザインおよび視覚化します。

• 図にノートを追加します。

• テーブルとリンクを揃えて、すっきりした外観にします。

• 図を保存し、後で開いて作業を続行します。

• データベースデザインからすぐに実行できる SQLを生成します。

• 既存のデータベースのデータベース図を生成します。

図 5: ERD Tool
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ERDツールの複数のコピーを個々のタブで同時に開くことができます。ERDツールのコピーを閉じるに
は、タブバーの右上隅にある Xを選択します。

6.3.1 ツールバー

ERDツールツールバーは、頻繁に実行されるタスクへのショートカットを提供する状況依存のアイコンを
使用します。

6.3.2 ファイルオプション

Icon Behavior Shortcut

Open File 保存した図をロードします。 Ctrl + O
Save 保存した図に変更を保存するか、図をファイルに

保存します。
Ctrl + S

Save as 新しいダイアログボックスを開き、図を保存する
新しい場所を指定します。

Ctrl + Shift + S

6.3.3 エクスポートオプション

Icon Behavior Shortcut

Generate SQL 図の DDL SQLを生成し、生成された SQLを実
行可能な状態でクエリツールを開きます。

Option + Ctrl + S

Download image ERD図を画像形式で保存します。 Option + Ctrl + I

6.3.4 編集オプション

Icon Behavior Shortcut

Add table 新しいテーブルを図に追加します。テーブルダ
イアログボックスに、テーブルの詳細を入力しま
す。

Option/Alt + Ctrl + A

Edit table 図で選択したテーブルを編集します。テーブル
ダイアログボックスに、テーブルの詳細を入力し
ます。

Option/Alt + Ctrl + E

Clone table 完全なテーブル構造のクローンを作成し、自動生
成された名前で名前を付けて、図に配置します。

Option/Alt + Ctrl + C

次のページに続く

6.3. Using the ERD tool 365



Postgres Enterprise Manager,リリース 10.0.0

表 4 –前のページからの続き
Icon Behavior Shortcut

Drop table/link 選択したテーブルまたはリンクをドロップしま
す。

Option/Alt + Ctrl + D

6.3.5 テーブルリレーションシップオプション

Icon Behavior Shortcut

1M 1対多のリレーションシップダイアログボックス
を開き、2つのテーブル間のリレーションシップ
を追加します。選択したテーブルは参照テーブ
ルであり、リンクの `many`エンドポイントがあ
ります。

Option/Alt + Ctrl + O

MM 多対多のリレーションシップダイアログボック
スを開き、2つのテーブル間のリレーションシッ
プを追加します。このオプションは、2つの関連
するテーブルの選択した列からリンクテーブル
を作成します。

Option/Alt + Ctrl + M

6.3.6 ユーティリティオプション

Icon Behavior Shortcut

Add/Edit note データベースの設計中に、テーブルノードにメモ
を作成します。

Option/Alt + Ctrl + N

Auto align すべてのテーブルとリンクを揃えて、見た目を
すっきりさせます。

Option/Alt + Ctrl + L

Show details 列の詳細を切り替えます。いくつかの列の詳細
を表示することを選択することもできます。

Option/Alt + Shift + D

6.3.7 ズームオプション

Icon Behavior Shortcut

Zoom to fit 自動的にズームイン/アウトし、すべてのテーブ
ルをビューに合わせます。

Option/Alt + Shift + F

Zoom in 図を拡大します。 Option/Alt + Shift + "+"
Zoom out 図をズームアウトします。 Option/Alt + Shift + "-"
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6.3.8 テーブルダイアログ

テーブルダイアログボックスを使用すると、次のことができます。

• テーブル構造の詳細を変更します。

• 既存のテーブルを編集するか、新しいテーブルを追加します。

6.3.9 テーブルノード

テーブルノードには、テーブルの詳細がグラフィカル表現で表示されます。

• トップバー

– 列の詳細を表示するには、詳細トグルを選択します。

– ノートを追加すると、 Noteが有効になります。ノートを変更するには Noteを選択します。

• 最初の行には、例の publicのように、テーブルのスキーマ名が表示されます。

• 2行目には、例の usersのように、テーブルの名前が表示されます。

• 残りの行には、テーブルの列名とそのデータ型が表示されます。

– 例の id integerのように、主キーである列がロックキーとして表示されます。

– 他の列は、例の email character varyingのように、緑色の列として表示されます。

• ノードを選択して、キャンバスにドラッグします。

• テーブルダイアログボックスを開き、テーブルの詳細を変更するには、テーブルノードをダブルク
リックするか、ツールバーの Editを選択します。

6.3.10 1対多のリンクダイアログボックス

1対多のリンクダイアログボックスを使用すると、次のことができます。

• 2つのテーブル間に外部キー関係を追加します。

• 別のテーブルを参照するローカルテーブルを選択します。ローカルテーブルには manyエンドポイン
トがあります。

• 別の列を参照するローカル列を選択します。

• 参照されるテーブルを選択します。参照テーブルには oneエンドポイントがあります。

• 参照される列を選択します。
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図 6: ERD Tool - One-to-Many Dialog Box

6.3.11 多対多のリンクダイアログボックス

多対多のリンクダイアログボックスを使用すると、次のことができます。

• 2つのテーブル間に多対多のリレーションシップを追加します。

• 2つのテーブルから派生するリンクされた列を含むリレーションテーブルを作成します。

• リンクされる最初のテーブルである左側のテーブルを選択します。左側のテーブルには、新しいリ
レーションテーブルとのリンクの oneエンドポイントがあります。

• 最初のテーブルの列である左側のテーブル列を選択します。左側のテーブルの列は主キーです。

• リンクされている 2番目のテーブルである右テーブルを選択します。右テーブルには、新しいリレー
ションテーブルとのリンクの oneエンドポイントがあります。

• 2番目のテーブルの列である右テーブルの列を選択します。右テーブルの列は主キーです。

6.3.12 テーブルリンク

テーブルリンクは、テーブル間の関係を示します。

• リンクの単線のエンドポイントは、参照である列を示します。

• リンクの 3本線のエンドポイントは、参照する列を示します。

• 参照または参照している列のいずれかがテーブルから削除されると、リンクがドロップします。

• リンクを選択して、キャンバスにドラッグします。
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図 7: ERD Tool - Table Link

6.3.13 テーブルノート

テーブルにノートを追加するには

1. ツールバーで、 Add/Edit noteを選択します。

2. ウィンドウで、メモを入力します。

ノートがテーブルに追加されると、テーブルノードで Noteが有効になります。ノートを確認または更新す
るには、 Noteを選択します。

6.4 PL Debugger

図 8: Debugger page - Parameters tab

デバッガーは、 PostgreSQLの PL/pgSQLファンクション、および Advanced Serverの EDB-SPLファンク
ション、ストアドプロシージャ、およびパッケージをデバッグするために使用できます。デバッガーは、
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PostgreSQLインストールの拡張機能として利用でき、Advanced Serverの一部として配布されます。デバッ
ガーを使用するにはスーパーユーザー権限が必要です。

デバッガーを使用する前に、postgresql.confファイルを変更し、サーバーサイドのデバッガーコンポー
ネントを shared_preload_librariesパラメーターの値に追加する必要があります。

shared_preload_libraries ='$libdir/other_libraries /plugin_debugger'

shared_preload_librariesパラメーターを変更した後、サーバーを再起動して変更を適用します。

デバッガーは、ターゲットファンクションまたはプロシージャのインコンテキストデバッグまたは直接デ
バッグに使用できます。インコンテキストデバッグにデバッガーを使用する場合、プログラムの最初の行
にブレークポイントを設定します。セッションがターゲットを呼び出すと、制御がデバッガーに転送され
ます。ダイレクトデバッグを使用する場合、デバッガーは、ターゲットに必要なパラメーターの入力を求
め、コードをステップ実行できます。

6.4.1 インコンテキストデバッグ

プログラムの最初の行にブレークポイントを設定するには、デバッグするオブジェクトの名前を右クリッ
クし、Debuggingサブメニューから Set breakpointを選択します。デバッガーウィンドウが開き、別の
セッションがプログラムを呼び出すのを待機します。

図 9: Debugger tab

別のセッションがターゲットを呼び出すと、デバッガーにコードが表示され、ブレークポイントを追加し
たり、行ごとにステップスルーしたりできます。他のセッションは、デバッグが完了するまで一時停止さ
れます。制御はセッションに返されます。

図 10: Debugger page - Stack tab
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6.4.2 ダイレクトデバッグ

直接デバッグにデバッガーを使用するには、ブラウザツリーコントロールでデバッグするオブジェクトの
名前を右クリックし、Debuggingサブメニューから Debugを選択します。デバッガーウィンドウが開き、
プログラムに必要な値の入力を求められます。

図 11: Debugger parameter dialog

Debuggerダイアログのフィールドを使用して、各パラメーターの値を提供します。

• Nameフィールドには、正式なパラメーター名が含まれます。

• Typeフィールドには、パラメーターのデータ型が含まれます。

• Null?チェックボックスをチェックして、パラメーターが NULL値であることを示します。

• Valueフィールドに式が含まれる場合、Expression?チェックボックスをチェックします。

• Valueフィールドを使用して、プログラムに渡されるパラメーター値を提供します。パラメーター値
を入力するときは、グリッド上の適切なセルに値を入力するか、セルを空のままにして NULLを表
すか、''2つの一重引用符を入力して空の文字列を表すか、次から構成されるリテラル文字列を入力
します。2つの一重引用符だけを使用する場合は、 ''と入力します。 PostgreSQL 8.4以降では、可変
個引数ファンクションパラメーターをサポートしています。これらは、値のコンマ区切りリストとし
て入力でき、必要に応じて引用符および/またはキャストされます。

• Use default?チェックボックスをチェックして、プログラムがデフォルト値フィールドの値を使用
する必要があることを示します。

• Default Valueフィールドには、パラメーターのデフォルト値が含まれています。

プログラムに必要な値を提供し、 Debugボタンをクリックしてプログラムのステップ実行を開始します。
ここで指定された引数の値は保存されます。値は、次回ダイアログが開いたときに事前入力されます。値
をクリアするには、Clear Allボタンを使用します。
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図 12: Debugger page - Stack tab

6.4.3 デバッガーを使用する

メインデバッガーウィンドウは、2つのパネルと状況依存のツールバーで構成されています。ツールバー
アイコンを使用してブレークポイントを管理し、コードにステップインまたはステップスルーします。ア
イコンにカーソルを合わせると、アイコンに関連付けられているオプションを示すツールチップが表示さ
れます。ツールバーオプションは次のとおりです。

図 13: Debugger navigation toolbar

Option Action

Step into `Step into`アイコンをクリックして、現在強調表示されているコード行を実行
します。

Step over `Step over`アイコンをクリックしてコード行を実行し、コードによって呼び出
されるサブファンクションをステップオーバーします。サブファンクション
は実行されますが、ブレークポイントが含まれない限りデバッグされません。

Continue/Start `Continue/Start`アイコンをクリックして、強調表示されたコードを実行し、プ
ログラムがブレークポイントに遭遇するか完了するまで続行します。

Toggle breakpoint `Toggle breakpoint`アイコンを使用して、ブレークポイントを有効または無効
にしますブレークポイントを削除せずに。

Clear all breakpoints `Clear all breakpoints`アイコンをクリックして、プログラムからすべてのブ
レークポイントを削除します。

Stop `Stop`アイコンをクリックして、プログラムの実行を停止します。

デバッガーウィンドウの上部パネルには、プログラム本体が表示されます。行番号の横にある灰色の余白
をクリックして、ブレークポイントを追加します。上部パネルの強調表示された行は、これから実行され
る行です。

図 14: Debugger main page

デバッガーウィンドウの下部パネルには、プログラムに関する情報を確認できるタブのセットが提供され
ます。

• Parametersタブには、各パラメーターの値が表示されます。
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• Local variablesタブには、プログラム変数の現在値が表示されます。

• Messagesタブには、サーバーから返されたメッセージエラー、警告、情報メッセージが表示されます。

• Resultsタブには、プログラムが完了するとサーバーメッセージが表示されます。

• Stackタブには、呼び出されたがまだ完了していないファンクションのリストが表示されます。

プログラムをステップ実行すると、Local variablesタブに各変数の現在値が表示されます。

図 15: Debugger page - Local variables tab

サブルーチンにステップインすると、Stackタブには、各呼び出し元の名前、各呼び出し元のパラメーター
値存在する場合、各呼び出し元内の行番号を含むコールスタックが表示されます。

図 16: Debugger page - Stack tab

呼び出し元を選択してフォーカスをそのスタックフレームに変更し、上部のパネルに呼び出し元の状態を
表示します。

プログラムが完了すると、サーバーから返されたメッセージが Resultsタブに表示されます。プログラム
でエラーが発生した場合、Messagesタブに詳細が表示されます。

図 17: Debugger page - Message tab

!!!note ENABLE_DEBUGGER構成オプションが Falseに設定されている場合、デバッガーは無効になっていま
す。!!!
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