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このドキュメントでは、Postgres Enterprise Manager™（PEM）の概要を説明します。 Postgres Enterprise

Manager（PEM）は、PostgreSQLおよび EnterpriseDB Advanced Serverデータベースサーバーの管理、

監視、およびチューニングにおいて、データベース管理者、システム設計者、およびパフォーマンスア

ナリストを支援するために設計されたエンタープライズ管理ツールです。 PEMは、一握りから数百台

のサーバーまで、単一のコンソールからどこでも管理および監視できるように設計されており、データ

ベースのあらゆる側面を完全かつリモートで制御できます。

PEMでサポートされているプラットフォームとバージョンについては、次の EnterpriseDB Webサイト

にアクセスしてください。

https://www.enterprisedb.com/services-support/edb-supported-products-and-platforms#pem

このドキュメントでは、PostgreSQLまたは EDB Postgres Advanced Serverデータベースを意味する*

Postgres *を使用しています。
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第1

PEM Overview

PEMには、他の PostgreSQL管理ツールにはない多くの利点があります。

• 大規模デザインの管理。 PEMはエンタープライズデータベース管理用に設計されており、地理

的な境界を越えて多数のサーバーの管理に取り組むために構築されています。グローバルダッ

シュボードにより、すべてのサーバーのアップ/ダウン/パフォーマンスステータスを一目で把握

できます。

• 分散アーキテクチャ。 PEM は、オペレーティングシステムプラットフォームに関係なく、統

計情報を収集し、マシン上でリモートで操作を実行する能力を最大化するように設計されてい

ます。

• グラフィカル管理。データベース管理のすべての側面は、グラフィカルインターフェイスを介し

て PEMクライアントで実行できます。サーバーの起動とシャットダウン、構成管理、ストレー

ジとセキュリティの制御、オブジェクトの作成、パフォーマンス管理などを単一のコンソールか

ら処理できます。

• フル SQL IDE。 PEMには、アドホック SQLクエリ、stored procedures/関数開発、およびグラ

フィカルデバッガを提供する堅牢な SQL統合開発環境（IDE）が含まれています。

• エンタープライズパフォーマンスモニタリング。 PEMは、すべての管理対象データベースサー

バーのエンタープライズクラスのパフォーマンス監視を提供します。軽量で効率的なエージェン
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トは、各データベースサーバーの操作のすべての側面と各マシンの基盤となるオペレーティング

システムを監視し、インターフェイス内の簡単にナビゲートされたパフォーマンスページに詳細

な統計を返します。

• プロアクティブなアラート管理。 PEMには、24時間監視される各主要メトリック（メモリ、ス

トレージなど）のパフォーマンスしきい値を作成する機能が付属しています。しきい値違反が発

生すると、アラートが集中ダッシュボードに送信され、問題の性質と、その状況がサーバーの全

体的なパフォーマンスを危険にさらさないようにするために必要なアクションを通知します。

• 簡素化された容量計画。すべての主要なパフォーマンス関連の統計が自動的に収集され、PEM

のリポジトリに指定された期間保持されます。 Capacity Managerユーティリティを使用すると、

さまざまな統計を選択し、時間の経過に伴う傾向分析を実行して、ピーク負荷期間、ストレージ

消費傾向などを把握できます。ツールの予測メカニズムにより、将来のリソース使用量を予測

し、それに応じて計画/予算を立てることができます。

• **監査マネージャー。**監査マネージャーは、Advanced Serverインスタンスの監査ログを構成

します。データベースへの接続、データベースからの切断、データベースに対して実行される

SQLステートメントなどのアクティビティをログに記録できます。その後、監査ログダッシュ

ボードを使用して、ログをフィルタリングおよび表示できます。

• **ログマネージャー。**ログマネージャーウィザードは、サーバーログパラメーターを構成し、
（オプションの）中央テーブルへのログ収集を行います。ウィザードを使用して、ログファイル

のローテーション、ログの宛先、エラーメッセージの重大度などのロギング動作の設定を指定し

ます。サーバーログダッシュボードを使用して、収集されたサーバーログエントリをフィルタリ

ングおよび確認します。

• SQLワークロードプロファイリング。 PEMには、1つ以上のサーバーに対して実行される SQL

ステートメントをトレースできる SQL プロファイリングユーティリティが含まれています。

SQLプロファイリングは、アドホックまたはスケジュールされた方法で実行できます。キャプ

チャーされた SQLステートメントはフィルターに掛けられるため、実行が不十分な SQLステー

トメントを簡単に識別して調整できます。 SQL ステートメントを Advanced Server の Index

Advisorに入力して、各ステートメントを分析し、パフォーマンスを向上させるために作成する

必要がある新しいインデックスに関する推奨事項を作成することもできます。

• エキスパートデータベース分析。 PEMには Postgres Expertユーティリティが含まれています。

Postgres Expertは、ベストプラクティスの実施目的で選択されたデータベースを分析します。一

般的な構成、セキュリティのセットアップなどの領域が調べられます。推奨されるベストプラク

ティスからの逸脱は、特定の各問題の説明と、物事を正しくするために何をすべきかについての

専門家のヘルプとともに報告されます。

3
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• **ストリーミングレプリケーションの構成と監視。**ストリーミングレプリケーションウィザー
ドは、Postgresストリーミングレプリケーションシナリオに新しいサーバーを追加したり、既存

のサーバーを構成してレプリケーションシナリオを作成したりするプロセスを簡素化します。レ

プリケーションシナリオを構成したら、ストリーミングレプリケーションダッシュボードでシナ

リオを監視するか、PEMクライアントのオプションを使用して、スタンバイノードをマスター

ノードに昇格できます。

• **セキュアクライアント接続。**PEMは、暗号化された SSHトンネルを介したセキュアクライ

アント接続をサポートします。フル機能の PEMクライアントには、安全な接続のための接続情

報を提供できる SSHトンネル定義ダイアログが含まれています。

• 幅広いプラットフォームのサポート。 PEM は、ほとんどの主要な Linux および Windows プ

ラットフォームをサポートしています。

4 第 1 章 PEM Overview
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1.1 一般的なアーキテクチャ

図 1 The Postgres Enterprise Manager general architecture

PEMは、3つの主要なコンポーネントで構成されています。

PEMサーバー

PEM サーバーは、Postgres Enterprise Manager のコアで機能を提供します。サーバーは以下を

担当します。

• 管理機能を実行します。

• エージェントから受け取った情報を処理します。

• リポジトリ内の情報を維持します。

PEMエージェント

PEMエージェントは、各管理対象マシンでタスクを実行し、データベースサーバーとオペレー

ティングシステムの統計を収集します。

PEM Webインターフェイス

1.1. 一般的なアーキテクチャ 5
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PEMサーバーと一緒に配布される PEM Webインターフェイスにより、選択したブラウザーで

サーバーに接続し、Postgresサーバーを管理および監視できます。

6 第 1 章 PEM Overview
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1.2 PEMのインストール-概要

PEMのインストールに関する詳細な手順については、次の場所にある* PEMインストールガイド*を

参照してください。

https://www.enterprisedb.com/edb-docs/p/edb-postgres-enterprise-manager

PEMのインストールプロセスに含まれる基本的な手順は次のとおりです。

1. PEM サーバーコンポーネントをインストールします。 PEM サーバーソフトウェアとバックエ

ンドデータベース（名前は pem）は、サポートする httpdサーバーと同じホストに存在する場合

と、別のホストに存在する場合があります。

PEMサーバーインストーラーは、PEMサーバーのホストに PEMエージェントと PEMクライ

アントをインストールします。

2. PEMで管理する追加の各物理マシンまたは仮想マシンを登録します。便宜上、PEMはリモート

監視をサポートしています（エージェントは、監視するサーバーと同じホストに存在する必要は

ありません）。

リモートエージェントは、監視対象サーバーから利用可能なすべての情報を取得できないことに

注意してください。各サーバーホストにエージェントをインストールすることもできます。

3. SQLプロファイラコンポーネントを、SQLキャプチャおよび分析を実行する各 Postgresインス

タンスにインストールします。 SQL Profilerインストーラーは、Postgresのインストール場所の

入力を求め、必要なソフトウェアをそのディレクトリに配置します。 SQL Profilerプラグインは

Advanced Serverインスタンスに既にインストールされており、プロファイリングを有効にする

ための設定のみが必要です。

1.2. PEMのインストール-概要 7
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1.3 PEM Webインターフェイスの使用

PEM Webインターフェイスは、PEMサーバーとともにインストールされます。サーバーのインストー

ルが完了したら、次の場所に移動して、選択したブラウザーで PEMインターフェイスを開くことがで

きます。

https://<ip_address_of_PEM_host>:8443/pem

ここで、 ip_address_of_PEM_host は PEM サーバーのホストの IP アドレスを指定します。

Postgres Enterprise Managerログインウィンドウが開きます。

図 2 The PEM Login page

Postgres Enterprise Manager Loginウィンドウのフィールドを使用して、PEMサーバーで

自分自身を認証します。

• Usernameフィールドに pemデータベースユーザーの名前を入力します。最初に接続するユー

ザーの場合、これは PEMサーバーのインストール時に指定された名前になります。

• ユーザーに関連付けられたパスワードを Passwordフィールドに入力します。

資格情報を入力したら、[ログイン]をクリックして PEMに接続します。

PEM Webインターフェースが開き、 Global Overviewダッシュボードが表示されます。

8 第 1 章 PEM Overview
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図 3 クライアントに表示されるグローバル概要ダッシュボード

Browserペインには、各サーバーにあるデータベースオブジェクトに関する情報へのアクセスを提供

するツリーコントロールが表示されます。ツリーコントロールが展開され、PEMサーバーによって監

視されているサーバーとオブジェクトの階層ビューが表示されます。

PEM メニューバーを使用すると、データベースサーバーとそれらのサーバーに存在するオブジェク

トを管理するために使用できるコマンドと機能にアクセスできます。オプションが無効になっている

場合:

• 現在接続しているデータベースサーバーは、選択した機能をサポートしていない可能性があり

ます。

• 選択されたメニューオプションは、現在のオブジェクトに対して（設計上）有効でない場合があ

ります。

• サーバーへの接続に使用した役割には、選択したオブジェクトを変更するための十分な権限がな

い可能性があります。

1.3. PEM Webインターフェイスの使用 9
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1.3.1 PEMツールバー

PEM Web インターフェイスの上部にあるコンテキスト依存メニューにより、環境をカスタマイズし、

PEMのエンタープライズ管理機能へのアクセスを提供できます。

ファイルメニュー

図 4 ファイルメニュー

Fileメニューを使用して、次のオプションにアクセスします:

メニューオプション アクション

プリファレンス クリックして [設定]ダイアログを開き、PEMクライアント設定をカ

スタマイズします。

レイアウトをロック クリックしてサブメニューを開き、UIレイアウトをロックするレベ

ルを選択します。

サーバー構成 [サーバー構成]ダイアログをクリックして開き、PEMサーバーの構

成設定を更新します。

レイアウトをリセット ワークスペースを変更した場合、クリックしてデフォルトのレイアウ

トに戻します。

オブジェクトメニュー

10 第 1 章 PEM Overview
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図 5 オブジェクトメニュー

Objectメニューは状況依存です。 Objectメニューを使用して、次のオプションにアクセスします:

1.3. PEM Webインターフェイスの使用 11
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メニューオプション アクション

作成する [作成]をクリックして、コンテキスト依存の選択を提供するコンテキ

ストメニューにアクセスします。

更新... クリックすると、現在選択されているオブジェクトが更新されます。

削除/ドロップ クリックすると、現在選択されているオブジェクトがサーバーから削

除されます。

接続サーバー [サーバーに接続]ダイアログをクリックして開き、サーバーとの接続

を確立します。

CREATEスクリプト クリックしてクエリツールを開き、選択したスクリプトを編集または

表示します。

サーバーの切断 クリックすると、現在選択されているオブジェクトが更新されます。

BART クリックして、BART 設定の削除、BART バックアップの取得、ま

たは BART 設定の再検証のオプションを提供するコンテキストメ

ニューにアクセスします。

保存したパスワードをクリ

ア

データベースサーバーのパスワードを保存した場合は、クリックして

保存したパスワードをクリアします。パスワードが保存された後に

のみ有効になります。

SSHトンネルパスワードの

クリア

sshトンネルパスワードを保存した場合は、クリックして保存したパ

スワードをクリアします。パスワードが保存された後にのみ有効に

なります。

ドロップカスケード クリックすると、現在選択されているオブジェクトとすべての依存オ

ブジェクトがサーバーから削除されます。

隠す クリックすると、現在選択されているグループが非表示になります。

非表示のグループを表示するには、環境設定の ‘‘非表示のグループを

表示 ‘‘オプションを有効にします。

プロパティ... クリックして、現在選択されているオブジェクトのプロパティを確認

または変更します

トリガー 現在選択されているテーブルの*無効*または*有効*トリガーをク

リックします。

切り捨て クリックすると、テーブルからすべての行が削除されます（切り捨

て）。または、テーブルとその子テーブルからすべての行が削除され

ます（カスケードの切り捨て）。

データを見る クリックして、データを表示するためのいくつかのオプションを提供

するコンテキストメニューにアクセスします。
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管理メニュー

図 6 管理メニュー

Managementメニューを使用して、次の PEM機能にアクセスします。

1.3. PEM Webインターフェイスの使用 13
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メニューオプション アクション

監査マネージャー... クリックして監査マネージャーを開き、監視対象サーバーで監査を構

成します。

自動検出... クリックして [自動検出] ダイアログを開き、監視対象のデータベー

スサーバーを見つけてバインドするように PEMエージェントに指示

します。

キャパシティマネージャ... クリックして Capacity Managerダイアログを開き、履歴またはプロ

ジェクトの将来のリソース使用量を分析します。

ログマネージャー... クリックして [ログマネージャー] ダイアログを開き、サーバーのロ

グ収集を構成します。

アラートを管理... クリックして [アラートの管理] タブにアクセスし、アラート動作を

作成または変更します。

チャートを管理... クリックして [チャートの管理]タブを開き、PEMチャートを作成ま

たは変更します。

ダッシュボードを管理... クリックして、[ダッシュボードの管理]ダイアログを開き、VACUUM、

ANALYZE、REINDEX、または CLUSTERを選択します。

プローブの管理... クリックして VACUUM、ANALYZE、REINDEX、または CLUSTER

のManage Probesダイアログを開きます。

パッケージの展開... クリックしてパッケージ展開ウィザードを開き、パッケージをインス

トールまたは更新します。

Postgresエキスパート... クリックして Postgres Expert ウィザードを開き、サーバーとデータ

ベースの静的分析を実行します。

Postgres ログ分析エキス

パート...

クリックして Postgres Log Analysis Expertダイアログにアクセスし、

使用傾向のログファイルの内容を分析します。

スケジュールされたタスク [スケジュールされたタスク]タブをクリックして開き、保留中または

最近完了したタスクを確認します。

ストリーミングレプリケー

ション...

[ストリーミングレプリケーション]ダイアログにアクセスして、スト

リーミングレプリケーションシナリオを構成します。

チューニングウィザード... クリックして [チューニングウィザード]ダイアログを開き、サーバー

の一連のチューニング推奨事項を生成します。

報告書 クリックしてレポートダイアログを開き、サーバーのシステム構成レ

ポートとコア使用率レポートを生成します。
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ダッシュボードメニュー

図 7 ダッシュボードメニュー

状況依存の Dashboardsメニューを使用して、ダッシュボードにアクセスします。
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オプション アクション

アラート クリックして、選択したノードのアラートダッシュボードを開きま

す。

監査ログ クリックして、選択したノードの監査ログ分析ダッシュボードを開き

ます

グローバルな概要 クリックして、選択したノードのグローバル概要にアクセスします。

データベースサーバー クリックして、選択したノードのデータベース分析ダッシュボードを

開きます。

I / O分析 クリックして、選択したノードの I / O分析ダッシュボードを開きま

す。

記憶 クリックして、選択したノードのメモリ分析ダッシュボードを開きま

す

オブジェクトアクティビテ

ィ

クリックして、選択したノードのオブジェクトアクティビティ分析

ダッシュボードを開きます。

オペレーティングシステム クリックして、選択したノードのオペレーティングシステム分析ダッ

シュボードを開きます。

プローブログ クリックして、選択したノードのプローブログ分析ダッシュボードを

開きます。

サーバーログ クリックして、選択したノードのサーバーログ分析ダッシュボードを

開きます。

セッション活動 クリックして、選択したノードのセッションアクティビティ分析ダッ

シュボードを開きます。

保管 クリックして、選択したノードのストレージ分析ダッシュボードを開

きます。

ストリーミングレプリケー

ション

クリックして、選択したノードのストリーミングレプリケーション分

析ダッシュボードを開きます。

システム待機 クリックして、選択したノードのシステム待機分析ダッシュボードを

開きます。

[ツール]メニュー

16 第 1 章 PEM Overview



Postgres Enterprise Manager,リリース 7.13

図 8 The Tools menu

Toolsメニューのオプションを使用して、次の機能にアクセスします:
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オプション アクション

スキーマ差分 クリックして [スキーマの差分]ダイアログを開き、2つのデータベー

ススキーマ間でスキーマオブジェクトを比較します。

サーバー クリックして、名前付き復元ポイントの追加、パフォーマンス診断、

キューサーバーの起動、キューサーバーのシャットダウン、クラス

ターマスターの交換、SQL プロファイラーなどのさまざまなサー

バー関連ツールにアクセスします。

クエリツール クリックすると、現在選択されているオブジェクトのクエリツールが

開きます。

設定の再読み込み サーバーを再起動せずに構成ファイルを更新する場合にクリックし

ます。

WAL のリプレイを一時停

止

クリックして、WALログの再生を一時停止します。

WAL のリプレイを再開す

る

クリックして、WALログの再生を再開します。

インポート/エクスポート... クリックして [データのインポート/エクスポート...]ダイアログを開

き、テーブルからデータをインポートまたはエクスポートします。

メンテナンス... クリックして、[メンテナンス...] ダイアログを開き、VACUUM、

ANALYZE、REINDEX、または CLUSTERを選択します。

バックアップ... クリックして [バックアップ...]ダイアログを開き、データベースオブ

ジェクトをバックアップします。

バックアップグローバル... クリックして [グローバルのバックアップ...]ダイアログを開き、クラ

スターオブジェクトをバックアップします。

バックアップサーバー... [サーバーのバックアップ...]ダイアログをクリックして、サーバーを

バックアップします。

復元... クリックして [復元]ダイアログにアクセスし、バックアップからデー

タベースファイルを復元します。

グラントウィザード... クリックして、Grant Wizardツールにアクセスします。

バックアップのスケジュー

ル

クリックして、BARTバックアップの [バックアップのスケジュール

]ダイアログにアクセスします。
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ヘルプメニュー

図 9 ヘルプメニュー

Helpメニューのオプションを使用して、オンラインヘルプドキュメントにアクセスするか、PEMイ

ンストールに関する情報を確認します。

オプション アクション

オンラインヘルプ クリックして Postgres Enterprise Manager のドキュメントを開きま

す。

EnterpriseDB Webサイト ブラウザウィンドウで EnterpriseDB Webサイトをクリックして開き

ます。

Postgres Enterprise Manager

について

クリックして、Postgres Enterprise Managerのバージョニングおよび

ユーザー情報を見つけます。
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1.3.2 チャート、グラフ、テーブルの制御とカスタマイズ

ダッシュボードの各グラフィックの右上隅にあるアイコンを使用して、現在のユーザーセッション用に

PEMクライアントに表示されるチャート、グラフ、および表を制御およびカスタマイズします。

図 10 The PEM Client chart control icons

アイコンを選択して:

チャート、グラフ、またはテーブルに関する情報を表示します。

チャート、グラフ、または表のコンテンツを更新します。

現在のユーザーのチャート、グラフ、またはテーブル設定をカスタマイズします。

チャートまたはグラフの画像をダウンロードします。

チャート、グラフ、またはテーブルで使用されている凡例を表示します。

チャートまたはグラフをフルスクリーンに展開します。

PEMダッシュボードに表示されるグラフィックのカスタマイズの詳細については、PEMクライアント

のオンラインヘルプを参照してください。
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1.3.3 オンラインヘルプとドキュメント

PEMには、ツールの使用を支援する組み込みヘルプが含まれています。 PEMのオンラインヘルプにア

クセスするには、[ヘルプ]メニューの [ヘルプ]オプションから [オンラインヘルプ]を選択します。

図 11 The PEM online help

Helpメニューを使用すると、EnterpriseDB Webサイトにすばやくアクセスできます。
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第2

サーバーの登録

PEMでサーバーを管理または監視する前に、サーバーを PEMに登録し、エージェントをバインドする

必要があります。サーバーはリモートエージェント（別のホストに存在するエージェント）にバインド

できますが、エージェントが同じホストに存在しない場合、インスタンスに関するすべての統計情報に

アクセスできません。

2.1 サーバーの手動登録

PEMを使用してサーバーを管理または監視するには、次のことを行う必要があります。

• Advanced Serverまたは PostgreSQLサーバーを PEMサーバーに登録します。

• サーバーを PEMエージェントにバインドします。

Create - Serverダイアログを使用して、サーバーの登録情報を提供し、PEMエージェントをバ

インドし、サーバーを PEMクライアントツリーコントロールに表示できます。 Create - Server

ダイアログを開くには、 Object メニュー（またはサーバーグループのコンテキストメニュー）の

Createオプションをナビゲートし、 Server…を選択します。
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図 1 ‘‘サーバーの作成 ‘‘ダイアログへのアクセス

注釈: 登録する Postgresサーバーの pg_hba.confファイルが、接続を試みる前に PEMクライアン

トのホストからの接続を許可していることを確認する必要があります。

図 2 The General tab of the Create – Server dialog

Generalタブのフィールドを使用して、サーバーの一般的なプロパティを説明します。

• Nameフィールドを使用して、サーバーのわかりやすい名前を指定します。指定された名前は、

PEM Browserツリーコントロールでサーバーを識別します。
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• グループを使用して、サーバーとエージェントをツリーコントロールで整理できます。グループ

を使用すると、多数のサーバーをより簡単に管理できます。たとえば、実稼働グループ、テスト

グループ、または LAN固有のグループが必要な場合があります。 Groupドロップダウンリス

トボックスを使用して、新しいサーバーが表示されるサーバーグループを選択します。

• Team フィールドを使用して、Postgres ロール名を指定します。このロールのメンバーである、

サーバーを最初に作成した、または PEM サーバーでスーパーユーザー特権を持つ PEM ユー

ザーのみが、PEMにログオンしたときにこのサーバーを表示します。このフィールドを空白の

ままにすると、すべての PEMユーザーにサーバーが表示されます。

• Backgroundカラーセレクターを使用して、サーバーに保存されているデータベースオブジェ

クトの背後にある PEMツリーコントロールに表示される色を選択します。

• Foreground カラーセレクターを使用して、サーバーに保存されているオブジェクトの PEM

ツリーコントロールのラベルのフォントの色を選択します。

• Connect now?の横にあるチェックボックスをオンにして、Connect now?ボタンをクリッ

クしたときにサーバー接続を試行するように PEMに指示します。 PEMクライアントが、後の

接続試行まで指定された接続パラメーターを検証しないようにする場合は、 Connect now?

をオフのままにします。

• Commentsフィールドにサーバーに関するメモを入力します。

図 3 The Connection tab of the Create – Server dialog
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Connection tabのフィールドを使用して、サーバーの接続の詳細を指定します。

• サーバーホストの IPアドレス、または Host name/addressフィールドに完全修飾ドメイン

名を指定します。Unixベースのシステムでは、ローカルマシンでデフォルトの PostgreSQL Unix

ドメインソケットを使用するためにアドレスフィールドを空白のままにするか、PostgreSQLソ

ケットを含む代替パスに設定できます。パスを入力する場合、パスは Host name/address

で始まる必要があります。

• ホストのポート番号を Portフィールドに指定します。

• Maintenance databaseフィールドを使用して、PEMが接続する初期データベースの名前

を指定します。これには、インストールされた pgAgentスキーマと adminpackオブジェク

トが含まれます（両方ともオプション）。 PostgreSQL 8.1 以降では、メンテナンス DB は通常

postgresと呼ばれます。以前のバージョンでは template1がよく使用されますが、テンプ

レートデータベースが乱雑にならないように postgresデータベースを作成することをお勧め

します。

• サーバーで認証するときに使用される名前を Usernameフィールドに指定します。

• 指定したユーザーに関連付けられているパスワードを Passwordフィールドに入力します。

• Save password? の隣のボックスをチェックして、後で再利用できるように ~/.pgpass

ファイル（Linuxの場合）または %APPDATA%/postgresql/pgpass.conf（Windowsの場

合）にパスワードを保存するよう PEMに指示します。詳細については、 pgpassのドキュメン

トを参照してください。保存されたパスワードは、すべての libpqベースのツールに使用されま

す。パスワードを削除するには、サーバーから切断し、サーバーの [プロパティ]ダイアログを開

いて、選択を解除します。

• Roleフィールドを使用して、サーバーへの接続後にクライアントが使用する必要がある特権が

割り当てられているロールの名前を指定します。これにより、1つの役割として接続し、接続が

確立されたときに別の役割（このフィールドで指定した役割）の許可を引き受けることができま

す。接続する役割は、指定された役割のメンバーでなければなりません。
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図 4 The SSL tab of the Create – Server dialog

SSLを構成するには、 SSLタブのフィールドを使用します:

• SSL modeフィールドのドロップダウンリストボックスを使用して、サーバーが使用する SSL

接続のタイプを選択します。 SSL暗号化の使用の詳細については、次の PostgreSQLドキュメン

トを参照してください。

https://www.postgresql.org/docs/current/static/libpq-ssl.html

プラットフォーム固有の Fileマネージャーダイアログを使用して、SSL暗号化をサポートするファ

イルをサーバーにアップロードできます。ファイルマネージャーにアクセスするには、次の各フィール

ドの右側にあるアイコンをクリックします。

• Client certificate フィールドを使用して、クライアント SSL 証明書を含むファイル

を指定します。このファイルは、PEM がデスクトップモードでインストールされている場

合はデフォルトの ~/.postgresql/postgresql.crt ファイルを置き換え、PEM が Web

モードでインストールされている場合は <STORAGE_DIR>/<USERNAME>/.postgresql/

postgresql.crtを置き換えます。 SSL接続が確立されない場合、このパラメーターは無視

されます。

• Client certificate キーフィールドを使用して、クライアント証明書に使用される秘

密キーを含むファイルを指定します。このファイルは、PEM がデスクトップモードでイン

ストールされている場合はデフォルトの ~/.postgresql/postgresql.key を置き換え、
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PEM が Web モードでインストールされている場合は <STORAGE_DIR>/<USERNAME>/.

postgresql/postgresql.keyを置き換えます。 SSL接続が確立されない場合、このパラ

メーターは無視されます。

• Root certificateフィールドを使用して、SSL認証局を含むファイルを指定します。この

ファイルはデフォルトの ~/.postgresql/root.crt ファイルを置き換えます。 SSL 接続

が確立されない場合、このパラメーターは無視されます。

• Certificate revocation list フィールドを使用して、SSL 証明書失効リストを含む

ファイルを指定します。このリストは、 ~/.postgresql/root.crlにあるデフォルトのリ

ストを置き換えます。 SSL接続が確立されない場合、このパラメーターは無視されます。

• SSL compression? を True に設定すると、SSL 接続を介して送信されるデータが圧縮され

ます。デフォルト値は Falseです（圧縮は無効です）。 SSL接続が確立されない場合、このパ

ラメーターは無視されます。

警告: 証明書、秘密キー、および失効リストは、PEMサーバープロセスが実行されるユーザーア

カウントが所有するサーバー上のユーザーごとのファイルストレージ領域に格納されます。これ

は、サーバーの管理者がこれらのファイルにアクセスできることを意味します。この機能の使用を

選択する前に、適切な注意を払う必要があります。

図 5 The SSH Tunnel tab of the Create – Server dialog
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SSH トンネリングを設定するには、 SSH Tunnel タブのフィールドを使用します。トンネルを使用

して、データベースサーバーを（中間プロキシホストを介して）クライアントが直接接続できないネッ

トワーク上にあるサーバーに接続できます。

• 指定したサーバーに接続するときに PEMが SSHトンネルを使用するように指定するには、Use

SSH tunnelingを Yesに設定します。

• Tunnel hostフィールドに、SSHホストの名前または IPアドレス（クライアント接続の転送

に使用される）を指定します。

• Tunnel portフィールドに SSHクライアントのポート（クライアント接続が転送される）を

指定します。

• Usernameフィールドに SSHホストのログイン特権を持つユーザーの名前を指定します。

• Authenticationフィールドで SSHホストに接続するときに使用される認証のタイプを指定

します。

• Passwordを選択して、PEMが SSHホストへの認証にパスワードを使用することを指定しま

す。これがデフォルトです。

• 接続時に PEMが秘密鍵ファイルを使用することを指定するには、 Identity fileを選択し

ます。

• SSHホストが認証用の秘密鍵ファイルを予期している場合、Identity fileフィールドを使

用して鍵ファイルの場所を指定します。

• SSHホストがパスワードを要求している場合、 Passwordフィールドを使用してパスワードを

指定するか、IDファイルを使用している場合はパスフレーズを指定します。
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図 6 The Advanced tab of the Create – Server dialog

Advancedタブのフィールドを使用して、サーバーの管理に使用される詳細を指定します。

• Host Address1フィールドにサーバーホストの IPアドレスを指定します。

• DB restriction フィールドを使用して、 ‘pg_database に対して使用される SQL 制限を
指定します<http://www.postgresql.org/docs/current/interactive/catalog-pg-database.html>‘_
_テーブルは、ツリーコントロールに表示されるデータベースを制限します。たとえば、

'live_db' 、 'test_db' と入力して、PEM ブラウザーに live_db および test_db

データベースのみを表示するように指示します。 pg_namespaceに対する制限を入力することに

より、データベースプロパティダイアログからデータベースに表示されるスキーマを制限するこ

ともできます。 _。

• Password fileフィールドを使用して、パスワードファイル（ .pgpass）の場所を指定し

ます。 .pgpassファイルにより、ユーザーは接続時にパスワードを入力せずにログインできま

す。詳細については、次の Postgresのドキュメントを参照してください。

http://www.postgresql.org/docs/current/static/libpq-pgpass.html

注釈: パスワードファイルの使用は、PEMが libpq v10.0以降を使用してサーバーに接続している場合

にのみサポートされます。

2.1. サーバーの手動登録 29

http://www.postgresql.org/docs/current/interactive/catalog-pg-namespace.html
http://www.postgresql.org/docs/current/interactive/catalog-pg-namespace.html
http://www.postgresql.org/docs/current/interactive/catalog-pg-namespace.html
http://www.postgresql.org/docs/current/static/libpq-pgpass.html


Postgres Enterprise Manager,リリース 7.13

• データベースサービスプロセスを制御するパラメーターを指定するには、 Service IDフィー

ルドを使用します。 Enterprise Managerディレクトリに保存されているサーバーの場合、サービ

ス IDを入力します。Windowsマシンでは、これはWindowsサービスの識別子です。 Linuxマ

シンでは、サーバーの起動に使用される initスクリプトの名前は /etc/init.dで、サーバー

を起動する systemdスクリプトの名前は systemctlです。たとえば、Advanced Server 10サービ

スの名前は edb-as-10です。ローカルサーバーの場合、設定はオペレーティングシステムに

依存します。

– PEMクライアントがWindowsマシンで実行されている場合、十分なアクセス権があれば、

ポストマスターサービスを制御できます。サービスの名前を入力します。リモートサーバー

の場合は、マシン名を先頭に追加する必要があります（例: PSE1/pgsql-8.0 ）。 PEM

は、ローカルマシンで実行されているサービスを自動的に検出します。

– PEMクライアントが Linuxマシンで実行されている場合、十分なアクセス権があれば、ロー

カルマシンで実行されているプロセスを制御できます。 pg_ctlプログラムにアクセスす

るためのフルパスと必要なオプションを提供します。サービス制御機能を実行すると、PEM

はこれに status / start / stopキーワードを追加します。例:

sudo /usr/pgsql-x/bin/pg_ctl -D /var/lib/pgsql/x/data ここで、 x は

PostgreSQLデータベースサーバーのバージョンです。

• サーバーが Failover Managerクラスターのメンバーである場合、PEMを使用してクラスターの

状態を監視し、必要に応じてマスターノードを交換できます。 PEMがフェールオーバーマネー

ジャーを監視できるようにするには、 EFM cluster nameフィールドを使用してクラスター

名を指定します。クラスター名は、Failover Managerクラスタープロパティファイルの名前のプ

レフィックスです。たとえば、クラスタープロパティファイルの名前が efm.propertiesの

場合、クラスター名は efmです。

• PEM を使用して Failover Manager クラスターのステータスを監視している場合、 EFM

installation path フィールドを使用して Failover Manager バイナリファイルの場所を

指定します。デフォルトでは、Failover Manager のバイナリファイルは /usr/edb/efm-x.

x/bin にインストールされます。ここで、 x.x は Failover Manager のバージョンを指定し

ます。
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図 7 The PEM Agent tab of the Create – Server dialog

PEM Agentタブのフィールドを使用して、PEMエージェントの接続の詳細を指定します。

• Bound agent ラベルの右側にあるドロップダウンリストボックスを使用して、Enterprise

Managerエージェントを選択します。 1つのエージェントで複数の Postgresサーバーを監視で

きます。

• Remote monitoring? スライダーを Yes に移動して、PEM エージェントが監視対象サー

バーと同じホストにないことを示します。リモート監視が有効になっている場合、監視対象サー

バーのエージェントレベルの統計はカスタムチャートとダッシュボードで利用できず、一部の

PEMユーティリティ（Audit Manager、Capacity Manager、Log Manager、Postgres Expertなど）

からリモートサーバーにアクセスできませんチューニングウィザード）。

• データベースサーバーに接続するときにエージェントが使用する IPアドレスまたはソケットパ

スを Hostフィールドに入力します。デフォルトでは、エージェントは Generalタブに表示さ

れるホストアドレスを使用します。 Unixサーバーでは、ソケットパス、たとえば /tmpを指定

できます。

• サーバーに接続するときにエージェントが使用する Port番号を入力します。デフォルトでは、

エージェントは Propertiesタブで定義されたポートを使用します。

• SSL動作モードを指定するには、 SSLフィールドのドロップダウンリストボックスを使用しま

す。 require、prefer、allow、disable、verify-caまたは verify-fullを指定します。 SSL暗号化の
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使用の詳細については、次の PostgreSQLドキュメントを参照してください。

https://www.enterprisedb.com/edb-docs/d/postgresql/reference/manual/12.1/libpq-ssl.html

• Databaseフィールドを使用して、エージェントが最初に接続するデータベースの名前を指定

します。

• User nameフィールドで、サーバーに接続するときにエージェントが使用するロールの名前を

指定します。指定されたロールがデータベースのスーパーユーザーでない場合、一部の機能が期

待どおりに機能しないことに注意してください。指定されたロールがデータベーススーパーユー

ザーでない場合に機能しない機能のリストについては、エージェント権限を参照してください。

。

Postgresバージョン 10以降を使用している場合、 pg_monitorロールを使用して、必要な特

権を非スーパーユーザーに付与できます。 pg_monitorロールの詳細については、以下を参照

してください。

https://www.postgresql.org/docs/current/default-roles.html

• サーバーに接続するときにエージェントが使用するパスワードを Passwordフィールドに指定

し、 Confirm passwordフィールドにもう一度入力して確認します。パスワードを指定しな

い場合、エージェントの認証を手動で構成する必要があります。たとえば、 .pgpassファイル

を使用できます。

• Allow takeover?スライダーを Yesに設定して、サーバーが別のエージェントに引き継が

れることを指定します。この機能により、エージェントは、たとえば、高可用性フェイルオー

バープロセスの一環としてサーバーが別のホストに移動された場合に、データベースサーバーの

監視を行うことができます。
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図 8 The Create Server dialog (BART - General tab)

BART タブの下の General タブのフィールドを使用して、PEM サーバーにマップする BART サー

バーの一般的なプロパティを説明します。

• BART serverフィールドを使用して、BARTサーバー名を選択します。 PEMコンソールで設

定されたすべての BARTサーバーがこのドロップダウンリストにリストされます。

• Server name フィールドを使用して、BART サーバーを使用してバックアップするデータ

ベースサーバーの名前を指定します。この名前は、BART構成ファイルに保存されます。

• データベースサーバーのバックアップに割り当てるユーザー定義名のテンプレートを指定するに

2.1. サーバーの手動登録 33



Postgres Enterprise Manager,リリース 7.13

は、Backup nameフィールドを使用します。バックアップ名テンプレートを指定しない場合、

バックアップは、BARTに割り当てられた整数のバックアップ識別子によってのみ、BARTサブ

コマンドで参照できます。

• Host address フィールドを使用して、バックアップ用に構成するデータベースサーバーの

IPアドレスを指定します。

• Portフィールドを使用して、バックアップするデータベースに使用するポートを指定します。

• Userフィールドを使用して、PEMコンソールから BARTを使用してバックアップするデータ

ベースのユーザーを指定します。このデータベースサーバーの増分バックアップを有効にする場

合、ユーザーはスーパーユーザーである必要があります。

• Passwordフィールドを使用して、バックアップするデータベースのユーザーのパスワードを

指定します。

• Cluster Ownerフィールドを使用して、データベースクラスターを所有する Linuxオペレーテ

ィングシステムのユーザーアカウントを指定します。これは通常、Oracleデータベース互換モー

ドでインストールされた Advanced Server データベースクラスターの場合は enterprisedb

、PostgreSQL データベース互換モードでインストールされた PostgreSQL データベースクラス

ターおよび Advanced Serverデータベースクラスターの場合は postgresです。

• Archive commandフィールドを使用して、 bart.cfgファイルで使用されるアーカイブコ

マンド文字列の形式を指定します。アーカイブコマンドに入力すると、データベースサーバーの

Postgresql.confファイルが上書きされます。サーバーが追加されると、データベースサー

バーが再起動されるか、データベース構成が再読み込みされます。

• Allow incremental backup?スイッチを使用して、このデータベースサーバーで増分バッ

クアップを有効にするかどうかを指定します。

• Setup passwordless SSH?スイッチを使用して、SSH証明書を作成してデータベースサー

バーと BART サーバー間のパスワードレスログインを許可するかどうかを指定します。パス

ワードレス SSH認証をセットアップする前に、PEMエージェントをバインドしてください。パ

スワードなしの SSH は、PEM エージェントによってリモートで監視されているデータベース

サーバーでは機能しません。
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図 9 The Create - Server dialog (BART - Misc tab)

BARTタブの下の Miscタブのフィールドを使用して、BARTサーバーのその他のプロパティを説明し

ます。

• Override default configuration?スイッチを使用して、特定のデータベースサーバー

構成で BARTサーバー構成を上書きするかどうかを指定します。

• Xlogメソッドを使用して、 pg_basebackupの実行中にトランザクションログを収集する方

法を指定します。

• Retention policyフィールドを使用して、バックアップの保持ポリシーを指定します。こ
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れにより、アクティブなバックアップを廃止としてマークし、削除の候補にするタイミングを決

定します。保持ポリシーは、バックアップの数または期間（日、週、または月）で指定できます。

• WAL compressionスイッチを使用して、アーカイブされた Xlog / WALファイルを Gzip形式

で圧縮するかどうかを指定します。WAL圧縮を有効にするには、gzip圧縮プログラムが BART

ユーザーアカウントの PATH に存在する必要があります。増分バックアップを取得する必要が

あるデータベースサーバーでは、wal_compression設定を有効にしないでください。

• Copy WALs during restore フィールドを使用して、RESTORE 操作を呼び出すときに

アーカイブされたWALファイルを収集する方法を指定します。有効に設定すると、アーカイブ

されたWALファイルが BARTバックアップカタログから<restore_path> / archived_walsディレ

クトリは、データベースサーバーのアーカイブの回復前です。無効に設定すると、データベース

サーバーのアーカイブリカバリ中に BART バックアップカタログからアーカイブされた WAL

ファイルを直接取得します。

• Thread count フィールドを使用して、ブロックをコピーするスレッドの数を指定します。

pg_basebackupユーティリティでバックアップを取りたい場合は、 1を 1に設定する必要が

あります。

• Batch size フィールドを使用して、変更されたブロックのコピーに使用されるメモリのブ

ロック数を指定します。これは増分バックアップにのみ適用されます。

• Scan intervalフィールドを使用して、WALスキャナーが新しいWALファイルをスキャン

するまでの秒数を指定します。

• MBM scan timeoutフィールドを使用して、タイムアウトになるまでMBMファイルを待機

する秒数を指定します。これは増分バックアップにのみ適用されます。

サーバーのプロパティを表示するには、PEM クライアントツリーコントロールでサーバー名を右ク

リックし、コンテキストメニューから Properties… オプションを選択します。サーバーのプロパ

ティを変更するには、 Propertiesダイアログを開く前にサーバーから切断します。
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2.2 自動サーバー検出

監視したいサーバーが監視エージェントと同じホストにある場合、 Auto Discoveryダイアログを

使用して登録とバインドのプロセスを簡素化できます。

特定のエージェントの自動検出を有効にするには、Server Auto Discoveryプローブを有効にす

る必要があります。Manage Probesタブにアクセスするには、PEMクライアントツリーコントロール

で PEMエージェントの名前を強調表示し、 Managementメニューから Manage Probes...を選

択します。 Manage Probesタブが開いたら、Enabled?列のスライダーコントロールが Yesに設

定されていることを確認します。

Auto Discoveryダイアログを開くには、PEMクライアントツリーコントロールで PEMエージェ

ントの名前を強調表示し、 Managementメニューから Auto Discovery...を選択します。

図 10 The PEM Auto Discovery dialog

Auto Discovery ダイアログが開くと、 Discovered Database Servers ボックスに現在

PEMエージェントによって監視されていないサーバーのリストが表示されます。サーバー名の横にあ

るチェックボックスをオンにして、 Server Connection Detailsボックスにサーバーに関する

情報を表示し、 Agent Connection Detailsボックスにエージェントの接続プロパティを表示し

ます。

Check Allボタンを使用して、表示されているすべてのサーバーの横にあるボックスを選択するか、

Uncheck Allを使用してサーバー名の左側にあるすべてのボックスの選択を解除します。
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Server Connection Detailsボックスのフィールドは、PEMが監視するサーバーに関する情報

を提供します:

• Nameフィールドで監視対象サーバーの名前を受け入れるか変更します。指定した名前は、PEM

クライアントのツリーコントロールに表示されます。

• Server groupドロップダウンリストボックスを使用して、サーバーが PEMクライアントツ

リーコントロールに表示されるサーバーグループを選択します。

• 監視対象サーバーの IPアドレスを指定するには、 Host name/addressフィールドを使用し

ます。

• Portフィールドには、サーバーによって監視されているポートが表示されます。このフィール

ドは変更できません。

• Service IDフィールドにサービスの名前を入力します。一部の PEM機能を有効にするには、

サービス名を指定する必要があることに注意してください。

• デフォルトでは、Maintenance databaseフィールドは、選択したサーバーが Postgresメン

テナンスデータベースを使用することを示します。インストールの Maintenance database

フィールドの内容をカスタマイズします。

Agent Connection Detailsボックスのフィールドは、サーバーへの接続時に PEMエージェン

トが使用するプロパティを指定します。

• Hostフィールドには、PEMエージェントのバインドに使用される IPアドレスが表示されます。

• User nameフィールドには、選択したサーバーに接続するときに PEMエージェントが使用す

る名前が表示されます。

• Password フィールドには、指定されたユーザー名に関連付けられたパスワードが表示され

ます。

• SSL mode フィールドのドロップダウンリストボックスを使用して、SSL 接続設定を指定し

ます。

監視用にバインドしているサーバーの接続プロパティの指定が終了したら、 OKボタンをクリックして

サーバーを登録します。変更を保存せずに終了するには、 Cancelをクリックします。
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図 11 登録済みサーバー

OKボタンをクリックすると、新しく登録されたサーバーが PEMツリーコントロールに表示され、PEM

サーバーによって監視されます。
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2.3 pemworkerユーティリティを使用してサーバーを登録する

pemworkerユーティリティを使用して、PEMサーバーによる監視用にサーバーを登録したり、デー

タベースサーバーの登録を解除したりできます。登録中、 pemworkerユーティリティは、登録コマ

ンドを呼び出したシステム上にあるエージェントに新しいサーバーをバインドします。サーバーを登録

するには:

Linuxホストでは、次のコマンドを使用します。

pemworker --register-server

Windowsホストでは、次のコマンドを使用します。

pemworker.exe REGISTER-SERVICE

pemworkerユーティリティを呼び出すときに、コマンドラインオプションをコマンド文字列に追加し

ます。各オプションの後には、対応する値が続く必要があります。
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オプション 説明

--pem-user PEM管理ユーザーの名前を指定します。必須です。

--server-addr サーバーホストの IPアドレス、または完全修飾ドメイン名を指定し

ます。 Unixベースのシステムでは、ローカルマシンでデフォルトの

PostgreSQL Unixドメインソケットを使用するためにアドレスフィー

ルドを空白のままにするか、PostgreSQLソケットを含む代替パスに

設定できます。パスを入力する場合、パスは/で始まる必要がありま

す。必須です。

--server-port ホストのポート番号を指定します。必須です。

--server-database サーバーが接続するデータベースの名前を指定します。必須です。

--server-user サーバーのモニター時にエージェントが使用するユーザーの名前を

指定します。必須です。

--server-service-name登録されるサーバーでの操作を制御するデータベースサービスの名

前を指定します（STOP、START、RESTARTなど）。オプション。

--remote-monitoring –remote-monitoring 句と値 false（デフォルト）を含めて、サーバー

が PEMエージェントと同じマシンにインストールされていることを

示します。リモート監視が有効（true）の場合、監視対象サーバーの

エージェントレベルの統計はカスタムチャートおよびダッシュボー

ドで利用できず、一部の PEM ユーティリティ（監査マネージャー、

キャパシティマネージャー、ログマネージャー、 Postgres Expert and

Tuning Wizard）。必須です。

--efm-cluster-name サーバーを監視するフェールオーバーマネージャークラスターの名

前を指定します（該当する場合）。オプション。

--efm-install-path フェールオーバーマネージャーのインストールディレクトリへの完

全なパスを指定します（該当する場合）。オプション。

--asb-host-name エージェントが接続しているホストの名前を指定します。

--asb-host-port データベースに接続するときにエージェントが使用するポート番号

を指定します。

--asb-host-db エージェントが接続するデータベースの名前を指定します。

--asb-host-user データベースでの認証時にエージェントが提供するデータベースユー

ザー名を指定します。

--asb-ssl-mode 接続に使用される SSL認証のタイプを指定します。サポートされる

値には、prefer、require、disable、verify-CA、verify-fullなどがあり

ます。

--group サーバーが表示されるグループの名前を指定します。

--team サーバーへのアクセスを許可されるグループロールの名前を指定し

ます。

--owner 監視対象サーバーを所有するロールの名前を指定します。2.3. pemworkerユーティリティを使用してサーバーを登録する 41
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環境変数 PEM_SERVER_PASSWORDを設定して PEMサーバーのパスワードを提供し、pemworkerが

PEM管理ユーザーとして接続できるようにします。

環境変数 PEM_MONITORED_SERVER_PASSWORDを設定して、pemagentによって登録および監視さ

れているデータベースサーバーのパスワードを指定します。

パスワードを提供しないと、パスワード認証エラーが発生します。 PEMサーバーは、サーバーが適切

に登録されたことを確認します。
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2.3.1 pemworkerユーティリティを使用してサーバーの登録を解除する

pemworkerユーティリティを使用して、データベースサーバーの登録を解除できます。サーバーの登

録を解除するには、 pemworkerユーティリティを呼び出します:

Linuxホストでは、次のコマンドを使用します。

pemworker --unregister-server

Windowsホストでは、次のコマンドを使用します。

pemworker.exe UNREGISTER-SERVICE

pemworkerユーティリティを呼び出すときに、コマンドラインオプションをコマンド文字列に追加し

ます。各オプションの後には、対応する値が続く必要があります。

オプション 説明

--pem-user PEM管理ユーザーの名前を指定します。必須です。

--server-addr サーバーホストの IPアドレス、または完全修飾ドメイン名を指定し

ます。 Unixベースのシステムでは、ローカルマシンでデフォルトの

PostgreSQL Unixドメインソケットを使用するためにアドレスフィー

ルドを空白のままにするか、PostgreSQLソケットを含む代替パスに

設定できます。パスを入力する場合、パスは/で始まる必要がありま

す。必須です。

--server-port ホストのポート番号を指定します。必須です。

環境変数 PEM_SERVER_PASSWORD を設定して PEM サーバーのパスワードを提供し、pemworker

が PEM管理ユーザーとして接続できるようにします。

パスワードを提供しないと、パスワード認証エラーが発生します。 PEMサーバーは、サーバーが登録

解除されたことを確認します。
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2.4 接続とバインドの検証

登録されると、新しいサーバーは PEM の Browser ツリーコントロールに追加され、 Global

Overviewに表示されます。

図 12 グローバル概要ダッシュボード

新しくバインドされたサーバーに最初に接続するとき、Global Overviewダッシュボードは、サー

バーリストに Global Overview のステータスで新しいサーバーを表示する場合があります。サー

バーを認識する前に、バインドされたエージェントは多数のプローブを実行してサーバーを検査する必

要がありますが、ネットワークの可用性によっては完了するまでに数分かかる場合があります。

数分以内に、Global Overviewダッシュボードの棒グラフに、エージェントが正常に接続されたこ

とが表示され、新しいサーバーが Postgres Server Statusリストに追加されます。

5 分経過しても Global Overview ダッシュボードに新しいサーバーが表示されない場合は、監視

エージェントのログファイルを確認してエラーを確認する必要があります。ツリーコントロールでエー

ジェントの名前を右クリックし、コンテキストメニューの Dashboards サブメニューから Probe

Log Analysisオプションを選択します。
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証明書の管理

PEM サーバーバッキングデータベースのデータディレクトリに保存されているファイルには、PEM

サーバーが安全な接続を利用するのに役立つ情報が含まれています。

• ca_certificate.crt

• ca_key.key

• server.crt

• server.key

• root.crl

• root.crt

PEMサーバーと共にインストールされる PEMエージェントは、 ca_certificate.crtファイル

の有効期限を監視します。証明書の有効期限が切れそうになると、PEMは次のことを行います。

• 既存の証明書ファイルのバックアップを作成します。

• 新しい証明書ファイルを作成し、新しい CA証明書ファイルを PEMサーバーの root.crtファイ

ルに追加します。

• アクティブなエージェントの証明書ファイルを更新するジョブを作成します。



Postgres Enterprise Manager,リリース 7.13

• PEMサーバーを再起動します。

エージェントをアンインストールすると、そのエージェントに関連付けられた証明書が証明書失効リス

ト（ root.crlファイルに保持）に追加され、証明書を使用して PEMサーバーに接続できないよう

になります。

次のセクションには、証明書ファイルを手動で置き換えることに関する詳細情報が含まれています。

3.1 SSL証明書の置き換え

次の手順では、既存の PEMインストールでの SSL証明書の置換について詳しく説明します。サーバー

を同時に新しいバージョンにアップグレードする場合は、SSL証明書を置き換える前に、すべての PEM

インストーラー（最初にサーバーインストーラー、次にエージェントインストーラー）を呼び出しま

す。次に:

1. 最初にサーバーホストで実行中のすべての PEMエージェントを停止し、次に監視対象ノードで

停止します。

Linux ホストで PEM エージェントを停止するには、ターミナルウィンドウを開き、スーパー

ユーザー権限を引き受けて、次のコマンドを入力します。

Linuxで init.dを使用する場合（例:Centos6）

/etc/init.d/pemagent stop

systemdを使用する Linuxの場合、たとえば:Centos7

systemctl stop pemagent

Windowsホストでは、 Services アプレットを使用して PEM エージェントを停止できます。

PEMエージェントサービスの名前は Postgres Enterprise Manager Agentです。 Servicesダイ

アログでサービス名を強調表示し、 Stop the serviceをクリックします。

2. 既存の SSLキーと証明書のバックアップを取ります。 SSLキーと証明書は、PEMインストー

ルの dataディレクトリに保存されます。たとえば、Linuxシステムのデフォルトの場所は次の

とおりです。

/var/lib/pgsql/x/dataここで xは PostgreSQLデータベースのバージョンです。

次のファイルのコピーを作成し、各ファイルに拡張子を追加して、名前を一意にします。

• ca_certificate.crt
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• ca_key.key

• root.crt

• root.crl

• server.key

• server.crt

たとえば、次のコマンド:

# cp ca_certificate.crt ca_certificate_old.crt

エントリに oldという単語が追加された ca_certificateファイルのバックアップを作成し

ます。

3. openssl_rsa_generate_key()関数を使用して ca_key.keyファイルを生成します:

/usr/pgsql-x.x/bin/psql -U postgres -d pem --no-psqlrc -t -A -c

/"SELECT public.openssl_rsa_generate_key(1024)/" > /var/lib/pgsql/

x/data/ca_key.key

ca_key.keyファイルを作成した後、ca_certificate.crtファイルを生成し、ca_key.

keyファイルの権限を変更するときに使用する変数 CA_KEYの内容を catにします:

CA_KEY=$(cat /var/lib/pgsql/x/data/ca_key.key)

chmod 600 /var/lib/pgsql/x/data/ca_key.key

4. キーを使用して ca_certificate.crtファイルを生成します。簡単にするために、SQLク

エリを一意の名前で一時ファイルに配置します。

echo /"SELECT openssl_csr_to_crt(openssl_rsa_key_to_csr('${CA_KEY}',

'PEM','US', 'MA', 'Bedford', 'Postgres Enterprise Manager',

'support@enterprisedb.com'), NULL, '/var/lib/pgsql/x/data/ca_key.

key')/" > /tmp/_random.$$

次に、変数を使用してクエリを実行し、コンテンツを ca_certificate.crtファイルに配置

します。

/usr/pgsql-x/bin/psql -U postgres -d pem --no-psqlrc -t -A -f /

tmp/_random.$$ > /var/lib/pgsql/x/data/ca_certificate.crt
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ca_certificate.crtファイルの権限を変更し、SQLコマンドを含む一時ファイルを削除し

ます。

chmod 600 /var/lib/pgsql/x/data/ca_certificate.crt

rm -f /tmp/_random.$$

5. ca_certificate.crtファイルを root.crtファイルとして再利用します:

cp /var/lib/pgsql/x/data/ca_certificate.crt /var/lib/pgsql/x/data/

root.crt

root.crtファイルのパーミッションを変更します:

chmod 600 /var/lib/pgsql/x/data/root.crt

6. openssl_rsa_generate_crl()関数を使用して、証明書失効リスト（ root.crl）を作

成します。

/usr/pgsql-x/bin/psql -U postgres -d pem --no-psqlrc -t -A

-c /"SELECT openssl_rsa_generate_crl('/var/lib/pgsql/x/data/

ca_certificate.crt', '/var/lib/pgsql/x/data/ca_key.key')/" > /

var/lib/pgsql/x/data/root.crl

root.crlファイルのパーミッションを変更します:

chmod 600 /var/lib/pgsql/x/data/root.crl

7. openssl_rsa_generate_key()関数を使用して server.keyファイルを生成します:

/usr/pgsql-x/bin/psql -U postgres -d pem --no-psqlrc -t -A -c /

"SELECT public.openssl_rsa_generate_key(1024)/" >> /var/lib/pgsql/

x/data/server.key

server.keyファイルを作成した後、 server.crtファイルを生成し、 server.keyファ

イルの権限を変更するときに使用する変数 SSL_KEYの内容を catにします:

SSL_KEY=$(cat /var/lib/pgsql/x/data/server.key)

chmod 600 /var/lib/pgsql/x/data/server.key

8. SSL_KEYを使用してサーバー証明書を生成します。証明書を server.crtファイルに保存し

ます。簡単にするために、最初に SQLクエリを一意の名前を持つ一時ファイルに配置します。
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echo /"SELECT openssl_csr_to_crt(openssl_rsa_key_to_csr('${SSL_KEY}',

'PEM','US', 'MA', 'Bedford', 'Postgres Enterprise Manager',

'support@enterprisedb.com'), '/var/lib/pgsql/x/data/

ca_certificate.crt', '/var/lib/pgsql/x/data/ca_key.key')/" > /

tmp/_random.$$

/usr/pgsql-x/bin/psql -U postgres -d pem --no-psqlrc -t -A -f /

tmp/_random.$$ >> /var/lib/pgsql/x/data/server.crt

9. server.crtファイルの特権を変更し、一時ファイルを削除します。

chmod 600 /var/lib/pgsql/x/data/server.crt

rm -f /tmp/_random.$$

10. Postgresサーバーを再起動します。

Linuxで init.dを使用する場合（例:Centos6）

/etc/init.d/postgresql-x restart

systemdを使用する Linuxの場合、たとえば:Centos7

systemctl restart postgresql-x
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3.2 エージェント SSL証明書の更新

PEMサーバーと対話するエージェントごとに、以下を行う必要があります。

• rsaキーと証明書を生成します。

• キーと証明書をエージェントにコピーします。

• エージェントを再起動します。

各エージェントには、 pemデータベースの pem.agentテーブルに保存される一意の識別子がありま

す。キーと証明書のファイルを、エージェントの識別子に対応するキーまたは証明書に置き換える必要

があります。次のキーファイルペアを生成する前に、 agent.keyおよび agent.crtファイル（ス

テップ 2および 3で生成されたファイルをそれぞれの PEMエージェントホストの所定の場所に移動す

る必要があることに注意してください。後続のコマンドは以前に生成されたファイルを上書きします。

PEMエージェントキーファイルペアを生成するには:

1. psqlを使用して、エージェントの数とそれに対応する識別子を見つけます。

/usr/pgsql-x/bin/psql -U postgres -d pem --no-psqlrc -t -A -c /

"SELECT ID FROM pem.agent/"

• Linuxでは、 /etc/postgres-reg.iniファイルの PEMagentセクションで、エージェン

ト識別子とキーと証明書の場所を見つけることもできます。

• Windowsでは、情報はレジストリに保存されます。

– 64ビットWindowsインストールでは、次を確認します。

HKEY_LOCAL_MACHINE/SOFTWARE/Wow6432Node/EnterpriseDB/PEM/

agent

– 32ビットWindowsインストールでは、次を確認します。

HKEY_LOCAL_MACHINE/SOFTWARE/EnterpriseDB/PEM/agent

2. キーファイルを必要とするエージェントを特定した後、各エージェントに対して agent.key

を生成します。キーを生成するには、次のコマンドを実行して、出力をファイルにキャプチャし

ます。

/usr/pgsql-x/bin/psql -U postgres -d pem --no-psqlrc -t -A -c /

"SELECT openssl_rsa_generate_key(1024)/" > agent.key
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agent.keyファイルの特権を変更します:

chmod 600 agent.key

3. 各エージェントの証明書を生成します。証明書を生成するには、次のコマンドを実行して、出力

を証明書ファイルにキャプチャします。

/usr/pgsql-x/bin/psql -U postgres -d pem --no-psqlrc -t -A -c /

"SELECT openssl_csr_to_crt(openssl_rsa_key_to_csr('$(cat agent.

key)', 'agent<$ID>', 'US', 'MA', 'Bedford', 'Postgres Enterprise

Manager', 'support@enterprisedb.com'), '/var/lib/pgsql/x/data/

ca_certificate.crt', '/var/lib/pgsql/x/data/ca_key.key')/" >

agent.crt

ここで、* $ ID *はエージェントのエージェント番号です（psqlコマンドラインから取得）。

4. agent.crtファイルの特権を変更します:

chmod 600 agent.crt

5. PEMエージェントサービスを再起動する前に、各エージェントのキーと証明書ファイルを新し

く生成されたファイルで置き換えます。

• init.dを使用する Linuxでは、次のコマンドを使用してサービスを再起動します。

/etc/init.d/pemagent start

systemdを使用する Linuxでは、次のコマンドを使用してサービスを再起動します。

systemctl start pemagent

• Windows ホストでは、サービスアプレットを使用して PEM エージェントを起動できます。

PEMエージェントサービスの名前は Postgres Enterprise Managerエージェントです。

Postgres Enterprise Manager ダイアログでサービス名を強調表示し、 Start the

serviceをクリックします。
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設定の管理

複数の設定ファイルは、起動時に Postgres Enterprise Managerによって読み取られます。ファイルは次

のとおりです。

• config.py:これはメインの構成ファイルであり、変更しないでください。次のファイルのいず

れかで上書きされる可能性のある構成設定の参照として使用できます。

• config_distro.py:このファイルは config.py の後に読み込まれ、パッケージャーが

Postgres Enterprise Manager ディストリビューションに必要な設定を変更するためのものです。

これには通常、特定のパスとファイルの場所が含まれます。このファイルはオプションであり、

必要に応じて config.pyと同じディレクトリにパッケージャーが作成できます。

• config_local.py:このファイルは config_distro.py の後に読み取られ、エンドユー

ザーがローカルの設定や標準に合わせて調整したいデフォルトまたはパッケージ固有の設定を変

更するためのものです。このファイルはオプションであり、必要に応じて、 config.pyと同

じディレクトリにユーザーが作成します。

デフォルトの config.pyファイルのコピーは、参照用に PEMオンラインヘルプに含まれています。
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PEMサーバーの管理

以下のセクションでは、PEMサーバーとエージェントの再起動、PEMサーバーまたは PEMエージェ

ントの制御、LinuxおよびWindowsでの HTTPDサービスの制御、HTTPDサーバーの制御、PEM認

証とセキュリティの管理、変更など、PEMサーバーに関連するタスクに関する情報を提供しますプロ

キシサーバーなどを使用するように PEMを変更する pg_hba.confファイル

5.1 PEMサーバーとエージェントの起動と停止

PEMサーバーは、それが存在する Postgresサーバーインスタンスが起動、停止、または再起動したと

きに起動、停止、および再起動します。 Postgresサーバーの制御に使用するのと同じコマンドを使用し

て PEMサーバーを制御します。 Linuxプラットフォームでは、サービススクリプトを停止および開始

するコマンドは、プラットフォームおよび OSバージョンによって異なります。

PEMエージェントは、 pemagentという名前のサービスによって制御されます。

Windowsオペレーティングシステムには、サーバーの状態を表示し、ポイントアンドクリックのサー

バー制御を提供するグラフィカルサービスコントローラーが含まれています。Windowsの Control

Panelから Servicesユーティリティにアクセスできます。ユーティリティが開いたら、スクロール

バーを使用してリストされたサービスをナビゲートし、サービス名を強調表示します。
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図 1 The PEM service in the Windows Services window

サービスの状態を制御するには、 Stop、 Pause、 Start、または Restartボタンを使用します。

サービスを停止すると、Postgresサーバーに接続しているユーザー（またはクライアントアプリケーショ

ン）が突然切断されることに注意してください。サービスの制御の詳細については、次の EnterpriseDB

Webサイトから入手できる* EDB Postgres Advanced Serverインストールガイド*を参照してください。

https://www.enterprisedb.com/resources/product-documentation
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5.2 監視対象サーバーのリモート起動と停止

PEMでは、PEMクライアントを使用して管理対象サーバーインスタンスを起動およびシャットダウン

できます。 PEMがサービスを管理できるようにサーバーを構成するには、サーバー登録ダイアログを

完了して、データベースサーバーを PEMエージェントに登録し、以下を実行します。

• Propertiesダイアログで Store on PEM Serverオプションを指定します。

• Advancedタブの Service IDフィールドにサービススクリプトの名前を指定します:

– Advanced Serverの場合、サービス名は edb-as-<x>または ppas-<x>です。

– PostgreSQLの場合、サービス名は postgresql-<x>です。

Where x indicates the server version number.

サーバーに接続した後、ツリーコントロールでサーバー名を強調表示し、 Managementメニューから

Queue Server Startup または Queue Server Shutdown を選択することにより、サーバー

を起動または停止できます。

図 2 管理対象サーバーの管理メニュー
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5.3 Linuxでの PEMサーバーまたは PEMエージェントの制御

Linuxプラットフォームでは、以下を制御するサービススクリプトの名前:

• Advanced Server上の PEMサーバーは edb-as-<x>または ppas-<x>です

• PostgreSQL上の PEMサーバーは postgresql-<x>です

• PEMエージェントは pemagentです

Where x indicates the server version number.

サービススクリプトを使用して、サービスを制御できます。

• RHELまたは CentOSバージョン 6.xでサービスを制御するには、コマンドラインを開き、スー

パーユーザー権限を引き受けて、次のように入力します。

/etc/init.d/<service_name> <action>

• RHELまたは CentOSバージョン 7.xでサービスを制御するには、コマンドラインを開き、スー

パーユーザー権限を引き受けて、コマンドを発行します。

systemctl <service_name> <action>

どこで:

service_name is the name of the service.

action specifies the action taken by the service. Specify:

• startはサービスを開始します。

• stopはサービスを停止します。

• サービスを停止してから開始するには restart。

• statusはサービスのステータスを確認します。
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5.4 Windowsでの PEMサーバーまたは PEMエージェントの制御

Windowsオペレーティングシステムには、サーバーの状態を表示し、ポイントアンドクリックのサー

バー制御を提供するグラフィカルサービスコントローラーが含まれています。以下を制御するサービス

の登録名:

• PostgreSQL上の PEMサーバーホストは postgresql-<x>です

• Advanced Server上の PEMサーバーホストは、 edb-as-<x>または ppas-<x>です

• PEMエージェントは Postgres Enterprise Manager - pemAgentです

Where x indicates the server version number.

Windowsの Control Panelをナビゲートして、 Servicesユーティリティを開きます。ユーティ

リティが開いたら、スクロールバーを使用してサービスのリストを参照します。

図 3 The Windows Services window

サービスを停止するには、 Stop the serviceオプションを使用します。サーバーに接続している

ユーザー（またはクライアントアプリケーション）は、サービスを停止すると突然切断されます。

Pause the service オプションを使用して、サービスの構成パラメーターを再ロードするように

Postgresに指示します。 Pause the serviceオプションは、多くの設定パラメーターのユーザー

セッションを中断することなくパラメーターをリセットする効果的な方法です。

サービスを開始するには Start the serviceオプションを使用します。
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5.5 HTTPDサーバーの制御

Linuxでは、コマンドラインを開き、次のコマンドを入力して、 PEM-HTTPDサービスのステータスを

確認できます。

ps -ef | grep httpd

Linuxが次の例のような回答で応答した場合、 httpdは実行されていません。

user 13321 13267 0 07:37 pts/1 00:00:00 grep httpd

CentOSまたは RHEL 6.xシステムでサービスを開始するには、次のコマンドを使用します。

/etc/init.d/httpd start

CentOSまたは RHEL 7.xシステムでサービスを開始するには、次のコマンドを使用します。

systemctl start httpd

Windowsでは、 Servicesアプレットを使用して PEM HTTPDサービスのステータスを確認できま

す。サービスアプレットを開いた後、リストをスクロールして PEM HTTPDサービスを見つけます。

図 4 The PEM HTTPD Windows service

Status列には、サーバーの現在の状態が表示されます。サービスが実行されていない場合は、Start

リンクをクリックして PEM HTTPDを開始します。
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5.6 pg_hba.confファイルの変更

pg_hba.confファイルのエントリは、ネットワークの認証と承認を制御します。 PEMサーバーホス

ト上の pg_hba.confファイルは、PEMサーバーと PEM-HTTPD、PEMエージェント、および監視

対象サーバー間の接続を許可する必要があります。

PEMサーバーのインストールプロセス中に、PEMによって監視されるホストの IPアドレスと接続情

報の入力を求められます。この情報は、PEMバッキングデータベースの pg_hba.confファイルの先

頭に追加されます。

図 5 PEM entries in the pg_hba.conf file

PEMサーバーと他のコンポーネント間の接続を許可するには、pg_hba.confファイルを手動で変更

する必要がある場合もあります。たとえば、PEM-HTTPDインストールが PEMサーバーと同じホスト

上にない場合、PEMサーバーホスト上の pg_hba.confファイルを変更して、PEM-HTTPDがサー

5.6. pg_hba.confファイルの変更 59



Postgres Enterprise Manager,リリース 7.13

バーに接続できるようにする必要があります。

デフォルトでは、 pg_hba.confファイルは Postgresインストールの下のデータディレクトリにあり

ます。たとえば、Advanced Server 10ホストでは、pg_hba.confのデフォルトの場所は次のとおりです。

/var/lib/edb/as10/data/pg_hba.conf

選択したエディターで pg_hba.confファイルを変更できます。ファイルを変更した後、サーバーを

再起動して変更を有効にします。

次の例は、 postgres という名前のユーザーから pg_hba.conf ファイルが存在するホストの

postgres データベースへの md5 パスワード認証接続を許可する pg_hba.conf エントリを示

しています。接続は 192.168.10.102の IPアドレスから来ています:

# TYPE DATABASE USER CIDR-ADDRESS METHOD

# IPv4 local connections:

host postgres postgres 192.168.10.102/32 md5

ネットワークホストのアドレスまたはネットワークアドレス範囲を指定できます。たとえば、アドレス

が 192.168.10.23、 192.168.10.76、 192.168.10.184のサーバーからの接続を許可する

場合は、CIDR-ADDRESS に 192.168.10.0/24 を入力して、すべてのサーバーからの接続を許可

しますそのネットワーク内のホスト:

# TYPE DATABASE USER CIDR-ADDRESS METHOD

# IPv4 local connections:

host postgres all 192.168.10.0/24 md5

pg_hba.confファイルエントリのフォーマットの詳細については、次の PostgreSQLコアドキュメン

トを参照してください。

http://www.postgresql.org/docs/10/static/auth-pg-hba-conf.html

PEMで Postgresサーバーに接続する前に、両方のサーバーの pg_hba.confファイルが接続を許可

していることを確認する必要があります。

データベースサーバーへの接続時にこのエラーを受け取った場合、接続を許可するエントリを追加して

pg_hba.confファイルを変更します。
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5.7 データベースとオブジェクトの作成と保守

Postgresサーバーの各インスタンスは、1つ以上のデータベースを管理します。各ユーザーは、データ

ベースに含まれる情報にアクセスする前に、データベースに接続するための認証情報を提供する必要が

あります。 PEMクライアントは、データベース、およびデータベースを構成するさまざまなオブジェ

クト（テーブル、インデックス、stored proceduresなど）をすべて作成および管理できるダイアログを

提供します。

PEMでのデータベースの作成は簡単です。管理対象サーバーの Databasesノードを右クリックし、

Createメニューから Database…を選択するだけです。データベースを定義したら、新しいデータ

ベース内にオブジェクトを作成できます。

たとえば、新しいテーブルを作成するには、 Tablesノードを右クリックし、 Createメニューから

Table…を選択します。 New Tableダイアログが開いたら、新しいテーブルの属性を指定します。

図 6 Use PEM’s dialogs to create and manage database objects

PEMは、他のデータベースオブジェクトの作成と管理のための同様のダイアログを提供します。

• テーブル

• インデックス

• stored procedures

• 機能
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• triggers

• views

• 制約など

各オブジェクトタイプはツリーコントロールに表示されます。オブジェクトタイプに対応するノードを

右クリックして Createメニューにアクセスし、新しいオブジェクトを作成するか、名前付きノード

のコンテキストメニューから Propertiesを選択して、強調表示されたオブジェクトの管理タスクを

実行します。
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5.8 PEM認証の管理

Postgresは多くの認証方法をサポートしています:

• 安全なパスワード（md5）

• GSSAPI

• SSPI

• Kerberos

• ident

• LDAP

• RADIUS

• 証明書（SSL）

• PAM

Postgres（および PEM）認証は pg_hba.conf構成ファイルによって制御されます。構成ファイル内

のエントリは、特定のデータベースに接続できるユーザーと、そのユーザーが接続を許可される前に必

要な認証の種類を指定します。

postgresという名前のユーザーがセキュアパスワード（md5）認証接続を使用してローカルホスト

（127.0.0.1/32）からすべてのデータベースに接続できるようにする pg_hba.confファイルの一般的

なエントリは、次の形式を取ります。

host all postgres 127.0.0.1/32 md5

システムの構成によっては、PEMエージェントがサーバーへの接続に使用するユーザーアカウントの

パスワードファイルを作成し、エージェントがサーバーの認証要求に適切に応答できるようにする必要

があります。 1safepwdのパスワードを持つ postgresという名前のユーザーのパスワードファイ

ルのエントリは、次の形式になります。

localhost:5432:*:postgres:1safepwd

パスワードファイルは通常、Linux システムでは ~root/.pgpass 、Windows では %APPDATA%/

postgresql/pgpass.confという名前です。パスワードファイルの設定の詳細については、次の

EnterpriseDB Webサイトにアクセスしてください。

http://www.postgresql.org/docs/10/static/libpq-pgpass.html
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Postgresでサポートされている認証方法の詳細については、次の PostgreSQLコアドキュメントを参照

してください。

http://www.postgresql.org/docs/10/static/client-authentication.html
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5.9 プロキシサーバーを使用するための PEMの変更

ネットワーク構成が PEMと EnterpriseDB Webサイト間の直接通信を妨げる場合、次の場合に PEMが

使用するプロキシサーバーを構成できます。

• インストールまたは更新に利用可能なパッケージに関する情報で package_catalog テーブ

ルを更新する

• パッケージオプションの読み取り

• パッケージのダウンロード

ネットワークでプロキシサーバーを構成した後、PEMサーバー構成を変更し、プロキシの接続プロパ

ティを指定し、プロキシサーバーを使用するように PEMに指示します。

図 7 The PEM Server Configuration dialog

Server Configurationダイアログにアクセスしてサーバー構成を変更するには、PEM Webイン

ターフェースに接続し、 Managementメニューから Server Configuration…を選択します。

パラメーター値を変更するには、パラメーターを見つけて、‘‘値 ‘‘列でパラメーター値を変更します。

次の PEMサーバー構成パラメーターを使用して、PEMがプロキシサーバーに接続できるようにする接

続の詳細を指定します。

• proxy_serverパラメーターを使用して、プロキシサーバーの IPアドレスを指定します。

• プロキシサーバーが接続時に PEM による認証を要求することを示すために、

proxy_server_authentication パラメーターに t の値を指定します。認証が必要な

い場合は fを指定します。
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• パッケージリストを取得するときに PEM がプロキシサーバーを使用する必要がある場合は、

proxy_server_enabled パラメーターに t の値を指定します。プロキシサーバーが設定さ

れていない場合は fを指定します。

• proxy_server_usernameで指定されたユーザーに関連付けられたパスワードを提供するに

は、 proxy_server_passwordパラメーターを使用します。

• proxy_server_portパラメーターでプロキシサーバーのポート番号を指定します。

• proxy_server_username パラメーターで、プロキシサーバーで認証するときに使用する

ユーザー名を指定します。

プロキシサーバーの設定に必要なパラメーターの更新が完了したら、ダイアログを閉じる前に、ダイア

ログの右上隅にある Saveアイコンをクリックします。
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5.10 PEMサーバー構成の編集

PEMクライアントを使用して、PEMサーバーの構成パラメーターをグラフィカルに管理し、機能を有

効にしたり、デフォルト設定を変更したりできます。 Server Configurationダイアログを開く

には、 Managementメニューから Server Configuration…を選択します。

図 8 サーバー構成ダイアログ

パラメーター値を変更するには、パラメーター名の右側の Valueフィールドに表示される内容を編集

します。 Saveボタンをクリックして変更を保存するか、 Closeボタンをクリックして変更を適用せ

ずにダイアログを終了します。 Resetボタンを使用して、パラメーターを元の値に戻します。
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5.11 セキュリティの管理

PEMは、Postgresの役割とサーバーを管理するグラフィカルな方法を提供します。

5.11.1 ログインロール

PEMサーバーに接続する場合、PEMサーバーがデータを保存するデータベースへのアクセスを許可す

るロール資格情報を提供する必要があります。デフォルトでは、サーバーへの最初の接続には postgres

スーパーユーザーアカウントが使用されますが、接続ユーザーごとに個別のロールを作成することを強

くお勧めします（セキュリティと監査の両方の目的のため）。ロールを作成するには、PEMクエリツー

ル、PEM Web インターフェイス Create - Login/Group Role ダイアログ、またはコマンドラ

インクライアント（psqlなど）を使用できます。

Create - Login/Group Roleダイアログを使用してロールを作成するには、PEMツリーコント

ロールでロールが存在するサーバーのノードを展開し、コンテキストメニューにアクセスするために

Login/Group Roles ノードを右クリックします。次に、 Create メニューから Login/Group

Role…を選択します。

図 9 ログインロールノードのコンテキストメニュー

Create - Login/Groupロールダイアログのタブのフィールドを使用して、ロールを定義します。

ブラウザタブに PEMオンラインヘルプを表示するには、ダイアログの左下隅にあるヘルプ（ ?）ボタ

ンをクリックします。

新しいロールの定義が終了したら、 Saveをクリックしてロールを作成します。
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図 10 ログインロールダイアログ

既存のログインロールのプロパティを変更するには、ツリーコントロールでログインロールの名前を

右クリックし、コンテキストメニューから Propertiesを選択します。ログインロールを削除するに

は、ロールの名前を右クリックして、コンテキストメニューから Delete/Dropを選択します。

ロールの作成と管理の詳細については、PostgreSQLオンラインドキュメントを参照してください。

http://www.postgresql.org/docs/10/static/sql-createrole.html
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5.11.2 グループの役割

グループロールは、システム権限（データベースの作成など）およびオブジェクト権限（特定のテーブ

ルへのデータの挿入など）を分配するために使用されるコンテナとして機能できます。グループロール

の主な目的は、DBAにとってシステムとオブジェクトのパーミッションの一括管理をはるかに簡単に

することです。多くの異なるログインアカウントにわたって個別に特権を割り当てたり変更したりする

のではなく、単一のロールの特権を割り当てたり変更したりして、そのロールを一度に多くのログイン

ロールに付与できます。

グループロールを作成および管理するには、 Group Rolesノード（PEMツリーコントロールで登録

されている各サーバーの名前の下にあります）を使用します。コンテキストメニューのオプションを使

用すると、新しいロールを作成したり、既存のロールのプロパティを変更したりできるダイアログにア

クセスできます。ロールの作成に関する詳細については、次を参照してください。

http://www.postgresql.org/docs/10/static/sql-createrole.html
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5.11.3 PEMの事前定義されたロールを使用して PEM機能へのアクセスを管理する

Login/Group Roleダイアログを使用して、制限された権限を持つロールが監査マネージャー、キャ

パシティマネージャー、SQLプロファイラーなどの PEM機能にアクセスできるようにすることができ

ます。 PEMの事前定義されたロールにより、PEM機能にアクセスできます。これらのロールのメン

バーシップが割り当てられたロールは、関連する機能にアクセスできます。

図 11 The Membership tab

ユーザーを定義するとき、 Membership タブを使用して、新しいユーザーがメンバーになっている

ロールを指定します。新しいユーザーは、メンバーである各ロールに関連付けられた特権を共有しま

す。ユーザーが PEM拡張機能にアクセスするには、ロールは pem_userロールと、機能へのアクセス

を許可する事前定義されたロールのメンバーである必要があります。 Rolesフィールドを使用して、

ドロップダウンリストから事前定義されたロール名を選択します。

SQLタブには、 Saveをクリックしたときにサーバーが実行する SQLコマンドが表示されます。
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図 12 The SQL tab

上記の例では、 Audit Managerにアクセスできる acctg_clerkという名前のログインロールを

作成します。ロールは、いつでもサーバーに無制限に接続できます。

PEMの事前定義されたロールを使用して、以下の表にリストされている機能へのアクセスを許可でき

ます。
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Value Parent Role 説明

pem_super_admin Postgres Enteprise Manager ですべて

を管理/設定する役割。

pem_admin pem_super_admin すべての表示可能なエージェント/

サーバー、および監視対象オブジェ

クトの管理/管理/構成の役割。

pem_config pem_admin Postgres Enterprise Manager の構成管

理の役割。

pem_component pem_admin すべてのウィザード/ダイアログベー

スのコンポーネントを実行/実行する

役割。

pem_rest_api pem_admin REST APIにアクセスする役割。

pem_server_service_manager pem_admin 監視対象データベースサーバーの再起

動/再読み込みを許可するロール（サー

バー IDが提供されている場合）。

pem_manage_schedule_task pem_admin スケジュールタスクを構成する役割。

pem_manage_alert pem_admin アラートとそのテンプレートを管理/

構成するためのロール。

pem_config_alert pem_config、

pem_manage_alert

監視対象オブジェクトのアラートを設

定するためのロール。

pem_manage_probe pem_admin カスタムプローブを作成、更新、削除

し、カスタムプローブ設定を変更する

役割。

pem_config_probe pem_config、

pem_manage_probe

表示されているすべての監視対象オブ

ジェクトでのプローブ設定の役割（履

歴保持、実行頻度、プローブの有効化/

無効化）。

pem_database_server_registrationpem_admin データベースサーバーを登録するロー

ル。

pem_comp_postgres_expert pem_component Postgres Expertを実行する役割。

pem_comp_auto_discovery pem_component データベースサーバーダイアログの自

動検出を実行するロール。

pem_comp_log_analysis_expertpem_component ログ分析エキスパートを実行する役

割。

pem_comp_sqlprofiler pem_component SQL プロファイラーを実行するロー

ル。

pem_manage_efm pem_admin フェールオーバーマネージャーの機能

を管理する役割。

pem_comp_capacity_manager pem_component Capacity Managerを実行する役割。

pem_comp_log_manager pem_component Log Managerを実行する役割。

pem_comp_audit_manager pem_component 監査マネージャーを実行する役割。

pem_comp_package_deploymentpem_component パッケージ展開ウィザードを実行する

役割。

pem_comp_streaming_replicationpem_component ストリーミングレプリケーションウィ

ザードを実行するロール。

pem_comp_tuning_wizard pem_component チューニングウィザードを実行する役

割。
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5.11.4 チームロールを使用する

PEMによる監視のためにサーバーを登録するとき、サーバーに関連付けられる* Team *を指定できま
す。チームは、1つまたは複数の監視対象サーバーへのアクセスを、限られた役割メンバーのグループ

に許可または制限するために使用できるグループ役割です。 PEMクライアントは、指定されたチーム

を持つサーバーのみを以下のユーザーに表示します。

• チームの役割のメンバー

• サーバーを作成した役割

• PEMサーバーでのスーパーユーザー特権を持つロール。

チームの役割を作成するには、PEM ツリーコントロールで役割を配置するサーバーのノードを展開

し、 Login/Group Rolesノードを右クリックしてコンテキストメニューにアクセスします。次に、

Create メニューから Login/Group Role… を選択します。 Create - Login/Group Role

ダイアログが開いたら、提供されたフィールドを使用してチームロールのプロパティを指定します。
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5.11.5 オブジェクト権限

データベースオブジェクトにアクセス、実行、または作成する前に、ロールに十分な特権を付与する必

要があります。 PEMでは、PEMクライアントのグラフィカルインターフェイスを使用して、グループ

ロールまたはログインアカウントにオブジェクト権限を割り当て（ GRANT）および削除（ REVOKE）

できます。

オブジェクト権限は、特定のオブジェクトごとにグラフィカルオブジェクトエディターを介して管理さ

れます。たとえば、データベーステーブルにアクセスするための特権を割り当てるには、ツリーコント

ロールでテーブル名を右クリックし、コンテキストメニューから [プロパティ]オプションを選択しま

す。 [特権]タブに表示されるオプションを使用して、テーブルに特権を割り当てます。

PEMクライアントには、Grant Wizard（ Toolsメニューからアクセス）が含まれているため、一

度に多くのオブジェクト権限を管理できます。
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5.12 ジョブ通知の管理

システムで生成されたジョブ（スケジュールされたタスクの下にリストされている）またはカスタム定

義のエージェントジョブの成功または失敗時に SMTPトラップを送信するように、PEMコンソールで

設定を構成できます。カスタム定義のエージェントジョブの詳細については、‘‘PEMスケジュールジョ

ブの作成 ‘‘を参照してください。これらの電子メール通知設定は、指定されたユーザーグループに電子

メール通知を送信するために、次の 3つのレベルで（優先順に）構成できます。

• 職務レベル

• エージェントレベル

• PEMサーバーレベル（デフォルトレベル）

5.12.1 ジョブレベルでのジョブ通知の構成

次のいずれかの方法で、カスタム定義のエージェントジョブに対してのみ、ジョブレベルで電子メール

通知設定を構成できます。

• 新しいエージェントジョブの場合、ジョブ自体の作成中に、[エージェントジョブの作成] ウィ

ザードの [通知]タブでメール通知設定を構成できます。

• 既存のカスタム定義ジョブの場合、ジョブのプロパティを編集して通知設定を構成できます。
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図 13 ジョブ通知設定:ジョブレベル

*通知*タブのフィールドを使用して、ジョブレベルで電子メール通知設定を構成します。

• [通知の送信]フィールドを使用して、電子メール通知をいつ送信するかを指定します。

• [電子メールグループ]フィールドを使用して、電子メール通知を受信する電子メールグループを

指定します。

5.12.2 エージェントレベルでのジョブ通知の構成

ツリービューでエージェントを選択し、右クリックして [プロパティ]を選択します。 [プロパティ]ダ

イアログで、[ジョブ通知]タブを選択します。
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図 14 ジョブ通知設定:エージェントレベル

[ジョブ通知]タブのフィールドを使用して、エージェントレベルで電子メール通知設定を構成します。

• デフォルト設定の上書き？*スイッチを使用して、エージェントレベルのジョブ通知設定でデ
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フォルトのジョブ通知設定を上書きするかどうかを指定します。このスイッチで [はい]を選択

した場合、このダイアログの残りの設定を使用して、ジョブ通知をいつ、誰に送信するかを定義

できます。このダイアログの残りの設定は、 Override default configuration？*スイッチを有効に
した場合にのみ機能することに注意してください。

• *ジョブ完了時に電子メール？*スイッチを使用して、ジョブ完了が成功したときにジョブ通知を
送信するかどうかを指定します。

• *ジョブの失敗時に電子メール？*スイッチを使用して、ジョブの失敗時にジョブ通知を送信する
かどうかを指定します。

• *メールグループ*フィールドを使用して、ジョブ通知の送信先のメールグループを指定します。

5.12.3 サーバーレベルでのジョブ通知の構成

*サーバー構成*ダイアログを使用して、PEM サーバーレベルでの電子メール通知構成に関する情報

を提供できます。 [サーバー構成] ダイアログを開くには、PEM クライアントの [管理] メニューから

[サーバー構成...]を選択します。

図 15 ジョブ通知設定:サーバーレベル

4つのサーバー構成パラメーターは、PEMサーバーレベルでのジョブ通知設定に関する情報を指定し

ます。

• Use the job_failure_notification switch to specify if you want to send email notification after each
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job failure.

• Use the job_notification_email_group parameter to specify the email group that should receive the

email notification.

• Use the job_retention_time parameter to specify the number of days that non-recurring scheduled

tasks should be retained in the system.

• Use the job_status_change_notification switch to specify if you want to send email notification after

each job status change, irrespective of its status being a failure, success, or interrupted.

5.13 PEMスケジュール済みジョブの管理

PEMスケジュールジョブを作成して、指定された順序で一連のカスタム定義のステップを実行できま

す。これらの手順には、エージェントにバインドされているサーバーで実行できる SQLコードまたは

バッチ/シェルスクリプトが含まれている場合があります。これらのジョブは、ビジネス要件に合わせ

てスケジュールできます。たとえば、特定のデータベースサーバーのバックアップを取得するジョブを

作成し、毎月特定の日時に実行するようにスケジュールできます。

PEMスケジュールジョブを作成または管理するには、PEMツリーコントロールを使用して、ジョブを

作成する PEMエージェントを参照します。ツリーコントロールに [ジョブ]ノードが表示され、その下

に現在定義されているジョブが表示されます。新しいジョブを追加するには、 Jobsノードを右クリッ

クし、コンテキストメニューから Create Job...を選択します。

Create - Agent Jobダイアログが開いたら、Create - Agent Jobダイアログのタブを使用

して、PEMスケジュールジョブを構成するステップとスケジュールを定義します。
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図 16 PEM scheduled job dialog create schedule

Generalタブのフィールドを使用して、ジョブに関する一般情報を提供します。

• Nameフィールドにジョブの名前を入力します。

• ジョブを有効にするには Enabledスイッチを Yesの位置に移動し、ジョブを無効にするには

Noの位置に移動します。

• ジョブに関するメモを保存するには、 Commentフィールドを使用します。
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図 17 PEM scheduled job dialog add steps

ジョブが実行するステップを定義および管理するには、 Steps タブを使用します。 [追加] アイコン

（+）をクリックして、新しいステップを追加します。次に、ヘッダーの左側にある作成アイコンをク

リックして、ステップ定義ダイアログを開きます。
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図 18 PEM scheduled job steps definition

ステップ定義ダイアログのフィールドを使用して、ステップを定義します。

• Nameフィールドにステップの名前を入力します;手順は名前の英数字順に実行されることに注

意してください。

• Enabledスイッチを使用して、ジョブの実行時にステップを含める（ True）か、ステップを

無効にします（ False）。

• Kindスイッチを使用して、ジョブステップが SQLコード（ SQL）を呼び出すか、バッチスク

リプト（ Batch）を呼び出すかを示します。

– SQLを選択した場合は、 Codeタブを使用してステップの SQLコードを提供します。

– Batchを選択した場合、 Codeタブを使用して、ステップ中に実行されるバッチスクリプ

トを提供します。

• On errorドロップダウンを使用して、ステップの実行中にエラーが発生した場合の pgAgent

の動作を指定します。以下から選択してください:

– 失敗-このステップの処理中にエラーが発生した場合、ジョブを停止します。
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– 成功-ステップを正常に完了したとしてマークし、続行します。

– 無視-エラーを無視して続行します。

• Kindスイッチの入力として SQLを選択した場合、以下の追加情報を提供します。

– Serverフィールドを使用して、PEMスケジュールジョブを作成しているエージェントに

バインドされているサーバーを指定します。

– Databaseフィールドを使用して、選択したサーバーに関連付けられているデータベース

を指定します。

• ステップに関するコメントを提供するには、 Commentフィールドを使用します。

図 19 PEM scheduled job steps definition code

• ステップ定義ダイアログの Codeタブの状況依存フィールドを使用して、ステップ中に実行され

る SQLコードまたはバッチスクリプトを提供します。

– ステップが SQL コードを呼び出す場合、 SQL query フィールドに 1 つ以上の SQL ス

テートメントを指定します。

– ステップがバッチスクリプトを呼び出す場合、 Code フィールドにスクリプトを指定しま

す。Windowsサーバーで実行している場合は、標準のバッチファイル構文を使用する必要
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があります。 Linuxサーバーで実行する場合、最初の行に適切なインタープリターが指定さ

れていれば（たとえば、*＃！/ bin / sh *）、任意のシェルスクリプトを使用できます。定義
済みのインラインコードに加えて、ファイルシステム上のバッチスクリプト、シェルスクリ

プト、または SQLファイルのパスを指定することもできます。

Linux システムでスクリプトを呼び出すには、agent.cfg ファイルの* batch_script_user *パ
ラメーターのエントリを変更し、スクリプトの実行に使用するユーザーを指定する必要があ

ります。このパラメーターには、非 rootユーザーまたは rootを指定できます。ユーザーを

指定しない場合、または指定したユーザーが存在しない場合、スクリプトは実行されませ

ん。ファイルを変更した後、エージェントを再起動します。

Windows システムでスクリプトを呼び出すには、* AllowBatchJobSteps *のレジスト
リエントリを true に設定し、PEM エージェントを再起動します。 PEM レジスト

リエントリは HKEY_LOCAL_MACHINE/Software/Wow6432Node/EnterpriseDB/

PEM/agentにあります。

ステップに必要なすべての情報を提供した後、 Saveボタンをクリックして、ステップ定義ダイアログ

を保存して閉じます。

追加アイコン（+）をクリックして各ステップを追加するか、 Schedulesタブを選択してジョブスケ

ジュールを定義します。

[追加]アイコン（+）をクリックして、ジョブのスケジュールを追加します。次に、ヘッダーの左側に

ある作成アイコンをクリックして、スケジュール定義ダイアログを開きます。
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図 20 PEM scheduled job dialog add schedule tab

Schedules definitionタブのフィールドを使用して、ジョブを実行する日時を指定します。

• Nameフィールドにスケジュールの名前を入力します。

• Use the Enabled switch to indicate that pgAgent should use the schedule (Yes) or to disable the

schedule (No).

• Startフィールドのカレンダーセレクターを使用して、スケジュールの開始日時を指定します。

• Endフィールドのカレンダーセレクターを使用して、スケジュールの終了日時を指定します。

• Commentフィールドを使用して、スケジュールに関するコメントを入力します。

Repeatタブを選択して、スケジュールを実行する日を定義します。
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図 21 PEM scheduled job dialog schedule repeat tab

Repeatタブのフィールドを使用して、cronスタイル形式でスケジュールに関する詳細を指定します。

ジョブは、 Repeatタブで選択された各日付または時間要素で実行されます。

フィールド内をクリックして、そのフィールドの有効な値のリストを開きます。特定の値をクリックし

て、その値をフィールドの選択値のリストに追加します。フィールドから値をクリアするには、フィー

ルドの右側にある Xをクリックします。

• Daysボックス内のフィールドを使用して、ジョブを実行する日を指定します。

– Week Daysフィールドを使用して、ジョブを実行する日を選択します。

– Month Daysフィールドを使用して、ジョブを実行する日数を選択します。日付に関係な

く、ジョブを月の最後の日に実行する必要があることを示すには、 Last Day を指定し

ます。

– Monthsフィールドを使用して、ジョブを実行する月を選択します。

• Timesボックス内のフィールドを使用して、ジョブを実行する時間を指定します。

– Hoursフィールドを使用して、ジョブを実行する時間を選択します。
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– Minutesフィールドを使用して、ジョブを実行する分を選択します。

Exceptionsタブを選択して、スケジュールが notを実行する日を指定します。

図 22 PEM scheduled job dialog exceptions tab

Exceptionsタブのフィールドを使用して、ジョブを実行しない日を指定します。たとえば、国民の

祝日にジョブを実行しないようにしたい場合があります。

[追加]アイコン（+）をクリックして、例外テーブルに行を追加し、次の操作を行います。

• Date列内をクリックしてカレンダーセレクターを開き、ジョブが実行されない日付を選択しま

す。 Date列に <Any>を指定して、選択した時刻のどの日にもジョブを実行しないことを示し

ます。

• Time 列内をクリックして時間セレクターを開き、ジョブが実行されない時間を指定します。

Time列に <Any>を指定して、選択した日のどの時点でもジョブを実行しないことを示します。

ジョブレベルで電子メール通知設定を構成するには、 Notificationsタブを選択します:
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図 23 PEM scheduled job dialog notifications tab

Notificationsタブのフィールドを使用して、ジョブの電子メール通知設定を構成します。

• Send the notificationsフィールドを使用して、電子メール通知をいつ送信するかを指

定します。

• Email groupフィールドを使用して、電子メール通知を受信する電子メールグループを指定

します。

スケジュールの定義が完了したら、 SQLタブを使用して、ジョブを作成または変更するコードを確認

できます。
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図 24 PEM scheduled job dialog SQL tab

Saveボタンをクリックしてジョブ定義を保存するか、 Cancelをクリックして保存せずにジョブを

終了します。 Resetボタンを使用して、ダイアログから未保存のエントリを削除します。

ジョブを保存した後、ジョブは、それが定義されたサーバーの PEMツリーコントロールの Jobsノー

ドの下にリストされます。 PEMコンソールの Propertiesタブには、選択したジョブの概要が表示

され、 Jobsタブにはジョブの各実行の詳細が表示されます。既存のジョブを変更するか、ジョブに関

する詳細情報を確認するには、ジョブ名を右クリックして、コンテキストメニューから Properties

を選択します。
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第6

PEMエージェントの管理

以下のセクションでは、PEMエージェントの動作と管理に関する情報を提供します。

6.1 エージェント権限

デフォルトでは、PEMエージェントはオペレーティングシステムホストの root特権とデータベース

サーバーのスーパーユーザー特権でインストールされます。これらの権限により、PEMエージェント

は、システムの使用状況について監視対象ホストおよびデータベースサーバーで制限のないプローブを

呼び出し、情報を取得して PEMサーバーに返すことができます。

PEM エージェントの権限が低下すると、PEM 機能が低下することに注意してください。完全な機能

を実現するには、PEMエージェントを rootとして実行する必要があります。 PEMエージェントが

データベースサーバーのサービスアカウントで実行されている場合、PEMプローブはレポートの生成

に使用される統計情報に完全にアクセスできず、機能はそのアカウントの機能に制限されます。 PEM

エージェントが別のより低い特権のアカウントで実行されている場合、機能はさらに制限されます。

PEMエージェントのオペレーティングシステム権限を制限すると、PEMプローブの一部が情報を返さ

ず、次の機能が影響を受ける可能性があります。
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プローブまたは

アクション

オペレーティン

グシステム

影響を受ける PEM機能

データとログフ

ァイルの分析

Linux / Windows Postgres Expertは完全な情報にアクセスできません。

セッション情報 Linux プロセスごとの統計は不完全です。

PG HBA Linux / Windows Postgres Expertは完全な情報にアクセスできません。

サービス再起動

機能

Linux / Windows 監査ログマネージャー、サーバーログマネージャー、スト

リーミングレプリケーション、ログ分析エキスパート、お

よび PEM は、要求された変更を適用できない場合があり

ます。

パッケージ展開 Linux / Windows PEM はダウンロードしたインストールモジュールを実行

できません。

バッチタスク Windows PEM は、Windows でスケジュールされたバッチジョブを

実行できません。

サ ー バ ー か ら

データを収集す

る（ルートアクセ

スが必要）

Linux / Windows スワップ使用率、CPU使用率、IO読み取り、IO書き込み

などの列は、セッションアクティビティダッシュボードで

0として表示されます。

注釈: 上記のリストは包括的なものではありませんが、制限される機能の種類の概要を提供する必要が
あります。

PEM エージェントのデータベース特権を制限すると、次の PEM 機能が影響を受ける可能性があり

ます。
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プローブ オペレーティン

グシステム

影響を受ける PEM機能

監査ログの収集 Linux / Windows PEM は PEM データベースから空のデータを受け取りま

す。

サーバーログ収

集

Linux / Windows PEMはサーバーログ情報を収集できません。

データベース統

計

Linux / Windows データベース/サーバー分析ダッシュボードには、不完全な

情報が含まれます。

セッション待機/

システム待機

Linux / Windows セッション/システム待機ダッシュボードには、不完全な情

報が含まれます。

ロック情報 Linux / Windows データベース/サーバー分析ダッシュボードには、不完全な

情報が含まれます。

ストリーミング

レプリケーショ

ン

Linux / Windows ストリーミングレプリケーションダッシュボードには情報

が表示されません。

Slonyレプリケー

ション

Linux / Windows データベース分析ダッシュボードの Slony関連のグラフに

は情報が表示されません。

表領域サイズ Linux / Windows サーバー分析ダッシュボードには、完全な情報は表示され

ません。

xDB レプリケー

ション

Linux / Windows PEMは xDBアラートとトラップを送信できません。

プローブが十分な権限を持たないオペレーティングシステムを照会している場合、プローブは

permission deniedエラーを返すことがあります。

プローブが不十分な特権でデータベースを照会している場合、プローブは permission deniedエ

ラーを返すか、返されたデータを空の値として PEMチャートまたはグラフに表示します。

プローブが失敗すると、プローブの名前、プローブが失敗した理由、問題の解決に役立つヒントを含む

エントリがログファイルに書き込まれます。

サーバーで発生したプローブ関連のエラーを Probe Log Dashboardで表示したり、PEMワーカー

のログファイルでエラーメッセージを確認したりできます。 Linuxでは、ログファイルのデフォルトの

場所は次のとおりです。

/var/log/pem/worker.log

Windowsでは、ログ情報は Event Viewerで利用できます。
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6.2 エージェント構成

多数のユーザー設定可能なパラメーターとレジストリエントリが PEMエージェントの動作を制御しま

す。 PEMエージェントのパラメーター設定を変更して、 Streaming Replicationウィザードな

どの一部の PEM機能を有効にする必要がある場合があります。 PEMエージェント構成ファイルの値

を変更した後、変更を適用するには PEMエージェントを再起動する必要があります。

PEM_MAXCONNパラメーターを除き、PEM機能を有効にするために変更が必要な場合を除き、Enter-

priseDBサポートの専門家に相談することなく、以下にリストされている構成パラメーターまたはレジ

ストリエントリを変更しないことを強くお勧めします。

Linuxシステムでは、PEM設定オプションは /usr/edb/pem/agent/etcにある agent.cfgファ

イルに保存されます。 agent.cfgファイルには次のエントリが含まれます:

パラメータ名 説明 デフォルト値

pem_host PEMサーバーの IPアドレスまたはホスト名。 127.0.0.1。

pem_port PEMサーバーと通信するためにエージェントが

接続するデータベースサーバーポート。

ポート 5432。

pem_agent PEMエージェントに割り当てられた一意の識別

子。

最初のエージェントは

‘‘1‘‘、2 番目のエージ

ェントは ‘‘2‘‘などで

す。

agent_ssl_key PEMエージェントのキーファイルへの完全なパ

ス。

/root/.pem/agent.key

agent_ssl_crt PEMエージェントの証明書ファイルへの完全な

パス。

/root/.pem/agent.crt

agent_flag_dir HA サポートに使用されます。別のサーバーの

監視を引き継ぐための要求をチェックするディ

レクトリパスを指定します。要求は、指定され

たフラグディレクトリ内のファイルの形式で行

われます。

デフォルトでは設定さ

れていません。

log_level ログレベルは、PEMログファイルに書き込まれ

るイベントのタイプを指定します。

警告

log_location PEM ワーカーログファイルの場所を指定しま

す。

127.0.0.1。

次のページに続く
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表 1 – 前のページからの続き

パラメータ名 説明 デフォルト値

agent_log_location PEMエージェントのログファイルの場所を指定

します。

/var/log/pem/agent.log

long_wait 最初の接続試行が失敗した場合に、PEM エー

ジェントが PEMサーバーへの接続を試行する前

に待機する最大時間（秒単位）。

30秒

short_wait PEM エージェントがキュー内の次のプローブ

（実行待ち）をチェックする前に待機する最小時

間（秒単位）。

10秒

alert_threads エージェントによって生成されるアラートス

レッドの数。

PEM サーバーのホス

トに常駐するエージェ

ントに対して 1に設定

します。他のすべての

エージェントの場合は

0。

enable_smtp true に設定すると、SMTP 電子メール機能が有

効になります。

PEM サーバーホスト

の場合は true。他のす

べての場合は false。

enable_snmp true に設定すると、SNMP トラップ機能が有効

になります。

PEM サーバーホスト

の場合は true。他のす

べての場合は false。

enable_nagios true に設定すると、Nagios アラートが有効にな

ります。

PEM サーバーホスト

の場合は true。他のす

べての場合は false。

connect_timeout エージェントが接続を待機する最大時間（秒単

位）（10進整数文字列）。

デフォルトでは設定さ

れていません。 0に設

定すると、エージェン

トは無期限に待機する

必要があります。

allow_server_restart TRUEに設定すると、エージェントは、監視する

データベースサーバーを再起動できます。この

パラメーターの値に応じて、一部の PEM機能を

有効/無効にすることができます。

True

次のページに続く
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表 1 – 前のページからの続き

パラメータ名 説明 デフォルト値

allow_package_managementTRUE に設定すると、更新モニターおよびパッ

ケージ管理機能が有効になります。

false

max_connections 接続スロットルで使用されるプローブ接続の最

大数。

0（無制限の数）

connection_lifetime ConnectionLifetime（または connection_lifetime）

を使用して、開いているがアイドル状態の接続

が保持される最小秒数を指定します。 MaxCon-

nectionsで指定された値に達し、待機中の要求を

満たすために（別のデータベースへの）新しい接

続が必要な場合、このパラメーターは無視され

ます。

デフォルトでは、0 に

設定されます（エージ

ェントの処理ループの

後に接続がアイドル状

態になると、接続はド

ロップされます）。

allow_batch_probes TRUEに設定すると、ユーザーはカスタムプロー

ブ機能を使用してバッチプローブを作成できま

す。

false

heartbeat_connection TRUE に設定すると、ハートビートの送信に専

用の接続が使用されます。

false

allow_streaming_replicationTRUE に設定すると、ユーザーはストリーミン

グレプリケーションを設定およびセットアップ

できます。

false

batch_script_dir スクリプトファイル（警告用）が保存されるパス

を指定します。

/ tmp

connection_custom_setup監視対象サーバーとの新しい接続が確立された

ときに呼び出される SQLコードを提供するため

に使用します。

デフォルトでは設定さ

れていません。

ca_file CA証明書が存在するパスを指定します。 デフォルトでは設定さ

れていません。

64ビットWindowsシステムでは、PEMレジストリエントリは次の場所にあります。

HKEY_LOCAL_MACHINE/Software/Wow6432Node/EnterpriseDB/PEM/agent

レジストリには次のエントリが含まれます。

パラメータ名 説明 デフォルト値

次のページに続く
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表 2 – 前のページからの続き

PEM_HOST PEMサーバーの IPアドレスまたはホスト名。 127.0.0.1。

PEM_PORT PEMサーバーと通信するためにエージェントが

接続するデータベースサーバーポート。

ポート 5432。

AgentID PEMエージェントに割り当てられた一意の識別

子。

最初のエージェントは

‘‘1‘‘、2 番目のエージ

ェントは ‘‘2‘‘などで

す。

AgentKeyPath PEMエージェントのキーファイルへの完全なパ

ス。

％ APPDATA ％/

Roaming / pem /

agent.key。

AgentCrtPath PEMエージェントの証明書ファイルへの完全な

パス。

％ APPDATA ％/

Roaming / pem /

agent.crt

AgentFlagDir HA サポートに使用されます。別のサーバーの

監視を引き継ぐための要求をチェックするディ

レクトリパスを指定します。要求は、指定され

たフラグディレクトリ内のファイルの形式で行

われます。

デフォルトでは設定さ

れていません。

LogLevel ログレベルは、PEMログファイルに書き込まれ

るイベントのタイプを指定します。

警告

LongWait 最初の接続試行が失敗した場合に、PEM エー

ジェントが PEMサーバーへの接続を試行する前

に待機する最大時間（秒単位）。

30秒

shortWait PEM エージェントがキュー内の次のプローブ

（実行待ち）をチェックする前に待機する最小時

間（秒単位）。

10秒

AlertThreads エージェントによって生成されるアラートス

レッドの数。

PEM サーバーのホス

トに常駐するエージェ

ントに対して 1に設定

します。他のすべての

エージェントの場合は

0。

次のページに続く
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表 2 – 前のページからの続き

EnableSMTP true に設定すると、SMTP 電子メール機能が有

効になります。

PEM サーバーホスト

の場合は true。他のす

べての場合は false。

EnableSNMP true に設定すると、SNMP トラップ機能が有効

になります。

PEM サーバーホスト

の場合は true。他のす

べての場合は false。

ConnectTimeout エージェントが接続を待機する最大時間（秒単

位）（10進整数文字列）。

デフォルトでは設定さ

れていません。 0に設

定すると、エージェン

トは無期限に待機しま

す。

AllowServerRestart TRUEに設定すると、エージェントは、監視する

データベースサーバーを再起動できます。この

パラメーターの値に応じて、一部の PEM機能を

有効/無効にすることができます。

本当

AllowPackageManagementTRUE に設定すると、更新モニターおよびパッ

ケージ管理機能が有効になります。

false

MaxConnections 接続スロットルで使用されるプローブ接続の最

大数。

0（無制限の数）

ConnectionLifetime ConnectionLifetime（または connection_lifetime）

を使用して、開いているがアイドル状態の接続

が保持される最小秒数を指定します。 MaxCon-

nectionsで指定された値に達し、待機中の要求を

満たすために（別のデータベースへの）新しい接

続が必要な場合、このパラメーターは無視され

ます。

デフォルトでは、0 に

設定されます（エージ

ェントの処理ループの

後に接続がアイドル状

態になると、接続はド

ロップされます）。

AllowBatchProbes TRUEに設定すると、ユーザーはカスタムプロー

ブ機能を使用してバッチプローブを作成できま

す。

false

HeartbeatConnection TRUE に設定すると、ハートビートの送信に専

用の接続が使用されます。

false

AllowStreamingReplicationTRUE に設定すると、ユーザーはストリーミン

グレプリケーションを設定およびセットアップ

できます。

false

次のページに続く
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表 2 – 前のページからの続き

BatchScriptDir スクリプトファイル（警告用）が保存されるパス

を指定します。

/ tmp

ConnectionCustomSetup 監視対象サーバーとの新しい接続が確立された

ときに呼び出される SQLコードを提供するため

に使用します。

デフォルトでは設定さ

れていません。

ca_file CA証明書が存在するパスを指定します。 デフォルトでは設定さ

れていません。
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6.3 エージェントのプロパティ

PEM Agent Propertiesダイアログは、ダイアログが開かれた PEMエージェントに関する情報を

提供します。ダイアログを開くには、PEMクライアントツリーコントロールでエージェント名を右ク

リックし、コンテキストメニューから Propertiesを選択します。

図 1 The PEM Agent Properties dialog

PEMエージェントプロパティダイアログのフィールドを使用して、PEMエージェントに関する情報を

確認または変更します。

• Descriptionフィールドには、PEMエージェントの変更可能な説明が表示されます。この説

明は、PEMクライアントのツリーコントロールに表示されます。

• グループを使用して、PEMクライアントツリーコントロールでサーバーとエージェントを整理

できます。 Group ドロップダウンリストボックスを使用して、エージェントが表示されるグ

ループを選択します。

• Teamフィールドを使用して、エージェントによって監視されているサーバーにアクセスできる

グループロールの名前を指定します。このエージェントによって監視されるサーバーは、接続さ

れたチームメンバーの PEMクライアントツリーコントロールに表示されます。これは便利な機

能であることに注意してください。 [チーム] フィールドは真の分離を提供しないため、セキュ
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リティの目的で使用しないでください。

• Heartbeat intervalフィールドは、PEMエージェントから PEMサーバーへのレポート間

の経過時間を表示します。間隔を変更するには、Minutesまたは Secondsフィールドの横に

あるセレクターを使用します。
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結論
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• EDBは、Postgres Enterprise Managerが存在する場合、ログオン UIの設計、コーディングのベ

ストプラクティスの確立、レビュー、入力検証を検証します。 EDBは追加の入力コンポーネン

トに対して同じアプローチに従いますが、製品の性質上、限定された検証が可能な信頼できる

ユーザーによって入力および送信されるフリーフォーム SQL、WMIまたはその他の文字列を受

け入れる必要がある場合があります。このような場合、ユーザーが誤った入力やその他の危険な

入力を防ぐことはできません。

• EDBは、将来、認証された信頼できるユーザーからのフリーフォーム SQL、WMIまたはその他

の潜在的に危険な入力を受け入れる製品に機能を追加する権利を留保しますが、そのような機能

はすべて、可能な限り最小のリスクを提供するように設計およびテストされます可能であれば、

スーパーユーザーまたは同等の特権が必要です。

• EDBは、すべての潜在的な脅威を予測できることを保証しません。したがって、すべての潜在

的な脆弱性が対処または検討されたことをプロセスが完全に保証することはできません。
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