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このドキュメントでは、PostgresEnterpriseManager™（PEM）の概要を説明します。PostgresEnterpriseManager

（PEM）は、PostgreSQLおよび EDBAdvancedServerデータベースサーバーの管理、監視、およびチューニン

グにおいて、データベース管理者、システム設計者、およびパフォーマンスアナリストを支援するために設計

されたエンタープライズ管理ツールです。PEMは、数個から数百台のサーバーまで、単一のコンソールから

どこでも管理および監視できるように設計されており、データベースのあらゆる側面を完全かつリモートで制

御できます。

PEMがサポートするプラットフォームとバージョンの詳細については、次の EDBWebサイトにアクセスして

ください。

https://www.enterprisedb.com/services-support/edb-supported-products-and-platforms#pem

このドキュメントでは、PostgreSQLまたは EDBPostgresAdvancedServerデータベースを意味する*Postgres*

を使用しています。

1
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第1

PEMOverview

PEMには、他の PostgreSQL管理ツールにはない多くの利点があります。

• 大規模デザインの管理。PEMはエンタープライズデータベース管理用に設計されており、地理的な境

界を越えて多数のサーバーの管理に取り組むために構築されています。グローバルダッシュボードは、

すべてのサーバーのアップ/ダウン/パフォーマンスステータスを一目で把握できます。

• 分散アーキテクチャ。PEMは、オペレーティングシステムプラットフォームに関係なく、統計情報を

収集し、マシン上でリモートで操作を実行する能力を最大化するように設計されています。

• グラフィカル管理。データベース管理のすべての側面は、グラフィカルインターフェイスを介して

PEMクライアントで実行できます。サーバーの起動とシャットダウン、構成管理、ストレージとセキュ

リティの制御、オブジェクトの作成、パフォーマンス管理などを単一のコンソールから処理できます。

• 完全な SQLIDE。PEMには、アドホック SQLクエリ、ストアドプロシージャ/関数開発、およびグラ

フィカルデバッガを提供する堅牢な SQL統合開発環境（IDE）が含まれています。

• エンタープライズパフォーマンスモニタリング。PEMは、すべての管理対象データベースサーバーの

エンタープライズクラスのパフォーマンス監視を提供します。軽量で効率的なエージェントは、各デー

タベースサーバーの動作と各マシンの基盤となるオペレーティングシステムのすべての側面を監視し、

インターフェース内で簡単にナビゲートされるパフォーマンスページに詳細な統計情報を返します。

• 予防的なアラート管理。PEMには、24時間監視される各主要メトリック（メモリ、ストレージなど）

のパフォーマンスしきい値を作成する機能が付属しています。しきい値違反が発生すると、アラートが

集中ダッシュボードに送信され、問題の性質と、サーバーの全体的なパフォーマンスが危険にさらされ

るのを防ぐために必要なアクションが通知されます。

• 簡素化された容量計画。主要なパフォーマンス関連の統計はすべて自動的に収集され、指定された期間

PEMのリポジトリに保持されます。CapacityManagerユーティリティを使用すると、さまざまな統計

情報を選択し、時間の経過とともに傾向分析を実行して、ピーク負荷期間、ストレージ消費傾向などを
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把握できます。ツールの予測メカニズムにより、将来のリソース使用量を予測し、それに応じて計画/

予算を立てることができます。

• **監査マネージャ。**監査マネージャは、AdvancedServer インスタンスの監査ログを構成します。

データベースへの接続、データベースからの切断、データベースに対して実行される SQLステートメ

ントなどのアクティビティをログに記録できます。その後、監査ログダッシュボードを使用して、ログ

をフィルタリングおよび表示できます。

• **ログマネージャー。**ログマネージャーウィザードは、サーバーのログパラメーターを構成し、（オ
プションの）中央テーブルへのログ収集を行います。ウィザードを使用して、ログファイルのローテー

ション、ログの宛先、エラーメッセージの重大度などのロギング動作の設定を指定します。サーバーロ

グダッシュボードを使用して、収集されたサーバーログエントリをフィルタリングおよび確認します。

• SQLワークロードプロファイリング。PEMには、1つ以上のサーバーに対して実行される SQLステー

トメントをトレースできる SQL プロファイリングユーティリティが含まれています。SQL プロファ

イリングは、アドホックまたはスケジュールされた方法で実行できます。キャプチャーされた SQLス

テートメントはフィルターに掛けられるため、実行が不十分な SQLステートメントを簡単に識別して

調整できます。SQLステートメントを AdvancedServerの IndexAdvisorに入力して、各ステートメン

トを分析し、パフォーマンスを向上させるために作成する必要がある新しいインデックスに関する推奨

事項を作成することもできます。

• エキスパートデータベース分析。PEM には PostgresExpert ユーティリティが含まれています。Post-

gresExpert は、ベストプラクティスの実施目的で選択されたデータベースを分析します。一般的な構

成、セキュリティのセットアップなどの領域が調べられます。推奨されるベストプラクティスからの逸

脱は、特定の各問題の説明と、物事を正しくするために何をすべきかについての専門家のヘルプととも

に報告されます。

• **ストリーミングレプリケーションの監視。**ストリーミングレプリケーションダッシュボードを監
視するか、PEMクライアントのオプションを使用して、レプリカノードをプライマリノードに昇格さ

せることができます。

• **セキュアクライアント接続。**PEMは、暗号化された SSHトンネルを介したセキュアクライアント

接続をサポートします。フル機能の PEMクライアントには、安全な接続のための接続情報を提供でき

る SSHトンネル定義ダイアログが含まれています。

• 幅広いプラットフォームのサポート。PEM は、ほとんどの主要な Linux および Windows プラット

フォームをサポートしています。

3
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1.1 PEMArchitecture

PostgresEnterpriseManager（PEM）は、単一の GUIインターフェイスを介して複数の Postgresサーバーを監

視および管理するために設計されたツールです。PEMは、インフラストラクチャの次の領域を監視できます。

注:Postgresという用語は、PostgreSQLまたは EDBPostgresAdvancedServerを指します。

• ホスト-1つまたは複数のサーバー（物理または仮想）およびそれらのオペレーティングシステム。

• サーバー-ホストで実行されている PostgreSQLまたは EDBPostgresAdvancedServerの 1つ以上のイン

スタンス。

• データベース-1つまたは複数のデータベースと、その中のスキーマオブジェクト（テーブル、インデッ

クスなど）。

PEMは、多数の個々のソフトウェアコンポーネントで構成されています。個々のコンポーネントについて以

下に説明します。

• PEMサーバー-PEMサーバーは、データを監視するためのデータリポジトリとして、およびエージェ

ントとクライアントの両方が接続するサーバーとして使用されます。PEMサーバーは、PostgreSQLの

インスタンスと、監視データを保存するための関連データベース、およびWebサービスを提供するサー

バーで構成されます。

• PEM エージェント-PEM エージェントは、タスクを実行し、エージェントホストおよび監視対象の

Postgresインスタンスから PEMサーバーに統計を報告します。単一の PEMエージェントは、1つ以上

のホストに存在する Postgresの複数のインストール済みインスタンスを監視できます。

• PEMWebクライアント-PEMWebインターフェイスを使用すると、Postgresサーバーを管理および監

視し、PEM拡張機能を利用できます。Webインターフェイスソフトウェアは PEMサーバーとともに

インストールされ、サポートされているWebブラウザーを介してアクセスされます。

• SQLProfiler-SQLProfilerは、PEMの SQLProfilerツールで分析される監視データとクエリプランを記

録する Postgresサーバープラグインです。これは PEMのオプションコンポーネントですが、SQLプロ

ファイラツールを使用する Postgres の各インスタンスにプラグインをインストールする必要がありま

す。SQLプロファイラーは、PostgreSQLサーバーまたは AdvancedServer（PEMサーバーで管理され

ているものだけでなく）の EDBディストリビューションのサポートされているバージョンで使用でき

ます。詳細およびサポートされているバージョンについては、‘‘PEMSQL プロファイラー構成ガイド

<https://www.enterprisedb.com/edb-docs/p/edb-postgres-enterprise-manager>‘__‘‘を参照してください。

PEMアーキテクチャ

次のアーキテクチャ図は、PEMサーバー、クライアント、管理対象および非管理対象の Postgresサーバー間

の関係を示しています。

4 第 1 章 PEMOverview

https://www.enterprisedb.com/edb-docs/p/edb-postgres-enterprise-manager
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図 1 PEMアーキテクチャ

1.1. PEMArchitecture 5
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1.1.1 PEMサーバー

図 2 PEMサーバー

PEMサーバーは、Postgresのインスタンス、クライアントにWebサービスを提供する ApacheWebサーバー

のインスタンス、および PEMエージェントで構成されます。PEMは、サーバー側の暗号化プラグインを使用

して認証証明書を生成します。

6 第 1 章 PEMOverview
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Postgres（データベースサーバー）のインスタンスと ApacheWebサーバー（HTTPD）のインスタンスは、同

じホスト上にあっても、別々のホスト上にあってもかまいません。

• Postgresインスタンス（データベースサーバー）-これはバックエンドデータベースサーバーです。PEM

サーバーのリポジトリとして機能する**pem**という名前のデータベースをホストします。**pem**

データベースには、監視対象の各ホスト、サーバー、およびデータベースから収集されたメトリック

データを格納するいくつかのスキーマが含まれています。

– pem-このスキーマは PEMアプリケーションの中核です。これには、アプリケーションに必要な構

成関数、テーブル、またはビューの定義が含まれています。

– pemdata-このスキーマには、監視対象データの現在のスナップショットが格納されます。

– pemhistory-このスキーマには、監視対象の履歴データが格納されます。

• ApacheWeb サーバー（HTTPD）-PEMWeb アプリケーションは、HTTPD を使用して WSGI アプリ

ケーションとしてデプロイされ、クライアントに Web サービスを提供します。次のもので構成され

ます。

– Webコンテンツプレゼンテーション-プレゼンテーションレイヤーは、Webアプリケーション（ブ

ラウザー、ログインページなど）によって作成されます。

– RESTAPI-RESTAPIを使用すると、他のアプリやサービスと統合できます。

– データベースサーバーの管理/管理-CREATE、ALTER、DROPなどのデータベースサーバーの管理

および管理アクティビティは、管理対象サーバーと非管理対象サーバーの両方で実行できます。

– ダッシュボード/チャート生成-内部的に、Webアプリケーションにはダッシュボードとチャートを

生成する機能が含まれています。

– 管理ツール-AuditManager、CapacityManager、LogManager、PostgresExpert、PostgresLogAnaly-

sisExpert、TuningWizardがWebアプリケーションで利用可能になりました。

– その他のツールは、管理対象サーバーまたは非管理対象サーバーで機能を提供します。

* SQLProfilerUIの統合-SQLProfilerは、セッションコンテンツの分析が容易なトレースを生成

します。

* クエリエディタ/データビュー-クエリエディタを使用すると、データをクエリ、編集、および

表示できます。

* デバッガ-デバッガはクエリのデバッグに役立ちます。

* パフォーマンス診断-パフォーマンス診断は、AdvancedServerのパフォーマンス分析に役立ち

ます。

PEMバックエンドデータベースの実稼働インスタンスをホストするには、専用のマシンを使用することをお

勧めします。ホストは、監視されているデータベースサーバーの数とサーバーが処理しているワークロードに

応じて、高レベルのデータスループットの影響を受ける場合があります。

1.1. PEMArchitecture 7
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1.1.2 PEMエージェント

図 3 PEMエージェント

PEMエージェントは、マシンとオペレーティングシステム、およびそれらがバインドされている各 Postgres

インスタンスからの監視データの収集を担当します。各 PEMエージェントは、1台の物理マシンまたは仮想

マシンを監視でき、複数のデータベースサーバーをローカルに（同じシステムにインストールされているか、

リモートに）他のシステムにインストールされているかを監視できます。また、ユーザーがスケジュールする

他のタスク（サーバーのシャットダウン、SQLプロファイラートレース、ユーザー定義ジョブなど）の実行も

担当します。

PEMエージェントは、PEMサーバーのインストールとともに PEMサーバーにデフォルトでインストールさ

れます。通常、PEMホスト上の PEMエージェントと呼ばれます。別途、PEMを使用して監視する Postgres

インスタンスをホストする他のサーバーに PEMエージェントをインストールすることもできます。

ローカルで監視するかリモートで監視するかにかかわらず、PEMエージェントは、SSL証明書ベースの認証

を使用して、PostgreSQLの libpqを使用して PEMサーバーに接続します。Windowsの PEMエージェントイ

ンストーラーと Linuxの pemworkerCLIは、各エージェントを PEMサーバーに登録し、必要な証明書を生成

およびインストールします。

PEMエージェントと PEMサーバーの間には一方向のトラフィックしかありません。PEMエージェントは常

に PEMサーバーに接続します。

PEM エージェントは、監視する各データベースサーバーに接続できる必要があります。この接続は TCP/IP

接続（またはオプションで Unixホストの Unixドメインソケット）を介して行われ、オプションで SSLを使

用できます。ユーザーは、監視対象サーバーへの接続と認証を構成する必要があります。

構成が完了すると、各エージェントは、ホストと、監視対象の各データベースサーバーとデータベースに関す

る統計情報やその他の情報を収集します。各情報は**メトリック**と呼ばれ、**プローブ**によって収集さ

れます。ほとんどのプローブは、効率のために一度に複数のメトリックを収集します。収集されるメトリック

の例は次のとおりです。

• ディスク I/O統計

• ネットワーク統計
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• データベースサーバーのバージョン文字列

• データベースサーバー構成オプション（GUC）値

• テーブルアクセス統計

• テーブルとインデックスのサイズ

PEMプローブのリストは ‘こちら<https://www.enterprisedb.com/edb-docs/d/edb-postgres-enterprise-manager/

reference/online-documentation/latest/pem_probes.html#pem-probesにあります。>‘_。

デフォルトでは、データベースサーバーにバインドされた PEMエージェントは OS/データベース監視統計を

収集し、その特定のデータベースサーバーのスケジュールされたタスク/ジョブも実行し、PEM サーバーの

pemデータベースにデータを保存します。

アラート処理、SNMP/SMTPスプーラー、および Nagiosスプーラーデータは、PEMサーバー上の pemデータ

ベースに保存され、デフォルトで PEMホスト上の PEMエージェントによって処理されます。ただし、PEM

エージェントの SNMP/SMTPおよび Nagiosパラメーターを調整することにより、他の PEMエージェントに

よる処理を有効にすることができます。

これらのパラメーターの詳細については、‘‘サーバー構成<https://www.enterprisedb.com/edb-docs/d/

edb-postgres-enterprise-manager/reference/online-documentation/latest/pem_config_options.html#pem-‘‘を参照
してください。config-options>‘_。

1.1.3 PEMWebクライアント

PEM クライアントは、サポートされているブラウザーで実行される Web ベースのアプリケーションです。

クライアントのWebインターフェイスは PEMサーバーに接続し、管理対象サーバーまたは管理対象外サー

バー、およびそれらに存在するデータベースとスキーマを直接管理できます。

クライアントでは、ダッシュボード、PostgresLogAnalysisExpert、CapacityManagerなどの機能を介してサー

バーに記録されたデータを利用する PEM機能を使用できます。

1.1.4 SQLプロファイラープラグイン

すべてのサーバーに SQLプロファイラープラグインをインストールする必要はありませんが、SQLプロファ

イラーを使用する各サーバーにプラグインをインストールして構成する必要があります。監視されていない開

発サーバーに SQL プロファイラーをインストールして構成することもできます。アドホック使用の場合も、

SQLProfilerプラグインを一時的にインストールできます。

プラグインは EDBPostgresAdvancedServer ディストリビューションとともにインストールされますが、

PostgreSQLで使用するには別途インストールする必要があります。SQLProfilerインストーラーは、‘EDBWeb

サイト<http://www.enterprisedb.com/download-postgres-enterprise-manager>‘_から入手できます。

SQLProfilerは、PEMで管理されていないサーバーで使用できますが、スケジュールされたトレースを実行す

るには、サーバーにプラグインをインストールし、インストールおよび構成済みの PEMエージェントで管理

する必要があります。

1.1. PEMArchitecture 9
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SQL プロファイラーの使用の詳細については、‘‘PEMSQL プロファイラー構成ガイド<https://www.

enterprisedb.com/edb-docs/p/edb-postgres-enterprise-manager>‘__‘‘を参照してください。

1.2 PEMのインストール-概要

PEMのインストールに関する詳細な手順については、次の場所にある*PEMインストールガイド*を参照して

ください。

https://www.enterprisedb.com/edb-docs/p/edb-postgres-enterprise-manager

PEMインストールプロセスに含まれる基本的な手順は次のとおりです。

1. PEMサーバーコンポーネントをインストールします。PEMサーバーソフトウェアとバックエンドデー

タベース（名前は pem）は、サポートする httpdサーバーと同じホストに存在する場合も、別のホスト

に存在する場合もあります。

PEMサーバーインストーラーは、PEMサーバーのホストに PEMエージェントと PEMクライアント

をインストールします。

2. PEMで管理する追加の各物理マシンまたは仮想マシンを登録します。便宜上、PEMはリモート監視を

サポートしています（監視するサーバーと同じホストにエージェントを配置する必要はありません）。

リモートエージェントは、監視対象サーバーから利用可能なすべての情報を取得できないことに注意し

てください。各サーバーホストにエージェントをインストールできます。

3. SQLプロファイラコンポーネントを、SQLキャプチャおよび分析を実行する各 Postgresインスタンス

にインストールします。SQLProfilerインストーラーは、Postgresのインストール場所の入力を求め、必

要なソフトウェアをそのディレクトリに配置します。SQLProfiler プラグインは AdvancedServer イン

スタンスに既にインストールされており、プロファイリングを有効にするための設定のみが必要です。
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1.3 PEMWebインターフェイスの使用

PEMWebインターフェイスは、PEMサーバーとともにインストールされます。サーバーのインストールが完

了したら、次の場所に移動して、選択したブラウザーで PEMインターフェイスを開くことができます。

https://<ip_address_of_PEM_host>:8443/pem

ここで、ip_address_of_PEM_hostは PEMサーバーのホストの IPアドレスを指定します。PostgresEn-

terpriseManagerログインウィンドウが開きます。

図 4 PEMログインページ

Postgres Enterprise Manager Loginウィンドウのフィールドを使用して、PEMサーバーで自分自

身を認証します。

• Usernameフィールドに pemデータベースユーザーの名前を入力します。最初に接続するユーザーの

場合、これは PEMサーバーのインストール時に指定された名前になります。

• ユーザーに関連付けられたパスワードを Passwordフィールドに入力します。

資格情報を入力したら、 Loginをクリックして PEMに接続します。

PEMWebインターフェイスが開き、 Global Overviewダッシュボードが表示されます。

1.3. PEMWebインターフェイスの使用 11
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図 5 PEMGlobalOverviewダッシュボード

Browserペインには、各サーバーにあるデータベースオブジェクトに関する情報へのアクセスを提供するツ

リーコントロールが表示されます。ツリーコントロールが展開され、PEMサーバーによって監視されている

サーバーとオブジェクトの階層ビューが表示されます。

12 第 1 章 PEMOverview
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1.3.1 PEMメニューバー

PEMメニューバーを使用すると、データベースサーバーとそれらのサーバーにあるオブジェクトを管理する

ために使用できるコマンドと機能にアクセスできます。オプションが無効になっている場合:

• 現在接続しているデータベースサーバーは、選択した機能をサポートしていない可能性があります。

• 選択されたメニューオプションは、現在のオブジェクトに対して（設計上）有効でない場合があります。

• サーバーへの接続に使用した役割には、選択したオブジェクトを変更するための十分な権限がない可能

性があります。

PEMWebインターフェイスの上部にあるコンテキスト依存メニューにより、環境をカスタマイズし、PEMの

エンタープライズ管理機能へのアクセスを提供できます。

ファイルメニュー

図 6 ファイルメニュー

Fileメニューを使用して、次のオプションにアクセスします。

メニューオプション アクション

Preferences クリックして [Preferences]ダイアログを開き、PEMクライアント設定を

カスタマイズします。

Lock Layout クリックしてサブメニューを開き、UIレイアウトをロックするレベルを

選択します。

Server Configuration [Server Configuration]ダイアログをクリックして開き、PEMサーバーの

構成設定を更新します。

Reset Layout ワークスペースパネルが誤ってまたは意図的にポップアウトされた場合、

[Reset Layout]を使用してデフォルトにリセットできます。

1.3. PEMWebインターフェイスの使用 13
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オブジェクトメニュー

図 7 オブジェクトメニュー

The Object menu is context-sensitive. Use the Object menu to access the following options:
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メニューオプション アクション

Create [Create] をクリックして、状況依存の選択を提供するコンテキストメ

ニューにアクセスします。

Refresh… クリックすると、現在選択されているオブジェクトが更新されます。

Delete/Drop クリックすると、現在選択されているオブジェクトがサーバーから削除さ

れます。

Connect Server [Connect Server]ダイアログをクリックして開き、サーバーとの接続を確

立します。

CREATE Script クリックしてクエリツールを開き、選択したスクリプトを編集または表示

します。

Disconnect Server クリックすると、現在選択されているオブジェクトが更新されます。

BART クリックすると、BART設定の削除、BARTバックアップの取得、または

BART 設定の再検証のオプションを提供するコンテキストメニューにア

クセスできます。

Clear Saved Password データベースサーバーのパスワードを保存した場合は、クリックして保存

したパスワードをクリアします。パスワードが保存された後にのみ有効に

なります。

Clear SSH Tunnel Password ssh トンネルパスワードを保存した場合は、クリックして保存したパス

ワードをクリアします。パスワードが保存された後にのみ有効になりま

す。

Drop Cascade クリックすると、現在選択されているオブジェクトとすべての依存オブ

ジェクトがサーバーから削除されます。

Hide クリックすると、現在選択されているグループが非表示になります。非表

示のグループを表示するには、[設定] の [非表示のグループを表示] オプ

ションを有効にします。

Properties…. クリックして、現在選択されているオブジェクトのプロパティを確認また

は変更します

Trigger(s) クリックして、現在選択されているテーブルのトリガーを*無効*または*

有効*にします。

Truncate クリックすると、テーブルからすべての行が削除されます（切り捨て）。

または、テーブルとその子テーブルからすべての行が削除されます（カス

ケードの切り捨て）。

View Data クリックして、データを表示するためのいくつかのオプションを提供する

コンテキストメニューにアクセスします。
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管理メニュー

図 8 管理メニュー

Managementメニューを使用して、次の PEM機能にアクセスします。

メニューオプション アクション

Audit Manager… クリックして監査マネージャーを開き、監視対象サーバーで監査を構成し

ます。

Auto Discovery… クリックして自動検出ダイアログを開き、PEMエージェントに監視対象

のデータベースサーバーを見つけてバインドするよう指示します。

Capacity Manager… クリックして CapacityManager ダイアログを開き、履歴またはプロジェ

クトの将来のリソース使用を分析します。

Log Manager… クリックして [Log Manager]ダイアログを開き、サーバーのログ収集を構

成します。

Manage Alerts… クリックして [Manage Alerts]タブにアクセスし、アラートの動作を作成

または変更します。

Manage Charts… クリックして [Manage Charts] タブを開き、PEM チャートを作成または

変更します。

Manage Dashboards… クリックして、ダッシュボードの管理ダイアログを開き、VACUUM、

ANALYZE、REINDEX、または CLUSTERを実行します。

Manage Probes… クリックして、プローブの管理ダイアログを開き、VACUUM、ANALYZE、

REINDEX、または CLUSTERを実行します。

Postgres Expert… クリックして PostgresExpertウィザードを開き、サーバーとデータベース

の静的分析を実行します。

Postgres Log Analysis Expert

…

クリックして PostgresLogAnalysisExpertダイアログにアクセスし、使用

傾向のログファイルの内容を分析します。

Scheduled Tasks [Scheduled Tasks] タブをクリックして開き、保留中または最近完了した

タスクを確認します。

Tuning Wizard… クリックして [Tuning Wizard] ダイアログを開き、サーバーの一連の

チューニング推奨事項を生成します。

Reports クリックしてレポートダイアログを開き、サーバーのシステム構成レポー

トとコア使用率レポートを生成します。
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ダッシュボードメニュー

図 9 ダッシュボードメニュー

状況依存の Dashboardsメニューを使用して、ダッシュボードにアクセスします。

オプション アクション

Alerts クリックして、選択したノードのアラートダッシュボードを開きます。

Audit Log クリックして、選択したノードの監査ログ分析ダッシュボードを開きます

Database Server クリックして、選択したノードのデータベース分析ダッシュボードを開き

ます。

I/O Analysis クリックして、選択したノードの I/O分析ダッシュボードを開きます。

Memory クリックして、選択したノードのメモリ分析ダッシュボードを開きます

Object Activity クリックして、選択したノードのオブジェクトアクティビティ分析ダッ

シュボードを開きます。

Operating System クリックして、選択したノードのオペレーティングシステム分析ダッシュ

ボードを開きます。

Probe Log クリックして、選択したノードのプローブログ分析ダッシュボードを開き

ます。

Server Log クリックして、選択したノードのサーバーログ分析ダッシュボードを開き

ます。

Session Activity クリックして、選択したノードのセッションアクティビティ分析ダッシュ

ボードを開きます。

Storage クリックして、選択したノードのストレージ分析ダッシュボードを開きま

す。

Streaming Replication クリックして、選択したノードのストリーミングレプリケーション分析

ダッシュボードを開きます。

System Wait クリックして、選択したノードのシステム待機分析ダッシュボードを開き

ます。

[ツール]メニュー
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図 10 [ツール]メニュー

Toolsメニューのオプションを使用して、次の機能にアクセスします:

オプション アクション

Schema Diff クリックして [Schema Diff] ダイアログを開き、2 つのデータベースス

キーマ間でスキーマオブジェクトを比較します。

Search objects クリックして [Search Objects]ダイアログを開き、データベース内のデー

タベースオブジェクトを検索します。

Server クリックして、名前付き復元ポイントの追加、パフォーマンス診断、キュー

サーバーの起動、キューサーバーのシャットダウン、クラスタープライマ

リの交換、スイッチオーバー EFMクラスター、SQLプロファイラーなど

のさまざまなサーバー関連ツールにアクセスします。

Query Tool クリックすると、現在選択されているオブジェクトのクエリツールが開き

ます。

Reload Configuration サーバーを再起動せずに構成ファイルを更新する場合にクリックします。

Pause replay of WAL クリックして、WALログの再生を一時停止します。

Resume replay of WAL クリックして、WALログの再生を再開します。

Import/Export… クリックして [データのインポート/エクスポート] ダイアログを開き、

テーブルからデータをインポートまたはエクスポートします。

Import/Export… VACUUM、ANALYZE、REINDEX、またはCLUSTERの [Import/Export…

]ダイアログをクリックして開きます。

Backup… クリックして [Backup…]ダイアログを開き、データベースオブジェクト

をバックアップします。

Backup Globals… クリックして [Backup Globals…]ダイアログを開き、クラスターオブジェ

クトをバックアップします。

Backup Server… [Backup Server…] ダイアログをクリックして、サーバーをバックアップ

します。

Restore… クリックして [Restore]ダイアログにアクセスし、バックアップからデー

タベースファイルを復元します。

Grant Wizard… クリックして、GrantWizardツールにアクセスします。

Schedule Backup クリックすると、BARTバックアップの [Schedule Backup]ダイアログに

アクセスできます。
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ヘルプメニュー

図 11 ヘルプメニュー

Helpメニューのオプションを使用して、オンラインヘルプドキュメントにアクセスするか、PEMインストー

ルに関する情報を確認します。

オプション アクション

Online Help クリックして PostgresEnterpriseManagerのドキュメントを開きます。

REST API Reference クリックして REST API Referenceを開きます。

EDB Website クリックして、ブラウザウィンドウで EDBWebサイトを開きます。

About Postgres Enterprise

Manager

クリックして、PostgresEnterpriseManager のバージョン情報とユーザー

情報を見つけます。
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1.3.2 チャート、グラフ、表の制御とカスタマイズ

ダッシュボードの各グラフィックの右上隅にあるアイコンを使用して、現在のユーザーセッション用に PEM

クライアントに表示されるチャート、グラフ、および表を制御およびカスタマイズします。

図 12 PEMクライアントチャートコントロールアイコン

アイコンを選択して:

チャート、グラフ、またはテーブルに関する情報を表示します。

チャート、グラフ、または表のコンテンツを更新します。

現在のユーザーのチャート、グラフ、またはテーブル設定をカスタマイズします。

チャートまたはグラフの画像をダウンロードします。

チャート、グラフ、またはテーブルで使用されている凡例を表示します。

チャートまたはグラフをフルスクリーンに展開します。

PEMダッシュボードに表示されるグラフィックのカスタマイズの詳細については、PEMクライアントのオン

ラインヘルプを参照してください。
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1.3.3 オンラインヘルプとドキュメント

PEM contains built-in help that provides assistance in using the tool. To access the online help for PEM, select

Online Help from the Help option on the Help menu.

図 13 PEMオンラインヘルプ

また、 Helpメニューから EDBWebサイトにすばやくアクセスできます。

1.3. PEMWebインターフェイスの使用 21



22

第2

サーバーの登録

PEMでサーバーを管理または監視する前に、サーバーを PEMに登録し、エージェントをバインドする必要

があります。サーバーはリモートエージェント（別のホストに存在するエージェント）にバインドできます

が、エージェントが同じホストに存在しない場合、インスタンスに関するすべての統計情報にアクセスできま

せん。

2.1 サーバーの手動登録

PEMでサーバーを管理または監視するには、次のことを行う必要があります。

• AdvancedServerまたは PostgreSQLサーバーを PEMサーバーに登録します。

• サーバーを PEMエージェントにバインドします。

Create - Serverダイアログを使用して、サーバーの登録情報を提供し、PEMエージェントをバインド

し、サーバーを PEMクライアントツリーコントロールに表示できます。 Create - Serverダイアログを

開くには、 Objectメニュー（またはサーバーグループのコンテキストメニュー）の Createオプションを

ナビゲートし、 Server…を選択します。

図 1 [作成-サーバー]ダイアログにアクセスする
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注釈: 登録する Postgresサーバーの pg_hba.confファイルが接続を試みる前に PEMクライアントのホス

トからの接続を許可していることを確認する必要があります。

図 2 [作成-サーバー]ダイアログの [全般]タブ

Generalタブのフィールドを使用して、サーバーの一般的なプロパティを説明します。

• Name フィールドを使用して、サーバーのわかりやすい名前を指定します。指定された名前は、PEM

Browserツリーコントロールでサーバーを識別します。

• グループを使用して、サーバーとエージェントをツリーコントロールで整理できます。グループを使用

すると、多数のサーバーをより簡単に管理できます。たとえば、実稼働グループ、テストグループ、ま

たは LAN固有のグループが必要な場合があります。 Groupドロップダウンリストボックスを使用し

て、新しいサーバーが表示されるサーバーグループを選択します。

• Team フィールドを使用して、Postgres ロール名を指定します。このロールのメンバーである、サー

バーを最初に作成した、または PEM サーバーでスーパーユーザー特権を持つ PEM ユーザーのみが、

PEMにログオンしたときにこのサーバーを表示します。このフィールドを空白のままにすると、すべ

ての PEMユーザーにサーバーが表示されます。

• Backgroundカラーセレクターを使用して、サーバーに格納されているデータベースオブジェクトの

背後にある PEMツリーコントロールに表示される色を選択します。

• Foregroundカラーセレクターを使用して、サーバーに保存されているオブジェクトの PEMツリー

コントロールのラベルのフォントの色を選択します。

• Check the box next to Connect now? to instruct PEM to attempt a server connection when you click

the Save button. Leave Connect now? unchecked if you do not want the PEM client to validate the

specified connection parameters until a later connection attempt.
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• Commentsフィールドにサーバーに関するメモを入力します。

図 3 [作成-サーバー]ダイアログの [接続]タブ

Connection tabのフィールドを使用して、サーバーの接続の詳細を指定します。

• サーバーホストの IPアドレス、または Host name/addressフィールドに完全修飾ドメイン名を指

定します。Unixベースのシステムでは、ローカルマシンでデフォルトの PostgreSQLUnixドメインソ

ケットを使用するためにアドレスフィールドを空白のままにするか、PostgreSQLソケットを含む代替

パスに設定できます。パスを入力する場合、パスは/"//"で始まる必要があります。

• Portフィールドにホストのポート番号を指定します。

• Use the Maintenance database field to specify the name of the initial database that PEM will con-

nect to, and that will be expected to contain pgAgent schema and adminpack objects installed (both

optional). On PostgreSQL 8.1 and above, the maintenance DB is normally called postgres; on ear-

lier versions template1 is often used, though it is preferrable to create a postgres database to avoid

cluttering the template database.

• サーバーで認証するときに使用される名前を Usernameフィールドに指定します。

• 指定したユーザーに関連付けられているパスワードを Passwordフィールドに入力します。

• Save password? の隣のボックスをチェックして、後で再利用できるようにパスワードを暗号化さ

れた形式で PEMバックエンドデータベースに保存するよう PEMに指示します。各パスワードはユー

ザーごと、サーバーごとに保存され、他のチームメンバーと共有されることはありません。PEMは保

存されたパスワードを使用して、次回データベースサーバーに接続します。保存したパスワードを削

除するには、最初にデータベースサーバーを切断してから、 Object/Context メニューの Clear

Saved Passwordメニュー項目を使用します。

• Roleフィールドを使用して、サーバーへの接続後にクライアントが使用する必要がある特権が割り当
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てられているロールの名前を指定します。これにより、1つの役割として接続し、接続が確立されたと

きに別の役割（このフィールドで指定した役割）の許可を引き受けることができます。接続する役割

は、指定された役割のメンバーでなければなりません。

図 4 [作成-サーバー]ダイアログの [SSL]タブ

SSLを構成するには、 SSLタブのフィールドを使用します:

• SSL modeフィールドのドロップダウンリストボックスを使用して、サーバーが使用する SSL接続の

タイプを選択します。SSL暗号化の使用の詳細については、次の PostgreSQLドキュメントを参照して

ください。

https://www.postgresql.org/docs/current/static/libpq-ssl.html

プラットフォーム固有のファイルマネージャダイアログを使用して、SSL 暗号化をサポートするファイルを

サーバーにアップロードできます。ファイルマネージャーにアクセスするには、次の各フィールドの右側にあ

るアイコンをクリックします。

• Client certificate フィールドを使用して、クライアント SSL 証明書を含むファイルを指定

します。PEM がデスクトップモードでインストールされている場合、このファイルはデフォルトの

~/.postgresql/postgresql.crt ファイルを置き換え、PEM が Web モードでインストールさ

れている場合は <STORAGE_DIR>/<USERNAME>/.postgresql/postgresql.crt を置き換え

ます。SSL接続が確立されない場合、このパラメーターは無視されます。

• Client certificateキーフィールドを使用して、クライアント証明書に使用される秘密キーを含

むファイルを指定します。このファイルは、PEMがデスクトップモードでインストールされている場

合はデフォルトの ~/.postgresql/postgresql.keyを置き換え、PEMがWebモードでインス

トールされている場合は <STORAGE_DIR>/<USERNAME>/.postgresql/postgresql.key を

置き換えます。SSL接続が確立されない場合、このパラメーターは無視されます。

• Root certificateフィールドを使用して、SSL認証局を含むファイルを指定します。このファイ

2.1. サーバーの手動登録 25

https://www.postgresql.org/docs/current/static/libpq-ssl.html


Postgres Enterprise Manager, リリース 7.16

ルはデフォルトの ~/.postgresql/root.crtファイルを置き換えます。SSL接続が確立されない

場合、このパラメーターは無視されます。

• Certificate revocation listフィールドを使用して、SSL証明書失効リストを含むファイル

を指定します。このリストは、 ~/.postgresql/root.crlにあるデフォルトのリストを置き換え

ます。SSL接続が確立されない場合、このパラメーターは無視されます。

• SSL compression?を Trueに設定すると、SSL接続を介して送信されるデータが圧縮されます。

デフォルト値は Falseです（圧縮は無効です）。SSL接続が確立されない場合、このパラメーターは

無視されます。

警告: 証明書、秘密鍵、および失効リストは、PEMサーバープロセスが実行されるユーザーアカウント

が所有するサーバー上のユーザーごとのファイルストレージ領域に保存されます。これは、サーバーの管

理者がこれらのファイルにアクセスできることを意味します。この機能の使用を選択する前に、適切な注

意を払う必要があります。

図 5 [作成-サーバー]ダイアログの [SSHトンネル]タブ

SSH トンネリングを設定するには、 SSH Tunnel タブのフィールドを使用します。トンネルを使用して、

データベースサーバーを（中間プロキシホストを介して）クライアントが直接接続できないネットワーク上に

あるサーバーに接続できます。

• 指定したサーバーに接続するときに PEMが SSHトンネルを使用するように指定するには、 Use SSH

tunnelingを Yesに設定します。

• Tunnel hostフィールドに、SSHホストの名前または IPアドレス（クライアント接続の転送に使用

される）を指定します。
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• Tunnel portフィールドに SSHクライアントのポート（クライアント接続が転送される）を指定し

ます。

• Usernameフィールドに SSHホストのログイン特権を持つユーザーの名前を指定します。

• SSH ホストに接続するときに使用される認証のタイプを Authentication フィールドに指定し

ます。

• Passwordを選択して、PEMが SSHホストへの認証にパスワードを使用することを指定します。こ

れがデフォルトです。

• 接続時に PEMが秘密鍵ファイルを使用することを指定するには、 Identity fileを選択します。

• SSHホストが認証用の秘密鍵ファイルを予期している場合、Identity fileフィールドを使用して

鍵ファイルの場所を指定します。

• SSHホストがパスワードを要求している場合、 Passwordフィールドを使用してパスワードを指定す

るか、IDファイルが使用されている場合はパスフレーズを指定します。

図 6 [作成-サーバー]ダイアログの [詳細設定]タブ

Advancedタブのフィールドを使用して、サーバーの管理に使用される詳細を指定します。

• サーバーホストの IPアドレスを Host Address1フィールドに指定します。

• DB restrictionフィールドを使用して、pg_database<http://www.postgresql.org/docs/current/interactive/catalog-

pg-database.html>‘__テーブルに対して使用される SQL 制限を指定しますツリーコントロールに

表示されるデータベースを制限します。たとえば、 ‘’live_db’‘‘ 、 'test_db' と入力して、PEM

ブラウザーに live_db および test_db データベースのみを表示するように指示できます。

‘pg_namespace<http://www.postgresql.org/docs/current/interactive/catalog-pg-namespace.html>‘に 対 す

る制限を入力することにより、データベースプロパティダイアログからデータベースに表示されるス

キーマを制限することもできます。__。
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• Use the Password file field to specify the location of a password file (.pgpass). The .pgpass file

allows a user to login without providing a password when they connect. It must be present on the PEM

Server. For more information, see the Postgres documentation at:

http://www.postgresql.org/docs/current/static/libpq-pgpass.html

注釈: パスワードファイルの使用は、PEMが libpqv10.0以降を使用してサーバーに接続している場合にのみ

サポートされます。

• Service IDフィールドを使用して、データベースサービスプロセスを制御するパラメーターを指定

します。EnterpriseManager ディレクトリに格納されているサーバーの場合、サービス ID を入力しま

す。Windowsマシンでは、これはWindowsサービスの識別子です。Linuxマシンでは、サーバーの起

動に使用される initスクリプトの名前は /etc/init.dで、サーバーを起動する systemdスクリプト

の名前は systemctlです。たとえば、AdvancedServer10サービスの名前は edb-as-10です。ローカ

ルサーバーの場合、設定はオペレーティングシステムに依存します。

– PEMクライアントがWindowsマシンで実行されている場合、十分なアクセス権があれば、ポスト

マスターサービスを制御できます。サービスの名前を入力します。リモートサーバーの場合は、マ

シン名を先頭に追加する必要があります（例:PSE1/pgsql-8.0）。PEMは、ローカルマシンで

実行されているサービスを自動的に検出します。

– PEM クライアントが Linux マシンで実行されている場合、十分なアクセス権があれば、ローカ

ルマシンで実行されているプロセスを制御できます。 pg_ctl プログラムにアクセスするため

のフルパスと必要なオプションを提供します。サービス制御機能を実行すると、PEM はこれに

status/start/stopキーワードを追加します。例:

sudo /usr/pgsql-x/bin/pg_ctl -D /var/lib/pgsql/x/data ここで、 x は Post-

greSQLデータベースサーバーのバージョンです。

• サーバーが FailoverManagerクラスターのメンバーである場合、PEMを使用してクラスターの状態を

監視し、必要に応じてプライマリノードを交換できます。PEMがフェールオーバーマネージャーを監

視できるようにするには、 EFM cluster nameフィールドを使用してクラスター名を指定します。

クラスター名は、FailoverManagerクラスタープロパティファイルの名前のプレフィックスです。たと

えば、クラスタープロパティファイルの名前が efm.propertiesの場合、クラスター名は efmです。

• PEM を使用して FailoverManager クラスターのステータスを監視している場合、 EFM

installation path フィールドを使用して FailoverManager バイナリファイルの場所を指定し

ます。デフォルトでは、フェイルオーバーマネージャーのバイナリファイルは /usr/edb/efm-x.

x/bin にインストールされます。 x.x はフェイルオーバーマネージャーのバージョンを指定し

ます。
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図 7 [作成-サーバー]ダイアログの [PEMエージェント]タブ

PEM Agentタブのフィールドを使用して、PEMエージェントの接続の詳細を指定します。

• Bound agent ラベルの右側にあるドロップダウンリストボックスを使用して、EnterpriseManager

エージェントを選択します。1つのエージェントで複数の Postgresサーバーを監視できます。

• Remote monitoring?スライダーを Yesに移動して、PEMエージェントが監視対象サーバーと同

じホストにないことを示します。リモート監視が有効になっている場合、監視対象サーバーのエージェ

ントレベルの統計はカスタムチャートおよびダッシュボードで利用できず、リモートサーバーは一部の

PEM ユーティリティ（監査マネージャー、容量マネージャー、ログマネージャー、PostgresExpert な

ど）からアクセスできませんチューニングウィザード）。

• データベースサーバーに接続するときにエージェントが使用する IP アドレスまたはソケットパスを

Hostフィールドに入力します。デフォルトでは、エージェントは Generalタブに表示されるホスト

アドレスを使用します。Unixサーバーでは、ソケットパスを指定できます。 /tmp

• サーバーに接続するときにエージェントが使用する Port 番号を入力します。デフォルトでは、エー

ジェントは Propertiesタブで定義されたポートを使用します。

• SSL 動作モードを指定するには、 SSL フィールドのドロップダウンリストボックスを使用します。

require、prefer、allow、disable、verify-caまたは verify-fullを指定します。SSL暗号化の使用の詳細に

ついては、次の PostgreSQLドキュメントを参照してください。

https://www.enterprisedb.com/edb-docs/d/postgresql/reference/manual/12.1/libpq-ssl.html

• Databaseフィールドを使用して、エージェントが最初に接続するデータベースの名前を指定します。

• User nameフィールドに、サーバーに接続するときにエージェントが使用するロールの名前を指定し

ます。指定されたロールがデータベースのスーパーユーザーでない場合、一部の機能が期待どおりに機

能しないことに注意してください。指定されたロールがデータベースのスーパーユーザーでない場合に
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機能しない機能のリストについては、 :ref:‘エージェント権限<managing_pem_agent>‘を参照してくだ

さい。

If you are using Postgres version 10 or above, you can use the pg_monitor role to grant the required

privileges to a non-superuser. For information about pg_monitor role, see:

https://www.postgresql.org/docs/current/default-roles.html

• サーバーに接続するときにエージェントが使用するパスワードを Password フィールドに指定し、

Confirm password フィールドにもう一度入力して確認します。パスワードを指定しない場合は、

エージェントの認証を手動で構成する必要があります。たとえば、 .pgpass ファイルを使用できま

す。このファイルは、エージェントがインストールされているシステム上に存在し、アクセス可能でな

ければなりません。

• Allow takeover?スライダーを Yesに設定して、サーバーが別のエージェントに引き継がれるよ

うに指定します。この機能により、たとえば、高可用性フェイルオーバープロセスの一部としてサー

バーが別のホストに移動された場合、エージェントはデータベースサーバーの監視を行うことができ

ます。

図 8 [サーバーの作成]ダイアログ（BART-[一般]タブ）

BARTタブの下の Generalタブのフィールドを使用して、PEMサーバーにマップする BARTサーバーの一

般的なプロパティを説明します。

• BART serverフィールドを使用して、BARTサーバー名を選択します。PEMコンソールで設定され

たすべての BARTサーバーがこのドロップダウンリストにリストされます。

• Server name フィールドを使用して、BART サーバーを使用してバックアップするデータベース
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サーバーの名前を指定します。この名前は、BART構成ファイルに保存されます。

• データベースサーバーのバックアップに割り当てるユーザー定義名のテンプレートを指定するには、

Backup name フィールドを使用します。バックアップ名テンプレートを指定しない場合、バック

アップは、BARTが割り当てた整数のバックアップ識別子によってのみ、BARTサブコマンドで参照で

きます。

• Host addressフィールドを使用して、バックアップ用に構成するデータベースサーバーの IPアド

レスを指定します。

• Portフィールドを使用して、バックアップするデータベースに使用するポートを指定します。

• Userフィールドを使用して、PEMコンソールから BARTを使用してバックアップするデータベース

のユーザーを指定します。このデータベースサーバーの増分バックアップを有効にする場合、ユーザー

はスーパーユーザーである必要があります。

• Passwordフィールドを使用して、バックアップするデータベースのユーザーのパスワードを指定し

ます。

• Cluster Ownerフィールドを使用して、データベースクラスターを所有する Linuxオペレーティン

グシステムのユーザーアカウントを指定します。これは通常、Oracleデータベース互換モードでインス

トールされた AdvancedServerデータベースクラスターの場合は enterprisedb、PostgreSQLデー

タベース互換モードでインストールされた PostgreSQLデータベースクラスターおよび AdvancedServer

データベースクラスターの場合は postgresです。

• Archive commandフィールドを使用して、 bart.cfgファイルで使用されるアーカイブコマンド

文字列の形式を指定します。Archiveコマンドに入力すると、データベースサーバーの Postgresql.

conf ファイルが上書きされます。サーバーが追加されると、データベースサーバーが再起動される

か、データベース構成が再読み込みされます。

• Allow incremental backup? スイッチを使用して、このデータベースサーバーで増分バック

アップを有効にするかどうかを指定します。

• Setup passwordless SSH?スイッチを使用して、データベースサーバーと BARTサーバー間の

パスワードレスログインを許可する SSH 証明書を作成するかどうかを指定します。パスワードレス

SSH 認証をセットアップする前に、PEM エージェントをバインドしてください。パスワードなしの

SSH は、PEM エージェントによってリモートで監視されているデータベースサーバーでは機能しま

せん。
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図 9 [作成-サーバー]ダイアログ（BART-[その他]タブ）

BARTタブの下の Miscタブのフィールドを使用して、BARTサーバーのその他のプロパティを説明します。

• Override default configuration? スイッチを使用して、特定のデータベースサーバー構成

で BARTサーバー構成を上書きするかどうかを指定します。

• Xlogメソッドを使用して、 pg_basebackupの実行中にトランザクションログを収集する方法を指

定します。

• Retention policyフィールドを使用して、バックアップの保持ポリシーを指定します。これによ

り、アクティブなバックアップが廃止としてマークされ、したがって削除の候補となるタイミングが決

定されます。保持ポリシーは、バックアップの数または期間（日、週、または月）で指定できます。

• WAL compressionスイッチを使用して、アーカイブされた Xlog/WALファイルを Gzip形式で圧縮

するかどうかを指定します。WAL 圧縮を有効にするには、gzip 圧縮プログラムが BART ユーザーア

カウントの PATH に存在する必要があります。増分バックアップを取得する必要があるデータベース

サーバーでは、wal_compression設定を有効にしないでください。

• Copy WALs during restore フィールドを使用して、RESTORE 操作を呼び出すときにアー

カイブされた WAL ファイルを収集する方法を指定します。データベースサーバーのアーカイ

ブリカバリの前に、アーカイブされた WAL ファイルを BART バックアップカタログから<re-

store_path>/archived_wals ディレクトリにコピーするには、有効に設定します。無効に設定すると、

データベースサーバーのアーカイブリカバリ中に BARTバックアップカタログからアーカイブされた

WALファイルを直接取得します。

• Thread count フィールドを使用して、ブロックをコピーするスレッドの数を指定します。

32 第 2 章サーバーの登録



Postgres Enterprise Manager, リリース 7.16

pg_basebackup ユーティリティでバックアップを取りたい場合は、 1 を 1 に設定する必要があ

ります。

• Batch sizeフィールドを使用して、変更されたブロックのコピーに使用されるメモリのブロック数

を指定します。これは増分バックアップにのみ適用されます。

• Scan intervalフィールドを使用して、WALスキャナーが新しいWALファイルをスキャンするま

での秒数を指定します。

• MBM scan timeoutフィールドを使用して、タイムアウトになるまでMBMファイルを待機する秒

数を指定します。これは増分バックアップにのみ適用されます。

サーバーのプロパティを表示するには、PEMクライアントツリーコントロールでサーバー名を右クリックし、

コンテキストメニューから Properties… オプションを選択します。サーバーのプロパティを変更するに

は、 Propertiesダイアログを開く前にサーバーから切断します。
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2.2 自動サーバー検出

監視したいサーバーが監視エージェントと同じホストにある場合、 Auto Discoveryダイアログを使用し

て登録とバインドのプロセスを簡素化できます。

特定のエージェントの自動検出を有効にするには、 Server Auto Discovery プローブを有効にする

必要があります。 Manage Probes タブにアクセスするには、PEM クライアントツリーコントロールで

PEMエージェントの名前を強調表示し、 Managementメニューから Manage Probes...を選択します。

Manage Probesタブが開いたら、 Enabled?列のスライダーコントロールが Yesに設定されていること

を確認します。

Auto Discoveryダイアログを開くには、PEMクライアントツリーコントロールで PEMエージェントの

名前を強調表示し、 Managementメニューから Auto Discovery...を選択します。

図 10 PEM自動検出ダイアログ

Auto Discovery ダイアログが開くと、 Discovered Database Servers ボックスに、現在 PEM

エージェントによって監視されていないサーバーのリストが表示されます。サーバー名の横のボックス

をオンにして、 Server Connection Details ボックスにサーバーに関する情報を表示し、 Agent

Connection Detailsボックスにエージェントの接続プロパティを表示します。

表示されたすべてのサーバーの横にあるボックスを選択するには Check Allボタンを使用し、サーバー名

の左側にあるすべてのボックスの選択を解除するには Uncheck Allを使用します。

Server Connection Detailsボックスのフィールドは、PEMが監視するサーバーに関する情報を提供

します:

• Nameフィールドで監視対象サーバーの名前を受け入れるか、変更します。指定した名前は、PEMク

ライアントのツリーコントロールに表示されます。

• Server groupドロップダウンリストボックスを使用して、サーバーが PEMクライアントツリーコ

ントロールに表示されるサーバーグループを選択します。
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• 監視対象サーバーの IPアドレスを指定するには、 Host name/addressフィールドを使用します。

• Portフィールドには、サーバーによって監視されているポートが表示されます。このフィールドは変

更できません。

• Service IDフィールドにサービスの名前を入力します。一部の PEM機能を有効にするには、サー

ビス名を指定する必要があることに注意してください。

• By default, the Maintenance database field indicates that the selected server uses a Postgres main-

tenance database. Customize the content of the Maintenance database field for your installation.

Agent Connection Detailsボックスのフィールドは、サーバーへの接続時に PEMエージェントが使

用するプロパティを指定します。

• Hostフィールドには、PEMエージェントのバインドに使用される IPアドレスが表示されます。

• User nameフィールドには、選択したサーバーに接続するときに PEMエージェントが使用する名前

が表示されます。

• Passwordフィールドには、指定したユーザー名に関連付けられたパスワードが表示されます。

• SSL modeフィールドのドロップダウンリストボックスを使用して、SSL接続設定を指定します。

監視用にバインドしているサーバーの接続プロパティの指定が終了したら、 OK ボタンをクリックしてサー

バーを登録します。変更を保存せずに終了するには、 Cancelをクリックします。

2.2. 自動サーバー検出 35



Postgres Enterprise Manager, リリース 7.16

図 11 登録済みサーバー

OKボタンをクリックすると、新しく登録されたサーバーが PEMツリーコントロールに表示され、PEMサー

バーによって監視されます。
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2.3 pemworkerユーティリティを使用してサーバーを登録する

You can use the pemworker utility to register a server for monitoring by the PEM server or to unregister a

database server. During registration, the pemworker utility will bind the new server to the agent that resides on

the system from which you invoked the registration command. To register a server:

Linuxホストでは、次のコマンドを使用します。

pemworker --register-server

Windowsホストでは、次のコマンドを使用します。

pemworker.exe REGISTER-SERVICE

pemworkerユーティリティを呼び出すときに、コマンドラインオプションをコマンド文字列に追加します。

各オプションの後には、対応する値が続く必要があります。
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オプション 説明

--pem-user PEM管理ユーザーの名前を指定します。必須です。

--server-addr サーバーホストの IP アドレス、または完全修飾ドメイン名を指定し

ます。Unix ベースのシステムでは、ローカルマシンでデフォルトの

PostgreSQLUnixドメインソケットを使用するためにアドレスフィールド

を空白のままにするか、PostgreSQLソケットを含む代替パスに設定でき

ます。パスを入力する場合、パスは/で始まる必要があります。必須です。

--server-port ホストのポート番号を指定します。必須です。

--server-database サーバーが接続するデータベースの名前を指定します。必須です。

--server-user サーバーのモニター時にエージェントが使用するユーザーの名前を指定し

ます。必須です。

--server-service-name 登録されるサーバーでの操作を制御するデータベースサービスの名前を指

定します（STOP、START、RESTARTなど）。オプション。

--remote-monitoring –remote-monitoring句と no（デフォルト）の値を含めて、サーバーが PEM

エージェントと同じマシンにインストールされていることを示します。リ

モート監視が有効（はい）の場合、監視対象サーバーのエージェントレベ

ルの統計はカスタムチャートおよびダッシュボードで使用できず、一部の

PEM ユーティリティ（監査マネージャー、キャパシティマネージャー、

ログマネージャーなど）からリモートサーバーにアクセスできません。

PostgresExpertandTuningWizard）。必須です。

--efm-cluster-name サーバーを監視するフェールオーバーマネージャークラスターの名前を指

定します（該当する場合）。オプション。

--efm-install-path フェールオーバーマネージャーのインストールディレクトリへの完全なパ

スを指定します（該当する場合）。オプション。

--asb-host-name エージェントが接続しているホストの名前を指定します。

--asb-host-port データベースに接続するときにエージェントが使用するポート番号を指定

します。

--asb-host-db エージェントが接続するデータベースの名前を指定します。

--asb-host-user データベースで認証するときにエージェントが提供するデータベースユー

ザー名を指定します。

--asb-ssl-mode 接続に使用される SSL認証のタイプを指定します。サポートされる値に

は、prefer、require、disable、verify-CA、verify-fullが含まれます。

--group サーバーが表示されるグループの名前を指定します。

--team サーバーへのアクセスを許可されるグループロールの名前を指定します。

--owner 監視対象サーバーを所有する役割の名前を指定します。

環境変数 PEM_SERVER_PASSWORD を設定して PEM サーバーのパスワードを提供し、pemworker が PEM

管理ユーザーとして接続できるようにします。

環境変数 PEM_MONITORED_SERVER_PASSWORD を設定して、pemagent によって登録および監視される

データベースサーバーのパスワードを指定します。

パスワードの入力に失敗すると、パスワード認証エラーが発生します。PEMサーバーは、サーバーが適切に
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登録されたことを確認します。
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2.3.1 pemworkerユーティリティを使用してサーバーの登録を解除する

You can use the pemworker utility to unregister a database server; to unregister a server, invoke the pemworker

utility:

Linuxホストでは、次のコマンドを使用します。

pemworker --unregister-server

Windowsホストでは、次のコマンドを使用します。

pemworker.exe UNREGISTER-SERVICE

pemworkerユーティリティを呼び出すときに、コマンドラインオプションをコマンド文字列に追加します。

各オプションの後には、対応する値が続く必要があります。

オプション 説明

--pem-user PEM管理ユーザーの名前を指定します。必須です。

--server-addr サーバーホストの IP アドレス、または完全修飾ドメイン名を指定し

ます。Unix ベースのシステムでは、ローカルマシンでデフォルトの

PostgreSQLUnixドメインソケットを使用するためにアドレスフィールド

を空白のままにするか、PostgreSQLソケットを含む代替パスに設定でき

ます。パスを入力する場合、パスは/で始まる必要があります。必須です。

--server-port ホストのポート番号を指定します。必須です。

PEM_SERVER_PASSWORD環境変数を使用して PEMサーバーのパスワードを提供し、pemworkerが PEM管

理ユーザーとして接続できるようにします。

パスワードの入力に失敗すると、パスワード認証エラーが発生します。PEMサーバーは、サーバーが登録解

除されたことを確認します。
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2.4 接続とバインドの検証

登録されると、新しいサーバーは PEMの Browserツリーコントロールに追加され、 Global Overview

に表示されます。

図 12 グローバル概要ダッシュボード

When initially connecting to a newly bound server, the Global Overview dashboard may display the new

server with a status of“unknown” in the server list; before recognizing the server, the bound agent must execute

a number of probes to examine the server, which may take a few minutes to complete depending on network

availability.
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数分以内に、Global Overviewダッシュボードの棒グラフに、エージェントが正常に接続されたことが示

され、新しいサーバーが Postgres Server Statusリストに追加されます。

5分経過しても Global Overviewダッシュボードに新しいサーバーが表示されない場合は、監視エージェ

ントのログファイルを確認してエラーを確認する必要があります。ツリーコントロールでエージェントの名前

を右クリックし、コンテキストメニューの Dashboards サブメニューから Probe Log Analysis オプ

ションを選択します。
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AWSでの Postgresインスタンスの定義とモニタリング

PEMを使用して AWSホスト上の Postgresインスタンスを監視できるシナリオは 2つあります。以下を監視

できます。

• AWSEC2で実行されている Postgresインスタンス

• AWSRDSで実行されている Postgresインスタンス

3.1 AWSEC2で実行されている Postgresインスタンスのモニタリング

AWSEC2で Postgresインスタンスを作成した後、PEMサーバーを使用してインスタンスを登録および監視で

きます。現在、次のシナリオがサポートされています。

• 同じ AWSEC2で実行されている Postgresインスタンスと PEMエージェント、およびローカルマシン

で実行されている PEMサーバー。

• 同じローカルマシンで実行されている Postgresインスタンスと PEMエージェント、および AWSEC2

で実行されている PEMサーバー。

• 同じ AWSEC2で実行されている Postgresインスタンスと PEMエージェント、および異なる AWSEC2

で実行されている PEMサーバー

注釈: 最初の 2つのシナリオでは、AWSEC2で VPNを設定する必要があるため、AWSEC2インスタンスは

pemデータベースにアクセスできます。必要に応じて、ネットワーク管理者に連絡して VPNをセットアップ

してください。

AWSEC2 またはローカルマシンで実行されている PEM エージェントを PEM サーバーに登録する必
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要があります。PEM エージェントを PEM サーバーに登録するときは、AWSEC2 インスタンスのホ

スト名を使用する必要があることに注意してください。PEM エージェントの登録の詳細については、

:ref:‘PEMSelfRegistration<registering_server>‘を参照してください。

You can register the Postgres instance running on AWS EC2 on PEM Server using the Create - Server

dialog. For more details on registering the server using Create - Server dialog see, Registering a Server.

Use the PEM Agent tab on the Create - Server dialog to bind the registered PEM Agent with the Postgres

instance.

PEMエージェントが PEMサーバーに登録され、AWSEC2で実行されている Postgresインスタンスが PEM

サーバーに登録されている場合、PEMでインスタンスを監視できます。

3.2 AWSRDSで実行されている Postgresインスタンスのモニタリング

While creating an AWS RDS database, choose PostgreSQL when prompted for Engine options. After

creating a Postgres(RDS) instance on AWS, use Create - Server dialog to add the Postgres(RDS)

instance to the PEM Server. Using this dialog you can describe a new server connection, bind the server to a PEM

Agent, and display the server to the PEM browser tree control.

Create - Server ダイアログと各タブの設定の詳細については、 :ref:‘サーバーの登録<register-

ing_server>‘を参照してください。

PEMサーバーを使用して AWSインスタンスの Postgres(RDS)インスタンスを監視するには、 Create

- Serverダイアログの PEM Agentタブの Remote Monitoringフィールドを Yesに設定する必要が

あります。

図 1 サーバーの作成ダイアログ-PEMエージェントタブ

PEMエージェントは Postgres（RDS）AWSインスタンスをリモートで監視するため、以下に説明するように
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機能が制限されます。

機能名 リ モ ー ト PEM

エージェントと連

携

コメント

Audit Manager いいえ

Capacity Manager 限定 データベースサーバーとオペレーティングシステムのメトリッ

ク間に相関関係はありません。

Log Manager いいえ

Manage Alerts 限定 データベースサーバーでアラートスクリプトを実行すると、バ

インドされた PEMエージェントが実行されているマシンで実

行され、実際のデータベースサーバーマシンでは実行されませ

ん。

Manage Charts はい

Manage Dash-

boards

限定 一部のダッシュボードでは、完全なデータを表示できない場合

があります。たとえば、データベースサーバーのオペレーティ

ングシステム情報は利用できないため、表示されません。

Manage Probes 限定 PEMプローブの一部は情報を返さず、機能の一部が影響を受け

る可能性があります。プローブ機能の詳細については、‘‘PEM

エージェントガイド<https://enterprisedb.com/edb-docs>‘_‘‘を

参照してください。

Postgres Expert 限定 PostgresExpertは、オペレーティングシステム情報が利用でき

ないため、部分的な情報を提供します。

Postgres Log Anal-

ysis Expert

いいえ PostgresLogAnalysisExpert は、ログマネージャーによってイ

ンポートされたログに依存しているため、分析を実行できませ

ん。これは、必要に応じて機能しません。

Scheduled Tasks 限定 スケジュールされたタスクは、データベースサーバーに対して

のみ機能します。スクリプトはリモートエージェントで実行さ

れます。

Tuning Wizard いいえ

System Reports はい

Core Usage Re-

ports

限定 コア使用状況レポートには完全な情報は表示されません。たと

えば、プラットフォーム、コアの数、合計 RAMは表示されま

せん。

Managing BART いいえ BART では、データベースサーバーと BART がインストール

されている 2 台のマシン間でパスワードなしの認証が必要で

す。AWSRDSインスタンスはホストアクセスの使用を許可し

ません。
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証明書の管理

PEMサーバーバッキングデータベースのデータディレクトリに保存されているファイルには、PEMサーバー

が安全な接続を利用するのに役立つ情報が含まれています。

• ca_certificate.crt

• ca_key.key

• server.crt

• server.key

• root.crl

• root.crt

PEMサーバーと共にインストールされる PEMエージェントは、 ca_certificate.crtファイルの有効

期限を監視します。証明書の有効期限が切れそうになると、PEMは次のことを行います。

• 既存の証明書ファイルのバックアップを作成します。

• 新しい証明書ファイルを作成し、新しい CA証明書ファイルを PEMサーバーの root.crtファイルに追

加します。

• アクティブなエージェントの証明書ファイルを更新するジョブを作成します。

• PEMサーバーを再起動します。

エージェントをアンインストールすると、そのエージェントに関連付けられた証明書が証明書失効リスト

（ root.crlファイルに保持）に追加され、証明書を使用して PEMサーバーに接続できないようになります。

以下のセクションには、証明書ファイルの手動置換に関する詳細情報が含まれています。
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4.1 SSL証明書の置き換え

次の手順では、既存の PEMインストールでの SSL証明書の置換について詳しく説明します。サーバーを新し

いバージョンに同時にアップグレードする予定がある場合は、SSL証明書を置き換える前に、すべての PEM

インストーラー（最初にサーバーインストーラー、次にエージェントインストーラー）を呼び出します。次に:

1. 実行中のすべての PEMエージェントを、最初にサーバーホストで停止し、次に監視対象ノードで停止

します。

Linuxホストで PEMエージェントを停止するには、ターミナルウィンドウを開き、スーパーユーザー

権限を引き受けて、次のコマンドを入力します。

Linuxで init.dを使用する場合（例:Centos6）

/etc/init.d/pemagent stop

Linuxで systemdを使用している場合（例:Centos7）

systemctl stop pemagent

Windows ホストでは、 Services アプレットを使用して PEM エージェントを停止できます。PEM

エージェントサービスの名前は PostgresEnterpriseManagerAgentです。 Servicesダイアログでサー

ビス名を強調表示し、 Stop the serviceをクリックします。

2. 既存の SSL キーと証明書のバックアップを取ります。SSL キーと証明書は、PEM インストールの

dataディレクトリに保存されます。たとえば、Linuxシステムのデフォルトの場所は次のとおりです。

/var/lib/pgsql/x/dataここで xは PostgreSQLデータベースのバージョンです。

次のファイルのコピーを作成し、各ファイルに拡張子を追加して、名前を一意にします。

• ca_certificate.crt

• ca_key.key

• root.crt

• root.crl

• server.key

• server.crt

たとえば、次のコマンド:

# cp ca_certificate.crt ca_certificate_old.crt

エントリに単語 oldが追加された ca_certificateファイルのバックアップを作成します。

3. openssl_rsa_generate_key()関数を使用して ca_key.keyファイルを生成します:
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/usr/pgsql-x.x/bin/psql -U postgres -d pem --no-psqlrc -t -A -c "SELECT

↪→public.openssl_rsa_generate_key(1024)" > /var/lib/pgsql/x/data/ca_key.key

After creating the ca_key.key file, cat the contents to the variable CA_KEY for use when generating

the ca_certificate.crt file and modify the privileges on the ca_key.key file:

CA_KEY=$(cat /var/lib/pgsql/x/data/ca_key.key)

chmod 600 /var/lib/pgsql/x/data/ca_key.key

4. キーを使用して ca_certificate.crtファイルを生成します。簡単にするために、SQLクエリを

一意の名前で一時ファイルに配置します。

echo "SELECT openssl_csr_to_crt(openssl_rsa_key_to_csr('${CA_KEY}',

'PEM','US', 'MA', 'Bedford', 'Postgres Enterprise Manager',

'support@enterprisedb.com'), NULL,

'/var/lib/pgsql/x/data/ca_key.key')" > /tmp/_random.$$

次に、変数を使用してクエリを実行し、コンテンツを ca_certificate.crtファイルに配置します。

/usr/pgsql-x/bin/psql -U postgres -d pem --no-psqlrc -t -A -f /tmp/_random.$$

↪→> /var/lib/pgsql/x/data/ca_certificate.crt

ca_certificate.crt ファイルのアクセス許可を変更し、SQL コマンドを含む一時ファイルを削

除します。

chmod 600 /var/lib/pgsql/x/data/ca_certificate.crt

rm -f /tmp/_random.$$

5. ca_certificate.crtファイルを root.crtファイルとして再利用します:

cp /var/lib/pgsql/x/data/ca_certificate.crt /var/lib/pgsql/x/data/root.crt

root.crtファイルのパーミッションを変更します:

chmod 600 /var/lib/pgsql/x/data/root.crt

6. openssl_rsa_generate_crl() 関数を使用して、証明書失効リスト（ root.crl ）を作成し

ます。

/usr/pgsql-x/bin/psql -U postgres -d pem --no-psqlrc -t -A -c

"SELECT openssl_rsa_generate_crl('/var/lib/pgsql/x/data/ca_certificate.crt',

↪→'/var/lib/pgsql/x/data/ca_key.key')" > /var/lib/pgsql/x/data/root.crl

root.crlファイルのパーミッションを変更します:

chmod 600 /var/lib/pgsql/x/data/root.crl
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7. openssl_rsa_generate_key()関数を使用して server.keyファイルを生成します:

/usr/pgsql-x/bin/psql -U postgres -d pem --no-psqlrc -t -A -c "SELECT public.

↪→openssl_rsa_generate_key(1024)" >> /var/lib/pgsql/x/data/server.key

After creating the server.key file, cat the contents to the variable SSL_KEY for use when generating

the server.crt file and modify the privileges on the server.key file:

SSL_KEY=$(cat /var/lib/pgsql/x/data/server.key)

chmod 600 /var/lib/pgsql/x/data/server.key

8. SSL_KEY を使用してサーバー証明書を生成します。証明書を server.crt ファイルに保存します。

簡単にするために、まず一意の名前を持つ一時ファイルに SQLクエリを配置します。

echo "SELECT openssl_csr_to_crt(openssl_rsa_key_to_csr('${SSL_KEY}',

'PEM','US', 'MA', 'Bedford', 'Postgres Enterprise Manager',

'support@enterprisedb.com'),

'/var/lib/pgsql/x/data/ca_certificate.crt',

'/var/lib/pgsql/x/data/ca_key.key')" > /tmp/_random.$$

/usr/pgsql-x/bin/psql -U postgres -d pem --no-psqlrc -t -A -f /tmp/_random.$$

>> /var/lib/pgsql/x/data/server.crt

9. server.crtファイルの特権を変更し、一時ファイルを削除します。

chmod 600 /var/lib/pgsql/x/data/server.crt

rm -f /tmp/_random.$$

10. Postgresサーバーを再起動します。

Linuxで init.d ;たとえば、Centos6ホストの場合:

/etc/init.d/postgresql-x restart

Linuxで systemd ;たとえば、Centos7ホストの場合:

systemctl restart postgresql-x
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4.2 エージェント SSL証明書の更新

PEMサーバーと対話するエージェントごとに、以下を行う必要があります。

• rsaキーと証明書を生成します。

• キーと証明書をエージェントにコピーします。

• エージェントを再起動します。

各エージェントには、 pem データベースの pem.agent テーブルに保存される一意の識別子があります。

キーおよび証明書ファイルを、エージェントの識別子に対応するキーまたは証明書に置き換える必要がありま

す。次のキーファイルペアを生成する前に、 agent.keyおよび agent.crtファイル（ステップ 2および

3で生成されたファイルをそれぞれの PEMエージェントホストの所定の場所に移動する必要があることに注

意してください。後続のコマンドは以前に生成されたファイルを上書きします。

PEMエージェントキーファイルペアを生成するには:

1. psqlを使用して、エージェントの数とそれに対応する識別子を見つけます。

/usr/pgsql-x/bin/psql -U postgres -d pem --no-psqlrc -t -A -c "SELECT ID FROM

↪→pem.agent"

• Linuxでは、 /etc/postgres-reg.iniファイルの PEMagentセクションで、エージェント識別

子とキーと証明書の場所を見つけることもできます。

• Windowsでは、情報はレジストリに保存されます。

– 64ビットWindowsインストールでは、次を確認します。

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\EnterpriseDB\PEM\agent

* On a 32-bit Windows installation, check:

HKEY_LOCAL_MACHINE\SOFTWARE\EnterpriseDB\PEM\agent

2. キーファイルを必要とするエージェントを特定した後、各エージェントに対して agent.keyを生成

します。キーを生成するには、次のコマンドを実行して、出力をファイルにキャプチャします。

/usr/pgsql-x/bin/psql -U postgres -d pem --no-psqlrc -t -A -c "SELECT openssl_

↪→rsa_generate_key(1024)" > agent.key

Modify the privileges of the ``agent.key`` file:

chmod 600 agent.key

3. 各エージェントの証明書を生成します。証明書を生成するには、次のコマンドを実行して、証明書ファ

イルに出力をキャプチャします。
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/usr/pgsql-x/bin/psql -U postgres -d pem --no-psqlrc -t -A -c

"SELECT openssl_csr_to_crt(openssl_rsa_key_to_csr('$(cat agent.key)',

'agent<$ID>', 'US', 'MA', 'Bedford', 'Postgres Enterprise Manager',

'support@enterprisedb.com'),

'/var/lib/pgsql/x/data/ca_certificate.crt',

'/var/lib/pgsql/x/data/ca_key.key')" > agent.crt

ここで、*$ID*はエージェントのエージェント番号です（psqlコマンドラインから取得）。

4. agent.crtファイルの特権を変更します:

chmod 600 agent.crt

5. PEMエージェントサービスを再起動する前に、各エージェントのキーと証明書ファイルを新しく生成

されたファイルで置き換えます。

init.dの Linuxでは、次のコマンドでサービスを再起動します:

/etc/init.d/pemagent start

systemdの Linuxでは、次のコマンドでサービスを再起動します:

systemctl start pemagent

Windowsホストでは、サービスアプレットを使用して PEMエージェントを起動できます。PEMエー

ジェントサービスの名前は Postgres Enterprise Manager Agentです。 Servicesダイア

ログでサービス名を強調表示し、 Start the serviceをクリックします。
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設定の管理

複数の設定ファイルは、起動時に PostgresEnterpriseManagerによって読み取られます。ファイルは次のとお

りです。

• config.py:これはメインの構成ファイルであり、変更しないでください。これは、構成設定の参照と

して使用できます。これは、次のファイルのいずれかでオーバーライドできます。

• config_distro.py: This file is read after config.py and is intended for packagers to change any

settings that are required for their Postgres Enterprise Manager distribution. This may typically include

certain paths and file locations. This file is optional, and may be created by packagers in the same directory

as config.py if needed.

• config_local.py:このファイルは config_distro.py の後に読み込まれ、エンドユーザーが

ローカルの設定や標準を満たすために調整したいデフォルトまたはパッケージ固有の設定を変更するた

めのものです。このファイルはオプションであり、必要に応じて、 config.pyと同じディレクトリ

にユーザーが作成します。

デフォルトの config.pyファイルのコピーは、参照用に PEMオンラインヘルプに含まれています。
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PEMサーバーの管理

以下のセクションでは、PEMサーバーとエージェントの再起動、PEMサーバーまたは PEMエージェントの

制御、LinuxおよびWindowsでの HTTPDサービスの制御、HTTPDサーバーの制御、PEM認証とセキュリ

ティの管理、変更など、PEMサーバーに関連するタスクに関する情報を提供しますプロキシサーバーなどを

使用するように PEMを変更する pg_hba.confファイル

6.1 PEMサーバーとエージェントの起動と停止

PEMサーバーは、それが常駐する Postgresサーバーインスタンスが起動、停止、または再起動したときに起

動、停止、および再起動します。Postgresサーバーの制御に使用するのと同じコマンドを使用して PEMサー

バーを制御します。Linuxプラットフォームでは、サービススクリプトを停止および開始するコマンドは、プ

ラットフォームおよび OSバージョンによって異なります。

PEMエージェントは、 pemagentという名前のサービスによって制御されます。

Windowsオペレーティングシステムには、サーバーの状態を表示し、ポイントアンドクリックのサーバー制

御を提供するグラフィカルサービスコントローラーが含まれています。Windows の Control Panel から

Servicesユーティリティにアクセスできます。ユーティリティが開いたら、スクロールバーを使用してリ

ストされたサービスをナビゲートし、サービス名を強調表示します。
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図 1 Windowsサービスウィンドウの PEMサービス

サービスの状態を制御するには、 Stop、 Pause、 Start、または Restartボタンを使用します。

サービスを停止すると、Postgresサーバーに接続しているユーザー（またはクライアントアプリケーション）

は突然切断されることに注意してください。サービスの制御の詳細については、EDBWebサイトから入手で

きる*EDBPostgresAdvancedServerインストールガイド*を参照してください。

https://www.enterprisedb.com/resources/product-documentation
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6.2 監視対象サーバーのリモート起動と停止

PEM では、PEM クライアントを使用して管理対象サーバーインスタンスを起動およびシャットダウンでき

ます。PEM がサービスを管理できるようにサーバーを構成するには、サーバー登録ダイアログを完了して、

データベースサーバーを PEMエージェントに登録し、以下を実行します。

• Propertiesダイアログで Store on PEM Serverオプションを指定します。

• Advancedタブの Service IDフィールドにサービススクリプトの名前を指定します:

– AdvancedServerの場合、サービス名は edb-as-<x>または ppas-<x>です。

– PostgreSQLの場合、サービス名は postgresql-<x>です。

ここで、 xはサーバーのバージョン番号を示します。

サーバーに接続した後、ツリーコントロールでサーバー名を強調表示し、 Tools メニューから Queue

Server Startupまたは Queue Server Shutdownを選択して、サーバーを起動または停止できます。

図 2 管理対象サーバーの [ツール]メニュー
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6.3 Linuxでの PEMサーバーまたは PEMエージェントの制御

Linuxプラットフォームでは、次を制御するサービススクリプトの名前:

• AdvancedServer上の PEMサーバーが edb-as-<x>または ppas-<x>

• PostgreSQL上の PEMサーバーは postgresql-<x>です

• PEMエージェントは pemagentです

ここで、 xはサーバーのバージョン番号を示します。

サービスを制御するには、サービススクリプトを使用できます。

• RHEL または CentOS バージョン 6.x でサービスを制御するには、コマンドラインを開き、スーパー

ユーザー権限を引き受けて、次のように入力します。

/etc/init.d/<service_name> <action>

• RHELまたは CentOSバージョン 7.xまたは 8.xでサービスを制御するには、コマンドラインを開き、

スーパーユーザー権限を引き受けて、コマンドを発行します。

systemctl <service_name> <action>

どこで:

service_nameはサービスの名前です。

actionは、サービスが実行するアクションを指定します。指定してください:

• startはサービスを開始します。

• stopはサービスを停止します。

• サービスを停止してから開始するには、 restart。

• statusはサービスのステータスを確認します。
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6.4 Windowsでの PEMサーバーまたは PEMエージェントの制御

Windowsオペレーティングシステムには、サーバーの状態を表示し、ポイントアンドクリックのサーバー制

御を提供するグラフィカルサービスコントローラーが含まれています。以下を制御するサービスの登録名:

• PostgreSQL上の PEMサーバーホストは postgresql-<x>です

• AdvancedServer上の PEMサーバーホストは、 edb-as-<x>または ppas-<x>です

• PEMエージェントは Postgres Enterprise Manager - pemAgentです

ここで、*x*はサーバーのバージョン番号を示します。

Windowsの Control Panelをナビゲートして、 Servicesユーティリティを開きます。ユーティリティ

が開いたら、スクロールバーを使用してサービスのリストを参照します。

図 3 Windowsサービスウィンドウ

サービスを停止するには、 Stop the service オプションを使用します。サーバーに接続しているユー

ザー（またはクライアントアプリケーション）は、サービスを停止すると突然切断されます。

Use the Pause the service option to instruct Postgres to reload a service’s configuration parameters. The

Pause the service option is an effective way to reset parameters without disrupting user sessions for many

of the configuration parameters.

サービスを開始するには Start the serviceオプションを使用します。
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6.5 HTTPDサーバーの制御

Linuxでは、コマンドラインを開いて次のコマンドを入力することで、PEM-HTTPDサービスのステータスを

確認できます。

ps -ef | grep httpd

Linuxが次の例のような回答で応答する場合、 httpdは実行されていません。

user 13321 13267 0 07:37 pts/1 00:00:00 grep httpd

CentOSまたは RHEL6.xシステムでサービスを開始するには、次のコマンドを使用します。

/etc/init.d/httpd start

CentOSまたは RHEL7.xまたは 8.xシステムでサービスを開始するには、次のコマンドを使用します。

systemctl start httpd

On Windows, you can use the Services applet to check the status of the PEM HTTPD service. After opening

the Services applet, scroll through the list to locate the PEM HTTPD service.

図 4 PEMHTTPDWindowsサービス

Status列には、サーバーの現在の状態が表示されます。サービスが実行されていない場合は、 Startリン

クをクリックして PEM HTTPDを開始します。
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6.6 pg_hba.confファイルの変更

Entries in the pg_hba.conf file control network authentication and authorization. The pg_hba.conf file on

the PEM server host must allow connections between the PEM server and PEM-HTTPD, the PEM agent, and the

monitored servers.

PEMサーバーのインストールプロセス中に、PEMによって監視されるホストの IPアドレスと接続情報の入

力を求められます。この情報は、PEMバッキングデータベースの pg_hba.confファイルの先頭に追加され

ます。

図 5 pg_hba.confファイルの PEMエントリ

You may also need to manually modify the pg_hba.conf file to allow connections between the PEM server and

other components. For example, if your PEM-HTTPD installation does not reside on the same host as the PEM

server, you must modify the pg_hba.conf file on the PEM server host to allow PEM-HTTPD to connect to the

server.

デフォルトでは、 pg_hba.confファイルは Postgresインストールの下のデータディレクトリにあります。

たとえば、AdvancedServer10ホストでは、pg_hba.confのデフォルトの場所は次のとおりです。

/var/lib/edb/as10/data/pg_hba.conf
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選択したエディターで pg_hba.confファイルを変更できます。ファイルを変更した後、サーバーを再起動

して変更を有効にします。

次の例は、 postgres という名前のユーザーから pg_hba.conf ファイルが存在するホスト上の postgres

データベースへの md5 パスワード認証接続を許可する pg_hba.conf エントリを示しています。接続は

192.168.10.102の IPアドレスから来ています:

# TYPE DATABASE USER CIDR-ADDRESS METHOD

# IPv4 local connections:

host postgres postgres 192.168.10.102/32 md5

ネットワークホストのアドレス、またはネットワークアドレス範囲を指定できます。たとえば、アドレスが

192.168.10.23、192.168.10.76、および 192.168.10.184のサーバーからの接続を許可する場合

は、 192.168.10.0/24の CIDR-ADDRESSを入力して、すべてのサーバーからの接続を許可しますその

ネットワーク内のホスト:

# TYPE DATABASE USER CIDR-ADDRESS METHOD

# IPv4 local connections:

host postgres all 192.168.10.0/24 md5

pg_hba.confファイルエントリのフォーマットの詳細については、次の PostgreSQLコアドキュメントを参

照してください。

http://www.postgresql.org/docs/current/auth-pg-hba-conf.html

PEMで Postgresサーバーに接続する前に、両方のサーバーの pg_hba.confファイルが接続を許可してい

ることを確認する必要があります。

データベースサーバーへの接続時にこのエラーを受け取った場合は、接続を許可するエントリを追加して

pg_hba.confファイルを変更します。
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6.7 データベースとオブジェクトの作成と保守

Postgresサーバーの各インスタンスは、1つ以上のデータベースを管理します。各ユーザーは、データベース

に含まれる情報にアクセスする前に、データベースに接続するための認証情報を提供する必要があります。

PEMクライアントは、データベース、およびデータベースを構成するさまざまなオブジェクト（テーブル、イ

ンデックス、ストアドプロシージャなど）をすべて作成および管理できるダイアログを提供します。

PEM でのデータベースの作成は簡単です。管理対象サーバーの Databases ノードを右クリックし、

Createメニューから Database…を選択するだけです。データベースを定義したら、新しいデータベース

内にオブジェクトを作成できます。

たとえば、新しいテーブルを作成するには、Tablesノードを右クリックし、Createメニューから Table…

を選択します。 New Tableダイアログが開いたら、新しいテーブルの属性を指定します。

図 6 テーブルの作成-一般タブ

PEMは、他のデータベースオブジェクトの作成と管理のための同様のダイアログを提供します。

• テーブル

• インデックス

• ストアドプロシージャ

• 機能

• トリガー

• 景色

• 制約など

各オブジェクトタイプはツリーコントロールに表示されます。オブジェクトタイプに対応するノードを右ク

リックして Createメニューにアクセスし、新しいオブジェクトを作成するか、名前付きノードのコンテキ

ストメニューから Propertiesを選択して、強調表示されたオブジェクトの管理タスクを実行します。
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6.8 PEM認証の管理

Postgresは多くの認証方法をサポートしています:

• 安全なパスワード（md5）

• GSSAPI

• SSPI

• Kerberos

• Ident

• LDAP

• RADIUS

• 証明書（SSL）

• PAM

Postgres（および PEM）認証は pg_hba.conf構成ファイルによって制御されます。構成ファイル内のエン

トリは、特定のデータベースに接続できるユーザーと、そのユーザーが接続を許可される前に必要な認証の種

類を指定します。

postgres という名前のユーザーがセキュアパスワード（md5）認証接続を使用してローカルホスト

（127.0.0.1/32）からすべてのデータベースに接続できるようにする pg_hba.conf ファイルの一般的な

エントリは、次の形式を取ります。

host all postgres 127.0.0.1/32 md5

システムの構成によっては、PEM エージェントがサーバーへの接続に使用するユーザーアカウントのパス

ワードファイルを作成して、エージェントがサーバーの認証要求に適切に応答できるようにする必要がありま

す。 1safepwdのパスワードを持つ postgresという名前のユーザーのパスワードファイルのエントリは、

次の形式になります。

localhost:5432:*:postgres:1safepwd

パスワードファイルの名前は通常、Linux システムでは ~root/.pgpass 、Windows では %APPDATA%/

postgresql/pgpass.confです。パスワードファイルの設定の詳細については、次の PostgreSQLWebサ

イトにアクセスしてください。

http://www.postgresql.org/docs/current/libpq-pgpass.html

Postgresがサポートする認証方法の詳細については、次の PostgreSQLコアドキュメントを参照してください。

http://www.postgresql.org/docs/current/client-authentication.html
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6.9 PEMサーバー構成の編集

PEM クライアントを使用して、PEM サーバーの構成パラメーターをグラフィカルに管理し、機能を有効

にしたり、デフォルト設定を変更したりできます。 Server Configuration ダイアログを開くには、

Managementメニューから Server Configuration…を選択します。

図 7 サーバー構成ダイアログ

パラメーター値を変更するには、パラメーター名の右側にある Valueフィールドに表示される内容を編集し

ます。 Saveボタンをクリックして変更を保存するか、 Closeボタンをクリックして変更を適用せずにダイ

アログを終了します。 Resetボタンを使用して、パラメーターを元の値に戻します。
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6.10 セキュリティの管理

PEMは、Postgresのロールとサーバーを管理するグラフィカルな方法を提供します。

6.10.1 ログインロール

PEMサーバーに接続するとき、PEMサーバーがデータを保存するデータベースへのアクセスを許可するロー

ル資格情報を提供する必要があります。デフォルトでは、サーバーへの最初の接続には postgresスーパーユー

ザーアカウントが使用されますが、接続ユーザーごとに個別のロールを作成することを強くお勧めします（セ

キュリティと監査の両方の目的のため）。ロールを作成するには、PEMクエリツール、PEMWebインターフェ

イス Create - Login/Group Roleダイアログ、またはコマンドラインクライアント（psqlなど）を使

用できます。

Create - Login/Group Roleダイアログを使用してロールを作成するには、PEMツリーコントロール

でロールが存在するサーバーのノードを展開し、 Login/Group Rolesノードを右クリックしてコンテキ

ストメニューにアクセスします。次に、 Createメニューから Login/Group Role…を選択します。

図 8 ログインロールノードのコンテキストメニュー

Create - Login/Group ロールダイアログのタブのフィールドを使用して、ロールを定義します。ブラ

ウザタブに PEMオンラインヘルプを表示するには、ダイアログの左下隅にあるヘルプ（ ?）ボタンをクリッ

クします。

新しいロールの定義が終了したら、 Saveをクリックしてロールを作成します。
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図 9 ログインロールの作成-[全般]タブ

既存のログインロールのプロパティを変更するには、ツリーコントロールでログインロールの名前を右クリッ

クし、コンテキストメニューから Propertiesを選択します。ログインロールを削除するには、ロールの名

前を右クリックして、コンテキストメニューから Delete/Dropを選択します。

ロールの作成と管理の詳細については、PostgreSQLオンラインドキュメントを参照してください。

http://www.postgresql.org/docs/current/sql-createrole.html
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6.10.2 グループの役割

グループロールは、システム権限（データベースの作成など）およびオブジェクト権限（特定のテーブルへの

データの挿入など）を分配するために使用されるコンテナとして機能できます。グループロールの主な目的

は、DBAにとってシステムとオブジェクトのパーミッションの一括管理をはるかに簡単にすることです。多

くの異なるログインアカウントにわたって個別に特権を割り当てたり変更したりするのではなく、単一のロー

ルの特権を割り当てまたは変更してから、そのロールを一度に多くのログインロールに付与できます。

Group Rolesノード（PEMツリーコントロールで登録されている各サーバーの名前の下にあります）を使

用して、グループロールを作成および管理します。コンテキストメニューのオプションを使用すると、新しい

ロールを作成したり、既存のロールのプロパティを変更したりできるダイアログにアクセスできます。ロール

の作成に関する詳細については、次を参照してください。

http://www.postgresql.org/docs/current/sql-createrole.html
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6.10.3 PEMの事前定義されたロールを使用して PEM機能へのアクセスを管理する

Login/Group Roleダイアログを使用して、制限された権限を持つロールが監査マネージャー、キャパシ

ティマネージャー、SQLプロファイラーなどの PEM機能にアクセスできるようにすることができます。PEM

の事前定義されたロールにより、PEM機能にアクセスできます。これらのロールのメンバーシップが割り当

てられたロールは、関連する機能にアクセスできます。

図 10 ログインロールの作成-[メンバーシップ]タブ

ユーザーを定義するとき、 Membershipタブを使用して、新しいユーザーがメンバーになっているロールを

指定します。新しいユーザーは、メンバーである各ロールに関連付けられた特権を共有します。ユーザーが

PEM拡張機能にアクセスするには、ロールは pem_userロールと、機能へのアクセスを許可する事前定義され

たロールのメンバーである必要があります。 Rolesフィールドを使用して、ドロップダウンリストから事前

定義されたロール名を選択します。

SQLタブには、 Saveをクリックしたときにサーバーが実行する SQLコマンドが表示されます。

図 11 ログインロールの作成-[SQL]タブ

上記の例では、 Audit Managerにアクセスできる acctg_clerkという名前のログインロールを作成し

ます。役割は、いつでもサーバーに無制限に接続できます。
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PEMの事前定義されたロールを使用して、以下の表にリストされている機能へのアクセスを許可できます。

価値 親の役割 説明

pem_super_admin PostgresEntepriseManager ですべてを管

理/設定する役割。

pem_admin pem_super_admin すべての表示可能なエージェント/サー

バー、および監視対象オブジェクトの管

理/管理/構成の役割。

pem_config pem_admin PostgresEnterpriseManagerの構成管理の

役割。

pem_component pem_admin すべてのウィザード/ダイアログベースの

コンポーネントを実行/実行する役割。

pem_rest_api pem_admin RESTAPIにアクセスするロール。

pem_server_service_manager pem_admin 監視対象データベースサーバーの再起動/

再読み込みを許可するロール（server-id

が提供されている場合）。

pem_manage_schedule_task pem_admin スケジュールタスクを構成する役割。

pem_manage_alert pem_admin アラートとそのテンプレートを管理/構成

するためのロール。

pem_config_alert pem_config、

pem_manage_alert

監視対象オブジェクトのアラートを設定

するためのロール。

pem_manage_probe pem_admin カスタムプローブを作成、更新、削除し、

カスタムプローブ設定を変更する役割。

pem_config_probe pem_config、

pem_manage_probe

表示されているすべての監視対象オブ

ジェクトのプローブ設定（履歴保持、実

行頻度、プローブの有効化/無効化）の役

割。

pem_database_server_registrationpem_admin データベースサーバーを登録するロー

ル。

pem_comp_postgres_expert pem_component PostgresExpertを実行する役割。

pem_comp_auto_discovery pem_component データベースサーバーのダイアログの自

動検出を実行するロール。

pem_comp_log_analysis_expert pem_component ログ分析エキスパートを実行する役割。

pem_comp_sqlprofiler pem_component SQLプロファイラーを実行するロール。

pem_manage_efm pem_admin フェールオーバーマネージャーの機能を

管理する役割。

pem_comp_capacity_manager pem_component CapacityManagerを実行する役割。

pem_comp_log_manager pem_component LogManagerを実行するロール。

pem_comp_audit_manager pem_component 監査マネージャーを実行する役割。

pem_comp_tuning_wizard pem_component チューニングウィザードを実行するロー

ル。
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6.10.4 チームロールを使用する

PEM による監視のためにサーバーを登録するときに、サーバーに関連付けられる*Team*を指定できます。

チームは、1つまたは複数の監視対象サーバーへのアクセスを、制限された役割メンバーのグループに許可ま

たは制限するために使用できるグループ役割です。PEMクライアントは、指定されたチームを持つサーバー

のみを以下のユーザーに表示します。

• チームの役割のメンバー

• サーバーを作成した役割

• PEMサーバーでのスーパーユーザー特権を持つ役割。

チームロールを作成するには、PEM ツリーコントロールでロールを配置するサーバーのノードを展開し、

Login/Group Rolesノードを右クリックしてコンテキストメニューにアクセスします。次に、 Create

メニューから Login/Group Role…を選択します。 Create - Login/Group Roleダイアログが開

いたら、提供されたフィールドを使用してチームロールのプロパティを指定します。
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6.10.5 オブジェクト権限

データベースオブジェクトにアクセス、実行、または作成する前に、ロールに十分な特権を付与する必要があ

ります。PEMでは、PEMクライアントのグラフィカルインターフェイスを使用して、グループロールまたは

ログインアカウントにオブジェクト権限を割り当て（ GRANT）および削除（ REVOKE）できます。

オブジェクトの権限は、特定のオブジェクトごとにグラフィカルオブジェクトエディターを介して管理されま

す。たとえば、データベーステーブルにアクセスする権限を割り当てるには、ツリーコントロールでテーブル

名を右クリックし、コンテキストメニューから [プロパティ]オプションを選択します。[特権]タブに表示さ

れるオプションを使用して、テーブルに特権を割り当てます。

PEMクライアントには、 Grant Wizard（ Toolsメニューからアクセス）が含まれているため、一度に

多くのオブジェクト権限を管理できます。
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6.11 ジョブ通知の管理

システムが生成したジョブ（スケジュールされたタスクの下にリストされている）またはカスタム定義のエー

ジェントジョブの成功または失敗時に SMTPトラップを送信するように、PEMコンソールで設定を構成でき

ます。これらの電子メール通知設定は、指定されたユーザーグループに電子メール通知を送信するために、次

の 3つのレベルで（優先順に）構成できます。

• 職務レベル

• エージェントレベル

• PEMサーバーレベル（デフォルトレベル）

6.11.1 ジョブレベルでのジョブ通知の構成

次のいずれかの方法で、カスタム定義のエージェントジョブに対してのみ、ジョブレベルで電子メール通知設

定を構成できます。

• 新しいエージェントジョブの場合、ジョブ自体の作成中に Create-Agent Job ウィザードの

Notificationタブでメール通知設定を構成できます。

• 既存のカスタム定義ジョブの場合、ジョブのプロパティを編集して通知設定を構成できます。
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図 12 ジョブ通知の設定-ジョブレベル

Notificationsタブのフィールドを使用して、ジョブレベルで電子メール通知設定を構成します。

• Send the notifications フィールドを使用して、電子メール通知をいつ送信するかを指定し

ます。

• Email groupフィールドを使用して、電子メール通知を受信する電子メールグループを指定します。
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6.11.2 エージェントレベルでのジョブ通知の構成

Select the agent in the tree view, right click and select Properties. In the Properties dialog, select the Job

notifications tab.

図 13 ジョブ通知の設定-エージェントレベル

[ジョブ通知]タブのフィールドを使用して、エージェントレベルで電子メール通知設定を構成します。

• Use the Override default configuration? switch to specify if you want the agent level job

notification settings to override the default job notification settings. If you select Yes for this switch, you

can use the rest of the settings on this dialog to define when and to whom the job notifications should

be sent. Please note that the rest of the settings on this dialog work only if you enable the Override

default configuration? switch.

• Email on job completion?スイッチを使用して、ジョブが正常に完了したときにジョブ通知を

送信するかどうかを指定します。

• Email on a job failure?スイッチを使用して、ジョブの失敗時にジョブ通知を送信するかどう

かを指定します。

• Email groupフィールドを使用して、ジョブ通知の送信先の電子メールグループを指定します。
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6.11.3 サーバーレベルでのジョブ通知の構成

*サーバー構成*ダイアログを使用して、PEMサーバーレベルでの電子メール通知構成に関する情報を提供で

きます。[サーバー構成]ダイアログを開くには、PEMクライアントの [管理]メニューから [サーバー構成...]

を選択します。

図 14 ジョブ通知の設定-サーバーレベル

4つのサーバー構成パラメーターは、PEMサーバーレベルでジョブ通知設定に関する情報を指定します。

• job_failure_notificationスイッチを使用して、各ジョブの失敗後に電子メール通知を送信す

るかどうかを指定します。

• job_notification_email_groupパラメーターを使用して、電子メール通知を受信する電子メー

ルグループを指定します。

• job_retention_time parameter を使用して、非定期的なスケジュールされたタスクをシステ

ムに保持する日数を指定します。

• job_status_change_notificationスイッチを使用して、ジョブのステータスが変更された後

に、失敗、成功、中断などのステータスに関係なく、電子メール通知を送信するかどうかを指定します。
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6.12 PEMスケジュール済みジョブの管理

PEMスケジュールジョブを作成して、指定した順序でカスタム定義の一連のステップを実行できます。これ

らの手順には、エージェントにバインドされているサーバーで実行できる SQLコードまたはバッチ/シェルス

クリプトが含まれている場合があります。ビジネス要件に合わせてこれらのジョブをスケジュールできます。

たとえば、特定のデータベースサーバーのバックアップを取るジョブを作成し、毎月特定の日時に実行するよ

うにスケジュールできます。

PEMスケジュールジョブを作成または管理するには、PEMツリーコントロールを使用して、ジョブを作成す

る PEMエージェントを参照します。ツリーコントロールにジョブノードが表示され、その下に現在定義され

ているジョブが表示されます。新しいジョブを追加するには、 Jobsノードを右クリックし、コンテキストメ

ニューから Create Job...を選択します。

When the Create - Agent Job dialog opens, use the tabs on the Create - Agent Job dialog to define

the steps and schedule that make up a PEM scheduled job.

図 15 エージェントジョブの作成-[全般]タブ

Generalタブのフィールドを使用して、ジョブに関する一般情報を提供します。

• Nameフィールドにジョブの名前を入力します。

• ジョブを有効にするには Enabledスイッチを Yesの位置に移動し、ジョブを無効にするには Noの

位置に移動します。

• ジョブに関するメモを保存するには、 Commentフィールドを使用します。
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図 16 エージェントジョブの作成-[ステップ]タブ

Stepsタブを使用して、ジョブが実行するステップを定義および管理します。 Addアイコン（+）をクリッ

クして、新しいステップを追加します。次に、ヘッダーの左側にある作成アイコンをクリックして、ステップ

定義ダイアログを開きます。
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図 17 エージェントジョブの作成-[ステップ]タブ-[全般]タブ

ステップ定義ダイアログのフィールドを使用して、ステップを定義します。

• Nameフィールドにステップの名前を入力します;手順は名前の英数字順に実行されることに注意して

ください。

• Enabledスイッチを使用して、ジョブの実行時にステップを含める（ True）か、ステップを無効に

します（ False）。

• Kindスイッチを使用して、ジョブステップが SQLコード（ SQL）を呼び出すか、バッチスクリプト

（ Batch）を呼び出すかを示します。

– SQLを選択した場合は、 Codeタブを使用してステップの SQLコードを提供します。

– Batchを選択した場合、 Codeタブを使用して、ステップ中に実行されるバッチスクリプトを提

供します。

• On errorドロップダウンを使用して、ステップの実行中にエラーが発生した場合の pgAgentの動作

を指定します。以下から選択してください:

– 失敗-このステップの処理中にエラーが発生した場合、ジョブを停止します。

– 成功-ステップを正常に完了したとしてマークし、続行します。
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– 無視-エラーを無視して続行します。

• Kindスイッチの入力として SQLを選択した場合、以下の追加情報を提供します。

– Serverフィールドを使用して、PEMスケジュールジョブを作成しているエージェントにバイン

ドされているサーバーを指定します。

– Databaseフィールドを使用して、選択したサーバーに関連付けられているデータベースを指定

します。

• ステップに関するコメントを提供するには、 Commentフィールドを使用します。

図 18 エージェントジョブの作成-[ステップ]タブ-[コード]タブ

• ステップ定義ダイアログの Codeタブの状況依存フィールドを使用して、ステップ中に実行される SQL

コードまたはバッチスクリプトを提供します。

– ステップが SQLコードを呼び出す場合、 SQL queryフィールドに 1つ以上の SQLステートメ

ントを指定します。

– ステップがバッチスクリプトを呼び出す場合、 Code フィールドにスクリプトを指定します。

Windowsサーバーで実行している場合は、標準のバッチファイル構文を使用する必要があります。

Linuxサーバーで実行する場合、最初の行に適切なインタープリターが指定されていれば、任意の

シェルスクリプトを使用できます（例:＃！/bin/sh）。定義済みのインラインコードに加えて、ファ
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イルシステム上のバッチスクリプト、シェルスクリプト、または SQLファイルのパスを指定する

こともできます。

Linuxシステムでスクリプトを呼び出すには、 agent.cfgファイルの batch_script_user

パラメーターのエントリを変更し、スクリプトの実行に使用するユーザーを指定する必要がありま

す。このパラメーターには、非 rootユーザーまたは rootを指定できます。ユーザーを指定しない

場合、または指定したユーザーが存在しない場合、スクリプトは実行されません。ファイルを変更

した後、エージェントを再起動します。

Windows システムでスクリプトを呼び出すには、 AllowBatchJobSteps のレジストリエ

ントリを true に設定し、PEM エージェントを再起動します。PEM レジストリエントリ

は HKEY_LOCAL_MACHINE/Software/Wow6432Node/EnterpriseDB/PEM/agent にあ

ります。

ステップに必要なすべての情報を提供した後、 Saveボタンをクリックして、ステップ定義ダイアログを保存

して閉じます。

追加アイコン（+）をクリックして各ステップを追加するか、 Schedulesタブを選択してジョブスケジュー

ルを定義します。

追加アイコン（+）をクリックして、ジョブのスケジュールを追加します。次に、ヘッダーの左側にある作成

アイコンをクリックして、スケジュール定義ダイアログを開きます。

図 19 エージェントジョブの作成-[スケジュール]タブ-[全般]タブ
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Schedules definitionタブのフィールドを使用して、ジョブを実行する日時を指定します。

• Nameフィールドにスケジュールの名前を入力します。

• Enabledスイッチを使用して、pgAgentがスケジュールを使用する（ Yes）ことを示すか、スケジュー

ルを無効にする（ No）ようにします。

• Startフィールドのカレンダーセレクターを使用して、スケジュールの開始日時を指定します。

• Endフィールドのカレンダーセレクターを使用して、スケジュールの終了日時を指定します。

• スケジュールに関するコメントを提供するには、 Commentフィールドを使用します。

Repeatタブを選択して、スケジュールを実行する日を定義します。

図 20 エージェントジョブの作成-[スケジュール]タブ-[繰り返し]タブ

Use the fields on the Repeat tab to specify the details about the schedule in a cron-style format. The job will

execute on each date or time element selected on the Repeat tab.

フィールド内をクリックして、そのフィールドの有効な値のリストを開きます。特定の値をクリックして、そ

の値をフィールドで選択した値のリストに追加します。フィールドから値をクリアするには、フィールドの右

側にある Xをクリックします。

• Daysボックス内のフィールドを使用して、ジョブを実行する日を指定します。
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– Week Daysフィールドを使用して、ジョブを実行する日を選択します。

– Month Days フィールドを使用して、ジョブを実行する日数を選択します。日付に関係なく、

ジョブが月の最後の日に実行されることを示すには、 Last Dayを指定します。

– Monthsフィールドを使用して、ジョブを実行する月を選択します。

• Timesボックス内のフィールドを使用して、ジョブを実行する時間を指定します。

– Hoursフィールドを使用して、ジョブを実行する時間を選択します。

– Minutesフィールドを使用して、ジョブを実行する分を選択します。

Exceptionsタブを選択して、スケジュールが notを実行する日を指定します。

図 21 エージェントジョブの作成-[スケジュール]タブ-[例外]タブ

Exceptionsタブのフィールドを使用して、ジョブを実行しない日を指定します。たとえば、国民の祝日に

はジョブを実行しないようにすることができます。

[追加]アイコン（+）をクリックして、例外テーブルに行を追加してから、次の操作を行います。

• Click within the Date column to open a calendar selector, and select a date on which the job will not

execute. Specify <Any> in the Date column to indicate that the job should not execute on any day at the

time selected.
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• Click within the Time column to open a time selector, and specify a time on which the job will not

execute. Specify <Any> in the Time column to indicate that the job should not execute at any time on the

day selected.

ジョブレベルで電子メール通知設定を構成するには、 Notificationsタブを選択します:

図 22 エージェントジョブの作成-[通知]タブ

Notificationsタブのフィールドを使用して、ジョブの電子メール通知設定を構成します。

• Send the notifications フィールドを使用して、電子メール通知をいつ送信するかを指定し

ます。

• Email groupフィールドを使用して、電子メール通知を受信する電子メールグループを指定します。

スケジュールの定義が完了したら、 SQL タブを使用して、ジョブを作成または変更するコードを確認でき

ます。
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図 23 エージェントジョブの作成-[SQL]タブ

Saveボタンをクリックしてジョブ定義を保存するか、 Cancelをクリックして保存せずにジョブを終了し

ます。ダイアログから未保存のエントリを削除するには、 Resetボタンを使用します。

After saving a job, the job will be listed under the Jobs node of the PEM tree control of the server on which it

was defined. The Properties tab in the PEM console will display a high-level overview of the selected job,

and the Statistics tab will show the details of each run of the job. To modify an existing job or to review detailed

information about a job, right-click on a job name, and select Properties from the context menu.
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第7

PEMエージェントの管理

以下のセクションでは、PEMエージェントの動作と管理に関する情報を提供します。

7.1 エージェント権限

デフォルトでは、PEMエージェントは、オペレーティングシステムホストの root特権とデータベースサー

バーのスーパーユーザー特権でインストールされます。これらの特権により、PEMエージェントは、システ

ムの使用状況について監視対象ホストおよびデータベースサーバーで無制限のプローブを呼び出し、情報を取

得して PEMサーバーに返すことができます。

PEMエージェントの権限が低下すると、PEM機能が低下することに注意してください。完全な機能を実現す

るには、PEMエージェントを rootとして実行する必要があります。PEMエージェントがデータベースサー

バーのサービスアカウントで実行されている場合、PEMプローブはレポートの生成に使用される統計情報に

完全にアクセスできず、機能はそのアカウントの機能に制限されます。PEMエージェントが別のより低い特

権のアカウントで実行されている場合、機能はさらに制限されます。

PEMエージェントのオペレーティングシステム権限を制限すると、一部の PEMプローブは情報を返さず、次

の機能が影響を受ける可能性があります。
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プローブまたはア

クション

オペレーティング

システム

影響を受ける PEM機能

データとログファ

イルの分析

Linux/Windows PostgresExpertは完全な情報にアクセスできません。

セッション情報 Linux プロセスごとの統計は不完全です。

PGHBA Linux/Windows PostgresExpertは完全な情報にアクセスできません。

サービス再起動機

能

Linux/Windows 監査ログマネージャー、サーバーログマネージャーログ分析エ

キスパート、および PEMは、要求された変更を適用できない

場合があります。

パッケージ展開 Linux/Windows PEM は、ダウンロードしたインストールモジュールを実行で

きません。

バッチタスク Windows PEMは、Windowsでスケジュールされたバッチジョブを実行

できません。

サーバーからデー

タを収集する（ルー

トアクセスが必要）

Linux/Windows スワップ使用率、CPU使用率、IO読み取り、IO書き込みなど

の列は、セッションアクティビティダッシュボードに 0として

表示されます。

注釈: 上記のリストは包括的なものではありませんが、制限される機能の種類の概要を提供する必要があり
ます。

PEMエージェントのデータベース特権を制限すると、次の PEM機能が影響を受ける可能性があります。

プローブ オペレーティング

システム

影響を受ける PEM機能

監査ログの収集 Linux/Windows PEMは PEMデータベースから空のデータを受け取ります。

サーバーログ収集 Linux/Windows PEMはサーバーログ情報を収集できません。

データベース統計 Linux/Windows データベース/サーバー分析ダッシュボードには、不完全な情

報が含まれます。

セッション待機/シ

ステム待機

Linux/Windows セッション/システム待機ダッシュボードには、不完全な情報

が含まれます。

ロック情報 Linux/Windows データベース/サーバー分析ダッシュボードには、不完全な情

報が含まれます。

ストリーミングレ

プリケーション

Linux/Windows ストリーミングレプリケーションダッシュボードには情報は表

示されません。

Slony レプリケー

ション

Linux/Windows データベース分析ダッシュボードの Slony関連のチャートには

情報が表示されません。

表領域サイズ Linux/Windows サーバー分析ダッシュボードには完全な情報は表示されませ

ん。

xDB レプリケーシ

ョン

Linux/Windows PEMは xDBアラートとトラップを送信できません。

7.1. エージェント権限 85



Postgres Enterprise Manager, リリース 7.16

プローブが不十分な権限でオペレーティングシステムを照会している場合、プローブは permission

deniedエラーを返すことがあります。

プローブが不十分な権限でデータベースをクエリしている場合、プローブは permission deniedエラー

を返すか、返されたデータを空の値として PEMチャートまたはグラフに表示します。

プローブが失敗すると、プローブの名前、プローブが失敗した理由、問題の解決に役立つヒントを含むエント

リがログファイルに書き込まれます。

サーバーで発生したプローブ関連のエラーを Probe Logダッシュボードで表示したり、PEMワーカーログ

ファイルのエラーメッセージを確認したりできます。Linuxでは、ログファイルのデフォルトの場所は次のと

おりです。

/var/log/pem/worker.log

Windowsでは、ログ情報は Event Viewerで利用できます。
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7.2 エージェント構成

多数のユーザー設定可能なパラメーターとレジストリエントリが、PEM エージェントの動作を制御します。

一部の PEM機能を有効にするには、PEMエージェントのパラメーター設定を変更する必要がある場合があ

ります。PEMエージェント設定ファイルの値を変更した後、PEMエージェントを再起動して変更を適用する

必要があります。

PEM_MAXCONNパラメーターを除き、最初に EDBサポートの専門家に相談せずに、以下にリストされている

構成パラメーターまたはレジストリエントリを変更しないことを強くお勧めします*PEM機能を有効にするた

めに変更が必要な場合を除きます。

On Linux systems, PEM configuration options are stored in the agent.cfg file, located in /usr/edb/pem/

agent/etc. The agent.cfg file contains the following entries:

パラメータ名 説明 デフォルト値

pem_host PEMサーバーの IPアドレスまた

はホスト名。

127.0.0.1。

pem_port エージェントが PEMサーバーと

通信するために接続するデータ

ベースサーバーポート。

ポート 5432。

pem_agent PEM エージェントに割り当てら

れた一意の識別子。

最初のエージェントは ‘‘1‘‘、2番

目のエージェントは ‘‘2‘‘などで

す。

agent_ssl_key PEM エージェントのキーファイ

ルへの完全なパス。

/root/.pem/agent.key

agent_ssl_crt PEM エージェントの証明書ファ

イルへの完全なパス。

/root/.pem/agent.crt

agent_flag_dir HAサポートに使用されます。別

のサーバーの監視を引き継ぐため

の要求をチェックするディレクト

リパスを指定します。要求は、指

定されたフラグディレクトリ内の

ファイルの形式で行われます。

デフォルトでは設定されていませ

ん。

log_level ログレベルは、PEM ログファイ

ルに書き込まれるイベントのタイ

プを指定します。

警告

log_location PEM ワーカーログファイルの場

所を指定します。

127.0.0.1。

agent_log_location PEM エージェントログファイル

の場所を指定します。

/var/log/pem/agent.log

次のページに続く
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表 1 – 前のページからの続き

パラメータ名 説明 デフォルト値

long_wait 最初の接続試行が失敗した場合

に、PEM エージェントが PEM

サーバーへの接続を試行する前に

待機する最大時間（秒）。

30秒

short_wait PEM エージェントがキュー内に

次にある（実行を待機している）

プローブをチェックする前に待機

する最小時間（秒単位）。

10秒

alert_threads エージェントによって生成される

アラートスレッドの数。

PEM サーバーのホストに常駐す

るエージェントに対して 1に設定

します。他のすべてのエージェン

トの場合は 0。

enable_smtp 複数の PEM エージェント（7.13

以下）および PEMバックエンド

データベース（9.4 以下）に対し

て trueに設定すると、より多くの

重複メールを送信する場合があり

ます。一方、PEM エージェント

（7.14以降）および PEMバックエ

ンドデータベース（9.5 以降）の

場合、送信する重複メールの数は

少なくなります。

PEM サーバーホストの場合は

true。他のすべての場合は false。

enable_snmp 複数の PEM エージェント（7.13

以下）および PEMバックエンド

データベース（9.4以下）に対して

trueに設定すると、より多くの重

複トラップが送信される場合があ

ります。一方、PEM エージェン

ト（7.14以降）および PEMバッ

クエンドデータベース（9.5以降）

の場合、送信する重複トラップが

少なくなる場合があります。

PEM サーバーホストの場合は

true。他のすべての場合は false。

enable_nagios trueに設定すると、Nagiosアラー

トが有効になります。

PEM サーバーホストの場合は

true。他のすべての場合は false。

connect_timeout エージェントが接続を待機する最

大時間（秒）（10進整数文字列）。

デフォルトでは設定されていませ

ん。0に設定すると、エージェン

トは無期限に待機する必要があり

ます。

次のページに続く

88 第 7 章 PEMエージェントの管理



Postgres Enterprise Manager, リリース 7.16

表 1 – 前のページからの続き

パラメータ名 説明 デフォルト値

allow_server_restart TRUEに設定すると、エージェン

トは、監視するデータベースサー

バーを再起動できます。このパ

ラメータの値に応じて、一部の

PEM機能が有効/無効になる場合

があります。

偽

max_connections 接続スロットルで使用されるプ

ローブ接続の最大数。

0（無制限の数）

connection_lifetime ConnectionLifetime（または con-

nection_lifetime）を使用して、開

いているがアイドル状態の接続

が保持される最小秒数を指定し

ます。MaxConnections で指定さ

れた値に達し、待機中の要求を満

たすために（別のデータベースへ

の）新しい接続が必要な場合、こ

のパラメーターは無視されます。

デフォルトでは、0に設定されま

す（接続は、エージェントの処理

ループの後にアイドル状態になる

と切断されます）。

allow_batch_probes TRUEに設定すると、ユーザーは

カスタムプローブ機能を使用して

バッチプローブを作成できます。

偽

heartbeat_connection TRUEに設定すると、ハートビー

トの送信に専用の接続が使用され

ます。

偽

batch_script_dir スクリプトファイル（アラート用）

が保存されるパスを指定します。

/tmp

connection_custom_setup 監視対象サーバーとの新しい接続

が確立されたときに呼び出される

SQL コードを提供するために使

用します。

デフォルトでは設定されていませ

ん。

ca_file CA証明書が存在するパスを指定

します。

デフォルトでは設定されていませ

ん。

batch_script_user バッチ/シェルスクリプトの実行

に使用するユーザーの名前を指定

します。

なし

64ビットWindowsシステムでは、PEMレジストリエントリは次の場所にあります。

HKEY_LOCAL_MACHINE/Software/Wow6432Node/EnterpriseDB/PEM/agent

レジストリには次のエントリが含まれます。
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パラメータ名 説明 デフォルト値

PEM_HOST PEMサーバーの IPアドレスまた

はホスト名。

127.0.0.1。

PEM_PORT エージェントが PEMサーバーと

通信するために接続するデータ

ベースサーバーポート。

ポート 5432。

AgentID PEM エージェントに割り当てら

れた一意の識別子。

最初のエージェントは ‘‘1‘‘、2番

目のエージェントは ‘‘2‘‘などで

す。

AgentKeyPath PEM エージェントのキーファイ

ルへの完全なパス。

％ APPDATA ％//Roam-

ing//pem//agent.key。

AgentCrtPath PEM エージェントの証明書ファ

イルへの完全なパス。

％ APPDATA ％//Roam-

ing//pem//agent.crt

AgentFlagDir HAサポートに使用されます。別

のサーバーの監視を引き継ぐため

の要求をチェックするディレクト

リパスを指定します。要求は、指

定されたフラグディレクトリ内の

ファイルの形式で行われます。

デフォルトでは設定されていませ

ん。

LogLevel ログレベルは、PEM ログファイ

ルに書き込まれるイベントのタイ

プを指定します。

警告

LongWait 最初の接続試行が失敗した場合

に、PEM エージェントが PEM

サーバーへの接続を試行する前に

待機する最大時間（秒）。

30秒

shortWait PEM エージェントがキュー内に

次にある（実行を待機している）

プローブをチェックする前に待機

する最小時間（秒単位）。

10秒

AlertThreads エージェントによって生成される

アラートスレッドの数。

PEM サーバーのホストに常駐す

るエージェントに対して 1に設定

します。他のすべてのエージェン

トの場合は 0。

EnableSMTP true に設定すると、SMTP 電子

メール機能が有効になります。

PEM サーバーホストの場合は

true。他のすべての場合は false。

EnableSNMP trueに設定すると、SNMPトラッ

プ機能が有効になります。

PEM サーバーホストの場合は

true。他のすべての場合は false。

ConnectTimeout エージェントが接続を待機する最

大時間（秒）（10進整数文字列）。

デフォルトでは設定されていませ

ん。0に設定すると、エージェン

トは無期限に待機します。

次のページに続く
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表 2 – 前のページからの続き

AllowServerRestart TRUEに設定すると、エージェン

トは、監視するデータベースサー

バーを再起動できます。このパ

ラメータの値に応じて、一部の

PEM機能が有効/無効になる場合

があります。

本当

MaxConnections 接続スロットルで使用されるプ

ローブ接続の最大数。

0（無制限の数）

ConnectionLifetime ConnectionLifetime（または con-

nection_lifetime）を使用して、開

いているがアイドル状態の接続

が保持される最小秒数を指定し

ます。MaxConnections で指定さ

れた値に達し、待機中の要求を満

たすために（別のデータベースへ

の）新しい接続が必要な場合、こ

のパラメーターは無視されます。

デフォルトでは、0に設定されま

す（接続は、エージェントの処理

ループの後にアイドル状態になる

と切断されます）。

AllowBatchProbes TRUEに設定すると、ユーザーは

カスタムプローブ機能を使用して

バッチプローブを作成できます。

偽

HeartbeatConnection TRUEに設定すると、ハートビー

トの送信に専用の接続が使用され

ます。

偽

BatchScriptDir スクリプトファイル（アラート用）

が保存されるパスを指定します。

/tmp

ConnectionCustomSetup 監視対象サーバーとの新しい接続

が確立されたときに呼び出される

SQL コードを提供するために使

用します。

デフォルトでは設定されていませ

ん。

ca_file CA証明書が存在するパスを指定

します。

デフォルトでは設定されていませ

ん。

AllowBatchJobSteps trueに設定すると、バッチ/シェル

スクリプトは管理者ユーザーアカ

ウントを使用して実行されます。

なし
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7.3 エージェントのプロパティ

The PEM Agent Properties dialog provides information about the PEM agent from which the dialog was

opened; to open the dialog, right-click on an agent name in the PEM client tree control, and select Properties

from the context menu.

図 1 PEMエージェントプロパティダイアログ-[全般]タブ

PEMエージェント Propertiesダイアログのフィールドを使用して、PEMエージェントに関する情報を確

認または変更します。

• Descriptionフィールドには、PEMエージェントの変更可能な説明が表示されます。この説明は、

PEMクライアントのツリーコントロールに表示されます。

• グループを使用して、PEMクライアントツリーコントロールでサーバーとエージェントを整理できま

す。 Groupドロップダウンリストボックスを使用して、エージェントが表示されるグループを選択し

ます。

• Teamフィールドを使用して、エージェントによって監視されているサーバーにアクセスできるグルー

プロールの名前を指定します。このエージェントによって監視されているサーバーは、接続されている

チームメンバーの PEMクライアントツリーコントロールに表示されます。これは便利な機能であるこ

とに注意してください。[チーム]フィールドは真の分離を提供しないため、セキュリティの目的で使用

しないでください。

• Heartbeat intervalフィールドは、PEMエージェントから PEMサーバーへのレポート間の経過
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時間を表示します。間隔を変更するには、 Minutes または Seconds フィールドの横にあるセレク

ターを使用します。

図 2 PEMエージェントプロパティダイアログ-ジョブ通知タブ

Job Notifications タブのフィールドを使用して、エージェントレベルで電子メール通知設定を

構成します。

– Use the Override default configuration? switch to specify if you want the agent level job

notification settings to override the default job notification settings. If you select Yes for this switch,

you can use the rest of the settings on this dialog to define when and to whom the job notifications

should be sent. Please note that the rest of the settings on this dialog work only if you enable the

Override default configuration? switch.

– Email on job completion?スイッチを使用して、ジョブが正常に完了したときにジョブ通

知を送信するかどうかを指定します。

– Email on a job failure?スイッチを使用して、ジョブの失敗時にジョブ通知を送信するか

どうかを指定します。

– Email groupフィールドを使用して、ジョブ通知の送信先の電子メールグループを指定します。
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図 3 PEMエージェントプロパティダイアログ-エージェント設定タブ

Agent Configurationsタブには、エージェントの現在の設定と機能がすべて表示されます。

– Parameter列にはパラメーターのリストが表示されます。

– Value列には、対応するパラメーターの現在の値が表示されます。

– Category列には、対応するパラメーターのカテゴリが表示されます。 configurationまた

は capabilityのいずれかです。
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