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Postgres Enterprise Manager（PEM）管理ガイドへようこそ。このガイドでは、PEMを管理および管理す
るときに使用されるすべての機能について説明します。PEM は、 EDB Postgres Advanced Server または
PostgreSQLデータベースの管理および分析機能を提供するコンポーネントで構成されています。PEMは、
オープンソースの pgAdmin 4プロジェクトに基づいています。PEMは、包括的なデータベース設計および
管理システムです。PEMは、初心者と経験豊富な Postgresユーザーの両方のニーズを満たすように設計さ
れており、データベースオブジェクトの作成、メンテナンス、使用を簡素化する強力なグラフィカルイン
ターフェイスを提供します。
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第1章 Registering a Postgres server

PEMでサーバーを管理またはモニタする前に、サーバーを PEMに登録し、エージェントをバインドする
必要があります。サーバーはリモートエージェント（別のホストにあるエージェント）にバインドできま
すが、エージェントが同じホストにない場合、インスタンスに関するすべての統計情報にアクセスできま
せん。

1.1 データベースサーバーの手動登録
PEMでデータベースサーバーを管理または監視するには、次のことを行う必要があります。

• Advanced Serverまたは PostgreSQLサーバーを PEMサーバーに登録します。

• データベースサーバーを PEMエージェントにバインドします。

Create - Serverダイアログを使用して、サーバーの登録情報を提供し、PEMエージェントをバインド
し、PEMクライアントツリーコントロールにサーバーを表示できます。Create - Serverダイアログを
開くには、 Objectメニュー（またはサーバーグループのコンテキストメニュー）の Createオプションを
ナビゲートし、 Server…を選択します。

図 1: Accessing the Create – Server dialog

注釈: 接続を試みる前に、登録する Postgresサーバーの `pg_hba.conf`ファイルで PEMクライアントのホ
ストからの接続が許可されていることを確認する必要があります。

Generalタブのフィールドを使用して、サーバーの一般的なプロパティを説明します。

• Nameフィールドを使用して、サーバーのわかりやすい名前を指定します。指定された名前は、PEM
Browserツリーコントロールでサーバーを識別します。

• グループを使用して、ツリーコントロールでサーバーとエージェントを整理できます。グループを
使用すると、多数のサーバーをより簡単に管理できます。たとえば、実稼働グループ、テストグルー
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図 2: The General tab of the Create – Server dialog

プ、または LAN固有のグループが必要な場合があります。Groupドロップダウンリストボックスを
使用して、新しいサーバーを表示するサーバーグループを選択します。

• Teamフィールドを使用して、Postgresロール名を指定します。このロールのメンバーであるか、サー
バーを最初に作成したか、PEMサーバーでスーパーユーザー権限を持っている PEMユーザーのみ
に、PEMにログオンしたときにこのサーバーが表示されます。このフィールドを空白のままにする
と、すべての PEMユーザーにサーバーが表示されます。

• Backgroundカラーセレクターを使用して、サーバーに保存されているデータベースオブジェクトの
背後にある PEMツリーコントロールに表示される色を選択します。

• Foregroundカラーセレクターを使用して、サーバーに保存されているオブジェクトの PEMツリー
コントロールのラベルのフォントの色を選択します。

• Connect now?の横にあるボックスをチェックして、[保存]ボタンをクリックしたときにサーバー接
続を試行するように PEMに指示します。後の接続試行まで指定された接続パラメーターを PEMク
ライアントに検証しない場合は、Connect now?をオフのままにします。

• Commentsフィールドにサーバーに関するメモを入力します。

Connection tabのフィールドを使用して、サーバーの接続の詳細を指定します。

• Host name/addressフィールドにサーバーホストの IPアドレス、または完全修飾ドメイン名を指定
します。Unixベースのシステムでは、アドレスフィールドを空白のままにしてローカルマシンでデ
フォルトの PostgreSQL Unixドメインソケットを使用するか、PostgreSQLソケットを含む代替パス
に設定します。パスを入力する場合、パスは「/」で始まる必要があります。

・ Portフィールドにホストのポート番号を指定します。

• Maintenance databaseフィールドを使用して、PEMが接続する初期データベースの名前を指定し
ます。これには、インストールされた pgAgentスキーマと adminpackオブジェクト（両方ともオプ
ション）が含まれます。 PostgreSQL 8.1以降では、メンテナンス DBは通常 postgresと呼ばれま

4 第 1章 Registering a Postgres server
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図 3: The Connection tab of the Create – Server dialog

す。以前のバージョンでは template1がよく使用されますが、テンプレートデータベースが乱雑に
なるのを避けるために postgresデータベースを作成することをお勧めします。

・監視対象サーバをKerberos認証を利用する場合、Kerberos Authentication～Yesを設定します。デフォ
ルトでは、監視対象サーバーは PEMサーバーと同じ認証方法を使用します。監視対象サーバーがKerberos
認証を使用しない場合、config_local.pyファイルで ALLOW_DATABASE_CONNECTION_WITHOUT_KERBEROS

を TRUEに設定する必要があります。

・ Usernameフィールドにサーバーで認証するときに使用する名前を指定します。

• Passwordフィールドに指定されたユーザーに関連付けられたパスワードを入力します。

• Save password?の横にあるボックスをオンにして、後で再利用できるようにパスワードを暗号化さ
れた形式で PEMバックエンドデータベースに保存するように PEMに指示します。各パスワードは
ユーザーごと、サーバーごとに保存され、他のチームメンバーと共有されることはありません。PEM
は保存されたパスワードを使用して、次回にデータベースサーバーに接続します。保存したパスワー
ドを削除するには、最初にデータベースサーバを切断してから、Object/Contextメニューの Clear

Saved Passwordメニュー項目を使用します。

• Roleフィールドを使用して、クライアントがサーバーに接続した後に使用する特権が割り当てられ
たロールの名前を指定します。これにより、1つのロールとして接続し、接続が確立されたときに別
のロール（このフィールドで指定したロール）の権限を引き受けることができます。接続するロール
は、指定されたロールのメンバーである必要があります。

SSLタブのフィールドを使用して、SSLを構成します。

• SSL modeフィールドのドロップダウンリストボックスを使用して、サーバーが使用する SSL接続の
タイプを選択します。SSL暗号化の使用の詳細については、次の PostgreSQLドキュメントを参照し
てください。

https://www.postgresql.org/docs/current/static/libpq-ssl.html

1.1. データベースサーバーの手動登録 5
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図 4: The SSL tab of the Create – Server dialog

プラットフォーム固有のファイルマネージャーダイアログを使用して、SSL暗号化をサポートするファイ
ルをサーバーにアップロードできます。ファイルマネージャーにアクセスするには、次の各フィールドの
右側にあるアイコンをクリックします。

• Client certificate フィールドを使用して、クライアント SSL 証明書を含むファイルを指定し
ます。このファイルは、PEM がデスクトップモードでインストールされている場合はデフォルト
の~/.postgresql/postgresql.crtファイルを置き換え、PEMがWebモードでインストールされ
ている場合は<STORAGE_DIR>/<USERNAME>/.postgresql/postgresql.crt ファイルを置き換えま
す。SSL接続が確立されていない場合、このパラメーターは無視されます。

・ Client certificateのキーフィールドで、クライアント証明書に使用する秘密鍵を格納したファイル
を指定します。このファイルは、PEMがデスクトップモードでインストールされている場合はデフォルト
の~/.postgresql/postgresql.keyを置き換え、PEMがWebモードでインストールされている場合はデ
フォルトの<STORAGE_DIR>/<USERNAME>/.postgresql/postgresql.keyを置き換えます。SSL接続が確
立されていない場合、このパラメーターは無視されます。

• Root certificateフィールドを使用して、SSL認証局を含むファイルを指定します。このファイル
は、デフォルトの~/.postgresql/root.crtファイルを置き換えます。SSL接続が確立されていな
い場合、このパラメーターは無視されます。

• Certificate revocation listフィールドを使用して、SSL証明書失効リストを含むファイルを
指定します。このリストは、~/.postgresql/root.crlにあるデフォルトのリストを置き換えます。
SSL接続が確立されていない場合、このパラメーターは無視されます。

・ SSL compression?を Trueに設定した場合、SSL接続で送信されるデータは圧縮されます。デフォル
ト値は False（圧縮は無効）です。SSL接続が確立されていない場合、このパラメーターは無視されます。

警告：証明書、プライベートキー、および失効リストは、PEMサーバープロセスが実行されるユーザーア
カウントが所有するサーバー上のユーザーごとのファイルストレージ領域に保存されます。これは、サー
バーの管理者がこれらのファイルにアクセスできることを意味します。この機能の使用を選択する前に、

6 第 1章 Registering a Postgres server
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適切な注意を払う必要があります。

図 5: The SSH Tunnel tab of the Create – Server dialog

SSH Tunnelタブのフィールドを使用して、SSHトンネリングを構成します。トンネルを使用して、デー
タベースサーバーを（中間プロキシホストを介して）クライアントが直接接続できないネットワーク上に
あるサーバーに接続できます。

• Use SSH tunnelingを Yesに設定して、指定されたサーバーへの接続時に PEMが SSHトンネルを
使用するように指定します。

• Tunnel hostフィールドに SSHホスト（クライアント接続が転送される）の名前または IPアドレス
を指定します。

• Tunnel portフィールドに SSHホスト（クライアント接続が転送される）のポートを指定します。

・ Usernameフィールドに SSHホストへのログイン権限を持つユーザー名を指定します。

• Authenticationフィールドに SSHホストに接続するときに使用される認証の種類を指定します。

• Passwordを選択して、PEMが SSHホストへの認証にパスワードを使用することを指定します。こ
れがデフォルトです。

• Identity fileを選択して、接続時に PEMが秘密鍵ファイルを使用することを指定します。

• SSHホストが認証用のプライベートキーファイルを想定している場合は、Identity fileフィール
ドを使用してキーファイルの場所を指定します。

• SSHホストがパスワードを想定している場合は、Passwordフィールドを使用してパスワードを指定
するか、IDファイルを使用している場合はパスフレーズ。

Advancedタブのフィールドを使用して、サーバーの管理に使用される詳細を指定します。

・ Host Addressフィールドにサーバホストの IPアドレスを指定します。

1.1. データベースサーバーの手動登録 7
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図 6: The Advanced tab of the Create – Server dialog

• DB restriction フィールドを使用して、ツリーコントロールに表示されるデータベースを制限す
るために pg_databaseテーブルに対して使用される SQL制限を指定します。たとえば、次のように
入力します。'live_db'、'test_db' live_dbおよび test_dbデータベースのみを表示するように
PEMブラウザーに指示します。

pg_namespaceに対する制限を入力することにより、データベースプロパティダイアログか
らデータベースに表示されるスキーマを制限することもできます。

• Password fileフィールドを使用して、パスワードファイル（.pgpass）の場所を指定します。 .

pgpassファイルを使用すると、ユーザーは接続時にパスワードを入力せずにログインできます。PEM
サーバーに存在する必要があります。詳細については、次の Postgresドキュメントを参照してくだ
さい。

http://www.postgresql.org/docs/current/static/libpq-pgpass.html

• Service IDフィールドを使用して、データベースサービスのプロセスを制御するためのパラメーター
を指定します。Enterprise Managerディレクトリに保存されているサーバーの場合、サービス IDを入
力します。Windowsマシンでは、これはWindowsサービスの識別子です。Linuxマシンでは、サー
バーの起動に使用される initスクリプトの名前は/etc/init.dであり、サーバーを起動する systemd
スクリプトの名前は systemctlです。たとえば、Advanced Server 11サービスの名前は edb-as-11で
す。ローカルサーバーの場合、設定はオペレーティングシステムによって異なります。

• PEMクライアントがWindowsマシンで実行されている場合、十分なアクセス権があれば postmaster
サービスを制御できます。サービスの名前を入力します。リモートサーバーの場合は、マシン名を
先頭に付ける必要があります（例、PSE1\pgsql-8.0）。PEMは、ローカルマシンで実行されている
サービスを自動的に検出します。-PEMクライアントが Linuxマシンで実行されている場合、十分な
アクセス権があれば、ローカルマシンで実行されているプロセスを制御できます。pg_ctlプログラ
ムにアクセスするためのフルパスと必要なオプションを指定します。サービス制御機能を実行する
と、PEMはこれに status/start/stopキーワードを追加します。例：

8 第 1章 Registering a Postgres server
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sudo /usr/pgsql-x/bin/pg_ctl -D /var/lib/pgsql/x/dataここで、 xは PostgreSQLデータベース
サーバーのバージョンです。

• サーバーがフェールオーバーマネージャークラスターのメンバーである場合、PEM を使用してク
ラスターの状態を監視し、必要に応じてプライマリノードを置き換えることができます。PEM で
フェールオーバーマネージャーを監視できるようにするには、EFM cluster nameフィールドを使用
してクラスター名を指定します。クラスター名は、フェールオーバーマネージャークラスタープロ
パティファイルの名前のプレフィックスです。たとえば、クラスタープロパティファイルの名前が
efm.propertiesの場合、クラスター名は efmです。

• PEMを使用して Failover Managerクラスターのステータスを監視している場合、EFM installation

pathフィールドを使用して Failover Managerバイナリファイルの場所を指定します。デフォルトで
は、フェールオーバーマネージャーバイナリファイルは/usr/edb/efm-x.x/binにインストールさ
れます。 x.xはフェールオーバーマネージャーのバージョンを指定します。

図 7: The PEM Agent tab of the Create – Server dialog

PEM Agentタブのフィールドを使用して、PEMエージェントの接続の詳細を指定します。

Connection Parametersタブ

• Remote monitoring?スライダーを Yesに移動して、PEMエージェントが監視対象サーバーと同じ
ホストにないことを示します。リモート監視が有効になっている場合、監視対象サーバーのエージェ
ントレベルの統計はカスタムチャートとダッシュボードで利用できず、一部の PEMユーティリティ
（Audit Manager、Capacity Manager、Log Manager、Postgres Expert、チューニングウィザード）。

• Bound agentラベルの右側にあるドロップダウンリストボックスを使用して、PEMエージェントを
選択します。1つのエージェントで複数の Postgresサーバーを監視できます。

• Hostフィールドに、エージェントがデータベースサーバに接続するときに使用する IPアドレスまた
はソケットパスを入力します。デフォルトでは、エージェントは [ General ]タブに表示されるホス
トアドレスを使用します。Unixサーバーでは、ソケットパスを指定できます。 /tmp。

1.1. データベースサーバーの手動登録 9
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• サーバーへの接続時にエージェントが使用する Port番号を入力します。デフォルトでは、エージェ
ントは [ Properties ]タブで定義されたポートを使用します。

• SSLフィールドのドロップダウンリストボックスを使用して、SSL操作モードを指定します。require、
prefer、allow、disable、verify-caまたは verify-fullを指定します。

Mode Description
require サーバーとエージェント間のトランザクションに SSL暗号化を要求します。
prefer SSL暗号化が利用可能な場合、サーバーとエージェント間で SSL暗号化を使

用します。
allow サーバーで必要な場合に接続で SSLを使用できるようにします。
disable エージェントとサーバー間の SSL暗号化を無効にします。
verify-ca SSL暗号化を要求し、認証局によって登録された証明書を使用して認証する

ことをサーバーに要求する。
verify-full SSL暗号化を要求し、サーバーに `trusted`認証局によって登録された証明書

を使用した認証を要求します。

SSL暗号化の使用の詳細については、 PostgreSQL documentationを参照してください。

• Databaseフィールドを使用して、エージェントが最初に接続する Postgresデータベースの名前を指
定します。BDRノードを登録する場合は、このフィールドに BDR対応のデータベース名を指定し
ます。

• User nameフィールドに、エージェントがサーバーに接続するときに使用するロールの名前を指定
します。指定されたロールがデータベースのスーパーユーザーでない場合、一部の機能は期待どおり
に動作しないことに注意してください。指定されたロールがデータベースのスーパーユーザーでは
ない場合に機能しない機能のリストについては、

エージェント権限を参照してください。

Kerberos認証方法を使用している場合は、このフィールドに bdr_monitor または bdr_superuser

ロールを持つユーザーを指定します。

Postgresバージョン 10以降を使用している場合、pg_monitorロールを使用して、必要な特権を非スーパー
ユーザーに付与できます。pg_monitorロールの詳細については、 Default Rolesを参照してください。

• User nameフィールドに、エージェントがサーバーに接続するときに使用するユーザーの名前を指定
します。指定されたユーザーがデータベースのスーパーユーザーでない場合、一部の機能が期待どおり
に動作しないことに注意してください。Postgresバージョン 10以降を使用している場合、pg_monitor
ロールを使用して、必要な特権を非スーパーユーザーに付与できます。pg_monitorロールの詳細に
ついては、 Default Rolesを参照してください。

• エージェントが Password フィールドにサーバーに接続するときに使用するパスワードを指定し、
Confirm passwordフィールドに再度入力して確認します。パスワードを指定しない場合、エージェ
ントの認証を手動で構成する必要があります。たとえば、.pgpassファイルを使用できます。この
ファイルは、エージェントがインストールされているシステムに存在し、アクセスできる必要があり
ます。

Advancedタブ

10 第 1章 Registering a Postgres server
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図 8: The PEM Agent Advanced tab of the Create – Server dialog

• Allow takeover?スライダーを Yesに設定して、サーバーを別のエージェントに引き継ぐことを指
定します。この機能により、高可用性フェイルオーバープロセスの一部としてサーバーが別のホスト
に移動された場合などに、エージェントがデータベースサーバーの監視を行うことができます。

• +記号を使用して、PEMモニタリングから除外するデータベースを追加します。PEM Agentタブの
Connection Parametersタブに記載されているデータベースを除外することはできません。

注釈: データベースレベルのプローブは除外されたデータベースに対して実行されませんが、サーバーレ
ベルのプローブはデータベース統計を収集する場合があります。

BART タブの下の General タブのフィールドを使用して、PEMサーバーにマッピングされる BARTサー
バーの一般的なプロパティを説明します。

• BART serverフィールドを使用して、BARTサーバー名を選択します。PEMコンソールで構成され
たすべての BARTサーバーがこのドロップダウンリストにリストされます。

• Server nameフィールドを使用して、BARTサーバーを使用してバックアップするデータベースサー
バーの名前を指定します。この名前は BART構成ファイルに保存されます。

• Backup nameフィールドを使用して、データベースサーバのバックアップに割り当てるユーザー定義
の名前のテンプレートを指定します。バックアップ名テンプレートを指定しない場合、バックアップ
は BARTが割り当てた整数のバックアップ識別子によってのみ BARTサブコマンドで参照できます。

• Host addressフィールドを使用して、バックアップ用に構成するデータベースサーバの IPアドレ
スを指定します。

• Portフィールドを使用して、バックアップするデータベースに使用するポートを指定します。

• Userフィールドを使用して、PEMコンソールから BARTを使用してバックアップするデータベース

1.1. データベースサーバーの手動登録 11
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図 9: The Create Server dialog (BART - General tab)

のユーザーを指定します。このデータベースサーバの増分バックアップを有効にする場合、ユーザー
はスーパーユーザーである必要があります。

• Passwordフィールドを使用して、バックアップするデータベースのユーザーのパスワードを指定し
ます。

• Cluster Ownerフィールドを使用して、データベースクラスターを所有する Linuxオペレーティング
システムのユーザーアカウントを指定します。これは通常、Oracleデータベース互換モードでインス
トールされたAdvanced Serverデータベースクラスターの場合は enterprisedb、PostgreSQLデータ
ベースクラスターおよび PostgreSQLデータベース互換モードでインストールされたAdvanced Server
データベースクラスターの場合は postgresです。

• Archive commandフィールドを使用して、bart.cfgファイルで使用するアーカイブコマンド文字列
の形式を指定します。Archiveコマンドに提供される入力は、データベースサーバーの Postgresql.

confファイルを上書きします。サーバーが追加されると、データベースサーバーが再起動されるか、
データベース構成がリロードされます。

• Allow incremental backup?スイッチを使用して、このデータベースサーバーの増分バックアップ
を有効にするかどうかを指定します。

• Setup passwordless SSH?スイッチを使用して、データベースサーバーと BARTサーバー間のパ
スワードログインを許可する SSH証明書を作成するかどうかを指定します。パスワードなしの SSH
認証を設定する前に、PEMエージェントをバインドしてください。パスワードなしの SSHは、PEM
エージェントによってリモートで監視されているデータベースサーバーでは機能しません。

BARTタブの下の Miscタブのフィールドを使用して、BART Serverのその他のプロパティを説明します。

12 第 1章 Registering a Postgres server
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図 10: The Create - Server dialog (BART - Misc tab)

• Override default configuration?スイッチを使用して、BARTサーバー構成を特定のデータベー
スサーバー構成でオーバーライドするかどうかを指定します。

・ Xlogメソッドで pg_basebackup実行時のトランザクションログの採取方法を指定します。

• Retention policyフィールドを使用して、バックアップの保持ポリシーを指定します。これによ
り、アクティブバックアップを古いものとしてマークする必要があるため、削除の候補になるタイミ
ングが決まります。保持ポリシーは、バックアップの数または期間（日、週、または月）で指定でき
ます。

• WAL compressionスイッチを使用して、アーカイブされた Xlog / WALファイルを Gzip形式で圧縮
するかどうかを指定します。WAL圧縮を有効にするには、BARTユーザアカウントの PATHに gzip
圧縮プログラムが存在する必要があります。増分バックアップを行う必要があるデータベースサー
バーでは、wal_compression設定を有効にしないでください。

• Copy WALs during restoreフィールドを使用して、RESTORE操作を呼び出すときにアーカイブ
されたWALファイルを収集する方法を指定します。データベースサーバのアーカイブリカバリの前
に、アーカイブされたWALファイルをBARTバックアップカタログから<restore_path>/archived_wals
ディレクトリにコピーするには、有効に設定します。データベースサーバのアーカイブリカバリ中に
アーカイブされたWALファイルを BARTバックアップカタログから直接取得するには、無効に設定
します。

• Thread count フィールドを使用して、ブロックをコピーするスレッドの数を指定します。
pg_basebackup ユーティリティでバックアップを作成する場合は、thread count を 1 に設定す
る必要があります。

1.1. データベースサーバーの手動登録 13
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• Batch sizeフィールドを使用して、変更されたブロックのコピーに使用されるメモリのブロック数
を指定します。増分バックアップにのみ適用されます。

• Scan intervalフィールドを使用して、WALスキャナーが新しいWALファイルをスキャンするま
での秒数を指定します。

• MBM scan timeoutフィールドを使用して、タイムアウトするまでにMBMファイルを待機する秒
数を指定します。増分バックアップにのみ適用されます。

サーバーのプロパティを表示するには、PEMクライアントツリーコントロールでサーバー名前を右クリッ
クし、コンテキストメニューから Properties…オプションを選択します。サーバーのプロパティを変更
するには、サーバーから切断してから Propertiesダイアログを開きます。

1.2 自動サーバー検出
監視するサーバーが監視エージェントと同じホストにある場合は、Auto Discoveryダイアログを使用し
て登録とバインドのプロセスを簡素化できます。

特定のエージェントの自動検出を有効にするには、 Server Auto Discoveryプローブを有効にする必要
があります。 Manage Probes タブにアクセスするには、PEMクライアントツリーコントロールで PEM
エージェントの名前を強調表示し、Managementメニューから Manage Probes...を選択します。Manage

Probesタブが開いたら、 Enabled?列のスライダーコントロールが Yesに設定されていることを確認し
ます。

Auto Discoveryダイアログを開くには、PEMクライアントツリーコントロールで PEMエージェントの
名前を強調表示し、Managementメニューから Auto Discovery...を選択します。

図 11: The PEM Auto Discovery dialog

Auto Discoveryダイアログが開くと、Discovered Database Serversボックスに、現在 PEMエージェ
ントによって監視されていないサーバーのリストが表示されます。サーバー名の横にあるチェックボック
スをオンにして、サーバーに関する情報を Server Connection Detailsボックスに表示し、エージェン
トの接続プロパティを Agent Connection Detailsボックスに表示します。

14 第 1章 Registering a Postgres server
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Check Allボタンを使用して、表示されているすべてのサーバーの横にあるボックスを選択するか、Uncheck
Allを使用してサーバー名の左側にあるすべてのボックスの選択を解除します。

Server Connection Detailsボックスのフィールドは、PEMが監視するサーバーに関する情報を提供し
ます。

• Nameフィールドの監視対象サーバーの名前を受け入れるか、変更します。指定した名前が PEMク
ライアントのツリーコントロールに表示されます。

• Server groupドロップダウンリストボックスを使用して、サーバーが PEMクライアントツリーコ
ントロールに表示されるサーバーグループを選択します。

・ Host name/addressフィールドで監視対象サーバの IPアドレスを指定します。

• Portフィールドには、サーバーによって監視されているポートが表示されます。このフィールドは
変更できません。

• Service IDフィールドにサービスの名前を入力します。一部の PEM機能を有効にするにはサービ
ス名を指定する必要があることに注意してください。

• デフォルトでは、Maintenance databaseフィールドは、選択したサーバーが Postgresメンテナンス
データベースを使用することを示します。Maintenance databaseフィールドの内容をインストー
ルに合わせてカスタマイズします。

Agent Connection Detailsボックスのフィールドは、サーバーへの接続時に PEMエージェントが使用
するプロパティを指定します。

• Hostフィールドには、PEMエージェントのバインドに使用される IPアドレスが表示されます。

• User nameフィールドには、選択したサーバーに接続するときに PEMエージェントが使用する名前
が表示されます。

• Passwordフィールドには、指定されたユーザー名に関連付けられたパスワードが表示されます。

• SSL modeフィールドのドロップダウンリストボックスを使用して、SSL接続設定を指定します。

監視用にバインドするサーバーの接続プロパティの指定が終了したら、OKボタンをクリックしてサーバー
を登録します。 Cancelをクリックして、変更を保存せずに終了します。

OKボタンをクリックすると、新しく登録されたサーバーが PEMツリーコントロールに表示され、PEMサー
バーによって監視されます。

1.3 pemworkerユーティリティを使用してサーバーを登録する
pemworkerユーティリティを使用して、PEMサーバーによる監視のためにサーバーを登録したり、データ
ベースサーバーの登録を解除したりできます。登録中に、pemworkerユーティリティは、登録コマンドを
呼び出したシステムにあるエージェントに新しいサーバーをバインドします。サーバーを登録するには：

Linuxホストでは、次のコマンドを使用します。

pemworker --register-server

Windowsホストでは、次のコマンドを使用します。

1.3. pemworkerユーティリティを使用してサーバーを登録する 15
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図 12: The registered server
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pemworker.exe REGISTER-SERVICE

pemworkerユーティリティを呼び出すときに、コマンド文字列にコマンドラインオプションを追加します。
各オプションの後には、対応する値が続く必要があります。

Option Description
--pem-user PEM管理ユーザーの名前を指定します。必須。
--server-addr サーバーホストの IP アドレス、または完全修飾ドメイン名を指定します。

Unixベースのシステムでは、アドレスフィールドを空白のままにしてローカ
ルマシンでデフォルトの PostgreSQL Unixドメインソケットを使用するか、
PostgreSQLソケットを含む代替パスに設定します。パスを入力する場合、パ
スは/で始まる必要があります。必須。

--server-port ホストのポート番号を指定します。必須。
--server-database サーバーが接続するデータベースの名前を指定します。必須。
--server-user サーバーの監視時にエージェントが使用するユーザーの名前を指定します。

必須。
--server-service-name 登録されるサーバー上の操作（STOP、START、RESTARTなど）を制御する

データベースサービスの名前を指定します。オプション。
--remote-monitoring --remote-monitoring句と no（デフォルト）の値を含めて、サーバーが PEMエー

ジェントと同じマシンにインストールされていることを示します。リモート
監視が有効になっている（はい）場合、監視対象サーバーのエージェントレ
ベルの統計はカスタムチャートとダッシュボードで利用できず、一部の PEM
ユーティリティ（Audit Manager、Capacity Manager、Log Manager、 Postgres
Expertおよび Tuning Wizard）。必須。

--efm-cluster-name サーバーを監視するフェールオーバーマネージャークラスターの名前を指定
します（該当する場合）。オプション。

--efm-install-path フェールオーバーマネージャーのインストールディレクトリへの完全なパス
を指定します（該当する場合）。オプション。

--asb-host-name エージェントが接続するホストの名前を指定します。
--asb-host-port データベースへの接続時にエージェントが使用するポート番号を指定します。
--asb-host-db エージェントが接続するデータベースの名前を指定します。
--asb-host-user データベースでの認証時にエージェントが提供するデータベースユーザー名

を指定します。
--asb-ssl-mode 接続に使用される SSL認証のタイプを指定します。サポートされている値は

次のとおりです。prefer、require、disable、verify-CA、verify-full。
--group サーバーが表示されるグループの名前を指定します。
--team サーバーへのアクセスを許可するグループロールの名前を指定します。
--owner 監視対象サーバーを所有するロールの名前を指定します。
--display-name <name> 監視対象データベースサーバの表示名を指定します。デフォルトはシステム

のホスト名です。
--config-dir エージェント構成ファイルのディレクトリパスを指定します。デフォルトは

`"<pemworker path>/etc"`です。

環境変数 PEM_SERVER_PASSWORDを設定して PEMサーバーのパスワードを提供し、pemworkerが PEM管
理ユーザーとして接続できるようにします。

環境変数 PEM_MONITORED_SERVER_PASSWORDを設定して、pemagentによって登録および監視されるデータ

1.3. pemworkerユーティリティを使用してサーバーを登録する 17
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ベースサーバのパスワードを提供します。

パスワードを入力しないと、パスワード認証エラーが発生します。PEMサーバーは、サーバーが適切に登
録されたことを確認します。

1.3.1 pemworkerユーティリティを使用してサーバーの登録を解除する

pemworkerユーティリティを使用して、データベースサーバの登録を解除できます。サーバーの登録を解
除するには、pemworkerユーティリティを呼び出します。

Linuxホストでは、次のコマンドを使用します。

pemworker --unregister-server

Windowsホストでは、次のコマンドを使用します。

pemworker.exe UNREGISTER-SERVICE

pemworkerユーティリティを呼び出すときに、コマンド文字列にコマンドラインオプションを追加します。
各オプションの後には、対応する値が続く必要があります。

Option Description
--pem-user PEM管理ユーザーの名前を指定します。必須。
--server-addr サーバーホストの IP アドレス、または完全修飾ドメイン名を指定します。

Unixベースのシステムでは、アドレスフィールドを空白のままにしてローカ
ルマシンでデフォルトの PostgreSQL Unixドメインソケットを使用するか、
PostgreSQLソケットを含む代替パスに設定します。パスを入力する場合、パ
スは/で始まる必要があります。必須。

--server-port ホストのポート番号を指定します。必須。
--config-dir エージェント構成ファイルのディレクトリパスを指定します。デフォルトは

`"<pemworker path>/etc"`です。

PEM_SERVER_PASSWORD環境変数を使用して PEMサーバーのパスワードを指定し、pemworkerが PEM管
理ユーザーとして接続できるようにします。

パスワードを入力しないと、パスワード認証エラーが発生します。PEMサーバーは、サーバーが登録解除
されたことを確認します。

1.4 接続とバインドの確認
登録すると、新しいサーバーが PEM Browserツリーコントロールに追加され、 Global Overviewに表示
されます。

新しくバインドされたサーバーに最初に接続すると、Global Overviewダッシュボードには、サーバーリ
ストに「不明」のステータスで新しいサーバーが表示される場合があります。サーバーを認識する前に、バ
インドされたエージェントはサーバーを検査するために多数のプローブを実行する必要があります。ネッ
トワークの可用性によっては完了までに数分かかる場合があります。
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図 13: The Global Overview dashboard
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数分以内に、 Global Overviewダッシュボードの棒グラフに、エージェントが正常に接続され、新しい
サーバーが Postgres Server Statusリストに含まれることが示されます。

5分後にも Global Overviewダッシュボードに新しいサーバーがリストされない場合は、モニタリング
エージェントのログファイルを確認してエラーを確認する必要があります。ツリーコントロールでエージェ
ントの名前を右クリックし、コンテキストメニューの Dashboardsサブメニューから Probe Log Analysis

オプションを選択します。

1.5 AWSでのPostgresクラスターの登録
PEMを使用して AWSホスト上の Postgresクラスターをモニタできる 2つのシナリオがあります。次を監
視できます。

• AWS EC2で実行されている Postgresクラスター

• AWS RDSで実行されている Postgresクラスター

1.5.1 AWS EC2で実行されている Postgresクラスターのモニタリング

AWS EC2で Postgresクラスターを作成したら、PEMサーバーを使用してクラスターを登録およびモニタ
リングできます。現在、次のシナリオがサポートされています。

• 同じ AWS EC2で実行されている Postgresクラスターと PEMエージェント、およびローカルマシン
で実行されている PEMサーバー。

• 同じローカルマシンで実行されている Postgresクラスターと PEMエージェント、および AWS EC2
で実行されている PEMサーバー。

• 同じAWS EC2で実行されている Postgresクラスターと PEMエージェント、および別のAWS EC2で
実行されている PEMサーバー。

注釈: 最初の 2つのシナリオでは、AWS EC2で VPNを構成して、AWS EC2インスタンスが pemデータ
ベースにアクセスできるようにする必要があります。必要に応じて、ネットワーク管理者に連絡して VPN
をセットアップしてください。

PEMエージェントは PEMサーバーとは別のホストにあるため、最初に PEMエージェントを PEMサー
バーに登録します。また、PEMエージェントを PEMサーバーに登録するときは、AWS EC2インスタンス
のホスト名を使用してください。PEMエージェントの登録の詳細については、 Registering an Agentを参
照してください。

PEMエージェントを PEMサーバーに登録し、PEMサーバーに追加中に PEMエージェントを Postgresク
ラスターにバインドした後、PEMを使用して Postgresクラスターを監視できます。
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1.5.2 AWS RDSで実行されている Postgresクラスターのモニタリング

AWS RDSデータベースの作成中に、 Engine optionsの入力を求められたら PostgreSQLを選択します。
次の手順については、

Remote Monitoringを参照してください。

1.5. AWSでの Postgresクラスターの登録 21
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別のホスト（PEMサーバーホストとは異なる）にインストールされた各 PEMエージェントは、PEMサー
バーに登録する必要があります。登録プロセスは、エージェントと通信するために必要な情報を PEMサー
バーに提供します。Windows用の PEMエージェントグラフィカルインストーラーは、エージェントの自
己登録をサポートしています。エージェントが Linuxホスト上にある場合は、pemworkerユーティリティ
を使用してエージェントを登録する必要があります。

PEMエージェントパッケージインストーラーは、PEMエージェントを/usr/edb/pem/agent/binディレ
クトリに配置します。エージェントを登録するには、 pemworkerユーティリティを呼び出すときに、登録
の詳細とともに --register-agentキーワードを含めます。

pemworker --register-agent

注釈:

• PEMサーバーホストにインストールされた PEMエージェントは、デフォルトで PEMサーバーに登
録されます。 - PEMエージェントをアップグレードした後、再起動する必要があり、登録は必要あ
りません。

pemworkerユーティリティを呼び出すときに、コマンド文字列にコマンドラインオプションを追加します。
各オプションの後には、対応する値が続く必要があります。

Option Description
--pem-server PEMバックエンドデータベースサーバーの IPアドレスを指定します。この

パラメーターは必須です。
--pem-port PEMバックエンドデータベースサーバーのポートを指定します。デフォルト

値は 5432です。
--pem-user PEMバックエンドデータベースサーバーのデータベースユーザー（スーパー

ユーザー権限を持つ）の名前を指定します。このパラメーターは必須です。
--pem-agent-user PEMサーバーバックエンドデータベースサーバーに接続するエージェント

ユーザーを指定します。
--cert-path 証明書が作成されるディレクトリへの完全なパスを指定します。パスを指定し

ない場合、証明書は次の場所に作成されます。Linuxの場合、~/.pem Windows
の場合、 %APPDATA%/pem

--config-dir 構成ファイルがあるディレクトリパスを指定します。デフォルトは
&lt;pemworker path>/etcです。

--display-name PEMブラウザーツリーコントロールに表示されるエージェントのわかりやす
い名前を指定します。デフォルトはシステムのホスト名です。

次のページに続く
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表 1 –前のページからの続き
Option Description
--force-registration force_registration句を含めて、指定された引数でエージェントを登録するよう

に PEMサーバーに指示します。この句は、既存のエージェント構成をオー
バーライドする場合に役立ちます。デフォルト値は [はい]です。

--group エージェントが表示されるグループの名前。
--team 監視対象データベースサーバーへのアクセスが必要な PEMバックエンドデー

タベースサーバー上のデータベースロールの名前。
--owner エージェントを所有する PEMバックエンドデータベースサーバー上のデー

タベースユーザーの名前。
--allow_server_restart allow-server_restartパラメーターを有効にして、PEMが監視対象サーバーを

再起動できるようにします。デフォルト値は Trueです。
--allow-batch-probes allow-batch-probesパラメーターを有効にして、PEMがこのエージェントで

バッチプローブを実行できるようにします。デフォルト値は Falseです。
--batch-script-user バッチ/シェルスクリプトの実行に使用するオペレーティングシステムユー

ザーを指定します。デフォルト値はなしです。このパラメーターを空白のま
まにするか、指定したユーザーが存在しない場合、スクリプトは実行されま
せん。

--enable-heartbeat-
connection

enable-heartbeat-connectionパラメーターを有効にして、PEMエージェントと
サーバー間に専用のハートビート接続を作成して、アクティブステータスを
更新します。デフォルト値は Falseです。

--enable-smtp enable-smtpパラメーターを有効にして、PEMエージェントが PEMサーバー
に代わって電子メールを送信できるようにします。デフォルト値は Falseで
す。

--enable-snmp enable-snmpパラメーターを有効にして、PEMエージェントが PEMサーバー
に代わって SNMPトラップを送信できるようにします。デフォルト値は False
です。

-o 構成ファイルのオプションをオーバーライドするかどうかを指定します。

pemagent（監査マネージャー、ログマネージャー、またはチューニングウィザードなど）がデータベースサー
バー restartを必要とする PEM機能を使用する場合は、agent.cfgファイルで allow_server_restart

の値を設定する必要があります。

注釈: PEM 7.11以降のバージョンがインストールされている PEMエージェントによって実行されるシェ
ル/バッチスクリプトを構成する場合、 batch_script_user パラメーターのユーザーを指定する必要があり
ます。スクリプトの実行には root以外のユーザーを使用することを強くお勧めします。 rootユーザーを
使用すると、データのセキュリティとオペレーティングシステムのセキュリティが侵害される可能性があ
ります。ただし、rootユーザーを使用してスクリプトを実行して pemagentを元の設定に復元する場合は、
batch_script_user パラメーター値を `root`に設定する必要があります。

PEMデータベースで変更が行われる前に、接続エージェントは PEMデータベースサーバーで認証されま
す。pemworkerユーティリティを呼び出すときは、PEMサーバー管理ユーザーロール（postgres）に関
連付けられたパスワードを指定する必要があります。管理パスワードを指定するには 3つの方法がありま
す。次のことができます。

• PEM_MONITORED_SERVER_PASSWORD環境変数を設定します。
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• PGPASSWORDキーワードを使用してコマンドラインでパスワードを入力します。

• .pgpassファイルにエントリーを作成します。

パスワードを入力しないと、パスワード認証エラーが発生します。その他の必須だが省略された情報の入
力を求められます。登録が完了すると、サーバーはエージェントが正常に登録されたことを確認します。

2.1 PEMエージェントの登録解除
pemworkerユーティリティを使用して、PEMエージェントの登録を解除できます。エージェントの登録を
解除するには、pemworkerユーティリティを呼び出すときに、--unregister-agentキーワードを詳細と
ともに含めます。

pemworker --unregister-agent

pemworkerユーティリティを呼び出すときに、コマンド文字列にコマンドラインオプションを追加します。
各オプションの後には、対応する値が続く必要があります。

Option Description
--pem-user <username> PEM バックエンドデータベースサーバーのデータベースユーザー

（ `pem_admin`ロールのメンバー）の名前を指定します。このパラメーター
は必須です。

--config-dir 構成ファイルがあるディレクトリパスを指定します。デフォルトは `"<pem-
worker path>/etc"`です。

2.2 PEMエージェント構成パラメーターの設定
PEMエージェントRPMインストーラーは、/usr/edb/pem/agent/etcディレクトリに agent.cfg.sample

という名前のサンプル構成ファイルを作成します。PEMエージェントを登録すると、 pemworkerプログ
ラムは実際のエージェント構成ファイル（ agent.cfgという名前）を作成します。 agent.cfgファイル
を変更して、次の構成パラメーターを追加する必要があります。

heartbeat_connection = true

ca-bundle.crtファイル（認証局）の場所も追加する必要があります。デフォルトでは、インストーラーは
agent.cfg.sampleファイルで指定された場所に ca-bundle.crtファイルを作成します。サンプルファ
イルからデフォルトのパラメーター値をコピーできます。別の場所に保存されている ca-bundle.crtファ
イルを使用する場合は、その値を ca_fileパラメーターに指定します。

ca_file=/usr/libexec/libcurl-pem7/share/certs/ca-bundle.crt

次に、プラットフォーム固有のコマンドを使用して PEMエージェントサービスを開始します。サービスの
名前は pemagentです。

RHELまたは CentOS 7.xまたは 8.xホストでは、systemctlを使用してサービスを開始します。

systemctl start pemagent
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サービスは、エージェントを起動することを確認します。エージェントが登録されて起動されると、Global
Overviewダッシュボードと PEM Webインターフェースのオブジェクトブラウザツリーコントロールに表
示されます。

pemworkerユーティリティを使用してサーバーを登録する方法については、
Registering database serverを参照してください。

2.3 非 rootユーザーアカウントを使用してPEMエージェントを登録する
非 rootユーザーアカウントを使用して PEMエージェントを登録するには、最初に rootユーザーとして PEM
エージェントをインストールする必要があります。インストール後、非 rootユーザー（たとえば、edb）
の IDを引き継ぎ、次の手順を実行します。

1. edbユーザーでログインします。 pemおよび logsディレクトリを作成し、読み取り、書き込み、お
よび実行のアクセス許可を割り当てます。

$ mkdir /home/edb/pem

$ mkdir /home/edb/pem/logs

$ chmod 700 /home/edb/pem

$ chmod 700 /home/edb/pem/logs

2.エージェントを PEMサーバーに登録します。

$ export PEM_SERVER_PASSWORD=edb

# Use the following command to create agent certificates and an agent

# configuration file (`agent.cfg`) in the `/home/edb/pem` directory.

$ /usr/edb/pem/bin/pemworker --register-agent --pem-server <172.19.11.230> --pem-user␣

↪→postgres --pem-port 5432 --display-name non_root_pem_agent --cert-path /home/edb/

↪→pem --config-dir /home/edb/pem

# Use the following command to assign read and write permissions to

# these files:

$ chmod -R 600 /home/edb/pem/agent*

3. agent.cfgファイルのパラメーターを変更します。

$ vi /home/edb/pem/agent.cfg

agent_ssl_key=/home/edb/pem/agent<id>.key

agent_ssl_crt=/home/edb/pem/agent<id>.crt

log_location=/home/edb/pem/worker.log

agent_log_location=/home/edb/pem/agent.log

<id>は、割り当てられた PEMエージェント IDです。

4. tmpディレクトリを作成し、環境変数を設定して、エージェントを起動します。
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PEMエージェントが登録され、edbユーザーで起動されました。マシンが再起動しても、このエージェン
トは自動的に再起動しないため、前のコマンドを使用して手動で起動する必要があります。

5.オプションで、次のように rootユーザーとしてこの PEMエージェントのサービスを作成して、マシン
の再起動時にこのエージェントを自動的に起動できます。

a.スーパーユーザーとして pemagentサービスファイルの構成ファイルパスとユーザーの値を更新します。
edb_notranlate_6

b.実行中のエージェントプロセスを停止し、エージェントサービスを再起動します。

6. PEMダッシュボードでエージェントのステータスを確認します。

注釈: root権限または別のユーザー（たとえば、enterprisedb）が所有するファイルアクセスを必要とする
プローブとジョブは失敗します。

2.3. 非 rootユーザーアカウントを使用して PEMエージェントを登録する 27
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以下のセクションでは、PEMサーバーとエージェントの再起動、PEMサーバーまたは PEMエージェント
の制御、LinuxおよびWindowsでのHTTPDサービスの制御、HTTPDサーバーの制御、PEM認証とセキュ
リティの管理、変更など、PEMサーバーに関連するタスクに関する情報を提供します pg_hba.confファ
イル、プロキシサーバーを使用するように PEMを変更

3.1 PEMサーバーとエージェントの起動と停止
PEM サーバーは、それが常駐する Postgres サーバーインスタンスが起動、停止、または再起動します。
Postgresサーバーの制御に使用するのと同じコマンドを使用して PEMサーバーを制御します。Linuxプラッ
トフォームでは、サービススクリプトを停止および開始するコマンドは、プラットフォームとOSバージョ
ンによって異なります。

PEMエージェントは、 pemagentという名前のサービスによって制御されます。

Windowsオペレーティングシステムには、サーバーの状態を表示し、ポイントアンドクリックのサーバー
制御を提供するグラフィカルサービスコントローラーが含まれています。Services ユーティリティは、
Windows Control Panelからアクセスできます。ユーティリティが開いたら、スクロールバーを使用して
リストされたサービスを移動し、サービス名を強調表示します。

図 1: The PEM service in the Windows Services window

Stop、Pause、Start、または Restartボタンを使用して、サービスの状態を制御します。

サービスを停止すると、Postgresサーバーに接続しているユーザー（またはクライアントアプリケーショ
ン）が突然切断されることに注意してください。サービスの制御の詳細については、EDB Webサイトから
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入手可能な *EDB Postgres Advanced Server Installation Guide*を参照してください。

3.2 LinuxでのPEMサーバーまたはPEMエージェントの制御
Linuxプラットフォームでは、以下を制御するサービススクリプトの名前。

• Advanced Server上の PEMサーバーは edb-as-<x>または ppas-<x>

• PostgreSQL上の PEMサーバーは postgresql-<x>です

• PEMエージェントは pemagentです

xは、サーバーのバージョン番号を示します。

サービススクリプトを使用して、サービスを制御できます。

• RHELまたは CentOSバージョン 7.xまたは 8.xでサービスを制御するには、コマンドラインを開き、
スーパーユーザ権限を引き受けて、コマンドを発行します。

systemctl <service_name> <action>

そこで：

service_nameはサービスの名前です。

actionは、サービスが実行するアクションを指定します。次を指定します。

• サービスを開始する start。

• stopでサービスを停止します。

• restartを停止して、サービスを開始します。

• statusでサービスのステータスを確認します。

3.3 WindowsでのPEMサーバーまたはPEMエージェントの制御
Windowsオペレーティングシステムには、サーバーの状態を表示し、ポイントアンドクリックのサーバー制
御を提供するグラフィカルサービスコントローラーが含まれています。以下を制御するサービスの登録名。

• PostgreSQL上の PEMサーバーホストは postgresql-<x>です

• Advanced Server上の PEMサーバーホストは edb-as-<x>、または ppas-<x>

• PEMエージェントは Postgres Enterprise Manager - pemAgentです

xは、サーバーのバージョン番号を示します。

Windows Control Panelをナビゲートして、Servicesユーティリティを開きます。ユーティリティが開
いたら、スクロールバーを使用してサービスのリストを参照します。

サービスを停止するには、Stop the serviceオプションを使用します。サービスを停止すると、サーバー
に接続しているユーザー（またはクライアントアプリケーション）は突然切断されます。
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図 2: The Windows Services window

Pause the serviceオプションを使用して、サービスの構成パラメーターをリロードするように Postgres
に指示します。Pause the serviceオプションは、多くの構成パラメーターのユーザーセッションを中断
せずにパラメーターをリセットする効果的な方法です。

Start the serviceオプションを使用してサービスを開始します。

3.4 HTTPDサーバーの制御
Linuxでは、コマンドラインを開き、次のコマンドを入力して、 PEM-HTTPDサービスのステータスを確認
できます。

ps -ef | grep httpd

Linuxが次の例のような回答で応答した場合、 httpdは実行されていません。

user 13321 13267 0 07:37 pts/1 00:00:00 grep httpd

CentOSまたは RHEL 7.xまたは 8.xシステムでサービスを開始するには、次のコマンドを使用します。

systemctl start httpd

Windows、 Servicesアプレットを使用して、 PEM HTTPDサービスのステータスを確認できます。サービ
スアプレットを開いたら、リストをスクロールして PEM HTTPDサービスを見つけます。

Status列には、サーバーの現在の状態が表示されます。サービスが実行されていない場合は、Startリン
クをクリックして PEM HTTPDを起動します。
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図 3: The PEM HTTPD Windows service

3.5 PEM認証の管理
Postgresは多くの認証方法をサポートしています：

• 安全なパスワード（md5）

• GSSAPI

• SSPI

• ケルベロス

• アイデント

• LDAP

• RADIUS

• 証明書（SSL）

• PAM

Postgres（および PEM）認証は、 pg_hba.conf構成ファイルによって制御されます。構成ファイル内のエ
ントリは、特定のデータベースに接続できるユーザーと、そのユーザーに接続を許可する前に必要な認証
の種類を指定します。

postgres という名前のユーザーが安全なパスワード（MD5）認証接続を使用してローカルホスト
（127.0.0.1/32）からすべてのデータベースに接続できるようにする pg_hba.confファイルの一般的なエン
トリーは次のとおりです。

host all postgres 127.0.0.1/32 md5

システムの構成によっては、PEMエージェントがサーバーへの接続に使用するユーザーアカウントのパス
ワードファイルを作成して、エージェントがサーバーの認証要求に適切に応答できるようにする必要があ
ります。1safepwdというパスワードを持つ postgresという名前のユーザーのパスワードファイルのエン
トリーは次の形式になります。
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localhost:5432:*:postgres:1safepwd

パスワードファイルの名前は通常、Linuxシステムの場合は ~root/.pgpass、Windowsの場合は %APPDATA%\

postgresql\pgpass.confです。パスワードファイルの構成の詳細については、 PostgreSQL websiteをご
覧ください。

Postgresでサポートされている認証方法の詳細については、 PostgreSQL core documentationを参照してく
ださい。

3.6 PEMサーバー構成の編集
PEMクライアントを使用して PEMサーバーの構成パラメーターをグラフィカルに管理し、機能を有効にした
り、デフォルト設定を変更したりできます。Server Configurationダイアログを開くには、Management

メニューから Server Configuration…を選択します。

図 4: The Server Configuration dialog

パラメーターの値を変更する場合は、パラメーター名の右側の Valueフィールドに表示される内容を編集
します。 Saveボタンをクリックして変更を保存するか、 Closeボタンをクリックして変更を適用せずに
ダイアログを終了します。 Resetボタンを使用して、パラメーターを元の値に戻します。
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3.7 セキュリティの管理
PEMは、Postgresのロールとサーバーを管理するグラフィカル方法を提供します。

3.7.1 ログインロール

PEMサーバーに接続するときは、PEMサーバーがデータを保存するデータベースへのアクセスを許可す
るロールの資格情報を提供する必要があります。デフォルトでは、postgresスーパーユーザーアカウント
がサーバーへの最初の接続に使用されますが、接続するユーザーごとに個々のロールを作成することを強
くお勧めします（セキュリティと監査の両方の目的）。PEMクエリツール、PEM Webインターフェース
Create – Login/Group Roleダイアログ、またはコマンドラインクライアント（psqlなど）を使用して
ロールを作成できます。

Create – Login/Group Roleダイアログを使用してロールを作成するには、PEMツリーコントロールで
ロールが存在するサーバーのノードを展開し、Login/Group Rolesノードを右クリックしてコンテキスト
メニューにアクセスします。次に、Createメニューから Login/Group Role…を選択します。

図 5: The context menu of the Login Roles node

Create – Login/Group Roleダイアログのタブのフィールドを使用して、ロールを定義します。ブラウ
ザータブに PEMオンラインヘルプを表示するには、ダイアログの左下隅にあるヘルプ (? )ボタンをクリッ
クします。

新しいロールの定義が終了したら、 Saveをクリックしてロールを作成します。

既存のログインロールのプロパティを変更するには、ツリーコントロールでログインロールの名前を右ク
リックし、コンテキストメニューから Propertiesを選択します。ログインロールを削除するには、ロー
ルの名前を右クリックし、コンテキストメニューから Delete/Dropを選択します。

ロールの作成と管理の詳細については、 PostgreSQL online documentationを参照してください。
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図 6: Create Login Role - General tab

3.7.2 グループロール

グループロールは、システム権限（データベースの作成など）とオブジェクト権限（特定のテーブルへの
データの挿入など）を分配するために使用されるコンテナとして機能できます。グループロールの主な目
的は、DBAがシステムとオブジェクトの権限をより簡単に管理できるようにすることです。さまざまなロ
グインアカウントに特権を個別に割り当てまたは変更する代わりに、単一のロールの特権を割り当てまた
は変更し、そのロールを一度に多くのログインロールに付与できます。

Group Rolesノード（PEMツリーコントロールの登録済みサーバーの名前の下）を使用して、グループ
ロールを作成および管理します。コンテキストメニューのオプションから、新しいロールを作成したり、
既存のロールのプロパティを変更したりできるダイアログにアクセスできます。ロール

hereの作成に関する詳細を見つけることができます。

3.7.3 PEMの事前定義されたロールを使用して PEM機能へのアクセスを管理する

Login/Group Roleダイアログを使用して、権限が制限されたロールが監査マネージャー、Capacity Manager、
SQLプロファイラーなどの PEM機能にアクセスできるようにします。PEMの事前定義されたロールによ
り、PEM機能へのアクセスが許可されます。これらのロールのメンバーシップが割り当てられているロー
ルは、関連する機能にアクセスできます。

ユーザーを定義するときに、 Membershipタブを使用して、新しいユーザーがメンバーであるロールを指
定します。新しいユーザーは、自分がメンバーである各ロールに関連付けられた特権を共有します。ユー
ザーが PEM拡張機能にアクセスするには、ロールが pem_userロールと、機能へのアクセスを許可する事
前定義されたロールのメンバーである必要があります。Rolesフィールドを使用して、ドロップダウンリ
ストから事前定義されたロール名を選択します。

SQLタブには、 Saveをクリックしたときにサーバーが実行する SQLコマンドが表示されます。
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図 7: Create Login Role - Membership tab

図 8: Create Login Role - SQL tab
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上記の例では、 acctg_clerkという名前のログインロールを作成します。ロールは、任意の時点でサー
バーへの無制限の接続を作成できます。

PEMの事前定義されたロールを使用して、以下の表にリストされている機能へのアクセスを許可できます。

Value Parent Role Description
pem_super_admin Postgres Enteprise Manager

上のすべてを管理/構成する
ロール。

pem_admin pem_super_admin すべての可視エージェント/
サーバー、および監視対象オ
ブジェクトの管理/管理/構成
のためのロール。

pem_config pem_admin Postgres Enterprise Manager
の構成管理のためのロール。

pem_component pem_admin すべてのウィザード/ダイア
ログベースのコンポーネン
トを実行/実行するロール。

pem_rest_api pem_admin REST API にアクセスする
ロール。

pem_server_service_managerpem_admin 監視対象データベースサー
バーの再起動/リロードを許
可するためのロール（サー
バー IDが提供されている場
合）。

pem_manage_schedule_taskpem_admin スケジュールタスクを設定
するロール。

pem_manage_alert pem_admin アラートを管理/設定する
ロールとそのテンプレート。

pem_config_alert pem_config, pem_manage_alert 監視対象オブジェクトの
アラートを構成するための
ロール。

pem_manage_probe pem_admin カスタムプローブを作成、更
新、削除、およびカスタムプ
ローブ構成を変更するロー
ル。

pem_config_probe pem_config, pem_manage_probe 表示されているすべての監
視対象オブジェクトに対す
るプローブ構成（履歴保持、
実行頻度、プローブの有効
化/無効化）のロール。

pem_database_server_registrationpem_admin データベースサーバを登録
するロール。

pem_comp_postgres_expertpem_component Postgres Expert を実行する
ロール。

次のページに続く
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表 1 –前のページからの続き
Value Parent Role Description
pem_comp_auto_discoverypem_component データベースサーバーの自

動検出ダイアログを実行す
るロール。

pem_comp_log_analysis_expertpem_component Log Analysis Expert を実行
するロール。

pem_comp_sqlprofiler pem_component SQLプロファイラーを実行
するロール。

pem_manage_efm pem_admin Failover Manager機能を管理
するロール。

pem_comp_capacity_managerpem_component Capacity Manager を実行す
るロール。

pem_comp_log_manager pem_component Log Manager を実行する
ロール。

pem_comp_audit_managerpem_component Audit Manager を実行する
ロール。

pem_comp_tuning_wizardpem_component チューニングウィザードを
実行するロール。

3.7.4 チームロールの使用

PEMによる監視のためにサーバーを登録するとき、サーバーに関連付けられるチームを指定できます。チー
ムは、1つ以上の監視対象サーバーへのアクセスをロールメンバーの制限されたグループに許可または制
限するために使用できるグループロールです。PEMクライアントは、指定されたチームを持つサーバーを
次のユーザーに表示します。

• チームロールのメンバー

• サーバーを作成したロール

• PEMサーバーでスーパーユーザー権限を持つロール。

チームロールを作成するには、PEMツリーコントロールでロールが存在するサーバーのノードを展開し、
Login/Group Rolesノードを右クリックしてコンテキストメニューにアクセスします。次に、Createメ
ニューから Login/Group Role…を選択します。Create - Login/Group Roleダイアログが開いたら、
提供されたフィールドを使用してチームロールのプロパティを指定します。
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3.7.5 オブジェクトの権限

データベースオブジェクトにアクセス、実行、または作成する前に、ロールに十分な権限を付与する必要
があります。PEMでは、PEMクライアントのグラフィカルインターフェイスを使用して、グループロー
ルまたはログインアカウントにオブジェクト権限を割り当て（GRANT）および削除（REVOKE）できます。

オブジェクトの権限は、特定のオブジェクトごとにグラフィカルオブジェクトエディターを介して管理さ
れます。たとえば、データベーステーブルにアクセスする特権を割り当てるには、ツリーコントロールで
テーブル名を右クリックし、コンテキストメニューから [ Properties ]オプションを選択します。[特権]タ
ブに表示されるオプションを使用して、テーブルに特権を割り当てます。

PEMクライアントには、一度に多くのオブジェクト権限を管理できる Grant Wizard（Toolsメニューか
らアクセス）も含まれています。

3.8 サーバー構成パラメーター -リファレンス
以下のセクションは参照用です。次の表に記載されている事項は、変更される場合がありますので、ご了
承ください。

グローバル構成オプションを使用して、PEMサーバーの動作の側面を変更できます。構成パラメーターの
リストは変更される場合があることに注意してください。

Parameter name Value and Unit Description
au-
dit_log_retention_time

30 days 監査ログが PEMサーバーに
保持される日数を指定しま
す。

auto_create_agent_alerts true エージェントの登録時にデ
フォルトのエージェントレ
ベルのアラートを自動的に
作成するかどうかを指定し
ます。

auto_create_server_alerts true サーバーがエージェントに
バインドされたときに、デ
フォルトのサーバーレベル
のアラートを自動的に作成
するかどうかを指定します。

chart_disable_bullets false ダッシュボードと Capacity
Manager レポートの折れ線
グラフの箇条書きを有効/無
効にします。

cm_data_points_per_report50 Capacity Manager レポート
のグラフにプロットする
データポイントの数を指定
します。

次のページに続く
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表 2 –前のページからの続き
Parameter name Value and Unit Description
cm_max_end_date_in_years5 years Capacity Manager がデータ

を推定する最大時間を指定
します。レポートのしきい
値ベースの終了日が無期限
に推定されないようにしま
す。

dash_alerts_timeout 60 seconds アラートダッシュボードの
コンポーネントが自動更新
されるまでの秒数を指定し
ます。

dash_db_comrol_span 7 days Database Analysis ダッシュ
ボードおよび Server Analy-
sisダッシュボードのコミッ
ト/ロールバック分析グラフ
にプロットするデータの日
数を指定します。

dash_db_comrol_timeout 1800 seconds Database Analysis ダッシュ
ボードと Server Analysisダ
ッシュボードでコミット/
ロールバック折れ線グラフ
が自動更新されるまでの秒
数を指定します。

dash_db_connovervw_timeout300 seconds Database Analysis ダッシュ
ボードで接続の概要の円グ
ラフが自動更新されるまで
の秒数を指定します。

dash_db_eventlag_span 7 days Database Analysis ダッシュ
ボードのスロニーレプリ
ケーションのイベント数ラ
グチャートにプロットする
データの日数を指定します。

dash_db_eventlag_timeout1800 seconds スロニーレプリケーション
のイベント数ラグ折れ線グ
ラフが Database Analysisダ
ッシュボードで自動更新さ
れるまでの秒数を指定しま
す。

dash_db_hottable_rows 25 rows データベース分析ダッシュ
ボードの HOT Table Analy-
sisテーブルに表示する行数
を指定します。

次のページに続く
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表 2 –前のページからの続き
Parameter name Value and Unit Description
dash_db_hottable_timeout300 seconds Database Analysis ダッシュ

ボードで Hot Tablesテーブ
ルが自動更新されるまでの
秒数を指定します。

dash_db_io_span 7 days Database Analysis ダッシュ
ボードおよび I/O Analysisダ
ッシュボードのDatabase I/O
Analysis グラフにプロット
するデータの日数を指定し
ます。

dash_db_io_timeout 1800 seconds Database Analysis ダッシュ
ボードおよび I/O Analysisダ
ッシュボードでDatabase I/O
折れ線グラフが自動更新さ
れるまでの秒数を指定しま
す。

dash_db_rowact_span 7 days データベース分析ダッシュ
ボード、I/O 分析ダッシュ
ボード、およびサーバー分
析ダッシュボードの行アク
ティビティ分析グラフにプ
ロットするデータの日数を
指定します。

dash_db_rowact_timeout 1800 seconds Database Analysis ダッシュ
ボード、I/O Analysis ダッ
シュボード、および Server
Analysis ダッシュボードで
行アクティビティ折れ線グ
ラフが自動更新されるまで
の秒数を指定します。

dash_db_storage_timeout 300 seconds Database Analysis ダッシュ
ボードでストレージ棒グラ
フが自動更新されるまでの
秒数を指定します。

dash_db_timelag_span 7 days Database Analysis ダッシュ
ボードの Slony レプリケー
ションのタイムラグチャー
トにプロットするデータの
日数を指定します。

次のページに続く
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表 2 –前のページからの続き
Parameter name Value and Unit Description
dash_db_timelag_timeout1800 seconds Slony レプリケーションの

タイムラグ折れ線グラフが
Database Analysis ダッシュ
ボードで自動更新されるま
での秒数を指定します。

dash_db_useract_span 7 days データベース分析ダッシュ
ボードのユーザーアクティ
ビティ分析グラフにプロッ
トするデータの日数を指定
します。

dash_db_useract_timeout 1800 seconds データベース分析ダッシュ
ボードでユーザーアクティ
ビティ線グラフが自動更新
されるまでの秒数を指定し
ます。

dash_efm_timeout 300 seconds フェールオーバーマネージ
ャーノードのステータスと
フェールオーバーマネージ
ャークラスター情報の折れ
線グラフがストリーミング
レプリケーションダッシュ
ボードで自動更新されるま
での秒数を指定します。

dash_global_overview_timeout30 seconds グローバル概要ダッシュ
ボードのコンポーネントが
自動更新されるまでの秒数
を指定します。

dash_header_timeout 60 seconds すべてのダッシュボードの
ヘッダーの情報が自動更新
されるまでの秒数を指定し
ます。

dash_io_chkpt_span 7 days I/O Analysisダッシュボード
のチェックポイントチャー
トにプロットするデータの
日数を指定します。

dash_io_chkpt_timeout 1800 seconds チェックポイント折れ線グ
ラフが I/O分析ダッシュボー
ドに自動更新されるまでの
秒数を指定します。

dash_io_hotindx_timeout 300 seconds I/O Analysisダッシュボード
でHot Indexes棒グラフが自
動更新されるまでの秒数を
指定します。

次のページに続く
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表 2 –前のページからの続き
Parameter name Value and Unit Description
dash_io_hottbl_timeout 300 seconds I/O Analysisダッシュボード

で Hot Tables棒グラフが自
動更新されるまでの秒数を
指定します。

dash_io_index_objectio_rows25 rows I/O Analysis ダッシュボー
ドとObject Activity Analysis
ダッシュボードのインデッ
クスアクティビティテーブ
ルに表示される行数を指定
します。

dash_io_index_objectio_timeout60 seconds I/O Analysis ダッシュボー
ドとObject Activity Analysis
ダッシュボードでインデッ
クスアクティビティテーブ
ルが自動更新されるまでの
秒数を指定します。

dash_io_objectio_rows 25 rows I/O Analysisダッシュボード
および Object Activity Anal-
ysisダッシュボードの [Ob-
ject I/O Details] テーブルに
表示される行数を指定しま
す。

dash_io_objectio_timeout300 seconds I/O Analysisダッシュボード
および Object Activity Anal-
ysis ダッシュボードでオブ
ジェクト I/O の詳細テーブ
ルが自動更新されるまでの
秒数を指定します。

dash_memory_hostmemact_span7 days メモリ分析ダッシュボード
のホストメモリアクティビ
ティ分析グラフにプロット
するデータの日数を指定し
ます。

dash_memory_hostmemact_timeout1800 seconds メモリ分析ダッシュボード
でホストメモリアクティビ
ティ線グラフが自動更新さ
れるまでの秒数を指定しま
す。

次のページに続く
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表 2 –前のページからの続き
Parameter name Value and Unit Description
dash_memory_hostmemconf_timeout300 seconds Memory Analysis ダッシュ

ボードおよび Server Analy-
sisダッシュボードでホスト
メモリ構成円グラフが自動
更新されるまでの秒数を指
定します。

dash_memory_servmemact_span7 days Memory Analysis ダッシュ
ボードのサーバーの Mem-
ory Activity Analysisグラフ
にプロットするデータの日
数を指定します。

dash_memory_servmemact_timeout1800 seconds メモリ分析ダッシュボード
でサーバーメモリアクティ
ビティの折れ線グラフが自
動更新されるまでの秒数を
指定します。

dash_memory_servmemconf_timeout300 seconds メモリ分析ダッシュボード
でサーバーメモリ構成の円
グラフが自動更新されるま
での秒数を指定します。

dash_objectact_objstorage_rows15 rows Object Activity Analysisダッ
シュボードのObject Storage
テーブルに表示する行数を
指定します。

dash_objectact_objstorage_timeout300 seconds Object Activity Analysisダッ
シュボードでObject Storage
テーブルが自動更新される
までの秒数を指定します。

dash_objectact_objtopindexes_timeout300 seconds オブジェクトアクティビテ
ィ分析ダッシュボードで上
位 5つのインデックスの棒
グラフが自動更新されるま
での秒数を指定します。

dash_objectact_objtoptables_timeout300 seconds オブジェクトアクティビテ
ィ分析ダッシュボードで上
位 5つのテーブルの棒グラ
フが自動更新されるまでの
秒数を指定します。

dash_os_cpu_span 7 days オペレーティングシステム
分析ダッシュボードの CPU
チャートにプロットする
データの日数を指定します。

次のページに続く
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表 2 –前のページからの続き
Parameter name Value and Unit Description
dash_os_cpu_timeout 1800 seconds オペレーティングシステム

分析ダッシュボードで CPU
折れ線グラフが自動更新さ
れるまでの秒数を指定しま
す。

dash_os_data_span 7 days オペレーティングシステム
分析ダッシュボードの I/O折
れ線グラフにプロットする
データの日数を指定します。

dash_os_disk_span 7 days オペレーティング システ
ム分析ダッシュボードの使
用率グラフにプロットする
データの日数を指定します。

dash_os_hostfs_timeout 1800 seconds オペレーティングシステム
分析ダッシュボードでホス
トファイルシステムの詳細
テーブルが自動更新される
までの秒数を指定します。

dash_os_io_timeout 1800 seconds オペレーティングシステム
分析ダッシュボードで I/O折
れ線グラフが自動更新され
るまでの秒数を指定します。

dash_os_memory_span 7 days オペレーティングシステム
分析ダッシュボードのメモ
リチャートにプロットする
データの日数を指定します。

dash_os_memory_timeout1800 seconds オペレーティングシステム
分析ダッシュボードでメモ
リの折れ線グラフが自動更
新されるまでの秒数を指定
します。

dash_os_packet_span 7 days オペレーティングシステム
分析ダッシュボードのパケ
ットチャートにプロットす
るデータの日数を指定しま
す。

dash_os_packet_timeout 1800 seconds オペレーティングシステム
分析ダッシュボードでネッ
トワークパケット折れ線グ
ラフが自動更新されるまで
の秒数を指定します。

次のページに続く
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表 2 –前のページからの続き
Parameter name Value and Unit Description
dash_os_process_span 7 days オペレーティングシステム

分析ダッシュボードのプロ
セスチャートにプロットす
るデータの日数を指定しま
す。

dash_os_process_timeout 1800 seconds オペレーティングシステム
分析ダッシュボードでプロ
セス折れ線グラフが自動更
新されるまでの秒数を指定
します。

dash_os_storage_timeout 1800 seconds オペレーティングシステム
分析ダッシュボードでスト
レージの円グラフが自動更
新されるまでの秒数を指定
します。

dash_os_traffic_span 7 days オペレーティングシステム
分析ダッシュボードのトラ
フィックチャートにプロッ
トするデータの日数を指定
します。

dash_os_traffic_timeout 1800 seconds オペレーティングシステム
分析ダッシュボードでトラ
フィックラインチャートが
自動更新されるまでの秒数
を指定します。

dash_os_util_timeout 1800 seconds オペレーティングシステム
分析ダッシュボードで使用
率折れ線グラフが自動更新
されるまでの秒数を指定し
ます。

dash_probe_log_timeout 300 seconds プローブログテーブルが自
動更新されるまでの秒数を
指定します

dash_replication_archivestat_span7 days ストリーミングレプリケー
ション分析ダッシュボード
のWALアーカイブステータ
スチャートにプロットする
データの日数を指定します。

dash_replication_archivestat_timeout1800 seconds ストリーミングレプリケー
ションダッシュボードで
WALアーカイブステータス
線グラフが自動更新される
までの秒数を指定します。

次のページに続く
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表 2 –前のページからの続き
Parameter name Value and Unit Description
dash_replication_pagelag_span7 days ストリーミングレプリケー

ションダッシュボードの
WALラグページチャートに
プロットするデータの日数
を指定します。

dash_replication_pagelag_timeout1800 seconds ストリーミングレプリケー
ションダッシュボードで
WALラグページ折れ線グラ
フが自動更新されるまでの
秒数を指定します。

dash_replication_segmentlag_span7 days ストリーミングレプリケー
ションダッシュボードの
WALラグセグメントチャー
トにプロットするデータの
日数を指定します。

dash_replication_segmentlag_timeout1800 seconds ストリーミングレプリケー
ションダッシュボードで
WALラグセグメント折れ線
グラフが自動更新されるま
での秒数を指定します。

dash_replication_timelag_span7 days ストリーミングレプリケー
ションダッシュボードの
レプリケーションラグタイ
ムチャートにプロットする
データの日数を指定します。

dash_replication_timelag_timeout1800 seconds ストリーミングレプリケー
ションダッシュボードでレ
プリケーションラグタイム
線グラフが自動更新される
までの秒数を指定します。

dash_server_buffers_written168 hours サーバー分析ダッシュボー
ドのバックグラウンドライ
ター統計グラフにプロット
するデータの日数を指定し
ます。

dash_server_buffers_written_timeout300 seconds Server Analysis ダッシュ
ボードでバックグラウンド
ライター統計の折れ線グラ
フが自動更新されるまでの
秒数を指定します。

次のページに続く
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表 2 –前のページからの続き
Parameter name Value and Unit Description
dash_server_connovervw_timeout300 seconds Server Analysis ダッシュ

ボードで接続の概要の円グ
ラフが自動更新されるまで
の秒数を指定します。

dash_server_database_timeout300 seconds Server Analysis ダッシュ
ボードでDatabasesテーブル
が自動更新されるまでの秒
数を指定します。

dash_server_dbsize_span 7 days Server Analysis ダッシュ
ボードのデータベースサイ
ズ分析にプロットするデー
タの日数を指定します。

dash_server_dbsize_timeout1800 seconds Server Analysis ダッシュ
ボードでデータベースサイ
ズの折れ線グラフが自動更
新されるまでの秒数を指定
します。

dash_server_disk_timeout1800 seconds Server Analysis ダッシュ
ボードでディスク折れ線グ
ラフが自動更新されるまで
の秒数を指定します。

dash_server_global_span 7 days Server Analysis ダッシュ
ボードのディスク折れ線グ
ラフにプロットするデータ
の日数を指定します。

dash_server_sharedbuff_span7 days Server Analysis ダッシュ
ボードの共有バッファーグ
ラフにプロットするデータ
の日数を指定します。

dash_server_sharedbuff_timeout1800 seconds Server Analysis ダッシュ
ボードで共有バッファー折
れ線グラフが自動更新され
るまでの秒数を指定します。

dash_server_tabspacesize_span7 days Server Analysis ダッシュ
ボードのテーブルスペース
サイズチャートにプロット
するデータの日数を指定し
ます。

dash_server_tabspacesize_timeout1800 seconds Server Analysis ダッシュ
ボードでテーブルスペース
サイズの折れ線グラフが自
動更新されるまでの秒数を
指定します。

次のページに続く
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表 2 –前のページからの続き
Parameter name Value and Unit Description
dash_server_useract_span7 days Server Analysis ダッシュ

ボードのユーザーアクティ
ビティグラフにプロットす
るデータの日数を指定しま
す。

dash_server_useract_timeout1800 seconds Server Analysis ダッシュ
ボードでユーザーアクティ
ビティ折れ線グラフが自動
更新されるまでの秒数を指
定します。

dash_sessact_lockact_timeout300 seconds セッションアクティビティ
分析ダッシュボードでセッ
ションロックアクティビテ
ィテーブルが自動更新され
るまでの秒数を指定します。

dash_sessact_workload_timeout300 seconds セッションアクティビティ
分析ダッシュボードでセッ
ションワークロードテーブ
ルが自動更新されるまでの
秒数を指定します。

dash_sess_waits_nowaits_timeout300 seconds セッションが待機数で待機
するまでの秒数を指定しま
す

dash_sess_waits_timewait_timeout300 seconds Session Waits By Time
Waited 円グラフが Session
Waits Analysisダッシュボー
ドで自動更新されるまでの
秒数を指定します。

dash_sess_waits_waitdtl_timeout300 seconds Session Waits Analysis ダッ
シュボードで Session Waits
Detailsテーブルが自動更新
されるまでの秒数を指定し
ます。

dash_storage_dbdtls_timeout300 seconds Storage Analysis ダッシュ
ボードでデータベースの詳
細テーブルが自動更新され
るまでの秒数を指定します。

dash_storage_dbovervw_timeout300 seconds Storage Analysis ダッシュ
ボードでデータベースの概
要円グラフが自動更新され
るまでの秒数を指定します。

次のページに続く
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表 2 –前のページからの続き
Parameter name Value and Unit Description
dash_storage_hostdtls_timeout300 seconds ホストの詳細テーブルが自

動更新されるまでの秒数を
指定します

dash_storage_hostovervw_timeout300 seconds Storage Analysis ダッシュ
ボードでホストの概要円グ
ラフが自動更新されるまで
の秒数を指定します。

dash_storage_tblspcdtls_timeout300 seconds Storage Analysis ダッシュ
ボードで Tablespace Details
テーブルが自動更新される
までの秒数を指定します。

dash_storage_tblspcovervw_timeout300 seconds Storage Analysis ダッシュ
ボードでテーブルスペース
の概要円グラフが自動更新
されるまでの秒数を指定し
ます。

dash_sys_waits_nowaits_timeout300 seconds System Waits By Number Of
Waits 円グラフが System
Waits Analysisダッシュボー
ドで自動更新されるまでの
秒数を指定します。

dash_sys_waits_timewait_timeout300 seconds System Waits By Time
Waited 円グラフが System
Waits Analysisダッシュボー
ドで自動更新されるまでの
秒数を指定します。

dash_sys_waits_waitdtl_timeout300 seconds システム待機の詳細テーブ
ルがシステム待機分析ダッ
シュボードで自動更新され
るまでの秒数を指定します。

deleted_charts_retention_time7 days カスタムチャート（ユーザー
定義のダッシュボードに表
示される）が保存される日
数を指定します。

deleted_probes_retention_time7 days カスタムプローブ（ユーザ定
義のダッシュボードに表示）
が保存される日数を指定し
ます。

down-
load_chart_format

jpeg ダウンロードしたチャート
を保存する形式を指定しま
す。 jpegまたは pngの場合
があります。

次のページに続く
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表 2 –前のページからの続き
Parameter name Value and Unit Description
flap-
ping_detection_state_change

3 指定された間隔内に検出さ
れる状態変化の数を指定し
て、特定のアラートをフラ
ッピングとして定義します。
フラッピングは、 [ N + 1
* (min(probe_interval) * 2)]
分にわたって N を超える
状態変化が発生し、細かい
状態が None でない場合に
開始されます。 N`のデフォ
ルト値は 2 または 3 であ
り、 min(probe_interval) は
アラートで使用されるすべ
てのプローブの最小間隔で
す。フラッピングは、[2 `N *
min(probe_interval)] 分間に
わたって ZEROの状態変化
が発生すると終了します。

job_retention_time 30 days 非定期的なスケジュールさ
れたタスクとそれに関連付
けられた日数を指定します

long_running_transaction_minutes5 minutes クエリが長時間実行される
までに実行される分数を指
定します。

na-
gios_cmd_file_name

&lt;file_name> パッシブサービスのチェッ
ク結果を送信する nagiosコ
マンドファイルを指定しま
す。

nagios_enabled t nagios にアラート通知を送
信するかどうかを指定しま
す。

na-
gios_medium_alert_as_critical

f nagiosで中レベルの PEMア
ラートがクリティカルと見
なされるかどうかを指定し
ます。

na-
gios_spool_retention_time

7 days nagios メッセージが破棄さ
れるまでにスプールテーブ
ルに保持する日数を指定し
ます。

probe_log_retention_time30 days プローブログレコードを保
持する日数を指定します。

次のページに続く
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表 2 –前のページからの続き
Parameter name Value and Unit Description
re-
minder_notification_interval

24 hours アラートがクリアされない
場合にリマインダー電子
メールが送信されるまでの
時間数を指定します。

server_log_retention_time30 days サーバーログが PEM サー
バーに保持される日数を指
定します。

show_data_tab_on_graph false 'true' の場合、各グラフに
[データ] タブが追加されま
す。 [データ]タブを選択し
て、グラフにプロットされ
たデータを確認します。

smtp_authentication false SMTP経由の認証を有効/無
効にするかどうかを指定し
ます。

smtp_enabled true メールの送信を有効/無効に
するかどうかを指定します。

smtp_encryption false 暗号化された接続を使用し
て SMTP電子メールを送信
するかどうかを指定します。

smtp_password SMTP サーバーへの接続に
使用するパスワードを指定
します。

smtp_port 25 電子メールの送信に使用さ
れる SMTPサーバーのポー
トを指定します。

smtp_server 127.0.0.1 電子メールの送信に使用さ
れる SMTPサーバーのホス
トアドレスを指定します。

smtp_spool_retention_time7 days 送信された電子メールメッ
セージが破棄されるまでに
スプールテーブルに保持す
る日数を指定します。

smtp_username SMTP サーバーへの接続に
使用されるユーザー名を指
定します。

snmp_community public トラップ送信時に使用する
SNMPコミュニティを指定
します。 SNMPv1 および
SNMPv2でのみ使用されま
す。

次のページに続く
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表 2 –前のページからの続き
Parameter name Value and Unit Description
snmp_enabled true SNMPトラップの送信を有

効/無効にするかどうかを指
定します。

snmp_port 162 SNMPトラップの送信に使
用される SNMP サーバー
ポートを指定します。

snmp_server 127.0.0.1 SNMPトラップの送信に使
用される SNMPサーバーの
ホストアドレスを指定しま
す。

snmp_spool_retention_time7 days 送信されたトラップが破棄
されるまでにスプールテー
ブルに保持する日数を指定
します。

snmp_security_name SNMPトラップを送信する
ためのユーザー名またはセ
キュリティ名を指定します。
SNMPv3でのみ使用されま
す。

snmp_security_engine_id SNMPサーバー上の SNMP
エージェントのエンジン ID
を指定します。 SNMPv3で
のみ使用されます。

snmp_security_level NOAUTH_NOPRIV セキュリティレベルを指定
し、その可能な値は次のと
おりです。 SNMPv3でのみ
使用されます。

snmp_context_name SNMPトラップを送信する
ときのMIBオブジェクトの
識別子であるコンテキスト
名を指定します。 SNMPv3
でのみ使用されます。

snmp_context_engine_id SNMP トラップを送信す
るときの MIB オブジェク
トの識別子であるコンテ
キストエンジン ID を指定
します。指定しない場合、
snmp_security_engine_id が
使用されます。 SNMPv3で
のみ使用されます。

次のページに続く
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表 2 –前のページからの続き
Parameter name Value and Unit Description
snmp_authentication_protocolNONE SNMPトラップの認証タイ

プを指定します。その可能
な値は NONE、HMACMD5
または HMACSHA です。
SNMPv3でのみ使用されま
す。

snmp_privacy_protocol NONE SNMP トラップのプライバ
シープロトコルを指定しま
す。可能な値は、NONE、
DES、AES128、IDEA、
AES192、または AES256
です。 SNMPv3でのみ使用
されます。

snmp_authentication_password snmp_security_name に記載
されているセキュリティ名
に関連付けられた認証パス
ワードを指定します。 SN-
MPv3でのみ使用されます。

snmp_privacy_password snmp_security_name に記載
されているセキュリティ名
に関連付けられたプライバ
シーパスワードを指定しま
す。 SNMPv3でのみ使用さ
れます。

webclient_help_pg EDB hosted documentation オンラインの PostgreSQLコ
アドキュメントの場所を指
定します。
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4.1 監視対象データベースサーバーの起動と停止
PEMを使用すると、PEMクライアントで管理対象サーバーインスタンスを起動およびシャットダウンでき
ます。PEMがサービスを管理できるようにサーバーを構成するには、サーバー登録ダイアログを完了し、
データベースサーバーを PEMエージェント（データベースサーバーと同じホストにインストールされた
ローカルエージェント）に登録します。

• Propertiesダイアログで Store on PEM Serverオプションを指定します。

• Advancedタブの Service IDフィールドにサービススクリプトの名前を指定します。

• Advanced Serverの場合、サービス名は edb-as-<x>または ppas-<x>です。・PostgreSQLの場合、
サービス名は postgresql-<x>です。

xは、サーバーのバージョン番号を示します。

サーバーに接続した後、ツリーコントロールでサーバー名を強調表示し、Toolsメニューから Queue Server

Startupまたは Queue Server Shutdownを選択することにより、サーバーを起動または停止できます。

図 1: The Tools menu of a managed server
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4.2 pg_hba.confファイルの変更
pg_hba.confファイルのエントリは、ネットワークの認証と承認を制御します。PEMサーバーホスト上の
pg_hba.confファイルは、PEMサーバーと PEM-HTTPD、PEMエージェント、および監視対象サーバー
間の接続を許可する必要があります。

PEMサーバーのインストールプロセス中に、PEMによって監視されるホストの IPアドレスと接続情報の
入力を求められます。この情報は、PEMバッキングデータベースの pg_hba.confファイルの先頭に追加
されます。

図 2: PEM entries in the pg_hba.conf file

PEMサーバーと他のコンポーネント間の接続を許可するには、 pg_hba.confファイルを手動で変更する
必要がある場合があります。たとえば、PEM-HTTPDインストールが PEMサーバーと同じホストにない
場合は、PEMサーバーホスト上の pg_hba.confファイルを変更して、PEM-HTTPDがサーバーに接続で
きるようにする必要があります。

デフォルトでは、pg_hba.confファイルは Postgresインストールの下の dataディレクトリにあります。た
とえば、Advanced Server 10ホストでは、pg_hba.confのデフォルトの場所は次のとおりです。

/var/lib/edb/as10/data/pg_hba.conf

選択したエディターで pg_hba.confファイルを変更できます。ファイルを変更した後、サーバーを再起動
して変更を有効にします。
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次の例は、 postgres という名前のユーザーから pg_hba.confファイルが存在するホスト上の postgres

データベースへの md5パスワード認証接続を許可する pg_hba.confエントリーを示しています。接続は
192.168.10.102の IPアドレスから来ています。

# TYPE DATABASE USER CIDR-ADDRESS METHOD

# IPv4 local connections:

host postgres postgres 192.168.10.102/32 md5

ネットワークホストのアドレス、またはネットワークアドレス範囲を指定できます。たとえば、アドレ
ス 192.168.10.23、192.168.10.76、および 192.168.10.184のサーバーからの接続を許可する場合、
192.168.10.0/24の CIDR-ADDRESSを入力して、そのネットワーク内のすべてのホストからの接続を許
可します。

# TYPE DATABASE USER CIDR-ADDRESS METHOD

# IPv4 local connections:

host postgres all 192.168.10.0/24 md5

pg_hba.confファイルエントリーのフォーマットの詳細については、
PostgreSQL core documentationを参照してください。

PEMを使用して Postgresサーバーに接続する前に、両方のサーバーの pg_hba.confファイルで接続が許
可されていることを確認する必要があります。

データベースサーバへの接続時にこのエラーを受け取った場合は、pg_hba.confファイルを変更し、接続
を許可するエントリーを追加します。

4.3 データベースとオブジェクトの作成と保守
Postgresサーバーの各インスタンスは 1つ以上のデータベースを管理します。各ユーザーは、データベー
スに含まれる情報にアクセスする前に、データベースに接続するための認証情報を提供する必要がありま
す。PEMクライアントは、データベース、およびデータベースを構成するさまざまなオブジェクト（テー
ブル、インデックス、ストアドプロシージャなど）を作成および管理できるダイアログを提供します。

PEMでのデータベースの作成は簡単です。管理対象サーバーの Databasesノードを右クリックし、Create

メニューから Database…を選択します。データベースを定義したら、新しいデータベース内にオブジェク
トを作成できます。

たとえば、新しいテーブルを作成するには、Tablesノードを右クリックし、Createメニューから Table…を
選択します。 New Tableダイアログが開いたら、新しいテーブルの属性を指定します。

PEMは、他のデータベースオブジェクトの作成と管理のための同様のダイアログを提供します。

• テーブル

• インデックス

• ストアドプロシージャ

• 機能

• トリガー
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図 3: Create Table - General Tab

• ビュー

• 制約など

各オブジェクトタイプがツリーコントロールに表示されます。オブジェクトタイプに対応するノードを右
クリックして Createメニューにアクセスし、新しいオブジェクトを作成するか、名前付けたノードのコン
テキストメニューから Propertiesを選択して、強調表示されたオブジェクトの管理タスクを実行します。

4.4 テンプレートLinuxサービススクリプト
• データベースサーバーのサービススクリプトを使用すると、PEMサーバーは、構成管理、証明書管
理、またはその他の管理タスクを実行するときに、必要に応じてデータベースサーバーを起動、停
止、または再起動できます。

• PEMサーバーが存在する Postgresサーバーには、サービススクリプトが含まれている必要がありま
す。EDBによって生成されたWindowsの Postgresインストーラーは、サービススクリプトを作成し
ます。ネイティブパッケージなどの別のソースから Postgresサーバーを使用している場合は、サービ
ススクリプトを提供する必要があります。

CentOSまたはRHEL7.xの場合|RockyLinuxまたはRHEL8.x、サービススクリプトは/usr/lib/systemd/

systemディレクトリにあります。

• サービススクリプトはプラットフォーム固有です。

• Postgresサービスのカスタマイズについては、次のWebサイトにアクセスしてください。

https://www.postgresql.org/docs/current/static/server-start.html
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以下のセクションでは、PEMエージェントの動作と管理に関する情報を提供します。

5.1 ジョブ通知の管理
システム生成のジョブ（スケジュールされたタスクの下にリストされます）またはカスタム定義のエージェ
ントジョブが成功または失敗したときに SMTPトラップを送信するように、PEMコンソールで設定を構成
できます。これらの電子メール通知設定を次の 3つのレベル（優先順位）で構成して、指定したユーザグ
ループに電子メール通知を送信できます。

• ジョブレベル

• エージェントレベル

• PEMサーバーレベル（デフォルトレベル）

5.1.1 ジョブレベルでのジョブ通知の構成

次のいずれかの方法で、カスタム定義のエージェントジョブに対してのみジョブレベルでメール通知設定
を構成できます。

• 新しいエージェントジョブの場合、ジョブ自分自身の作成中に Create-Agent Job ウィザードの
Notificationタブでメール通知設定を構成できます。

• 既存のカスタム定義ジョブの場合、ジョブのプロパティを編集し、通知設定を構成できます。

Notificationsタブのフィールドを使用して、ジョブレベルでメール通知設定を構成します。

• Send the notificationsフィールドを使用して、電子メール通知をいつ送信するかを指定します。

• Email groupフィールドを使用して、メール通知を受信するメールグループを指定します。
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図 1: Configure Job Notification - Job level
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5.1.2 エージェントレベルでのジョブ通知の構成

ツリービューでエージェントを選択し、右クリックして [プロパティ]を選択します。Propertiesダイア
ログで、ジョブ通知タブを選択します。

図 2: Configure Job Notification - Agent level

[ジョブ通知]タブのフィールドを使用して、エージェントレベルでメール通知設定を構成します。

• Override default configuration?スイッチを使用して、エージェントレベルのジョブ通知設定
でデフォルトのジョブ通知設定をオーバーライドするかどうかを指定します。このスイッチではいを
選択した場合、このダイアログの残りの設定を使用して、ジョブ通知をいつ、誰に送信するかを定義
できます。このダイアログの残りの設定は、Override default configuration?スイッチを有効
にしている場合にのみ機能することに注意してください。

• Email on job completion?スイッチを使用して、ジョブが正常に完了したときにジョブ通知を送
信するかどうかを指定します。

• Email on a job failure?スイッチを使用して、ジョブが失敗したときにジョブ通知を送信するか
どうかを指定します。

• Email groupフィールドを使用して、ジョブ通知を送信するメールグループを指定します。
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5.1.3 サーバーレベルでのジョブ通知の構成

サーバー構成ダイアログを使用して、PEMサーバーレベルでの電子メール通知構成に関する情報を提供で
きます。サーバーの構成ダイアログを開くには、PEMクライアントの [ Management ]メニューから Server
Configuration…を選択します。

図 3: Configure Job Notification - Server level

4つのサーバー構成パラメーターは、PEMサーバーレベルでのジョブ通知設定に関する情報を指定します。

• job_failure_notificationスイッチを使用して、ジョブが失敗するたびに電子メール通知を送信
するかどうかを指定します。

• job_notification_email_groupパラメーターを使用して、メール通知を受信するメールグループ
を指定します。

• job_retention_time parameterを使用して、繰り返しのないスケジュールされたタスクをシステ
ムに保持する日数を指定します。

• job_status_change_notificationスイッチを使用して、ステータスが失敗、成功、または中断に
関係なく、各ジョブのステータスが変更された後に電子メール通知を送信するかどうかを指定します。

5.2 PEMスケジュールされたジョブの管理
指定されたシーケンスで一連のカスタム定義されたステップを実行する PEMスケジュールされたジョブ
を作成できます。これらの手順には、エージェントにバインドされたサーバーで実行できる SQLコードま
たはバッチ/シェルスクリプトが含まれる場合があります。これらのジョブは、ビジネス要件に合わせてス
ケジュールできます。たとえば、特定のデータベースサーバーのバックアップを作成するジョブを作成し、
毎月の特定の日時に実行するようにスケジュールできます。

PEMスケジュールされたジョブを作成または管理するには、PEMツリーコントロールを使用して、ジョ
ブを作成する PEMエージェントを参照します。ツリーコントロールにジョブノードが表示され、その下に
現在定義されているジョブが表示されます。新しいジョブを追加するには、Jobsノードを右クリックし、
コンテキストメニューから Create Job...を選択します。
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Create - Agent Jobダイアログが開いたら、Create - Agent Jobダイアログのタブを使用して、PEM
スケジュールされたジョブを構成するステップとスケジュールを定義します。

図 4: Create Agent Job - General tab

Generalタブのフィールドを使用して、ジョブに関する一般情報を提供します。

• Nameフィールドにジョブの名前を入力します。

• Enabledスイッチを Yesの位置に移動してジョブを有効にするか、Noを移動します。

• Commentフィールドを使用して、ジョブに関するメモを保存します。

Stepsタブを使用して、ジョブが実行するステップを定義および管理します。 Addアイコン（+）をクリッ
クして、新しいステップを追加します。次に、（ヘッダーの左側にある）作成アイコンをクリックしてス
テップ定義ダイアログを開きます。

ステップ定義ダイアログのフィールドを使用して、ステップを定義します。

• Nameフィールドにステップの名前を入力します。ステップは名前の英数字順に実行されることに注
意してください。

・ Enabledスイッチを使用して、ジョブ実行時にステップを含める（True）か、ステップを無効にしま
す（False）。

• Kindスイッチを使用して、ジョブステップが SQLコード（SQL）を呼び出すか、バッチスクリプト
（Batch）を呼び出すかを示します。

• SQLを選択した場合、[ Code ]タブを使用してステップの SQLコードを提供します。 - Batchを選択
する場合、 Codeタブを使用して、ステップ中に実行されるバッチスクリプトを提供します。
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図 5: Create Agent Job - Steps tab

• On errorドロップダウンを使用して、ステップの実行中にエラーが発生した場合の pgAgentの動作
を指定します。次から選択します。

• 失敗 -このステップの処理中にエラーが発生した場合は、ジョブを停止します。 - Success -ステップ
を正常に完了したものとしてマークし、続行します。 - Ignore -エラーを無視して続行します。

• Kindスイッチの入力として SQLを選択した場合、次の追加情報を提供します。

• Serverフィールドを使用して、PEMスケジュールされたジョブを作成するエージェントにバインド
されているサーバーを指定します。- Databaseフィールドを使用して、選択したサーバーに関連付
けられているデータベースを指定します。

• Commentフィールドを使用して、ステップに関するコメントを入力します。

• ステップ定義ダイアログの Code タブの状況依存フィールドを使用して、ステップ中に実行される
SQLコードまたはバッチスクリプトを提供します。

• ステップが SQLコードを呼び出す場合、 SQL queryフィールドに 1つ以上の SQLステートメント
を入力します。

• ステップがバッチスクリプトを呼び出す場合、Codeフィールドにスクリプトを提供します。Windows
サーバーで実行している場合、標準のバッチファイル構文を使用する必要があります。Linuxサー
バーで実行する場合、最初の行で適切なインタープリターが指定されていれば、任意のシェルスクリ
プトを使用できます（例：#!/bin/sh）。定義されたインラインコードとともに、ファイルシステム上
のバッチスクリプト、シェルスクリプト、または SQLファイルのパスを指定することもできます。
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図 6: Create Agent Job - Steps tab - General tab
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図 7: Create Agent Job - Steps tab - Code tab
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• Linuxシステムでスクリプトを呼び出すには、agent.cfgファイルの batch_script_userパラメー
ターのエントリを変更し、スクリプトの実行に使用するユーザーを指定する必要があります。このパ
ラメーターには、非 rootユーザーまたは rootを指定できます。ユーザーを指定しない場合、または
指定したユーザーが存在しない場合、スクリプトは実行されません。ファイルを変更した後、エー
ジェントを再起動します。

Windowsシステムでスクリプトを呼び出すには、AllowBatchJobStepsのレジストリエントリを trueに設
定し、PEMエージェントを再起動します。PEMレジストリエントリは HKEY_LOCAL_MACHINE\Software\

Wow6432Node\EnterpriseDB\PEM\agentにあります。

ステップに必要なすべての情報を入力したら、 Saveボタンをクリックして保存してステップ定義ダイア
ログを閉じます。

追加アイコン（+）をクリックして各ステップを追加するか、Schedulesタブを選択してジョブスケジュー
ルを定義します。

追加アイコン（+）をクリックして、ジョブのスケジュールを追加します。次に、（ヘッダーの左側にある）
作成アイコンをクリックして、スケジュール定義ダイアログを開きます。

図 8: Create Agent Job - Schedules tab - General tab

Schedules definitionタブのフィールドを使用して、ジョブを実行する日時を指定します。

• Nameフィールドにスケジュールの名前を入力します。

• Enabledスイッチを使用して、pgAgentがスケジュール（Yes）を使用するか、スケジュールを無効
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にする（No）。

• Startフィールドのカレンダーセレクターを使用して、スケジュールの開始日時を指定します。

• Endフィールドのカレンダーセレクターを使用して、スケジュールの終了日時を指定します。

• Commentフィールドを使用して、スケジュールに関するコメントを入力します。

Repeatタブを選択して、スケジュールを実行する日を定義します。

図 9: Create Agent Job - Schedules tab - Repeat tab

Repeatタブのフィールドを使用して、スケジュールに関する詳細を cron形式で指定します。ジョブは、[
Repeat ]タブで選択された各日付または時刻要素に実行されます。

フィールド内をクリックして、そのフィールドの有効な値のリストを開きます。特定の値をクリックして、
その値をフィールドで選択した値のリストに追加します。フィールドから値をクリアするには、フィール
ドの右側にある Xをクリックします。

• Daysボックス内のフィールドを使用して、ジョブを実行する日を指定します。 - Week Daysフィー
ルドを使用して、ジョブを実行する日を選択します。- Month Daysフィールドを使用して、ジョブ
を実行する数値を選択します。 Last Dayを指定して、日付に関係なく、月末にジョブを実行するこ
とを示します。 - Monthsフィールドを使用して、ジョブを実行する月を選択します。

• Timesボックス内のフィールドを使用して、ジョブを実行する時間を指定します。- Hoursフィール
ドを使用して、ジョブを実行する時間を選択します。- Minutesフィールドを使用して、ジョブを実

68 第 5章 Managing a PEM agent



Postgres Enterprise Manager - Administration Guide,リリース 8.5.0

行する分を選択します。

Exceptionsタブを選択して、スケジュールが notを実行する日を指定します。

図 10: Create Agent Job - Schedules tab - Exceptions tab

Exceptionsタブのフィールドを使用して、ジョブを実行しない日を指定します。たとえば、祝日にジョ
ブを実行しないようにすることができます。

追加アイコン（+）をクリックして例外表に行を追加し、次のことを行います。

• Date列内をクリックしてカレンダーセレクターを開き、ジョブを実行しない日付を選択します。Date

列に<Any>を指定して、選択した時刻にジョブを実行しないことを示します。

• Time列内をクリックして時間セレクターを開き、ジョブを実行しない時間を指定します。Time列
に<Any>を指定して、選択した日にジョブを実行しないことを示します。

Notificationsタブを選択して、ジョブレベルでメール通知設定を構成します。

Notificationsタブのフィールドを使用して、ジョブのメール通知設定を構成します。

• Send the notificationsフィールドを使用して、電子メール通知をいつ送信するかを指定します。

• Email groupフィールドを使用して、メール通知を受信するメールグループを指定します。

スケジュールの定義が終了したら、 [ SQL ]タブを使用して、ジョブを作成または変更するコードを確認で
きます。
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図 11: Create Agent Job - Notifications tab
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図 12: Create Agent Job - SQL tab
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Saveボタンをクリックしてジョブ定義を保存するか、 Cancelボタンをクリックして保存せずにジョブを
終了します。 Resetボタンを使用して、未保存のエントリをダイアログから削除します。

ジョブを保存すると、ジョブは定義されたサーバーの PEMツリーコントロールの Jobsノードの下にリス
トされます。 PEMコンソールの Propertiesタブには、選択したジョブの高レベルの概要が表示され、[
Statistics ]タブにはジョブの各実行の詳細が表示されます。既存のジョブを変更したり、ジョブに関する詳
細情報を確認したりするには、ジョブ名を右クリックし、コンテキストメニューから Propertiesを選択
します。

5.3 エージェント権限
デフォルトでは、PEMエージェントは、オペレーティングシステムホストの root特権とデータベースサー
バーのスーパーユーザー特権でインストールされます。これらの権限により、PEMエージェントは、シス
テムの使用状況について監視対象ホストおよびデータベースサーバーで無制限のプローブを呼び出し、情
報を取得して PEMサーバーに返すことができます。

PEMエージェントの権限が低下すると、PEM機能が低下することに注意してください。完全な機能を実
現するには、PEMエージェントを rootとして実行する必要があります。PEMエージェントがデータベー
スサーバーのサービスアカウントで実行されている場合、PEMプローブはレポートの生成に使用される統
計情報に完全にアクセスできず、機能はそのアカウントの機能に制限されます。PEMエージェントが別の
より低い特権のアカウントで実行されている場合、機能はさらに制限されます。

PEMエージェントのオペレーティングシステム権限を制限すると、一部の PEMプローブは情報を結果ず、
次の機能が影響を受ける可能性があります。

Probe or Action Operating System PEM Functionality Affected
Data And Logfile
Analysis

Linux/ Windows Postgres Expertは完全な情報にアクセスできませ
ん。

Session Information Linux プロセスごとの統計は不完全です。
PG HBA Linux/ Windows Postgres Expertは完全な情報にアクセスできませ

ん。
Service restart func-
tionality

Linux/ Windows Audit Log Manager、Server Log Manager Log
Analysis Expert、および PEMは、要求された変
更を適用できない場合があります。

Package Deployment Linux/ Windows PEMはダウンロードしたインストールモジュー
ルを実行できません。

Batch Task Windows PEM は Windows でスケジュールされたバッチ
ジョブを実行できません。

Collect data from
server (root access
required)

Linux/ Windows スワップ使用量、CPU使用率、IO読み取り、IO
書き込みなどの列は、セッションアクティビティ
ダッシュボードに 0として表示されます。

注釈: 上記のリストは包括的なものではありませんが、制限される機能の種類の概要を提供する必要があ
ります。
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PEMエージェントのデータベース特権を制限すると、次の PEM機能が影響を受ける可能性があります。

Probe Operating System PEM Functionality Affected
Audit Log Collection Linux/Windows PEMは PEMデータベースから空のデータを受

け取ります。
Server Log Collection Linux/Windows PEMはサーバーログ情報を収集できません。
Database Statistics Linux/Windows データベース/サーバー分析ダッシュボードには

不完全な情報が含まれます。
Session Waits/System
Waits

Linux/Windows セッション/システム待機ダッシュボードには、
不完全な情報が含まれます。

Locks Information Linux/Windows データベース/サーバー分析ダッシュボードには
不完全な情報が含まれます。

Streaming Replication Linux/Windows ストリーミングレプリケーションダッシュボー
ドには情報が表示されません。

Slony Replication Linux/Windows Database Analysisダッシュボードの Slony関連の
グラフには情報が表示されません。

Tablespace Size Linux/Windows Server Analysisダッシュボードには完全な情報が
表示されません。

xDB Replication Linux/Windows PEM は xDB アラートとトラップを送信できま
せん。

プローブが十分な権限でオペレーティングシステムを照会している場合、プローブは permission denied

エラーを返す場合があります。

プローブが不十分な権限でデータベースを照会している場合、プローブは permission deniedエラーを
返すか、返されたデータを空の値として PEMチャートまたはグラフに表示する場合があります。

プローブが失敗すると、プローブの名前、プローブが失敗した理由、問題の解決に役立つヒントを含むエ
ントリがログファイルに書き込まれます。

Probe Logダッシュボードでサーバーで発生したプローブ関連のエラーを表示したり、PEMワーカーログ
ファイルのエラーメッセージを確認したりできます。Linuxでは、ログファイルのデフォルトの場所は次
のとおりです。

/var/log/pem/worker.log

Windows、ログ情報は Event Viewer .

5.4 エージェント構成
多数のユーザー設定可能なパラメーターとレジストリエントリが PEMエージェントの動作を制御します。
一部の PEM機能を有効にするには、PEMエージェントのパラメーター設定を変更する必要がある場合が
あります。PEMエージェント構成ファイルの値を変更した後、PEMエージェントを再起動して変更を適
用する必要があります。

PEM_MAXCONNパラメーターを除き、PEM機能を有効にするために変更が必要な場合を除き、EDBサポー
トの専門家に相談することなく、以下にリストされている構成パラメーターまたはレジストリエントリを
変更しないことを強くお勧めします。
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Linuxシステムでは、PEM構成オプションは/usr/edb/pem/agent/etcにある agent.cfgファイルに保
存されます。 agent.cfgファイルには、次のエントリが含まれています。

Parameter Name Description Default Value
pem_host PEMサーバーの IPアドレスまたはホスト名。 127.0.0.1.
pem_port エージェントが PEMサーバーと通信するために

接続するデータベースサーバーポート。
Port 5432.

pem_agent PEMエージェントに割り当てられた一意の識別
子。

The first agent is '1', the sec-
ond agent is '2', and so on.

agent_ssl_key PEMエージェントのキーファイルへの完全なパ
ス。

/root/.pem/agent.key

agent_ssl_crt PEMエージェントの証明書ファイルへの完全な
パス。

/root/.pem/agent.crt

agent_flag_dir HAサポートに使用されます。別のサーバーの監
視を引き継ぐための要求をチェックするディレ
クトリパスを指定します。要求は、指定された
フラグディレクトリにファイルの形式で作成さ
れます。

Not set by default.

log_level ログレベルは、PEMログファイルに書き込まれ
るイベントの種類を指定します。

warning

log_location PEMワーカーログファイルの場所を指定します。 127.0.0.1.
agent_log_location PEMエージェントのログファイルの場所を指定

します。
/var/log/pem/agent.log

long_wait 最初の接続に失敗した場合に PEMサーバーに接
続するまでに PEMエージェントが待機する最大
時間（秒）。

30 seconds

short_wait PEMエージェントがキューに次のプローブがあ
るかどうかを確認する（実行を待機する）までの
最小時間（秒）。

10 seconds

alert_threads エージェントによって生成されるアラートスレッ
ドの数。

Set to 1 for the agent that re-
sides on the host of the PEM
server; 0 for all other agents.

enable_smtp 複数の PEMエージェント（7.13以下）を trueに
設定すると、より多くの重複したメールが送信
される場合があります。一方、PEMエージェン
ト（7.14以降）の場合、送信するメールの重複が
少なくなります。

true for PEM server host;
false for all others.

enable_snmp 複数の PEMエージェント（7.13以下）を trueに
設定すると、より多くの重複トラップが送信さ
れる場合があります。一方、PEMエージェント
（7.14以降）の場合、送信するトラップは少なく
なります。

true for PEM server host;
false for all others.

enable_nagios trueに設定すると、Nagiosアラートが有効にな
ります。

true for PEM server host;
false for all others.

次のページに続く
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表 3 –前のページからの続き
Parameter Name Description Default Value
enable_webhook trueに設定すると、Webhookアラートが有効に

なります。
true for PEM server host;
false for all others.

max_webhook_retries pemAgentが失敗したときにWebhookの呼び出
しを再試行する最大回数を設定します。

Default 3.

connect_timeout エージェントが接続を待機する秒単位の最大時
間（10進の整数文字列）。

Not set by default; set to 0 to
indicate the agent should wait
indefinitely.

allow_server_restart TRUE に設定すると、エージェントは監視する
データベースサーバーを再起動できます。この
パラメーターの値に応じて、一部の PEM機能が
有効/無効になる場合があります。

False

max_connections 接続スロットルによって使用されるプローブ接
続の最大数。

0 (an unlimited number)

connection_lifetime ConnectionLifetime（または connection_lifetime）
を使用して、開いているがアイドル状態の接続
を保持する最小秒数を指定します。MaxConnec-
tionsで指定された値に到達し、待機中の要求を
満たすために (別のデータベースへの)新しい接
続が必要な場合、このパラメーターは無視され
ます。

By default, set to 0 (a connec-
tion is dropped when the con-
nection is idle after the agent's
processing loop).

allow_batch_probes TRUEに設定すると、ユーザーはカスタムプロー
ブ機能を使用してバッチプローブを作成できま
す。

false

heartbeat_connection TRUEに設定すると、ハートビートの送信に専用
の接続が使用されます。

false

batch_script_dir スクリプトファイル（アラート用）が保存される
パスを指定します。

/tmp

connec-
tion_custom_setup

監視対象サーバーとの新しい接続が確立された
ときに呼び出される SQLコードを提供するため
に使用します。

Not set by default.

ca_file CA証明書が存在するパスを指定します。 Not set by default.
batch_script_user バッチ/シェルスクリプトの実行に使用するユー

ザーの名前を指定します。
None

webhook_ssl_key Webhookの SSLクライアントキーファイルへの
完全なパス。

webhook_ssl_crt Webhookの SSLクライアント証明書ファイルへ
の完全なパス。

webhook_ssl_crl Webhookサーバー証明書を検証するための CRL
ファイルの完全なパス。

webhook_ssl_ca_crt Webhookの SSL CA証明書ファイルへの完全な
パス。

al-
low_insecure_webhooks

trueに設定すると、Webhookが安全でないフラ
グで呼び出すことを許可します。

false
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64ビットWindowsシステムでは、PEMレジストリエントリは次の場所にあります。

HKEY_LOCAL_MACHINE\Software\Wow6432Node\EnterpriseDB\PEM\agent

レジストリには次のエントリが含まれています。

Parameter Name Description Default Value
PEM_HOST PEMサーバーの IPアドレスまたはホスト名。 127.0.0.1.
PEM_PORT エージェントが PEMサーバーと通信するために

接続するデータベースサーバーポート。
Port 5432.

AgentID PEMエージェントに割り当てられた一意の識別
子。

The first agent is '1', the sec-
ond agent is '2', and so on.

AgentKeyPath PEMエージェントのキーファイルへの完全なパ
ス。

%APP-
DATA%\Roaming\pem\
agent.key.

AgentCrtPath PEMエージェントの証明書ファイルへの完全な
パス。

%APP-
DATA%\Roaming\pem\
agent.crt

AgentFlagDir HAサポートに使用されます。別のサーバーの監
視を引き継ぐための要求をチェックするディレ
クトリパスを指定します。要求は、指定された
フラグディレクトリにファイルの形式で作成さ
れます。

Not set by default.

LogLevel ログレベルは、PEMログファイルに書き込まれ
るイベントの種類を指定します。

warning

LongWait 最初の接続に失敗した場合に PEMサーバーに接
続するまでに PEMエージェントが待機する最大
時間（秒）。

30 seconds

shortWait PEMエージェントがキューに次のプローブがあ
るかどうかを確認する（実行を待機する）までの
最小時間（秒）。

10 seconds

AlertThreads エージェントによって生成されるアラートスレッ
ドの数。

Set to 1 for the agent that re-
sides on the host of the PEM
server; 0 for all other agents.

EnableSMTP trueに設定すると、SMTP電子メール機能が有効
になります。

true for PEM server host;
false for all others.

EnableSNMP trueに設定すると、SNMPトラップ機能が有効
になります。

true for PEM server host;
false for all others.

EnableWebhook trueに設定すると、Webhookアラートが有効に
なります。

true for PEM server host;
false for all others.

MaxWebhookRetries pemAgentが失敗したときにWebhookの呼び出
しを再試行する最大回数を設定します。

Default 3.

ConnectTimeout エージェントが接続を待機する秒単位の最大時
間（10進の整数文字列）。

Not set by default; if set to
0, the agent will wait indefi-
nitely.

次のページに続く
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表 4 –前のページからの続き
Parameter Name Description Default Value
AllowServerRestart TRUE に設定すると、エージェントは監視する

データベースサーバーを再起動できます。この
パラメーターの値に応じて、一部の PEM機能が
有効/無効になる場合があります。

true

MaxConnections 接続スロットルによって使用されるプローブ接
続の最大数。

0 (an unlimited number)

ConnectionLifetime ConnectionLifetime（または connection_lifetime）
を使用して、開いているがアイドル状態の接続
を保持する最小秒数を指定します。MaxConnec-
tionsで指定された値に到達し、待機中の要求を
満たすために (別のデータベースへの)新しい接
続が必要な場合、このパラメーターは無視され
ます。

By default, set to 0 (a connec-
tion is dropped when the con-
nection is idle after the agent's
processing loop).

AllowBatchProbes TRUEに設定すると、ユーザーはカスタムプロー
ブ機能を使用してバッチプローブを作成できま
す。

false

HeartbeatConnection TRUEに設定すると、ハートビートの送信に専用
の接続が使用されます。

false

BatchScriptDir スクリプトファイル（アラート用）が保存される
パスを指定します。

/tmp

ConnectionCustom-
Setup

監視対象サーバーとの新しい接続が確立された
ときに呼び出される SQLコードを提供するため
に使用します。

Not set by default.

ca_file CA証明書が存在するパスを指定します。 Not set by default.
AllowBatchJobSteps trueに設定すると、管理者ユーザーアカウントを

使用してバッチ/シェルスクリプトが実行されま
す。

None

WebhookSSLKey Webhookの SSLクライアントキーファイルへの
完全なパス。

WebhookSSLCrt Webhookの SSLクライアント証明書ファイルへ
の完全なパス。

WebhookSSLCrl Webhookサーバー証明書を検証するための CRL
ファイルの完全なパス。

WebhookSSLCaCrt Webhookの SSL CA証明書ファイルへの完全な
パス。

AllowInsecureWeb-
hooks

trueに設定すると、Webhookが安全でないフラ
グで呼び出すことを許可します。

false
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5.5 エージェントのプロパティ
PEMエージェント Propertiesダイアログは、ダイアログが開かれた PEMエージェントに関する情報を
提供します。ダイアログを開くには、PEMクライアントツリーコントロールでエージェント名前を右ク
リックし、コンテキストメニューから Propertiesを選択します。

図 13: PEM Agent Properties dialog - General tab

PEMエージェント Propertiesダイアログのフィールドを使用して、PEMエージェントに関する情報を
確認または変更します。

• Descriptionフィールドには、PEMエージェントの変更可能な説明が表示されます。この説明は、
PEMクライアントのツリーコントロールに表示されます。

• グループを使用して、PEMクライアントツリーコントロールでサーバーとエージェントを整理でき
ます。Groupドロップダウンリストボックスを使用して、エージェントを表示するグループを選択し
ます。

• Teamフィールドを使用して、エージェントによって監視されているサーバーにアクセスできるよう
にするグループロールの名前を指定します。このエージェントによって監視されているサーバーは、
接続されたチームメンバーの PEMクライアントツリーコントロールに表示されます。これは便利な
機能であることに注意してください。チームフィールドは真の分離を提供しないため、セキュリティ
目的で使用しないでください。

• Heartbeat intervalフィールドには、PEMエージェントから PEMサーバーへの経過時間が表示さ
れます。Minutesまたは Secondsフィールドの横にあるセレクターを使用して、間隔を変更します。
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図 14: PEM Agent Properties dialog - Job Notifications tab

Job Notificationsタブのフィールドを使用して、エージェントレベルでメール通知設定を構成します。

• Override default configuration?スイッチを使用して、エージェントレベルのジョブ通知設定
でデフォルトのジョブ通知設定をオーバーライドするかどうかを指定します。このスイッチに Yes

を選択した場合、このダイアログの残りの設定を使用して、ジョブ通知をいつ誰に送信するかを定義
できます。このダイアログの残りの設定は、Override default configuration?スイッチを有効
にしている場合にのみ機能することに注意してください。 - Email on job completion?スイッチ
を使用して、ジョブが正常に完了したときにジョブ通知を送信するかどうかを指定します。- Email
on a job failure?スイッチを使用して、ジョブが失敗したときにジョブ通知を送信するかどうか
を指定します。- Email groupフィールドを使用して、ジョブ通知を送信するメールグループを指定
します。

Agent Configurationsタブには、エージェントの現在の構成と機能がすべて表示されます。

• Parameter列には、パラメーターのリストが表示されます。 - Value列には、対応するパラメーター
の現在の値が表示されます。 - Category列には、対応するパラメーターのカテゴリが表示されます。
configurationまたは capabilityのいずれかです。
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図 15: PEM Agent Properties dialog - Agent Configurations tab
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PEMサーバーバッキングデータベースのデータディレクトリに保存されているファイルには、PEMサー
バーが安全な接続を利用するのに役立つ情報が含まれています。

• ca_certificate.crt

• ca_key.key

• server.crt

• server.key

• root.crl

• root.crt

PEMサーバーと共にインストールされる PEMエージェントは、ca_certificate.crtファイルの有効期
限を監視します。証明書の有効期限が近づくと、PEMは次のことを行います。

• 既存の証明書ファイルのバックアップを作成します。

• 新しい証明書ファイルを作成し、新しい CA証明書ファイルを PEMサーバー上の root.crtファイル
に追加します。

• アクティブなエージェントの証明書ファイルを更新するジョブを作成します。

• PEMサーバーを再起動します。

エージェントをアンインストールすると、そのエージェントに関連付けられた証明書が証明書失効リスト
（root.crlファイルで保持）に追加され、証明書を使用して PEMサーバーに接続できないことが保証さ
れます。

以下のセクションには、証明書ファイルの手動置換に関する詳細情報が含まれています。

6.1 SSL証明書の置き換え
次の手順では、既存の PEMインストールの SSL証明書の置換について詳しく説明します。サーバーを新
しいバージョンに同時にアップグレードする予定がある場合は、SSL証明書を置き換える前に、すべての
PEMインストーラー（最初にサーバーインストーラー、次にエージェントインストーラー）を呼び出しま
す。次に：

1.最初にサーバーホストで、次に監視対象ノードで、実行中のすべての PEMエージェントを停止します。

Linuxホストで PEMエージェントを停止するには、ターミナルウィンドウを開き、スーパーユーザ権限を
引き受けて、次のコマンドを入力します。
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Linuxで systemdを使用している場合：Centos 7または 8

systemctl stop pemagent

Windowsホストでは、Servicesアプレットを使用して PEMエージェントを停止できます。PEMエージェ
ントサービスの名前は Postgres Enterprise Manager Agentです。Servicesダイアログでサービス名を強調
表示し、Stop the serviceをクリックします。

2. 既存の SSLキーと証明書のバックアップを取ります。SSLキーと証明書は、PEMインストールの下
の dataディレクトリに保存されます。たとえば、Linuxシステムのデフォルトの場所は次のとおり
です。

/var/lib/pgsql/x/dataここで、 xは PostgreSQLデータベースのバージョンです。

次のファイルのコピーを作成します。各ファイルに拡張子を追加して名前を一意にします。

• ca_certificate.crt - ca_key.key - root.crt - root.crl - server.key - server.crt

例、次のコマンド：

# cp ca_certificate.crt ca_certificate_old.crt

エントリーにワード oldを追加して、 ca_certificateファイルのバックアップを作成します。

3. openssl_rsa_generate_key()ファンクションを使用して、ca_key.keyファイルを生成します。

/usr/pgsql-x.x/bin/psql -U postgres -d pem --no-psqlrc -t -A -c "SELECT public.

↪→openssl_rsa_generate_key(1024)" > /var/lib/pgsql/x/data/ca_key.key

ca_key.keyファイルを作成した後、cat ca_certificate.crtファイルの生成時に使用する変数 CA_KEY

に内容を追加し、ca_key.keyファイルの特権を変更します。

CA_KEY=$(cat /var/lib/pgsql/x/data/ca_key.key)

chmod 600 /var/lib/pgsql/x/data/ca_key.key

4. キーを使用して、ca_certificate.crtファイルを生成します。簡単にするために、SQLクエリを
一意の名前で一時ファイルに配置します。

echo "SELECT openssl_csr_to_crt(openssl_rsa_key_to_csr(${CA_KEY},

PEM,US, MA, Bedford, Postgres Enterprise Manager,

support@enterprisedb.com), NULL,

/var/lib/pgsql/x/data/ca_key.key)" > /tmp/_random.$$

次に、変数を使用してクエリーを実行し、コンテンツを ca_certificate.crtファイルに配置します。

/usr/pgsql-x/bin/psql -U postgres -d pem --no-psqlrc -t -A -f /tmp/_random.$$ > /var/

↪→lib/pgsql/x/data/ca_certificate.crt

ca_certificate.crtファイルのアクセス許可を変更し、SQLコマンドを含む一時ファイルを削除します。
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chmod 600 /var/lib/pgsql/x/data/ca_certificate.crt

rm -f /tmp/_random.$$

5. ca_certificate.crtファイルを root.crtファイルとして再利用します。

cp /var/lib/pgsql/x/data/ca_certificate.crt /var/lib/pgsql/x/data/root.crt

root.crtファイルのアクセス許可を変更します。

chmod 600 /var/lib/pgsql/x/data/root.crt

6. openssl_rsa_generate_crl()ファンクションを使用して、証明書失効リスト（root.crl）を作成
します。

/usr/pgsql-x/bin/psql -U postgres -d pem --no-psqlrc -t -A -c

"SELECT openssl_rsa_generate_crl(/var/lib/pgsql/x/data/ca_certificate.crt, /var/lib/

↪→pgsql/x/data/ca_key.key)" > /var/lib/pgsql/x/data/root.crl

root.crlファイルのアクセス許可を変更します。

chmod 600 /var/lib/pgsql/x/data/root.crl

7. openssl_rsa_generate_key()ファンクションを使用して、server.keyファイルを生成します。

/usr/pgsql-x/bin/psql -U postgres -d pem --no-psqlrc -t -A -c "SELECT public.openssl_

↪→rsa_generate_key(1024)" >> /var/lib/pgsql/x/data/server.key

server.keyファイルを作成した後、 cat server.crtファイルの生成時に使用する変数 SSL_KEYに内容
を追加し、server.keyファイルの特権を変更します。

SSL_KEY=$(cat /var/lib/pgsql/x/data/server.key)

chmod 600 /var/lib/pgsql/x/data/server.key

8. SSL_KEYを使用してサーバー証明書を生成します。証明書を server.crtファイルに保存します。簡
単にするために、最初に SQLクエリを一意の名前で一時ファイルに配置します。

echo "SELECT openssl_csr_to_crt(openssl_rsa_key_to_csr(${SSL_KEY},

PEM,US, MA, Bedford, Postgres Enterprise Manager,

support@enterprisedb.com),

/var/lib/pgsql/x/data/ca_certificate.crt,

/var/lib/pgsql/x/data/ca_key.key)" > /tmp/_random.$$

/usr/pgsql-x/bin/psql -U postgres -d pem --no-psqlrc -t -A -f /tmp/_random.$$ >> /

↪→var/lib/pgsql/x/data/server.crt

9. server.crtファイルの特権を変更し、一時ファイルを削除します。

6.1. SSL証明書の置き換え 83



Postgres Enterprise Manager - Administration Guide,リリース 8.5.0

chmod 600 /var/lib/pgsql/x/data/server.crt

rm -f /tmp/_random.$$

10. Postgresサーバーを再起動します。

Linuxの場合 init.d ;たとえば、Centos6ホストでは：

/etc/init.d/postgresql-x restart

Linuxの場合 systemd ;たとえば、Centos7ホストでは：

systemctl restart postgresql-x

6.2 エージェントSSL証明書の更新
PEMサーバーと対話するエージェントごとに、次のことを行う必要があります。

• rsaキーと証明書を生成します。

• キーと証明書をエージェントにコピーします。

• エージェントを再起動します。

各エージェントには、 pem データベースの pem.agent テーブルに保存される一意の識別子があります。
キーと証明書ファイルを、エージェントの識別子に対応するキーまたは証明書に置き換える必要がありま
す。次のキーファイルペアを生成する前に、agent.keyおよび agent.crtファイル（手順 2および 3で
生成したファイルをそれぞれの PEMエージェントホストに移動する必要があることに注意してください。
後続のコマンドは、以前に生成されたファイルを上書きします。

PEMエージェントキーファイルペアを生成するには：

1. psqlを使用して、エージェントの数とそれに対応する識別子を見つけます。

/usr/pgsql-x/bin/psql -U postgres -d pem --no-psqlrc -t -A -c "SELECT ID FROM pem.

↪→agent"

• Linuxでは、/etc/postgres-reg.iniファイルの PEMagentセクションで、キーと証明書のエージェ
ント識別子と場所を見つけることもできます。

• Windowsでは、情報はレジストリに保存されます。

• 64ビットWindowsインストールでは、次を確認します。

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\EnterpriseDB\PEM\agent

• 32ビットWindowsインストールでは、次を確認します。

HKEY_LOCAL_MACHINE\SOFTWARE\EnterpriseDB\PEM\agent
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2.キーファイルが必要なエージェントを特定したら、エージェントごとに agent.keyを生成します。キー
を生成するには、次のコマンドを実行して、出力をファイルにキャプチャします。

/usr/pgsql-x/bin/psql -U postgres -d pem --no-psqlrc -t -A -c "SELECT openssl_rsa_

↪→generate_key(1024)" > agent.key

agent.keyファイルの特権を変更します。

chmod 600 agent.key

3. 各エージェントの証明書を生成します。証明書を生成するには、次のコマンドを実行して、証明書
ファイルに出力をキャプチャします。

/usr/pgsql-x/bin/psql -U postgres -d pem --no-psqlrc -t -A -c

"SELECT openssl_csr_to_crt(openssl_rsa_key_to_csr($(cat agent.key),

agent<$ID>, US, MA, Bedford, Postgres Enterprise Manager,

support@enterprisedb.com),

/var/lib/pgsql/x/data/ca_certificate.crt,

/var/lib/pgsql/x/data/ca_key.key)" > agent.crt

$IDはエージェントのエージェント番号です（psqlコマンドラインで取得）。

4. agent.crtファイルの特権を変更します。

chmod 600 agent.crt

5.PEMエージェントサービスを再起動する前に、各エージェントのキーと証明書ファイルを新しく生成さ
れたファイルに置き換えます。

init.dを使用する Linuxでは、次のコマンドを使用してサービスをリスタートします。

/etc/init.d/pemagent start

systemdを使用する Linuxでは、次のコマンドを使用してサービスをリスタートします。

systemctl start pemagent

Windowsホストでは、サービスアプレットを使用して PEMエージェントを起動できます。PEMエージェ
ントサービスの名前は Postgres Enterprise Manager Agentです。 Servicesダイアログでサービス名
を強調表示し、Start the serviceをクリックします。
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複数の構成ファイルは、起動時に Postgres Enterprise Managerによって読み取られます。ファイルは次のと
おりです。

• config.py：これはメインの構成ファイルであり、変更しないでください。構成設定のリファレン
スとして使用でき、次のファイルのいずれかでオーバーライドされます。

• config_distro.py：このファイルはconfig.pyの後に読み取られ、パッケージャがPostgres Enterprise
Managerディストリビューションに必要な設定を変更することを目的としています。これには通常、
特定のパスとファイルの場所が含まれます。このファイルはオプションであり、必要に応じてパッ
ケージャによって config.pyと同じディレクトリに作成されます。

• config_local.py：このファイルは config_distro.pyの後に読み取られ、エンドユーザーがデフォ
ルトまたはパッケージング固有の設定を変更して、ローカルの設定または標準を満たすように調整す
ることを目的としています。このファイルはオプションであり、同じのユーザーが作成できます必要
に応じて config.pyとしてディレクトリ。

デフォルトの config.pyファイルのコピーは、参照用に PEMオンラインヘルプに含まれています。
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