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EDB Postgres Distributed for Kubernetes,リリース 1.0.1

Kubernetesの EDB Postgres分散 PGD4Kは、PGDプロキシによってルーティングされるトラフィックを使用
して、Kubernetesで EDB Postgres分散 PGDワークロードを管理するように設計されたオペレーターです。

オペレーターが提供するメインのカスタムリソースは、PGDGroupと呼ばれます。

アーキテクチャは、異なる Kubernetesクラスターにまたがって展開することもできます。

1
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第1章 Prerequisite and Release Note

1.1 Introduction

1.1.1 始める前に

EDB Postgres Distributed for Kubernetesは、Kubernetes環境に EDB Postgres Distributedを展開する方法を
提供します。したがって、 EDB Postgres Distributed documentationを読むことをお勧めします。

Kubernetes用 EDB Postgres Distributedでの作業を開始するには、PGDドキュメントの以下を読んでくだ
さい。

• Terminology

• PGD overview

• Choosing your architecture

• Choosing a Postgres distribution

高度な使用法と最大限のカスタマイズのためには、Architectureで説明しているように、

EDB Postgres for Kubernetes documentationに慣れることも重要です。

1.1.2 サポートされているKubernetesディストリビューション

Kubernetesの EDB Postgres Distributedは、次の場合に利用できます。

• Helmチャートを介した Kubernetesバージョン 1.23以降

• Red Hat OpenShift認定オペレーターを介した Red Hat OpenShiftバージョン 4.10以降のみ

1.1.3 要件

Kubernetes用 EDB Postgres分散では、分散 PGDクラスターをホスティングする Kubernetes / OpenShiftク
ラスターが、以下に対応するようにお客様が準備したものである必要があります。

• PGDグローバルグループが分散されているすべての Kubernetesクラスターを含む公開キーインフラ
ストラクチャ PKI。mTLSは、メッシュトポロジ内のすべてのノードを認証および承認し、暗号化さ
れた通信を保証するために必要です。

• PGDグローバルグループに関係するすべての Kubernetesクラスターのネットワーキングインフラス
トラクチャで、各ノードが相互に通信できるようにする

https://www.enterprisedb.com/docs/pgd/latest/
https://www.enterprisedb.com/docs/pgd/latest/terminology/
https://www.enterprisedb.com/docs/pgd/latest/overview/
https://www.enterprisedb.com/docs/pgd/latest/planning/choosing_server/
https://www.enterprisedb.com/docs/postgres_for_kubernetes/latest/
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EDB Postgres Distributed for Kubernetesには、Cert Manager 1.10以降も必要です。

参考:

詳細については、 'Connectivity' を参照してください。

1.1.4 APIリファレンス

EDB Postgres Distributed for Kubernetesが提供するリソースのリストについては、APIリファレンスを参照
してください。

1.1.5 商標

Postgres, PostgreSQL, and the Slonik logo

は、カナダ PostgreSQLコミュニティ協会の商標または登録商標であり、その許可を得て使用されています。

1.2 EDB Postgres for Kubernetes Release notes

EDB Postgres Distributed for Kubernetesドキュメントでは、マイナーリリースとパッチを含む EDB Postgres
Distributed for Kubernetesのメジャーバージョンについて説明しています。リリースノートは、各リリース
の新機能に関する情報を提供します。マイナーまたはパッチリリースで導入された新機能の場合、コンテ
ンツには、機能を導入したリリースも示されます。

Version Release date

Bootstrap 14 Oct 2024
Bootstrap 24 Apr 2024

1.2.1 EDB Postgres Distributed for Kubernetes 1.0.1 release notes

リリース日 2024年 10月 14日

機能

Component Description

PGD4K オペレーターベースイメージが UBI9にアップグレードされた
PGD4K PGDGroupでの LDAP認証構成のサポート
PGD4K PGDGroupでのテーブルスペース構成のサポート

次のページに続く

4 第 1章 Prerequisite and Release Note
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表 2 –前のページからの続き
Component Description

PGD4K PGDGroupでの予測ボリュームテンプレート構成のサポート
PGD4K プロキシサービスの作成による pgdの読み取りノードルーティングのサポー

ト
PGD4K VolumeSnapshotを使用した PGDGroupのバックアップと復元をサポート
PGD4K さまざまなバックアップ方法に対応する PGDGroupの複数のスケジューラー

をサポート
PGD4K 書き込みリードノードに対してのみ実行される新しいミューテーションタイ

プをサポートします。
PGD4K PGDGroup構成が変更されるときに不必要な書き込みリーダー転送を回避す

る
PGD4K 一時停止された PGDGroupのノードセレクターと許容変更の処理
PGD4K 検出ジョブでの nodeSelectorと toleranceを再利用し
PGD4K 参加する前に適用されるサポートアプリケーションデータベース構成
PGD4K トポロジ SpreadConstraints構成のサポート

1.2.2 EDB Postgres Distributed for Kubernetes 1.0.0 release notes

リリース日 2024年 4月 24日

これは、 EDB Postgres分散クラスターを展開および管理する Kubernetesオペレーターである Kubernetes
の EDB Postgres Distributedの最初のメジャー安定リリースです。

Kubernetes 1.0.0用に分散された EDB Postgresのハイライト

オペレーターは、APIグループ pgd.k8s.enterprisedb.ioに PGDGroupカスタムリソースを実装します。
このリソースを使用して、Kubernetes内に EDB Postgres分散クラスターを作成および管理できます。次の
機能を使用します。

• バージョン 5以降での EDB Postgres分散クラスターの展開。

• 障害が発生した PGDノードの復旧や再起動など、 Postgres Distributedの自己修復機能に加えて、追
加の自己修復機能。

*アプリケーションを各 PGDグループの書き込みリーダーに接続できるサービス定義。

注釈: EDB Postgres Distributed for Kubernetesオペレーターは、 EDB Postgres for Kubernetes PG4Kを活用
し、そのプロジェクトの機能の多くを継承します。 Kubernetesバージョン 1.0.0の EDB Postgres Distributed
は、特に PG4Kのリリース 1.22に基づいています。詳細については、 PG4K release notesを参照してくだ
さい。 ##機能

1.2. EDB Postgres for Kubernetes Release notes 5

https://www.enterprisedb.com/docs/postgres_for_kubernetes/latest/
https://www.enterprisedb.com/docs/postgres_for_kubernetes/latest/rel_notes/
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Component Description

PGD4K Kubernetes内のバージョン 5以降を使用した EDB Postgres分散クラスターの
展開

PGD4K 障害が発生した PGDノードのリカバリや再起動などの自己修復機能
PGD4K アプリケーションを各 PGDグループの書き込みリーダーに接続できる定義さ

れたサービス
PGD4K Raftサブグループの実装
PGD4K TLS接続とクライアント証明書認証
PGD4K S3互換オブジェクトストアへの継続的なバックアップ

6 第 1章 Prerequisite and Release Note
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第2章 Getting Started

2.1 Before you start

開始する前に、Kubernetesと PGDに固有のいくつかの用語に精通することが重要です。

2.1.1 Kubernetesの用語

Node

ノードは、Kubernetesの仮想または物理的なワーカーマシンであり、ポッドを実行するために必要なすべ
てのサービスがコントロールプレーンノードによって管理されます。

Pod

ポッドは、Kubernetesクラスターに展開できる最小のコンピューティングユニットであり、ネットワーク
とストレージを共有する 1つ以上のコンテナで構成されます。

Service

serviceは、ポッドのグループで実行され、アプリケーション全体のサービス検出、ロードバランシング、
フェイルオーバーなどの重要な機能を標準化するアプリケーションをネットワークサービスとして公開す
る抽象化です。

Secret

シークレットは、ポッド内で使用するパスワード、アクセスキー、またはトークンなどの少量の機密デー
タを保存するように設計されたオブジェクトです。

Storage class
ストレージクラスを使用すると、管理者は、プロビジョナー AWS EBSなど、再利用ポリ
シー、マウントオプション、ボリューム拡張などを含むクラスター内のストレージのクラ
スを定義できます。

Persistent volume

永続ボリューム PVは、管理者によって手動でプロビジョニングされた、またはストレージクラスコント
ローラによって動的にプロビジョニングされたストレージを表すKubernetesクラスター内のリソースです。
PVは、永続的なボリューム要求を使用してポッドに関連付けられ、そのライフサイクルはそれを使用する
ポッドから独立しています。通常、PVはネットワークボリューム、特にパブリッククラウドでは。 *local
persistent volume* (LPV)は、それを使用するポッドが実行されている特定のノードにのみ存在する永続ボ
リュームです。

Persistent volume claim

https://kubernetes.io/docs/concepts/architecture/nodes/
https://kubernetes.io/docs/concepts/workloads/pods/pod/
https://kubernetes.io/docs/concepts/services-networking/service/
https://kubernetes.io/docs/concepts/configuration/secret/
https://kubernetes.io/docs/concepts/storage/storage-classes/
https://kubernetes.io/docs/concepts/storage/persistent-volumes/
https://kubernetes.io/docs/concepts/storage/volumes/#local
https://kubernetes.io/docs/concepts/storage/volumes/#local
https://kubernetes.io/docs/concepts/storage/persistent-volumes/#persistentvolumeclaims


EDB Postgres Distributed for Kubernetes,リリース 1.0.1

永続的なボリューム要求 PVCは、ストレージの要求を表します。これには、サイズ、アクセスモード、ま
たは特定のストレージクラスが含まれる場合があります。ポッドがノードリソースを消費する方法と同様
に、PVCは PVのリソースを消費します。

Namespace

名前空間は、Kubernetesクラスターの論理的で分離されたサブセットであり、より広範な物理クラスター
内の仮想クラスターとして見ることができます。名前空間を使用すると、管理者はプロジェクト、部門、
チームなどに基づいて分離された環境を作成できます。

RBAC

ロールベースセキュリティとしても知られるロールベースのアクセス制御 RBACは、コンピューターシス
テムのセキュリティで使用され、システムのネットワークとリソースへのアクセスを許可されたユーザー
のみに制限する方法です。Kubernetesには、名前空間とクラスターレベルでロールを制御し、特定のリソー
スと個人に関連付けるネイティブ APIがあります。

CRD

カスタムリソース定義 CRDは、Kubernetes APIの拡張機能であり、開発者はカスタムリソースと呼ばれる
新しいデータ型とオブジェクトを作成できます。

Operator

オペレーターは、1つ以上のアプリケーションまたは特定のサービスを管理するときに通常人間のオペレー
ターが実行する手順を自動化する Kubernetesソフトウェア拡張機能です。オペレーターは、Kubernetesを
支援して、リソースの定義された状態が観察された状態と常に一致するようにします。

kubectl

kubectlは、Kubernetesクラスターの管理に使用されるコマンドラインツールです。

Kubernetesの EDB Postgres Distributedには、コミュニティでサポートされている Kubernetesバージョンが
必要です。詳細については、 Supported releasesを参照してください。

2.1.2 PGD用語

詳細については、PGDドキュメントの Kubernetesの用語を参照してください。

Data node
PGDデータベースインスタンス。

Failover

高可用性データベースクラスターの障害を認識し、アプリケーションを別のアクティブなデータベースに
接続するアクションを実行する自動プロセス。

Switchover

アプリケーションとクラスター内のアクティブなデータベースノード間の接続の計画的な変更。通常はメ
ンテナンスのために行われます。

Write leader

8 第 2章 Getting Started

https://kubernetes.io/docs/concepts/overview/working-with-objects/namespaces/
https://kubernetes.io/docs/reference/access-authn-authz/rbac/
https://kubernetes.io/docs/concepts/extend-kubernetes/api-extension/custom-resources/
https://kubernetes.io/docs/concepts/extend-kubernetes/operator/
https://kubernetes.io/docs/reference/kubectl/overview/
https://www.enterprisedb.com/resources/platform-compatibility#pgdk8s
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常時オンアーキテクチャでは、ノードはアプリケーションの正しい接続エンドポイントとして選択されま
す。このノードは書き込みリーダーと呼ばれます。書き込みリーダーは、データノードのクォーラムのコ
ンセンサスによって選択されます。

2.1.3 クラウド用語

リージョンクラウド内のリージョンは、アベイラビリティーゾーンで編成された隔離された独立した地
理的エリアです。リージョン内のゾーンの往復ネットワーク遅延はほとんどありません。

ゾーンクラウドの *アベイラビリティーゾーン**ゾーン*としても知られるは、リソースを展開できるリー
ジョンのエリアです。通常、アベイラビリティーゾーンは、データセンターまたは同じデータセンターの
分離された建物に対応します。

2.1.4 次に何をするか

用語に慣れたので、選択したクラウド環境にオペレーターを展開する前に 'Quick start' できます。

2.2 Use cases

Kubernetesの EDB Postgres Distributedは、完全なクラウドネイティブエクスペリエンスを実現するために、
同じ Kubernetesクラスターにあるアプリケーションと連携するように設計されました。

ただし、データベースは Kubernetesクラスター内でホストできますが、アプリケーションを同時にコンテ
ナ化できず、VMなどの従来の環境で実行する必要がある場合があります。

以下は、基本的な考慮事項の概要です。 EDB Postgres for Kubernetes documentationを参照してください

詳細については。

2.2.1 ケース 1Kubernetes内のアプリケーション

通常、アプリケーションとデータベースは、Kubernetesクラスター内の同じ名前空間で実行されます。

アプリケーションは通常ステートレスであり、標準の展開として管理され、複数のレプリカがさまざまな
Kubernetesノードに分散され、ClusterIPサービスを介して内部公開されます。

サービスは、IngressおよびHTTPSを介してプロバイダーのロードバランサー機能を介してエンドユーザー
に外部公開されます。

2.2. Use cases 9
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図 1: Application and Database inside Kubernetes

2.2.2 ケース 2Kubernetes外部のアプリケーション

もう 1つの考えられるユースケースは、Kubernetes内で PGDデータベースを管理し、アプリケーションを
その外部、たとえば仮想化環境に持たせることです。この場合、PGDは、Kubernetesで定義された Ingress
リソースに対応する IPアドレスまたはホスト名と TCPポートで表されます。

アプリケーションは、PGDへの TLS接続のメリットを得ることができます。

2.3 Architecture

Kubernetesで EDB Postgres分散を展開するときは、これらの主なアーキテクチャの側面を考慮してくだ
さい。

Kubernetes用に分散された EDB Postgresは Kubernetes operator

プライベート、パブリック、ハイブリッド、またはマルチクラウド環境で実行される EDB Postgres分散ク
ラスターを展開および管理するように設計されています。

10 第 2章 Getting Started

https://kubernetes.io/docs/concepts/extend-kubernetes/operator/
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図 2: Application outside Kubernetes

2.3.1 EDB Postgres分散との関係

は、高いパフォーマンスと可用性を実現するように設計された Postgresのマルチマスター実装です。PGD
は通常、 Trusted Postgres Architect (TPA)を使用した展開が必要です。このツールは、 Ansibleを使用して
PGDクラスターをプロビジョニングおよび展開するツールです。

EDB Postgres Distributed for Kubernetesは、コンテナと Kubernetesを活用して、PGDクラスターを展開す
る別の方法を提供します。利点は、結果のアーキテクチャが次のことです。

• 自己修復性と堅牢性があります。

• 宣言的構成を介して管理されます。

• 広大で成長を続ける Kubernetesエコシステムを利用します。

2.3.2 Kubernetesの EDB Postgresとの関係

PGDクラスターは、1つ以上の PGDグループで構成され、それぞれが 1つ以上の PGDノードがありま
す。 PGDノードは Postgresデータベースです。 EDB Postgres Distributed for Kubernetesは、EDB Postgres
for Kubernetesで定義された Clusterリソース、特に単一のインスタンスつまりレプリカなしのクラスター
を使用して各 PGDノードを内部管理します。

.spec.cnpの各 Clusterによって作成された単一の PostgreSQLインスタンスを構成できます。

PGDグループ仕様の

EDB Postgres Distributed for Kubernetesでは、 EDB Postgres for Kubernetesと同様に、基になるデータベー
ス実装がデータレプリケーションを担当します。ただし、フェイルオーバーとスイッチオーバーの動作が異
なり、Raft選挙と新しい書き込みリーダーの指名が必要になることに注意することが重要です。Kubernetes
の EDB Postgresは、データノードの展開と修復のみを処理します。

2.3. Architecture 11

https://www.enterprisedb.com/docs/pgd/latest/deploy-config/deploy-tpa/deploying/
https://www.ansible.com
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2.3.3 Kubernetes用に分散された EDB Postgresを使用した PGDの管理

EDB Postgres Distributed for Kubernetesオペレーターは、PGDクラスターの完全なライフサイクルを管理
できます。そのため、PGDノード単一インスタンス Clustersとして表されるに加えて、PGDに関連付け
られている他のオブジェクトを管理する必要があります。

PGDは、分散コンセンサスのための Raftアルゴリズムに依存して、ノードのメタデータ、特に書き込み
リーダーに関する契約を管理します。データノード間のコンセンサスは、新しいグローバルシーケンスの
生成や分散 DDLの実行などの操作にも必要です。

これらの考慮事項により、データベースノードの上の PGDに追加のアクターが強制されます。

EDB Postgres Distributed for Kubernetesは、以下を管理します。

• データノード。ノードはデータベースであり、EDB Postgres for Kubernetesによって管理され、単一
のインスタンスで Clusterを作成します。

• Witness nodes

は、データレプリケーションに参加しない基本的なデータベースインスタンスです。彼らの機能は、偶数
のデータノードを持つグループ、またはネットワーク分割後のコンセンサスが可能であることを保証する
ことです。Witnessノードは、単一インスタンスの Clusterリソースを使用して管理されます。

• PGD proxies

書き込みリーダーの情報を使用して Postgresプロキシとして機能します。PGDプロキシは、書き込みを現
在の書き込みリーダーにルーティングするために Raftからの情報を必要とします。

プロキシとルーティング

PGDグループは、PGDノードのフルメッシュ接続を想定しています。各ノードは、適切な接続文字列 libpq

スタイルの DSNを使用して他のすべてのノードに接続できる必要があります。書き込み操作はすべての
ノードに送信される必要はありません。PGDは、1つのノードにコミットされた後、データの複製を担当
します。

パフォーマンスを向上させるために、書き込み操作のほとんどを単一のノード書き込みリーダーに送信す
ることをお勧めします。Raftは、どのノードが書き込みリーダーであるかを識別し、PGDノードに関す
るメタデータを保持するために使用されます。PGDプロキシは、書き込みを書き込みリーダーに透過的に
ルーティングし、スイッチオーバーまたはフェイルオーバーが発生した場合に新しい書き込みリーダーに
すばやくピボットするために使用されます。

それぞれが別個の書き込みリーダーを維持できる Raft サブグループを構成することが可能です。 EDB
Postgres Distributed for Kubernetesでは、PGDプロキシを含む PGDグループは Raftサブグループを構成し
ます。

PGDプロキシでは 2種類のルーティングが使用できます。

• グローバルルーティングは、トップレベルの Raftグループを使用し、1つのグローバル書き込みリー
ダーを維持します。

• ローカルルーティングは、サブグループを使用して個別の書き込みリーダーを維持します。ローカル
ルーティングは、書き込みの地理的な分離を実現するために使用されることがよくあります。

12 第 2章 Getting Started

https://www.enterprisedb.com/docs/pgd/latest/nodes/witness_nodes/
https://www.enterprisedb.com/docs/pgd/latest/routing/proxy/


EDB Postgres Distributed for Kubernetes,リリース 1.0.1

EDB Postgres Distributed for Kubernetesでは、デフォルトでローカルルーティングが使用され、グローバル
ルーティングを選択する構成オプションを使用できます。

詳細については、 PGD documentation of routing with Raftを参照してください。

PGDアーキテクチャと高可用性

EDBは、PGDの分散マルチマスター機能を有効に活用し、高可用性を提供するために、いくつかの推奨
アーキテクチャを提案しています。

Always Onアーキテクチャは、1つの場所にある 1つのグループ、または 2つの別の場所にある 2つのグ
ループから構築されます。詳細については、PGDドキュメントの Choosing your architectureを参照してく
ださい。

2.3.4 Kubernetesでの PGDの展開

EDB Postgres Distributed for Kubernetesは、Kubernetesを活用して PGDクラスターを展開および管理しま
す。そのため、PGDを Kubernetesエコシステムに変換するには、いくつかの適応が必要です。

イメージとオペランド

3つの Postgresディストリビューションのいずれかを実行するように PGDを構成できます。
PGD documentationを参照してください。

各ディストリビューションの特徴を理解するため。

Kubernetesで機能するには、Postgresディストリビューションごとにコンテナが提供されます。これらは
オペランドです。さらに、オペレーターイメージはこれらと同じリポジトリに保持されます。

EDB's private image registriesを参照

画像へのアクセスの詳細については、

Kubernetesアーキテクチャ

PG4K document on Kubernetes architectureのポイントの一部

はここに再現されています。詳細については、PG4Kドキュメントを参照してください。

Kubernetesは、別の物理的な場所にまたがる可能性をネイティブに提供します。これらの物理的な場所は、
データセンター、障害ゾーン、またはより多くの場合アベイラビリティーゾーンとしても知られます。こ
れらは、冗長、低遅延、プライベートネットワーク接続を介して相互に接続されます。

分散システムであるため、 Kubernetesクラスターの推奨最小数は 3です。この最小値により、コントロー
ルプレーンは単一ゾーンの障害に対する回復力があります。これは、各データセンターがいつでもアクティ
ブで、ワークロードを同時に実行できることを意味します。

Kubernetes用 EDB Postgres分散を単一の Kubernetesクラスターにインストールできます
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または複数の Kubernetesクラスター全体にわたって。

単一の Kubernetesクラスター

マルチアベイラビリティーゾーンの Kubernetesアーキテクチャは、クラウドプロバイダーが管理する Ku-
bernetes サービスの一般的なものです。このようなアーキテクチャにより、EDB Postgres Distributed for
Kubernetesと EDB Postgres for Kubernetesオペレーターは、すべてのゾーンがアクティブであることを考
慮して、アベイラビリティーゾーンにわたってワークロードとノードをスケジュールできます。

図 3: Kubernetes cluster spanning over 3 independent data centers

PGDクラスターは、単一のKubernetesクラスターに展開でき、Kubernetes可用性ゾーンを利用して、Always
On推奨アーキテクチャを含む高可用性アーキテクチャを有効にすることができます。

PGDドキュメントの Choosing your architectureに示されている Always On Single Locationアーキテクチャ
は、3つのアベイラビリティーゾーンを持つ単一の Kubernetesクラスターで実現できます。

図 4: Always On Single Region

EDB Postgres Distributed for Kubernetesオペレーターは、 EDB Postgres for Kubernetesの場合と同様に、ア
フィニティ、トレランス、ノードセレクターを使用して、ポッドのスケジューリングつまりどのポッドが
どのデータセンターに行くかを制御できます。個々のスケジューリング制御は、ノードだけでなくプロキ
シでも利用できます。

詳細については、EDB Postgres for Kubernetesドキュメントの Kubernetes documentation on schedulingおよ
び Schedulingを参照してください。
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複数の Kubernetesクラスター

PGDクラスターは、相互に確実に通信できる複数の Kubernetesクラスターに展開することもできます。

図 5: Multiple Kubernetes clusters

Always On multi-location PGD architectures

接続要件を満たす複数の Kubernetesクラスターで実現できます。

詳細については、 'Connectivity' を参照してください。

2.4 Installation

提供されている Helm chartを使用して、Kubernetes用 EDB Postgres分散を展開できます。

ヒント: Helmチャートの詳細については、 Helm chart repo documentationを参照してください。

これらのインストール手順では、 helmを使用して、使用可能な最新バージョンでデフォルトイメージの
セットを展開する方法をカバーしています。別のオペランドまたはプロキシイメージを指定する場合は、
インストールを続行する前に Identify your installation images and repositoriesを参照してください。

2.4.1 前提条件

• Helmをインストールします。これらの instructionsに従って、システムにインストールします。

• kubectlをインストールします。手順については、Install Toolsを参照してください。

• 少なくとも 1つの Kubernetesクラスターを作成します。

2.4.2 リポジトリを追加する

helmを使用して、すべてのイメージを含むリポジトリを追加します。

helm repo add edb \

https://enterprisedb.github.io/edb-postgres-for-kubernetes-charts/
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2.4.3 環境変数を設定する

REPOSITORY_NAMEおよび REPOSITORY_NAMEの環境変数を設定します。

1. REPOSITORY_NAMEをリポジトリの名前に設定します。この例では、画像は k8s_enterprise_pgdリ
ポジトリから取得しています。

export REPOSITORY_NAME=k8s_enterprise_pgd

1. 個人トークンを使用するように EDB_SUBSCRIPTION_TOKENを設定します。

export EDB_SUBSCRIPTION_TOKEN=<my_registry_token>

2.4.4 イメージを展開する

重要: オペレーターイメージとオペランドイメージの両方が保存されているプライベート EDBリポジト
リへのアクセスが必要です。アクセスには、有効な EDB subscription planが必要です。アクセス資格情報
を特定するには、 EDB's private image registriesを参照してください。

演算子と選択したオペランドの両方のコンテナイメージが EDBのプライベートレジストリにあることを考
えると、helmがそれらを取得できるようにするには資格情報が必要です。

次のコマンドのリポジトリとトークンを必ず置き換えます。

helm upgrade --dependency-update \

--install edb-pg4k-pgd \

--wait \

--namespace pgd-operator-system \

--create-namespace \

edb/edb-postgres-distributed-for-kubernetes \

--set image.imageCredentials.username=${REPOSITORY_NAME} \

--set image.imageCredentials.password=${EDB_SUBSCRIPTION_TOKEN}

2.4.5 証明書発行者を作成する

PGDクラスターの展開を開始する前に、証明書発行者を作成してください。Helmチャートはこれを行う
ように求めますが、見逃した場合に備えて、たとえば次のことを実行できます。

kubectl apply -f \

https://raw.githubusercontent.com/EnterpriseDB/edb-postgres-for-kubernetes-charts/

↪→main/hack/samples/issuer-selfsigned.yaml

オペレーターと自己署名証明書発行者が展開されたら、PGDクラスターの作成を開始できます。例につい
ては、Quick start を参照してください。

16 第 2章 Getting Started

https://www.enterprisedb.com/products/plans-comparison


EDB Postgres Distributed for Kubernetes,リリース 1.0.1

2.4.6 Red Hat OpenShift

Red Hat OpenShiftに Kubernetes用 EDB Postgres分散をインストールしようとしている場合は、Red Hat
OpenShift を参照してください。これには、EDBによって維持されている認定オペレーターに関する情報
が含まれています。

2.5 Quick start

Kindで構築された単一のローカル Kubernetesクラスターで Kubernetes用 EDB

Postgres分散を使用して、ラップトップまたはコンピューターで EDB Postgres分散 PGDクラスターをテス
トできます。

警告: これらの指示は、デモンストレーション、テスト、および練習のみを目的としているため、実
稼働環境では使用しないでください。

このクイックスタートでは、ローカルの Kubernetesインストールで EDB Postgres分散クラスターを起動し
て、実験できる方法を示します。

重要: Kubernetesクラスターに接続するには、マシンに `kubectl` がインストールされていることを確認
します。 installing `kubectl <https://kubernetes.io/docs/tasks/tools/install-kubectl/>`_に関する Kubernetesド
キュメントを参照してください。

2.5.1 パート 1-ローカルKubernetesプレイグラウンドをセットアップする

Dockerコンテナノードを使用してローカル Kubernetesクラスターを実行するためのツールである Kindを
インストールします。Kindは Kubernetes IN Dockerの略です。既に Kubernetesクラスターにアクセスして
いる場合、パート 2に進んでください。

Kind Quick Startの指示に従って、Kindを環境にインストールします。次に、Kubernetesクラ
スターを作成します。

kind create cluster --name pgd

2.5. Quick start 17
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2.5.2 パート 2-Kubernetes用に分散された EDB Postgresのインストール

ラップトップで Kubernetesインストールをアップして実行したら、Kubernetesの EDB Postgres Distributed
をインストールできます。

詳細は、 'Installation' を参照してください。

2.5.3 パート 3-PGDクラスターを展開する

Kubernetesの他のデプロイメントと同様に、 PGDクラスターを展開するには、PGDクラスターを構成す
る目的の PGDGroupリソースを定義する構成ファイルを適用する必要があります。

一部のサンプルファイルは、 EDB Postgres Distributed for Kubernetesリポジトリに含まれています。マニ
フェストには、2つのデータグループと 3つのリージョンにまたがるグローバル監視ノードを含む PGDク
ラスターの定義が含まれています。各データグループは、2つのデータノードと 1つのローカル監視ノー
ドで構成されています。

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: region-a

spec:

instances: 2

proxyInstances: 2

witnessInstances: 1

pgd:

parentGroup:

name: world

create: true

discovery:

- host: region-a-group

- host: region-b-group

- host: region-c-group

cnp:

storage:

size: 1Gi

connectivity:

dns:

additional:

- domain: alternate.domain

- domain: my.domain

hostSuffix: -dc1

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

(次のページに続く)
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(前のページからの続き)

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

- --

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: region-b

spec:

instances: 2

proxyInstances: 2

witnessInstances: 1

pgd:

parentGroup:

name: world

discovery:

- host: region-a-group

- host: region-b-group

- host: region-c-group

cnp:

storage:

size: 1Gi

connectivity:

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:
(次のページに続く)
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(前のページからの続き)

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

- --

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: region-c

spec:

instances: 0

proxyInstances: 0

witnessInstances: 1

pgd:

parentGroup:

name: world

discovery:

- host: region-a-group

- host: region-b-group

- host: region-c-group

cnp:

storage:

size: 1Gi

connectivity:

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io
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最初に保存して実行することにより、flexible-3-regions例を展開できます。

kubectl apply -f flexible_3regions.yaml

get podsコマンドを使用して、ポッドが作成されていることを確認できます。

kubectl get pods

ポッドは PGD ノードの一部として作成されています。'Architecture' で説明しているように、これらは
Kubernetesクラスターの EDB Postgresの上に実装されています。

次に、クラスターをリストすることができます。これは、PGDノードを表示します。

$ kubectl get clusters

NAME AGE INSTANCES READY STATUS PRIMARY

region-a-1 2m50s 1 1 Cluster in healthy state region-a-1-1

region-a-2 118s 1 1 Cluster in healthy state region-a-2-1

region-a-3 91s 1 1 Cluster in healthy state region-a-3-1

…
…

最終的に、 PGDノードは、PGDクラスターを構成する PGDグループの一部として作成されます。

$ kubectl get pgdgroups

NAME DATA INSTANCES WITNESS INSTANCES PHASE AGE

region-a 2 1 PGDGroup - Healthy 4m50s

region-b 2 1 PGDGroup - Healthy 4m50s

region-c 0 1 PGDGroup - Healthy 4m50s

region-cグループが監視ノードにすぎないことに注意してください。
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3.1 Managing EDB Postgres Distributed (PGD) databases

'Architecture' で説明しているように、 EDB Postgres Distributed for Kubernetesは、PGDデータベースを展
開するために作成されたオペレーターです。Kubernetesエコシステムを活用することで、自己修復と宣言
的制御を提供できます。オペレーターは、バックアップおよび復元操作も担当します。'Backup on object
stores' を参照してください。

ただし、PGDクラスターの操作と制御の多くは、オペレーターによって管理されていません。EDB Postgres
Distributed for Kubernetesによって作成されたポッドには、 PGD CLIがインストールされた状態で提供さ
れます。このツールを使用して、スイッチオーバーを実行できます。

3.1.1 PGD CLI

警告: PGD CLIを使用してリソースを作成および削除しないでください。たとえば、 create-proxyお
よび `delete-proxy`コマンドは避けてください。リソースのプロビジョニングはオペレーターの制御下
にあり、手動での作成と削除はサポートされていません。

例として、switchoverコマンドを実行します。

プロキシポッドから PGD CLIを使用することをお勧めします。それらを見つけるには、クラスターのポッ
ドリストを取得します。

kubectl get pods -n my-namespace

NAME READY STATUS RESTARTS AGE

location-a-1-1 1/1 Running 0 2h

location-a-2-1 1/1 Running 0 2h

location-a-3-1 1/1 Running 0 2h

location-a-proxy-0 1/1 Running 0 2h

location-a-proxy-1 1/1 Running 0 2h

プロキシノードの名前には proxyが含まれます。1つを選択して、コマンドプロンプトを取得します。

kubectl exec -n my-namespace -ti location-a-proxy-0 -- bash

これで、プロキシポッドとの bashセッションが開きました。 pgdコマンドは使用できます。

https://www.enterprisedb.com/docs/pgd/latest/cli/
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pgd

Available Commands:

check-health Checks the health of the EDB Postgres Distributed cluster.

<- snipped ->

switchover Switches over to new write leader.

<- snipped ->

スイッチオーバーに必要な情報を取得して、簡単に移動できます。

pgd switchover --help

$ pgd switchover --group-name group_a --node-name bdr-a1

switchover is complete

pgd show-groups

Group Group ID Type Parent Group Location Raft Routing Write Leader

- ---- -------- ---- ------------ -------- ---- ------- ------------

world 3239291720 global true true location-a-2

location-a 2135079751 data world true true location-a-1

pgd show-nodes

Node Node ID Group Type Current State Target State Status Seq ID

- --- ------- ----- ---- ------------- ------------ ------ ------

location-a-1 3165289849 location-a data ACTIVE ACTIVE Up 1

location-a-2 3266498453 location-a data ACTIVE ACTIVE Up 2

location-a-3 1403922770 location-a data ACTIVE ACTIVE Up 3

3.1.2 データベースへのアクセス

'Use cases' は、Kubernetesクラスター内でのデータベースの使用と外部からのデータベースの使用に関す
るディスカッションです。'Connectivity' では、アプリケーションからデータベースへのアクセスに関連す
るサービスに関するディスカッションを見つけることができます。

システムを実装する方法にかかわらず、アプリケーションはプロキシサービスを使用して接続し、PGDと
EDB Postgres Distributed for Kubernetesオペレーターによって追加された自己修復機能の強化のメリットを
享受する必要があります。

重要: EDB Postgres Distributedドキュメントで説明されている `bdrdb`データベースとは対照的に、 Ku-
bernetesのデフォルトの EDB Postgresに従って、データノードは `app`と呼ばれるデータベースで作成さ
れ、appという名前のユーザーが所有します。これらの値は、マニフェストの `cnp`セクションで構成でき
ます。参考については、 EDB Postgres for Kubernetesドキュメントの Bootstrapを参照してください。
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ただし、管理タスクのために psql CLIを使用して PGDデータノードにアクセスすることが必要になる場
合があります。

PGDクラスターと kubectl execのポッドリストを取得して、データノードに入れることができます。

kubectl exec -n my-namespace -ti location-a-1-1 -- psql

psqlのよく知られた領域では、デフォルトで作成されるデータベースの名前が appであることに注意して
ください。前述の警告を参照してください。

postgres=# \c app

You are now connected to database "app" as user "postgres".

app=# \x

Expanded display is on.

app=# select * from bdr.node_summary;

- [ RECORD 1 ]---------------------------------------

node_name | location-a-1

node_group_name | location-a

interface_connstr | host=location-a-1-node user=streaming_replica sslmode=verify-

↪→ca port=5432 sslkey=/controller/certificates/streaming_replica.key sslcert=/

↪→controller/certificates/streaming_replica.crt sslrootcert=/controller/certificates/

↪→server-ca.crt application_name=location-a-1 dbname=app

peer_state_name | ACTIVE

peer_target_state_name | ACTIVE

<- snipped ->

アプリケーションには、非特権ロールデフォルトで appを使用します。

ユーザーの資格情報が必要です。これは Kubernetesシークレットに保存されています。

kubectl get secrets

NAME TYPE DATA AGE

<- snipped ->

location-a-app kubernetes.io/basic-auth 2 2h

このシークレットには、Postgres DSNに必要な base64でエンコードされたユーザー名とパスワードが含ま
れています。

kubectl get secrets location-a-app -o yaml

apiVersion: v1

data:

password: <base64-encoded-password>

username: <base64-encoded-username>

kind: Secret

metadata:

(次のページに続く)
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creationTimestamp: <timestamp>

labels:

<- snipped ->

3.2 Backup on object stores

Kubernetesの EDB Postgres Distributedは、オブジェクトストアでの物理バックアップとWALアーカイブ
を介して PGDクラスターのオンライン/ホットバックアップをサポートします。これは、データベースが
常に稼働しており、ダウンタイムが必要なく、ポイントインタイムリカバリ PITRが利用できることを意
味します。

3.2.1 共通オブジェクトストア

AWS S3、Microsoft Azure Blob Storage、Google Cloud Storage、MinIO Gateway、または S3互換プロバイ
ダーなど、複数のオブジェクトストアがサポートされています。EDB Postgres Distributed for Kubernetesが
Kubernetesの EDB Postgresに依存してオブジェクトストアとの接続を構成することを考えると、

EDB Postgres for Kubernetes common object stores for backupsを参照してください。

詳細については、ドキュメントを参照してください。

重要: EDB Postgres for Kubernetes ドキュメントのクラウドプロバイダー構成セクションは、
spec.backup.barmanObjectStore で入手できます。 EDB Postgres Distributed for Kubernetesの例では、オブ
ジェクトストアセクションは別のパス `spec.backup.configuration.barmanObjectStore`にあります。

3.2.2 WALアーカイブ

WALアーカイブは、WALファイルをオブジェクトストレージに送信するプロセスであり、オンライン/ホッ
トバックアップまたは PITRを実行することが重要です。Kubernetesの EDB Postgres分散では、各 PGD
ノードはオブジェクトストアにWALファイルを個別にアーカイブするように設定されます。

WALアーカイブは PGD Group spec.backup.configuration.barmanObjectStoreスタンザで定義され、
宛先パスとクラウド資格情報が設定されるとすぐに有効になります。WALファイルはアップロードされる
前に圧縮し、暗号化できます。パラレルWALアーカイブを有効にすることもできます。

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

[...]

spec:

backup:

(次のページに続く)
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configuration:

barmanObjectStore:

[...]

wal:

compression: gzip

encryption: AES256

maxParallel: 8

詳細については、 EDB Postgres for Kubernetes WAL archivingドキュメントを参照してください。

3.2.3 スケジュールされたバックアップ

スケジュールされたバックアップは、Kubernetesの EDB Postgres Distributedでバックアップ戦略を構成
するための推奨される方法です。PGDグループ spec.backup.configuration.barmanObjectStoreおよ
び.spec.backup.schedulers[].scheduleスタンザが構成されている場合、オペレーターは Scheduled

Backupリソースを作成する選択したバックアップノードとして PGDデータノードの 1つを選択します。

.spec.backup.schedulers[].methodフィールドでは、スケジュールされたバックアップ方法を定義で
きます。2つのバックアップ方法がサポートされています。

• volumeSnapshot

• barmanObjectStoreデフォルト

複数のスケジューラーを定義できますが、各メソッドは 1つのスケジューラーでのみ使用できます。つま
り、2つのスケジューラーが同じメソッドを使用することはできません。

オブジェクトストアのバックアップの場合、デフォルトの barmanObjectStore方法では、スタンザ spec.

backup.configuration.barmanObjectStoreを使用して、バックアップと walアーカイブの両方のオブ
ジェクトストア情報を定義します。詳細については、EDB Postgres for Kubernetes Backup on Object Stores
を参照してください。

volumeSnapshotバックアップを実行するには、 volumeSnapshot 方法を選択できます。スタンザ spec.

backup.configuration.barmanObjectStore.volumeSnapshotは、volumeSnapshot構成を定義するため
に使用されます。詳細については、EDB Postgres for Kubernetes Backup on Volume Snapshotsを参照してく
ださい。

次の例は、バックアップに volumeSnapshotメソッドを使用する方法を示しています。WALアーカイブ
は引き続き barmanオブジェクトストアで行われます。

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

[...]

spec:

backup:

configuration:

volumeSnapshot:

(次のページに続く)
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className: csi-hostpath-snapclass

barmanObjectStore:

destinationPath: "<destination path here>"

s3Credentials:

accessKeyId:

name: backup-storage-creds

key: ID

secretAccessKey:

name: backup-storage-creds

key: KEY

wal:

compression: gzip

encryption: AES256

maxParallel: 8

schedulers:

- method: volumeSnapshot

schedule: "0 0 0 ** *"

backupOwnerReference: self

suspend: false

immediate: true

2つのバックアップ方法の比較の詳細については、EDB Postgres for Kubernetes for Object stores or volume
snapshotsを参照してください。

.spec.backup.schedulers[].scheduleフィールドでは、
Go `cron package format <https://pkg.go.dev/github.com/robfig/cron#hdr-CRON_Expression_Format>`_
で表現される cronスケジュールを定義できます。

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

[...]

spec:

backup:

schedulers:

- method: barmanObjectStore

schedule: "0 0 0 ** *"

backupOwnerReference: self

suspend: false

immediate: true

必要に応じて、.spec.backup.schedulers[].suspendを trueに設定することにより、スケジュールされ
たバックアップを一時停止できます。これにより、新しいバックアップがスケジュールされなくなります。

ScheduledBackup リソースが作成されたらすぐにバックアップを実行したい場合は、.spec.backup.

schedulers[].immediateを trueに設定します。

.spec.backupOwnerReferenceは、作成したバックアップリソースで使用する ownerReferenceを示しま
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す。選択肢は次のとおりです。

• none ̶作成されたバックアップオブジェクトの所有者参照はありません。

• self ̶ ScheduledBackupオブジェクトをバックアップの所有者として設定します。

• cluster ̶クラスターをバックアップの所有者として設定します。

警告: .spec.backup.cronフィールドは非推奨になりました。代わりに `.spec.backup.schedulers`を使用
してください。 .spec.backup.cronは引き続き使用できますが、 .spec.backup.schedulersと同時に使用で
きないことに注意してください。

注釈: EDB Postgres for Kubernetes ScheduledBackupオブジェクトには、バックアップするクラスターを指定
する `cluster`オプションが含まれています。このオプションは現在 EDB Postgres Distributed for Kubernetes
ではサポートされておらず、指定されても無視されます。

選択されたバックアップノードが削除される場合、オペレーターは新しいバックアップノードを透過的に
選択し、それに応じて ScheduledBackupリソースを調整します。

3.2.4 リテンションポリシー

Kubernetesの EDB Postgres Distributedは、リカバリウィンドウに基づいて保持ポリシーを使用して、バッ
クアップオブジェクトストアからのバックアップファイルの自動削除を管理できます。このプロセスは、
未使用のWALファイルと、削除がスケジュールされているバックアップに関連付けられているWALの削
除も行います。

30日の保持ポリシーを使用してバックアップを定義できます。

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

[...]

spec:

backup:

configuration:

retentionPolicy: "30d"

詳細については、EDB Postgres for Kubernetesドキュメントの EDB Postgres for Kubernetes retention policies
を参照してください。

重要: 現在、保持ポリシーは、選択された `Backup Node`バックアップとWALファイルにのみ適用されま
す。他の各 PGDノードも自分のWALを独立してアーカイブすることを考えると、オブジェクトストレー
ジデータ保持ポリシーを活用するなど、これらのWALファイルのライフサイクルを管理するのはあなた
の責任です。また、すべての PGDノードディレクトリにオブジェクトストレージデータ保持ポリシーを設
定している場合、オペレーターが管理する保持ポリシーと重複または干渉していないことを確認します。
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3.2.5 圧縮アルゴリズム

バックアップとWALファイルはデフォルトで非圧縮です。ただし、複数の圧縮アルゴリズムがサポート
されています。詳細については、EDB Postgres for Kubernetes compression algorithmsドキュメントを参照
してください。

3.2.6 バックアップオブジェクトのタグ付け

バックアップオブジェクト、つまりベースバックアップ、WALファイル、履歴ファイルのキーと値のペア
としてタグを指定できます。詳細については、

tagging of backup objectsに関する EDB Postgres for

Kubernetesドキュメントを参照してください。

3.2.7 PGDノードのオンデマンドバックアップ

PGDノードは、Kubernetes Clusterオブジェクトの単一インスタンス EDB Postgresとして表されます。そ
のため、必要に応じて、Kubernetes Backupリソースの EDB Postgresを作成することにより、特定の PGD
ノードのオンデマンドバックアップを要求できます。これを行うには、EDB Postgres for Kubernetesドキュ
メントの EDB Postgres for Kubernetes on-demand backupsを参照してください。

ヒント: kubectl get cluster -l k8s.pgd.enterprisedb.io/group=my-pgd-group -n my-namespaceを実行して、PGD
グループを構成する Kubernetesクラスターの EDB Postgresのリストを取得できます。

3.3 Recovery

Kubernetesの EDB Postgres分散では、PGDノードの使用可能な物理バックアップから開始して、新しい
PGDグループをブートストラップする方法として、リカバリを利用できます。リカバリは、既存の PGD
グループでインプレースで実行できません。

Kubernetesの EDB Postgres分散は、ポイントインタイムリカバリー PITRもサポートしており、カタログ
で最初に使用可能なバックアップから最後にアーカイブされたWALまで、任意のポイント・インタイム
に PGDグループを復元できます。PITRにはWALアーカイブがあることが必須です。
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3.3.1 前提条件

バックアップから復元する前に

• 復旧したクラスターの PostgreSQL 構成.spec.cnp.postgresql.parameters が、物理レプリケー
ションの観点から元の構成と互換性があることを確認します。

• 新しく作成した名前空間で復旧する場合、復旧した PGDグループを展開する前に、最初に cert-manager
CA発行者を設定します。

詳細については、 EDB Postgres for Kubernetesドキュメントの EDB Postgres for Kubernetes recovery - Addi-
tional considerationsを参照してください。

3.3.2 オブジェクトストアからのリカバリー

Barman Cloudによって作成され、サポートされているオブジェクトストレージに保存されている PGDノー
ドバックアップから復旧できます。

たとえば、バックアップが使用可能な 3つのインスタンスを持つ pgdgroup-exampleという名前の PGD
グループがあると、オブジェクトストレージには各ノードのディレクトリが含まれます。

pgdgroup-example-1、pgdgroup-example-2、pgdgroup-example-3

この例では、オブジェクトストアからの完全なリカバリを定義します。オペレーターは、定義された
serverNamesから最新のバックアップを透過的に選択し、最後の使用可能なWALまで再生します。

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: pgdgroup-restore

spec:

[...]

restore:

serverNames:

- pgdgroup-backup-1

- pgdgroup-backup-2

- pgdgroup-backup-3

barmanObjectStore:

destinationPath: "<destination path here>"

s3Credentials:

accessKeyId:

name: backup-storage-creds

key: ID

secretAccessKey:

name: backup-storage-creds

key: KEY

wal:

compression: gzip

(次のページに続く)
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encryption: AES256

maxParallel: 8

重要: ソースクラスターに従って、WALセクションを正しく構成してください。この例では、 pgdgroup-
example PGDグループは `compression`および `encryption`を使用しているため、 restoreによって作成され
ている PGDグループでも適切なパラメーターを設定してください。

注釈: この例では、並列WALリストア機能を利用し、最大 8つのジョブを専用にアーカイブから必要な
WALファイルを同時に取得します。この機能により、復旧時間を大幅に短縮できます。このシナリオを事
前に計画し、ご使用の環境に合わせてこのパラメーターの値を調整してください。必要なときに違いを生
みます。

3.3.3 オブジェクトストアからの PITR

ベースバックアップを抽出した後、最新のWALまでのすべてのWALを再生するのではなく、任意の時点
でWALの再生を停止するように PostgreSQLに依頼できます。PostgreSQLは、この技術を使用して PITR
を達成します。WALアーカイブの存在は必須です。

この例では、リカバリーの時間ベースターゲットを定義します。

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: pgdgroup-restore

spec:

[...]

restore:

recoveryTarget:

targetTime: "2023-08-11 11:14:21.00000+02"

serverNames:

- pgdgroup-backup-1

- pgdgroup-backup-2

- pgdgroup-backup-3

barmanObjectStore:

destinationPath: "<destination path here>"

s3Credentials:

accessKeyId:

name: backup-storage-creds

key: ID

secretAccessKey:

name: backup-storage-creds

(次のページに続く)
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key: KEY

wal:

compression: gzip

encryption: AES256

maxParallel: 8

重要: PITRでは、リカバリーターゲットで説明するオプションを使用して、targetTimeリカバリターゲッ
トを指定する必要があります。 targetTimeまたは `targetLSN`を使用する場合、オペレーターは、そのター
ゲットより前に完了した最も近いバックアップを選択します。それ以外の場合、指定された `serverNames`
間で時系列で最後の使用可能なバックアップを選択します。

3.3.4 backupIDを指定したオブジェクトストアからのリカバリー

.spec.restore.recoveryTarget.backupIDオプションを使用すると、リカバリプロセスを開始するベー
スバックアップを指定できます。デフォルトでは、この値は空です。値を割り当てると、オペレーターは
そのバックアップをリカバリのベースとして使用します。値は Barmanバックアップ IDの形式である必要
があります。

この例では、 pgdgroup-backup-1 PGDノードの特定のバックアップ IDから新しい PGDグループを復旧
します。

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: pgdgroup-restore

spec:

[...]

restore:

recoveryTarget:

backupID: 20230824T133000

serverNames:

- pgdgroup-backup-1

barmanObjectStore:

destinationPath: "<destination path here>"

s3Credentials:

accessKeyId:

name: backup-storage-creds

key: ID

secretAccessKey:

name: backup-storage-creds

key: KEY

wal:

(次のページに続く)
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compression: gzip

encryption: AES256

maxParallel: 8

重要: backupIDが指定される場合、serverNamesオプションで関連する PGDノードのみをリストし、他の
ものはリストしないようにしてください。

注釈: 特定の `backupID`の定義は、次のリカバリターゲット targetName、targetXID、および `targetImmediate`
のいずれかを使用する場合に特に必要です。このような場合、カタログ内の最後の使用可能なバックアッ
プに問題がない場合を除き、 backupIDを指定することが重要です。

3.3.5 volumeSnapshotからのリカバリー

volumeSnapshot バックアップから pgdgroup を復旧することもできます。スタンザ spec.restore.

volumeSnapshots は、volumeSnapshots リストア候補の基準を定義するために使用されます。オペレー
ターは、候補の中から最新の volumeSnapshotを透過的に選択します。

オペレーターには、volumeSnapshotに次のアノテーション/ラベルが必要です。これらの注釈/ラベルは、オ
ペレーターが volumeSnapshotを撮影した場合、自動的に追加されます。

注釈

• k8s.enterprisedb.io/backupEndTimeは、最新のスナップショットを比較および選択するために
使用されます。

• k8s.enterprisedb.io/pvcRole は、volumeSnapshotの pvcRoleを表します。サポートされている
ロールには、PG_WALおよび PG_DATAが含まれます。

ラベル

• k8s.enterprisedb.io/clusterは、volumeSnapshotが取得されるノードを示します。WAL再生の
オブジェクトストアで serverNameを取得するために重要です。

• k8s.enterprisedb.io/backupNameは、volumeSnapshotのバックアップ名であり、バックアップで
より多くのボリュームが定義されている場合に、volumeSnapshotをグループ化するために使用され
ます。

• k8s.enterprisedb.io/tablespaceNameは、volumeSnapshotロールが PG_TABLESPACEの場合、vol-
umeSnapshotのテーブルスペース名を表します。

次の例は、volumeSnapshotsからの完全なリカバリーを示しています。volumeSnapshotリカバリーの後、完
全なリカバリーのWAL再生はターゲットサーバー pgdgroup-backup-vs-1になります。

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

(次のページに続く)
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metadata:

name: pgdgroup-restore

spec:

[...]

restore:

volumeSnapshots:

selector:

matchLabels:

"k8s.enterprisedb.io/cluster": pgdgroup-backup-vs-1

"k8s.pgd.enterprisedb.io/group": pgdgroup-backup-vs

barmanObjectStore:

destinationPath: "<destination path here>"

s3Credentials:

accessKeyId:

name: backup-storage-creds

key: ID

secretAccessKey:

name: backup-storage-creds

key: KEY

wal:

compression: gzip

encryption: AES256

maxParallel: 8

詳細については、 EDB Postgres for Kubernetes recovery from volumeSnapshot objectsを参照してください。

3.3.6 volumeSnapshotからの PITR

オブジェクトストアからリカバリを行う場合と同じように、volumeSnapshotリカバリ中の特定の瞬間に、
先行書き込みログWALの再生を停止するように PostgreSQLに指示できます。

この例では、ボリュームスナップショットを使用したリカバリーの時間ベースのターゲットを設定する方
法を示しています。

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: pgdgroup-restore

spec:

[...]

restore:

recoveryTarget:

targetTime: "2023-08-11 11:14:21.00000+02"

volumeSnapshots:

(次のページに続く)
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selector:

matchLabels:

"k8s.enterprisedb.io/cluster": pgdgroup-backup-vs-1

"k8s.pgd.enterprisedb.io/group": pgdgroup-backup-vs

barmanObjectStore:

destinationPath: "<destination path here>"

s3Credentials:

accessKeyId:

name: backup-storage-creds

key: ID

secretAccessKey:

name: backup-storage-creds

key: KEY

wal:

compression: gzip

encryption: AES256

maxParallel: 8

3.3.7 リカバリーターゲット

PITRを超えて、使用できる他の回復ターゲット基準があります。使用可能なすべてのリカバリターゲット
の詳細については、EDB Postgres for Kubernetesドキュメントの「」を参照してください。

3.4 Security

EDB Postgres Distributed for Kubernetesのセキュリティは、コード、コンテナ、クラスターの 3つのレイ
ヤーで分析されます。

警告: ここで説明するセキュリティ対策に加えて、Kubernetesクラスターで通常の InfoSec業務を実行
する必要があります。 Overview of Cloud Native Securityを理解する

Kubernetesドキュメント

参考:

The 4C's Security Model in Kubernetesを参照

Kubernetesの EDB Postgres Distributedのセキュリティに対して EDBが採用するアプローチのより良い理
解とコンテキストに関するブログ記事。

36 第 3章 Using



EDB Postgres Distributed for Kubernetes,リリース 1.0.1

3.4.1 コード

Kubernetes用 EDB Postgres分散のソースコードは、セキュリティ問題を含む静的分析のために体系的にス
キャンされています。EDBは、GolangCI-Lintと呼ばれる Goの人気のオープンソースリンターを CI / CD
パイプラインで直接使用します。GolangCI-Lintは、同じソースコードで複数のリンターを実行できます。

これらの 1つが Golang Security Checkerまたは gosecです。 gosecは、コードに隠された既知の脆弱性、
脅威、および弱点を検出することを目的としたルールセットと比較して、ソースの抽象構文ツリーをスキャ
ンするリンターです。これらのスレッドには、ハードコーディングされた資格情報、整数オーバーフロー、
SQLインジェクションなどが含まれます。

重要: CI / CDパイプラインの静的コード分析フェーズの障害は、Kubernetes用に配布された EDB Postgres
の配信全体のブロッカーです。つまり、各コミットは GolangCI-Lintで定義されたすべてのリンターに対
して検証されます。

3.4.2 コンテナ

EDB Postgres Distributed for Kubernetesの一部であるすべてのコンテナイメージは、すべてのコミットに続
いて CI / CDパイプラインを介してビルドされます。このようなイメージには、演算子だけでなくオペラ
ンド、特にサポートされているすべての PostgreSQLバージョンのイメージが含まれます。パイプラインで
は、画像は次の方法でスキャンされます。

• Dockleコンテナビルドプロセスに関するベストプラクティス

• Clair基になるオペレーティングシステムと、それらが実行するライブラリとアプリケーションの両
方で見つかった脆弱性

重要: すべてのオペランドイメージは、ベースイメージとパッケージレベルでセキュリティ更新が必要な
場合、パイプラインによって 1日 1回再ビルドされ、EDBが配布するコンテナイメージのパッチレベルの
更新を提供します。

コンテナレベルのセキュリティでは、次のガイドラインとフレームワークが考慮されました。

• Container Image Creation and Deployment Guide、米国国防総省 DoDの防衛情報システム庁 DISAに
よって開発されました

• CIS Benchmark for Docker 、インターネットセキュリティセンター CISによって開発されました

参考:

Security and Containers in EDB Postgres Distributed for Kubernetesを参照してください

EDB Postgres Distributed for Kubernetesのコンテナレベルでセキュリティに対して EDBが採用するアプロー
チの詳細については、ブログ記事を参照してください。
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3.4.3 クラスター

クラスターレベルのセキュリティでは、コントロールプレーンとノードの両方を形成するすべてのKubernetes
コンポーネント、および PostgreSQLを含むクラスターで実行されるアプリケーションを考慮します。

ロールベースのアクセス制御 RBAC

オペレーターは、pgd-operator-controller-managerと呼ばれる専用のサービスアカウントを使用してKubernetes
APIサーバーと対話します。Kubernetesでは、このアカウントはデフォルトで pgd-operator-system名
前空間にインストールされます。クラスターロールは、このサービスアカウントと、オペレーターに付与
されるルール、リソース、および動詞のセットを定義する pgd-operator-controller-managerクラスターロー
ルの間をバインドします。

RedHat OpenShiftは、OperatorLifecycleManager (OLM)を介してオペレーター RBACエンティティを直接
管理します。OLMでは、最小特権の原則を実装して、必要な場合にのみ権限を付与できます。

重要: これらの権限は、Kubernetes APIサーバーと対話するためにオペレーターのサービスアカウント専
用に予約されています。 PGDGroupおよび `PGDGroupCleanup`リソースとのみ対話するオペレーターの
ユーザーは、これらに直接アクセスできません。

以下は、いくつかの例と、最も重要な理由です。KubernetesのEDB Postgres Distributedは、標準のKubernetes
名前空間リソースの完全または部分的な管理を必要とする理由です。

jobsオペレーターは、ジョブを処理して、さまざまな PGDGroupフェーズを管理する必要があります。

poddisruptionbudgetsオペレーターはポッド中断バジェットを使用して、メンテナンス操作中に十分な
PGDノードがアクティブに保たれるようにします。

podsオペレーターは、PGDノードを Clusterリソースとして管理する必要があります。

secrets証明書とパスワードをデータノードに提供しない限り、オペレーターは、ランダムに生成された
パスワードと TLS証明書を自己プロビジョニングし、シークレットに保存することにより、「構成より規
約」パラダイムを採用します。

serviceaccountsオペレーターはサービスアカウントを作成して、PGDGroupリカバリジョブが存在する
オブジェクトストアからバックアップオブジェクトを取得できるようにする必要があります。

servicesオペレーターは、アプリケーションから PGDクラスターへのネットワークアクセスを制御し、
自動化された方法でフェイルオーバー/スイッチオーバー操作を適切に管理する必要があります。

statefulsetsオペレーターは PGDプロキシを管理する必要があります。

validatingwebhookconfigurationsおよび mutatingwebhookconfigurationsオペレーターは、管理す
るすべてのリソースを検証および変更するために必要な両方のWebhook構成に、自己署名Webhook CAを
注入します。詳細については、 Kubernetes documentationを参照してください。

オ ペ レ ー タ ー に 必 要 な す べ て の 権 限 を 表 示 す る に は 、kubectl describe clusterrole

pgd-operator-manager-roleを実行できます。
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EDB Postgres Distributed for Kubernetesは、EDB Postgres for Kubernetesで定義された Clusterリソースを
使用して PGDノードを内部管理します。'Security' を参照してください

Kubernetesオペレーターサービスアカウントの EDB Postgresが使用する権限のリストは。

インスタンスマネージャーによる APIサーバーへの呼び出し

オペランドコンテナのエントリポイントであるインスタンスマネージャーは、Kubernetes APIサーバーへ
のいくつかの呼び出しを行って、一部のリソースのステータスが正しく更新されることを確認し、その
Postgresクラスターに関連付けられている構成マップとシークレットにアクセスする必要があります。。こ
のような呼び出しは、同じ PostgreSQL Clusterリソース名を共有するオペレーターによって作成された
専用の ServiceAccountを介して実行されます。

重要: このオペランドは、APIサーバーを介してリソースの特定の限定されたサブセットにのみアクセス
できます。サービスアカウントは、ポッド内からAPIサーバーにアクセスするための推奨される方法です。
詳細は、 Kubernetes documentationを参照してください。

'Security' を参照してください

インスタンスマネージャーの詳細については、

ポッドセキュリティポリシー

pod security policy

これは、クラスターで実行するためにポッドが満たす必要があるセキュリティルールと仕様を定義する
Kubernetes方法です。InfoSecの理由から、すべての Kubernetesプラットフォームはそれらを実装する必
要があります。

EDB Postgres Distributed for Kubernetesは、コンテナの実行に特権モードを必要としません。PostgreSQL
コンテナは、postgresシステムユーザーとして実行されます。rootとして実行する必要があるコンポーネン
トはありません。

同様に、ボリュームへのアクセスには特権モードまたは root権限は必要ありません。Kubernetesプラット
フォームまたは管理者が適切な権限を割り当てる必要があります。PostgreSQLコンテナは、読み取り専用
のルートファイルシステム、つまり書き込み可能なレイヤーなしで実行されます。

オペレーターは、必要なセキュリティコンテキストを明示的に設定します。

Red Hat OpenShiftでは、クラウドネイティブ PostgreSQLは、最も制限の厳しい restrictedセキュリティ
コンテキスト制約で実行されます。目標は、ポッドの実行を名前空間に割り当てられた UIDと SELinuxコ
ンテキストに制限することです。

参考:

OpenShiftのセキュリティコンテキスト制約 SCCの詳細については、Managing SCC in OpenShiftを参照し
てください。

記事。
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公開ポート

EDB Postgres Distributed for Kubernetesは、表に示すように、オペレーター、インスタンスマネージャー、
およびオペランドレベルでポートを公開します。

System Port number Exposing Name Certificates Authentication

operator 9443 webhook server webhook-server TLS Yes
operator 8080 metrics metrics no TLS No
instance manager 9187 metrics metrics no TLS No
instance manager 8000 status status no TLS No
operand 5432 PostgreSQL instance postgresql optional TLS Yes

PGD

Kubernetesの EDB Postgres Distributedの現在の実装は、postgresスーパーユーザーとデータベース所有者
のパスワードを作成します。

パスワードの暗号化に関する限り、Kubernetesの EDB Postgres Distributedは PostgreSQLのデフォルト動
作に従います。PostgreSQL 14以降、password_encryptionはデフォルトで scram-sha-256に設定され
ます。以前のバージョンでは、md5に設定されています。

重要: Connection DSNs and SSLを参照

詳細については、 PGDドキュメントを参照してください。

EDB Postgres Distributed for Kubernetesは、 postgresロールを使用して PGDノードを維持します。この
ため、仕様の cnpセクションで enableSuperuserAccessから falseを設定することにより、postgres

ユーザーアクセスを無効にすることはできません。

ストレージ

EDB Postgres Distributed for Kubernetesは、保存時の暗号化を基になるストレージクラスに委任します。運
用環境でのデータ保護のために、保存時の暗号化をサポートするストレージクラスを選択することを強く
お勧めします。
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3.5 Connectivity

PGDクラスター内の安全なネットワーク通信に関する情報には次のものが含まれます。

• サービス

• 完全修飾ドメイン名 FQDNを使用したドメイン名解決

• TLS構成

3.5.1 サービス

PGDクラスター内のリソースは、Kubernetesサービスを介してアクセスできます。すべての PGDグルー
プは、それらのいくつかを管理します。つまり

• ノードごとに 1つのサービス、内部通信に使用されますノードサービス

• グループ内の任意のノードに到達するグループサービス。主にEDB Postgres Distributed for Kubernetes
がクラスター内の新しいグループを検出するために使用します

• PGDプロキシを使用して、アプリケーションが透過的にグループの書き込みリーダーに到達できる
ようにするプロキシサービス

• アプリケーションが PGDプロキシを透過的に使用して、グループの読み取りノードに到達できるよう
にするプロキシ-rサービス。このサービスはデフォルトで無効になっており、.spec.proxySettings.
enableReadNodeRouting設定によって制御されます

これらのサービスを使用する例については、アプリケーションから PGDクラスターに接続するを参照し
てください。

各サービスは、マニフェストの.spec.connectivityセクションのカスタマイズ可能なテンプレートから
生成されます。

すべてのサービスは、すべての Kubernetesクラスターのすべての PGDノードから FQDNを使用して到達
可能である必要があります。ドメイン名解決を参照してください。

EDB Postgres Distributed for Kubernetesは、次の 3つのレベルでサービスを簡単にカスタマイズできる可用
性を提供するサービステンプレートフレームワークを提供します。

ノードサービステンプレート各 PGDノードは、.spec.connectivity.nodeServiceTemplateセクショ
ンで構成できるサービスを使用して到達可能です。

グループサービステンプレート各 PGD グループには、グループ全体の単一のエントリポイントであり、
.spec.connectivity.groupServiceTemplateセクションで構成できるグループサービスがあります。

プロキシサービステンプレート各 PGDグループには、PGDプロキシを介してグループ書き込みリーダー
に到達するプロキシサービスがあり、.spec.connectivity.proxyServiceTemplateセクションで構成で
きます。これは、アプリケーションのエントリーポイントサービスです。

プロキシ読み取りサービステンプレート各 PGDグループには、PGDプロキシを介してグループ読み取り
ノードに到達するプロキシサービスがあり、.spec.proxySettings.enableReadNodeRouting で有効に
でき、.spec.connectivity.proxyReadServiceTemplateセクションで構成できます。これは、アプリ
ケーションのエントリーポイントサービスです。
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図 1: Basic architecture of an EDB Postgres Distributed for Kubernetes PGD group
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テンプレートを使用して、LoadBalancerサービスを作成したり、任意のアノテーションとラベルをサービ
スに追加して、Kubernetesシステムで使用可能な他のコンポーネントと統合したり、外部 DNS名を作成し
たり、生成されたロードバランサーを調整したりできます。

3.5.2 ドメイン名解決

Kubernetesの EDB Postgres Distributedは、PGDグループ名をすべてのプレフィックスとして使用する規則
を採用することにより、PGDグループ内のすべてのリソースが FQDNを持つことを保証します。

その結果、PGDグループのドメイン名を定義することが想定されます。これは、.spec.connectivity.dns
セクションを介して行うことができます。このセクションは、2つのフィールドでリソースの FQDNを生
成する方法を制御します。

• domain̶使用する PGDグループ内のすべてのオブジェクトのドメイン名必須。

• hostSuffix̶PGDグループの各サービスに追加するサフィックスオプショナル。

3.5.3 TLS構成

EDB Postgres Distributed for Kubernetesでは、PGDクラスター内のリソースが安全な接続を介して通信す
る必要があります。PostgreSQLの SSL connectionsのネイティブサポートに依存しています

セキュリティを向上させるために TLSプロトコルを使用してクライアント/サーバー通信を暗号化します。

現在、 EDB Postgres Distributed for Kubernetesでは、
cert-managerをインストールする必要があります。

Cert-managerは、Kubernetes環境の標準として広く認識されているため、動的証明書をプロビジョニング
するツールとして選択されました。

spec.connectivity.tlsセクションでは、ノード間の通信がどのように発生するかを説明します。

• modeは、PGDグループノードの通信中にサーバー証明書が検証される方法を説明する列挙体です。
SSL Supportに記載されているように、次の値を受け入れます。

PostgreSQLドキュメント内

• verify-full

• verify-ca

• required

• serverCertは、PGDグループノードが要求を受け入れるために使用するサーバー証明書を定義し
ます。クライアントは、渡された TLSモードに応じてこの証明書を検証します。modeと同じ値を受
け入れます。

• clientCertは、ノードが相互に認証するために使用する streaming_replicaユーザー証明書を定
義します。
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サーバー TLS構成

サーバー証明書構成は、 PGDGroup カスタムリソースの.spec.connectivity.tls.serverCert.

certManagerセクションで指定されます。

このセクションが機能するためには、次の前提条件が作成されました。

• 発行者.spec.connectivity.tls.serverCert.certManager.issuerRef は、ドメイン.spec.

connectivity.dns.domain お よ び.spec.connectivity.tls.serverCert.certManager.

altDnsNamesが使用するその他のドメインで利用できます。

• 発行者.spec.connectivity.tls.serverCert.caCertSecretが使用する CAのパブリック証明書
を含むシークレットがあります。

.spec.connectivity.tls.serverCert.certManagerは、ノードごとの cert-manager証明書要求を作成
するために使用されます。結果の証明書は、基になる Postgresインスタンスが TLS接続を終了するために
使用されます。

オペレーターは、次の altDnsNamesを証明書に追加します。

• $node$hostSuffix.$domain

• $groupName$hostSuffix.$domain

重要: 基になるネットワークアーキテクチャ、たとえば、ユーザーがノードに到達するために使用するロー
ドバランサーから必要な名前を `.spec.connectivity.tls.serverCert.certManager.altDnsNames`に追加するのは
自分の責任です。

クライアント TLS構成

オペレーターは、cert-manager推奨アプローチを使用してクライアント証明書を動的にプロビジョニング
するか、シークレットを使用して事前プロビジョニングを必要とします。

cert-managerを介した動的プロビジョニング

クライアント証明書構成は、 PGDGroup カスタムリソースの.spec.connectivity.tls.clientCert.

certManagerセクションで管理されます。このセクションが機能するためには、次の前提条件が作成され
ました。

• 発行者.spec.connectivity.tls.clientCert.certManager.issuerRef が利用でき、一般名
streaming_replicaで証明書に署名します。

• 発行者.spec.connectivity.tls.clientCert.caCertSecretが使用する CAのパブリック証明書
を含むシークレットがあります。

オペレーターは、.spec.connectivity.tls.clientCert.certManager の下の構成を使用して、
streaming_replica Postgresユーザーごとに証明書要求を作成します。結果の証明書は、ノード間の通信
を保護するために使用されます。
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シークレットを介した事前プロビジョニングされた証明書

または、.spec.connectivity.tls.clientCert.preProvisioned.streamingReplica.secretRefオプ
ションを使用して、ストリーミングレプリケーションユーザーの事前プロビジョニングされたクライアン
ト証明書を含むシークレットを指定できます。この場合の証明書ライフサイクルは、シークレットの内容
を更新することにより、サードパーティが手動または自動で完全に管理します。

3.5.4 アプリケーションから PGDクラスターに接続する

同じ Kubernetesクラスター内またはクラスターの外部から実行されているアプリケーションから PGDグ
ループに接続するのは、簡単な手順です。どちらの場合も、appユーザーとして PGDグループのプロキシ
サービスに接続します。プロキシサービスは、どのプロキシサービスが接続しているかに応じて、PGDグ
ループの書き込みリーダーまたは読み取りノードに接続をルーティングする LoadBalancerサービスです。

クラスター内からの接続

クラスター内から接続する場合、プロキシサービス名を使用して PGDグループに接続できます。プロキシ
サービス名は、PGDグループ名と、PGDGroupカスタムリソースの.spec.connectivity.dnsセクション
で定義されたオプションのホストサフィックスで構成されています。

たとえば、 PGDグループ名が my-group で、ホストサフィックスが.my-domain.com の場合、プロキシ
サービス名は my-group.my-domain.comになります。

接続する前に、アプリユーザーのシークレットからアプリユーザーのパスワードを取得する必要がありま
す。シークレットの命名形式は、my-groupという名前の PGDグループの場合 my-group-appです。

次のコマンドを使用して、シークレットからユーザー名とパスワードを取得できます。

kubectl get secret my-group-app -o jsonpath={.data.username} | base64 --decode

kubectl get secret my-group-app -o jsonpath={.data.password} | base64 --decode

これにより、 PGDグループへの接続文字列のすべての部分が揃います。

postgresql://<app-user>:<app-password>@<proxy-service-name>:5432/<database>

または、 psql呼び出しの場合

psql -U <app-user> -h <proxy-service-name> <database>

app-userおよび app-passwordはシークレットから取得した値であり、databaseは接続するデータベー
スの名前です。アプリユーザーのデフォルトは appです。

3.5. Connectivity 45



EDB Postgres Distributed for Kubernetes,リリース 1.0.1

Kubernetesクラスターの外部からの接続

Kubernetesクラスターの外部から接続する場合、一般的には、
Ingressリソースまたは load balancerが必要です。環境での動作の詳細については、クラウドプロバ
イダーまたはローカルインストールを確認してください。

イングレスとロードバランサーでは、接続を PGDプロキシに転送するためにポッドセレクターが必要で
す。それらを構成するときは、次のラベルを使用することをお勧めします。

• k8s.pgd.enterprisedb.io/group̶ PGDグループ名を設定します。

• k8s.pgd.enterprisedb.io/workloadType̶ pgd-proxyに設定します。

ローカル開発に Kindまたは他のソリューションを使用している場合、外部から PGDグループにアクセス
する最も簡単な方法は、プロキシサービスへのポート転送を使用することです。次のコマンドを使用して、
ローカルマシンのポート 5432をプロキシサービスに転送できます。

kubectl port-forward svc/my-group.my-domain.com 5432:5432

my-group.my-domain.comは、前の例のプロキシサービス名です。

3.6 Certificates

Kubernetesの EDB Postgres Distributedは、TLS証明書をネイティブにサポートするように設計されました。
PGDクラスターをセットアップするには、各 PGDノードに以下が必要です。

• サーバー認証局 CA証明書

• サーバー CAによって署名されたサーバー TLS証明書

• クライアント CA証明書

• クライアント CAによって生成されたストリーミングレプリケーションクライアント証明書

注釈: クラスター PGDノードのステータスで、各 PGDノードが使用するすべてのシークレットと有効期
限を見つけることができます。

Kubernetesの EDB Postgres Distributedは、TLS証明書に関して非常に柔軟です。主に 2つのモードで動作
します。

• オペレーター管理̶証明書は、オペレーターによって完全に自動化された方法で内部管理され、EDB
Postgres Distributed for Kubernetesによって作成された CAを使用して署名されます。

• ユーザー指定̶証明書はオペレーターの外部で生成され、シークレットとしてクラスター定義にイン
ポートされます。EDB Postgres Distributed for Kubernetesは、cert-managerと selfを統合します。

詳細については、 EDB Postgres for Kubernetes documentationを参照してください。
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3.7 Client TLS/SSL connections

参考:

'Certificates' を参照

EDB Postgres Distributed for Kubernetesが TLS証明書をサポートする方法の詳細については、こちらをご
覧ください。

EDB Postgres Distributed for Kubernetesオペレーターは、転送中の暗号化とサーバーサイドとクライアント
サイドでの認証の両方で TLS / SSLと連携するように設計されました。 PGDノードは、 EDB Postgres for
Kubernetesオペレーターを使用してクラスターリソースとして作成されます。これには、TLSクライアン
ト証明書を作成および署名するための認証局 CAを展開することが含まれます。

EDB Postgres for Kubernetes documentationを参照してください

発行者と証明書の詳細については、をご覧ください。

3.8 Declarative pausing and resuming

宣言的な一時停止と再開機能は、データベース PVCを維持しながらデータベースポッドを削除することに
より、CPUパワーを節約できます。

宣言的な一時停止と再開は、Kubernetesの EDB Postgresで利用可能なハイバーネーション機能を活用し
ます。ハイバーネーションの詳細と説明については、 Postgres for Kubernetes documentation on declarative
hibernationを参照してください。

目的の PGDグループに k8s.pgd.enterprisedb.io/pauseアノテーションを追加して、一時停止を要求
します。

例

kubectl annotate pgdgroup region-a k8s.pgd.enterprisedb.io/pause=on

数秒後、要求された PGDグループは一時停止状態になり、すべてのデータベースポッドが削除されます。

kubectl get pgdgroups

NAME DATA INSTANCES WITNESS INSTANCES PHASE AGE

region-a 2 1 PGDGroup - Paused 25m

region-b 2 1 PGDGroup - Healthy 25m

region-c 0 1 PGDGroup - Healthy 25m

一時停止した PGDグループを再開するには、アノテーションを offに設定します。 --overwriteフラグ
を追加することを忘れないでください。

kubectl annotate pgdgroup region-a k8s.pgd.enterprisedb.io/pause=off --overwrite

数秒で、ノードが再開を開始し、ポッドが再作成されるのが表示されます。
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kubectl get pgdgroups

NAME DATA INSTANCES WITNESS INSTANCES PHASE AGE

region-a 2 1 Pause - resume nodes 1m

region-b 2 1 PGDGroup - Healthy 25m

region-c 0 1 PGDGroup - Healthy 25m

一時停止アノテーションが PGDグループを一時停止する前に、いくつかの要件があります。理想的には、
PGDグループは正常正常状態である必要があります。または、PGDグループ内のすべてのデータノードが
個々のレベルで正常な場合、一時停止を開始することもできます。

3.9 Installation images and repositories

Postgres Distributedまたはバージョンを展開する予定がある場合は、適切なイメージとイメージバージョ
ンを選択する必要があります。'Installation' の前

1. EDB's private image registriesの説明に従って、リポジトリー名を特定し、ユーザートークンを取得し
ます。

2. 'Identifying image names' 。

3. 'Assembling a deployment command' 。

3.9.1 EDB’s private image registries

EDB Postgres Distributed for Kubernetesと EDB Postgres for Kubernetesオペレーター、およびさまざまなオ
ペランドのイメージは、docker.enterprisedb.comの下のプライベートコンテナイメージレジストリに
保持されます。

重要: プライベートレジストリへのアクセスには、EDBのアカウントが必要で、有効な subscription plan
を持つ EDB顧客のために予約されています。資格情報は EDBアカウントを介して実行されます。トライ
アルについては、トライアルを参照してください。

どのリポジトリを選択しますか？

Kubernetes の EDB Postgres Distributed は、EDB Enterprise プランまたは EDB Standard プランに加えて、
Extreme High Availabilityアドオンの一部として利用できます。

サブスクリプションプランによっては、Kubernetesの EDB Postgres Distributedは次のリポジトリのいずれ
かにあります。
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Plan Repository

EDB Standard Plan k8s_standard_pgd
EDB EnterpriseDB Plan k8s_enterprise_pgd

docker loginまたは kubernetes.io/dockerconfigjsonなどを介して EDBコンテナレジストリにログインす
るときに、リポジトリの名前をユーザー名として使用します。

重要: 各リポジトリには、プランでアクセスできるすべてのイメージが含まれています。演算子やオペラン
ドイメージなどのさまざまなイメージにアクセスするために別のリポジトリに接続する必要はありません。

トークンの取得方法

repos page in EDBには、リポトークンが隠れて表示される EDB Repos

2.0セクションがあります。

図 2: EDB Repo Portal

リポトークンの横には、トークンをコピーするための Copy Tokenボタンと、トークンのコンテンツを確
認するための目のアイコンがあります。

EDBコンテナレジストリにログインするときは、パスワードとしてリポトークンを使用します。

docker loginを使用した例

ターミナルから Dockerを使用してログインできます。 Copy Tokenを使用してリポトークンをコピーする
ことをお勧めします。 dockerコマンドは、ユーザー名とパスワードの入力を求めます。

ユーザー名はアクセスしようとしているリポジトリであり、パスワードは先ほどコピーしたトークンです。

$ docker login docker.enterprisedb.com

Username: k8s_enterprise_pgd

(次のページに続く)
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(前のページからの続き)

Password:

Login Succeeded

トライアル

トライアルリストまたはプレビューユーザーの場合、リポジトリの名前として k8s_enterprise_pgdを使
用し、トークンのトークンの取得方法の指示に従ってください。

オペランドイメージ

EDB Postgres Distributed for Kubernetesは、3つの PostgreSQLディストリビューションでの EDB Postgres
DistributedPGDバージョン 5の実行をサポートするオペレーターです。

• PostgreSQL

• EDB Postgres Advanced Server

• EDB Postgres拡張

重要: Choosing a Postgres distributionを参照

詳細と、サポートされているさまざまな PostgreSQLディストリビューションでの PGDの比較については、
PGDドキュメントを参照してください。

EDBオペレータにおける不変のアプリケーションコンテナの採用のため、オペレータはコンテナイメージ
に、Postgresの必要なディストリビューションとバージョンに加えて PGDの要求されたバージョンを実行
するために必要なすべてのバイナリを含めることを想定しています。

これらのイメージは、 Container image requirementsで説明されている要件と規則に従います。

EDB Postgres for Kubernetesドキュメントに、 bdr5拡張機能を追加します。

この表には、各 Postgresディストリビューションのイメージ名前の接頭辞が示されています。

Postgres distribution Versions Image name Repositories

EDB Postgres Extended 15, 14 edb-postgres-extended-pgd k8s_standard_pgd, k8s_enterprise_pgd
EDB Postgres Advanced 15, 14 edb-postgres-advanced-pgd k8s_enterprise_pgd

50 第 3章 Using

https://www.enterprisedb.com/docs/pgd/latest/planning/choosing_server/
https://www.enterprisedb.com/docs/postgres_for_kubernetes/latest/container_images/


EDB Postgres Distributed for Kubernetes,リリース 1.0.1

3.9.2 Identifying image names

製品をテストすることを目的とした簡単なインストールについては、'Quick start' を参照してください。よ
りターゲットを絞ったテストまたは実稼働を目的として、Postgresディストリビューションに適切な特定
のオペランドとプロキシイメージバージョンを選択できます。

オペランドイメージ名

イメージに関する一般的な情報については、オペランドイメージを参照してください。

名前付け要素

オペランドイメージ名は、Postgresタイプ、 EDB Postgres Distributed、それらのバージョン番号、および
ビルドバージョンで構成されます。

Postgresタイプイメージ名の最初の部分は、使用している Postgresタイプです。この表は、Postgresタイプ
がイメージ名のこの部分にどのように対応するかを示しています。

Postgres type Image name

EDB Postgres Advanced
Server

edb-postgres-advanced

EDB Postgres Extended
Server

edb-postgres-extended

PostgreSQL postgresql

EDB Postgres Distributed: すべての環境構成で、 pgdはイメージ名の次の部分です。

バージョン番号 Postgresタイプと PGDのバージョンは、ダッシュで区切られ、イメージ名の次にあります。

ビルドバージョン値は、現在のビルドを反映します。例、1. EDBは、セキュリティパッチを含む新しい
ビルドを作成します。

オペランドイメージ名のアセンブル

これらの識別子は、そのバージョンとともに、オペランドイメージ名を形成します。表にいくつかの例を
示します。

Postgres version EDB Postgres Distributed version Build Operand image name

EDB Postgres Advanced 16.2 PGD 5.4.1 1 edb-postgres-advanced-pgd:16.2.0-5.4.1-1

次のページに続く
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表 5 –前のページからの続き
Postgres version EDB Postgres Distributed version Build Operand image name

EDB Postgres Extended 15.6 PGD 5.4.0 1 edb-postgres-extended-pgd:15.6-5.4.0-1
PostgreSQL 16.2 PGD 5.4.1 1 postgresql-pgd:16.2-5.4.1-1

Postgresの互換性の概要については、 Platform compatibilityを参照してください。

プロキシイメージ名

プロキシイメージの名前とバージョンは、EDB Postgres Distributedから取得されます。PGDバージョンお
よび対応する PGDプロキシバージョンの概要については、EDB Postgres Distributed release notesを参照し
てください。表に一例を示します。

Proxy version Proxy image name

PGD Proxy 5.4.0 edb-pgd-proxy:5.4.0

3.9.3 Assembling a deployment command

製品をテストすることを目的とした簡単なインストールについては、'Quick start' を参照してください。

より対象を絞ったテストまたは運用を目的として、選択したオペランドとプロキシイメージバージョンを
使用して Kubernetes用 EDB Postgres分散を展開するコマンドをアセンブルできます。

前提条件

次の情報を収集します。

• Repository name

• トークンの取得方法

• オペランドイメージ名

• プロキシイメージ名

コマンドのアセンブル

<...>のプレースホルダーを、収集した情報に置き換えます。
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helm upgrade --dependency-update \

--install edb-pg4k-pgd \

--namespace pgd-operator-system \

--create-namespace \

edb/edb-postgres-distributed-for-kubernetes \

--set edb-postgres-for-kubernetes.enabled=true \

--set image.repository=docker.enterprisedb.com/<REPOSITORY_NAME>/pg4k-pgd \

--set edb-postgres-for-kubernetes.image.repository=docker.enterprisedb.com/

↪→<REPOSITORY_NAME>/edb-postgres-for-kubernetes \

--set config.data.PGD_IMAGE_NAME=docker.enterprisedb.com/<REPOSITORY_NAME>/<OPERAND_

↪→NAME> \

--set config.data.PGD_PROXY_IMAGE_NAME=docker.enterprisedb.com/<REPOSITORY_NAME>/

↪→<PGD-PROXY>

--set image.imageCredentials.username=<REPOSITORY_NAME> \

--set image.imageCredentials.password=<EDB_SUBSCRIPTION_TOKEN>

必要なイメージでコマンドをアセンブルした後、リポジトリの追加、イメージの展開、および証明書発行
者の作成方法については、'Installation' を参照してください。

例

これらのコマンド例

• k8s_enterprise_pgdリポジトリからイメージをプルします。

• Postgresオプションとして EBD Postgres Advanced Server 15.6.2を使用します。

• Postgres Distributedバージョンとして PGD 5.4.1を使用します。

• PGDプロキシバージョンとして 5.4.0を使用します。

例 1展開コマンドを実行する前に環境変数を設定する

展開コマンドの環境変数を設定します。

1. k8s_enterprise_pgdリポジトリからイメージをプルするように環境変数を設定します。

export REPOSITORY_NAME=k8s_enterprise_pgd

1. トークンの取得方法を使用するように環境変数を設定します。

export EDB_SUBSCRIPTION_TOKEN=<my_registry_token>

1. Postgresオプションとして EBD Postgres Advanced Server 15.6.2を使用し、Postgres Distributedバー
ジョンとして PGD 5.4.1を使用するように環境変数を設定します。

export OPERAND_NAME=edb-postgres-advanced-pgd:15.6.2-5.4.1-1
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1. PGDプロキシバージョンとして 5.4.0を使用するように環境変数を設定します。

export PGD-PROXY=edb-pgd-proxy:5.4.0

1. 展開コマンドを実行します。

helm upgrade --dependency-update \

--install edb-pg4k-pgd \

--namespace pgd-operator-system \

--create-namespace \

edb/edb-postgres-distributed-for-kubernetes \

--set edb-postgres-for-kubernetes.enabled=true \

--set image.repository=docker.enterprisedb.com/${REPOSITORY_NAME}/pg4k-pgd \

--set edb-postgres-for-kubernetes.image.repository=docker.enterprisedb.com/$

↪→{REPOSITORY_NAME}/edb-postgres-for-kubernetes \

--set config.data.PGD_IMAGE_NAME=docker.enterprisedb.com/${REPOSITORY_NAME}/$

↪→{OPERAND_NAME} \

--set config.data.PGD_PROXY_IMAGE_NAME=docker.enterprisedb.com/${REPOSITORY_NAME}/$

↪→{PGD-PROXY}

--set image.imageCredentials.username=${REPOSITORY_NAME} \

--set image.imageCredentials.password=${EDB_SUBSCRIPTION_TOKEN}

例 2プレースホルダーを手動で置き換える

1. トークンの取得方法を使用するように環境変数を設定します。

export EDB_SUBSCRIPTION_TOKEN=<my_registry_token>

1. リポジトリ、イメージ、およびプロキシ名をコマンドに挿入します。

helm upgrade --dependency-update \

--install edb-pg4k-pgd \

--namespace pgd-operator-system \

--create-namespace \

edb/edb-postgres-distributed-for-kubernetes \

--set edb-postgres-for-kubernetes.enabled=true \

--set image.repository=docker.enterprisedb.com/k8s_enterprise_pgd/pg4k-pgd \

--set edb-postgres-for-kubernetes.image.repository=docker.enterprisedb.com/k8s_

↪→enterprise_pgd/edb-postgres-for-kubernetes \

--set config.data.PGD_IMAGE_NAME=docker.enterprisedb.com/k8s_enterprise_pgd/edb-

↪→postgres-advanced-pgd:15.6.2-5.4.1-1 \

--set config.data.PGD_PROXY_IMAGE_NAME=docker.enterprisedb.com/k8s_enterprise_pgd/

↪→edb-pgd-proxy:5.4.0

--set image.imageCredentials.username=k8s_enterprise_pgd \

--set image.imageCredentials.password=${EDB_SUBSCRIPTION_TOKEN}
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3.10 Predefined labels

これらの事前定義されたラベルは、 EDB Postgres Distributed for Kubernetesオペレーターによって管理さ
れます。

k8s.pgd.enterprisedb.io/certificateType証明書の種類を示します。replicationは、レプリケー
ションクライアントの認証に使用される証明書を示します。serverは、サーバー認証に使用される証明書
を示します。

k8s.pgd.enterprisedb.io/groupリソースが属する PGDグループの名前。クラスターまたはインスタ
ンスリソースに追加されます。

k8s.pgd.enterprisedb.io/isWitnessServiceサービスが監視ノード用であることを示します。

k8s.pgd.enterprisedb.io/type クラスターまたはインスタンスリソースに追加されるリソースのタイ
プ、通常は node。

k8s.pgd.enterprisedb.io/workloadTypeクラスターまたはインスタンスリソースに追加されたリソー
スのワークロードタイプを示します。pgd-node-data はデータノードを示します。 pgd-node-witness

監視ノード。 PGD プロキシノードの場合は pgd-proxy 。 proxy-svc PGD プロキシサービスの場合。
group-svc PGDグループサービスが PGDGroup内のノードと通信する場合。 node-svcは、 CNPサービ
ステンプレートから作成されたサービスです。scheduled-backupは scheduledBackupリソースに追加さ
れます。bootstrap-cross-location-pgd-groupは、クロスロケーション PGDグループを作成するポッ
ドに追加されます。pgd-node-restoreは、ノードの復元プロセスを開始するポッドに追加されます。

3.10.1 事前定義されたアノテーション

k8s.pgd.enterprisedb.io/dirtyMetadataバックアップから生成され、PGDノードを作成する前にメ
タデータをクリーンアップする必要がある CNPクラスターに設定します。これは、復元ジョブによって書
き込まれます。

k8s.pgd.enterprisedb.io/hash Cluster、ScheduledBackup、StatefulSet、Service (node, group

and proxy service) などのさまざまなエンティティで利用される PGDGroup仕様の特定の部分のハッ
シュを保持して、対応するリソースに更新が必要かどうかを判断します。

k8s.pgd.enterprisedb.io/latestCleanupExecuted PGDGroupで設定され、クリーンアップが実行さ
れたことを示します。

k8s.pgd.enterprisedb.io/node 特定の証明書が生成されたノードの名前が含まれています。証明書リ
ソースに追加されました。

k8s.pgd.enterprisedb.io/nodeRestartHash CNP構成のハッシュを PGDGroupに保存します。構成を
変更する場合は再起動が必要です。

k8s.pgd.enterprisedb.io/noFinalizers ファイナライザーの実行をスキップするように値 true を使
用して PGDGroupで設定します。内部使用のみ。

k8s.pgd.enterprisedb.io/pause PGDGroupを一時停止するように PGDGroupに設定します。

k8s.pgd.enterprisedb.io/recoverabilityPointsByMethodメソッドごとに CNPクラスターの最初の
リカバリアビリティポイントを改ざん防止の場所に保存するように PGDGroupで設定します。
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k8s.pgd.enterprisedb.io/seedingServer PGDGroup で設定して、どのサーバーを復元するかをオペ
レーターに示します。これは、復元ジョブによって書き込まれます。

k8s.pgd.enterprisedb.io/seedingSnapshots PGDGroupで設定して、どのスナップショットを復元す
るかをオペレーターに示します。これは、復元ジョブによって書き込まれます。

3.11 Managed Configuration

PGDオペレーターを使用すると、PG4Kクラスターの managedセクションを構成できます。 spec.cnp.

managedスタンザは、クラスター内でサポートされている管理ロールを構成するために使用されます。

この例では、postgresで設定された指定されたプロパティを使用して fooという名前の管理ロールを持つ
ように pgdgroupを構成します。

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: group-example-with-managed

spec:

[...]

cnp:

[...]

managed:

roles:

- name: foo

comment: Foo

ensure: present

connectionLimit: 100

login: true

superuser: true

createdb: true

createrole: true

replication: true

管理対象ロールの詳細については、 EDB Postgres for Kubernetes recovery - Database Role Managementを参
照してください。

3.12 PGDGroup parting

3.12.1 削除とファイナライザー

PGDグループを削除する場合、オペレーターは最初にグループ内のすべてのノードの分割を開始します。
アクティブなインスタンスに接続し、ターゲットグループ内のすべてのノードを分割します。ノードが分
離されると、レプリケーションとコンセンサス操作に参加しなくなります。ノードが削除される前に正し
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く分割されることを確認するために、オペレーターは k8s.pgd.enterprisedb.io/partNodesファイナラ
イザーを使用します。状況については、 kubernetes document on finalizersを参照してください。

注釈: PGDグループを保持する名前空間が直接削除される場合、削除と分割シーケンスが正しく実行され
ることを保証できません。名前空間を削除する前に、含まれるすべての PGDグループを削除することをお
勧めします。

3.12.2 制限時間

ノードを分離するとき、オペレーターはアクティブなインスタンスに接続して bdr.part_nodeファンク
ションを実行する必要があります。この操作のハングを回避するために、ファイナライザーの時間制限が
使用されます。デフォルトでは 300秒です。時間制限が経過すると、ファイナライザーが削除され、いず
れにせよノードが削除されます。グローバル PGDカタログに古いメタデータが残る可能性があります。こ
の時間制限は、秒単位で指定される spec.failingFinalizerTimeLimitSecondsを介して構成できます。

3.12.3 ファイナライザーをスキップ

テスト目的のみで、オペレーターはファイナライザー k8s.pgd.enterprisedb.io/noFinalizersをスキッ
プするためのアノテーションも提供します。このアノテーションが PGDグループに追加されると、PGD
グループが削除されるときにファイナライザーがスキップされ、ノードは PGDクラスターから分離されま
せん。

3.12.4 PGDグループのクリーンアップ

分割されたノードのクリーンアップ

PGDGroupが削除されると、そのメタデータは、bdr.node_summaryテーブルの PARTED状態でカタログに
残ります。 PGD4Kオペレーターは、PGDGroupCleanupという名前のCRDを定義して、PARTED PGDGroup
のクリーンアップに役立ちます。

以下の例では、 PGDGroupCleanupは region-aからローカルに実行され、すべてのノードが PARTED状態
である必要があるという前提条件で、すべてのリージョン bをクリーンアップします。

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroupCleanup

metadata:

name: region-b-cleanup

spec:

executor: region-a

target: region-b
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ターゲットグループこの例では region-bに PARTED状態にないノードが含まれている場合、グループクリー
ンアップは PGDGroupCleanup - Target PGDGroup is not parted, waiting for it to be parted

before executing PGDGroupCleanupフェーズで停止することに注意してください。非常に必要な場合
は、forceオプションを追加できます。

警告: forceを使用すると、PGDクラスターが一貫性のない状態のままになる場合があります。他の方
法でグループノードを分離できない障害から回復するためにのみ使用します。

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroupCleanup

metadata:

name: region-b-cleanup

spec:

force: true

executor: region-a

target: region-b

3.13 SQLMutations

SQLMutationは、pgdノードが pgdグループに参加した後、スーパーユーザーロールを介してアプリケーショ
ンデータベースで実行される SQLクエリのリストで構成されています。各 SQLMutationには、isApplied
クエリーの isAppliedリストと execクエリーの execリストが含まれます。 isApplied SQLクエリー
は、変更が既に適用されているかどうかを確認するために使用されます。isAppliedクエリーのいずれか
が falseを返した場合、SQLクエリーの execリストが実行キューに追加されます。

これは SQLミューテーションのサンプルです

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

[...]

spec:

pgd:

mutations:

- isApplied:

- |

WITH node_route_config AS (

SELECT node_name, route_dsn

FROM bdr.node_routing_config_summary

)

SELECT NOT EXISTS(SELECT * FROM node_route_config WHERE regexp_

↪→count(route_dsn, application_name=) >= 1);

exec:

- |

(次のページに続く)
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WITH node_route_config AS (

SELECT node_name,

regexp_replace(route_dsn, concat( application_name=, node_name),

) as route_dsn

FROM bdr.node_routing_config_summary

)

SELECT bdr.alter_node_option(node_name, route_dsn, route_dsn)

FROM node_route_config;

3.13.1 SQLミューテーションタイプ

演算子は、spec.pgd.mutations[].typeで指定できる 3種類の SQLMutationを提供し、alwaysがデフォ
ルトオプションです。

• beforeSubgroupRaft

• いつも

• writeLeader

beforeSubgroupRaftおよび always変異は、すべての reconcileループで評価されます。2つのミューテー
ションの違いは、実行フェーズにあります。

• always変異の場合、pgdgroupに制限なしで各 reconcileループで実行されます。

• 一方、beforeSubgroupRaft変異は、pgdグループにデータノードと pgdプロキシが定義されている
場合、特にサブグループ raftの準備が整う前にのみ実行されます。

beforeSubgroupRaftおよび always変異は両方とも、監視ノードを含む pgdグループ内の任意の pgdノー
ドで実行できます。したがって、監視ノードにはアプリケーションデータベースデータが含まれないため、
アプリケーションデータベースのデータを変更するために使用しないでください。

writeLeaderミューテーションは、書き込みリーダーが選択された後にトリガーおよび実行されます。exec

操作は、書き込みリーダーノードで排他的に実行されます。

3.14 Red Hat OpenShift

EDB Postgres Distributed for Kubernetesは、Webインターフェイスを使用して OpenShiftにインストールで
きる認定オペレーターです。
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3.14.1 EDBプライベートレジストリへのアクセスの保証

重要: オペレーターイメージとオペランドイメージの両方が保存されているプライベート EDBリポジトリ
へのアクセスが必要です。アクセスには、有効な EDB subscription planが必要です。詳細は、EDB's private
image registriesを参照してください。

OpenShiftインストールは、プルシークレットを使用して、プライベートリポジトリに保持されているオペ
ランドおよびオペレータイメージにアクセスします。

プライベートリポジトリへの資格情報を取得したら、 openshift-operators名前空間に 2つのプルシー
クレットを作成する必要があります。

• EDB Postgres Distributed for Kubernetesオペレータイメージの pgd-operator-pull-secret

• postgresql-operator-pull-secret Kubernetesオペレーターイメージの EDB Postgresの場合

oc createコマンドを使用して、各シークレットを作成できます。

oc create secret docker-registry pgd-operator-pull-secret \

-n openshift-operators --docker-server=docker.enterprisedb.com \

--docker-username="@@REPOSITORY@@" \

--docker-password="@@TOKEN@@"

oc create secret docker-registry postgresql-operator-pull-secret \

-n openshift-operators --docker-server=docker.enterprisedb.com \

--docker-username="@@REPOSITORY@@" \

--docker-password="@@TOKEN@@"

そこで

• @@REPOSITORY@@は、Which repository to choose? で説明したように、リポジトリの名前です。

• @@TOKEN@@は、トークンの取得方法で説明したように、EDBアカウントのリポジトリトークンです。

3.14.2 オペレーターのインストール

EDB Postgres Distributed for Kubernetesオペレーターは、OpenShiftダッシュボードからRed Hat OperatorHub
で直接見つけることができます。

1. ハンバーガーメニューから、 Operators > OperatorHubを選択します。

2. Webコンソールで、検索ボックスを使用してリストをフィルタリングします。たとえば、EDBまたは
pgdと入力します。

3. オペレーターに関する情報を読み、 Installを選択します。

4. Operator Installationページで、次を選択します。

• インストールモード。クラスター全体のインストールは、現在唯一のモードです。
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図 3: Install OperatorHub
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• 更新チャンネル現在プレビュー

• Red Hatによって認定された、オペレーターの新しいリリースのマーケットプレイスでの入手可
能性後の承認戦略

• 自動 : OLMは、実行中のオペレーターを新しいバージョンにアップグレードします。

• マニュアル OpenShiftは、Installed Operatorsセクションでの承認を必要とすることにより、人
間の介入を待機します。

クラスター全体のインストール

クラスター全体のインストールでは、オペレーターをデフォルトの openshift-operators名前空間にイ
ンストールし、クラスター内のすべてのプロジェクトで使用できるように OpenShiftに指示します。これ
は、Kubernetes用の EDB Postgres Distributedをインストールするためのデフォルトであり、通常推奨され
るアプローチです。

Webコンソールから、 インストールモード で、クラスター上のすべての名前空間デフォルト) を選択し
ます。

インストールすると、オペレーターはすべての名前空間で可視されます。インストール中に問題が発生した
場合は、他のOpenShiftオペレーターの場合と同様に、Workloads > Podsページの openshift-operators

プロジェクトのポッドのログを確認します。

3.14.3 PGDクラスターの作成

OpenShiftによるインストール後、オペレーターのデプロイメントは openshift-operators名前空間にあ
ります。 EDB Postgres for Kubernetesオペレーター postgresql-operator-controller-managerと同様
に、cert-managerオペレーターもインストールされたことに注意してください。

$ oc get deployments -n openshift-operators

NAME READY UP-TO-DATE AVAILABLE AGE

cert-manager-operator 1/1 1 1 11m

pgd-operator-controller-manager 1/1 1 1 11m

postgresql-operator-controller-manager-1-20-0 1/1 1 1 23h

…

pgd-operator-controller-manager展開の準備ができていることを確認した後、PGDクラスターの作成
を開始できます。EDB Postgres Distributed for Kubernetesリポジトリには、いくつかの役立つサンプルファ
イルが含まれています。

PGDクラスターは、専用の名前空間/プロジェクトに展開する必要があります。デフォルトの名前空間は予
約されています。

最初に、新しい名前空間を作成し、 self-signed certificate `Issuer <Examples of configuration>`をデプロイし
ます

その中で
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oc create ns my-namespace

oc apply -n my-namespace -f \

https://raw.githubusercontent.com/EnterpriseDB/edb-postgres-for-kubernetes-charts/

↪→main/hack/samples/issuer-selfsigned.yaml

単一リージョンの単一の OpenShiftクラスターで PGDを使用する

これで、2つのデータグループと 1つの監視グループを含むフレキシブル 3リージョンなどの PGDクラス
ターを展開できるようになりました。ファイルに YAMLマニフェストがあります。

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: region-a

spec:

instances: 2

proxyInstances: 2

witnessInstances: 1

pgd:

parentGroup:

name: world

create: true

discovery:

- host: region-a-group

- host: region-b-group

- host: region-c-group

cnp:

storage:

size: 1Gi

connectivity:

dns:

additional:

- domain: alternate.domain

- domain: my.domain

hostSuffix: -dc1

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

(次のページに続く)

3.14. Red Hat OpenShift 63



EDB Postgres Distributed for Kubernetes,リリース 1.0.1

(前のページからの続き)

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

- --

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: region-b

spec:

instances: 2

proxyInstances: 2

witnessInstances: 1

pgd:

parentGroup:

name: world

discovery:

- host: region-a-group

- host: region-b-group

- host: region-c-group

cnp:

storage:

size: 1Gi

connectivity:

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer
(次のページに続く)

64 第 3章 Using



EDB Postgres Distributed for Kubernetes,リリース 1.0.1

(前のページからの続き)

kind: Issuer

group: cert-manager.io

- --

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: region-c

spec:

instances: 0

proxyInstances: 0

witnessInstances: 1

pgd:

parentGroup:

name: world

discovery:

- host: region-a-group

- host: region-b-group

- host: region-c-group

cnp:

storage:

size: 1Gi

connectivity:

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

oc apply -f flexible_3regions.yaml -n my-namespace

PGDグループが表示され始めます。

3.14. Red Hat OpenShift 65



EDB Postgres Distributed for Kubernetes,リリース 1.0.1

$ oc get pgdgroups -n my-namespace

NAME DATA INSTANCES WITNESS INSTANCES PHASE PHASE DETAILS ␣

↪→AGE

region-a 2 1 PGDGroup - Healthy ␣

↪→23m

region-b 2 1 PGDGroup - Healthy ␣

↪→23m

region-c 0 1 PGDGroup - Healthy ␣

↪→23m

複数のリージョンの複数の OpenShiftクラスターで PGDを使用する

複数のリージョンの複数の OpenShiftクラスターに PGDをデプロイするには、最初に PGDグループが相
互に通信する方法を確立する必要があります。複数の OpenShiftクラスターでこれを実現する推奨方法は、
Submariner を使用することです。接続の構成は、このドキュメントの範囲外です。ただし、OpenShiftク
ラスター間の接続を確立すると、互いに同期した PGDグループを展開できます。

警告: この例では、各 OpenShiftクラスターに 1つずつ、3つの PGDグループを展開し、Submariner
を使用して OpenShiftクラスター間の接続を確立していることを前提としています。

単一リージョンの単一の OpenShiftクラスターで PGDを使用する と同様に、この例では、2つのデータ
PGDグループと 1つの監視グループを作成します。その例とは対照的に、各グループは別の OpenShiftク
ラスターに存在します。

OpenShiftクラスター間の基本的な接続に加えて、各 OpenShiftクラスターに、他の OpenShiftクラスター
によって信頼される認証局が含まれていることを確認する必要があります。この条件は、PGDグループが
相互に通信するために必要です。

OpenShiftクラスターはすべて同じ認証局を使用するか、各クラスターが独自の認証局を持つことができま
す。いずれの場合も、各 OpenShiftクラスターの証明書が他の OpenShiftクラスターの認証局を信頼してい
ることを確認する必要があります。

この例では、すべての OpenShiftクラスターのすべての証明書に使用される単一の認証局を持つ自己署名
証明書を使用します。

この例では、OpenShiftクラスターを OpenShift Cluster A、OpenShift Cluster B、および OpenShift

Cluster Cとして参照します。OpenShiftでは、OperatorHubからのEDB Postgres Distributed for Kubernetes
オペレーターのインストールに、cert-managerオペレーターのインストールが含まれます。cert-managerで
証明書を作成および管理することをお勧めします。

1. OpenShift Cluster Aを保持する名前空間を作成し、その中に自己署名証明書に必要なオブジェクト
も作成します。PGDオペレーターと cert-managerがインストールされていると仮定して、self-signed
certificate `Issuer <Examples of configuration>`

その名前空間で。
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oc create ns pgd-group

oc apply -n pgd-group -f \

https://raw.githubusercontent.com/EnterpriseDB/edb-postgres-for-kubernetes-charts/

↪→main/hack/samples/issuer-selfsigned.yaml

1. しばらくして、cert-manager は発行者と証明書を作成します。pgd-group 名前空間には、
server-ca-key-pair および client-ca-key-pair の 2 つのシークレットがあります。これらの
シークレットには、サーバーおよびクライアント認証局の証明書とプライベートキーが含まれていま
す。issuer-selfsigned.yamlマニフェストを適用する前に、これらのシークレットを他のOpenShift
クラスターにコピーする必要があります。oc get secretコマンドを使用して、シークレットの内
容を取得できます。

oc get secret server-ca-key-pair -n pgd-group -o yaml > server-ca-key-pair.yaml

oc get secret client-ca-key-pair -n pgd-group -o yaml > client-ca-key-pair.yaml

1. これらのシークレット uid、リソースバージョン、タイムスタンプなどから OpenShift Cluster Aに
固有のコンテンツを削除した後、コンテキストを OpenShift Cluster Bに切り替えることができま
す。次に、名前空間を作成し、その中にシークレットを作成して、のみに issuer-selfsigned.yaml

ファイルを適用します。

oc create ns pgd-group

oc apply -n pgd-group -f server-ca-key-pair.yaml

oc apply -n pgd-group -f client-ca-key-pair.yaml

oc apply -n pgd-group -f \

https://raw.githubusercontent.com/EnterpriseDB/edb-postgres-for-kubernetes-charts/

↪→main/hack/samples/issuer-selfsigned.yaml

1. コンテキストを OpenShift Cluster Cに切り替え、クラスター Bで従った同じプロセスを繰り返
すことができます。

oc create ns pgd-group

oc apply -n pgd-group -f server-ca-key-pair.yaml

oc apply -n pgd-group -f client-ca-key-pair.yaml

oc apply -n pgd-group -f \

https://raw.githubusercontent.com/EnterpriseDB/edb-postgres-for-kubernetes-charts/

↪→main/hack/samples/issuer-selfsigned.yaml

1. OpenShift Cluster Aで、region-aと呼ばれる最初の PGDグループを作成できます。PGDグルー
プの YAMLマニフェストは次のとおりです。

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: region-a

spec:

instances: 2

(次のページに続く)
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proxyInstances: 2

witnessInstances: 1

pgd:

parentGroup:

name: world

create: true

discovery:

- host: region-a-group.pgd-group.svc.clusterset.local

- host: region-b-group.pgd-group.svc.clusterset.local

- host: region-c-group.pgd-group.svc.clusterset.local

cnp:

storage:

size: 1Gi

connectivity:

dns:

domain: "pgd-group.svc.clusterset.local"

additional:

- domain: alternate.domain

- domain: my.domain

hostSuffix: -dc1

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

重要: discoveryセクションのホスト名の形式は、単一クラスターの例とは異なります。これは、Submariner
が OpenShiftクラスターの接続に使用されており、Submarinerが `<service>.<ns>.svc.clusterset.local`ドメ
インを使用して OpenShiftクラスター間のトラフィックをルーティングするためです。 region-a-groupは、
region-aという名前の PGDグループ用に作成されるサービスの名前です。
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1. region-a PGDグループ YAMLを適用します。

oc apply -f region-a.yaml -n pgd-group

1. コンテキストを OpenShift Cluster Bに切り替え、2番目の PGDグループを作成できます。クラ
スター Bの PGDグループの YAMLは次のとおりです。唯一の違いは metadata.nameです。

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: region-b

spec:

instances: 2

proxyInstances: 2

witnessInstances: 1

pgd:

parentGroup:

name: world

discovery:

- host: region-a-group.pgd-group.svc.clusterset.local

- host: region-b-group.pgd-group.svc.clusterset.local

- host: region-c-group.pgd-group.svc.clusterset.local

cnp:

storage:

size: 1Gi

connectivity:

dns:

domain: "pgd-group.svc.clusterset.local"

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io
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1. region-b PGDグループ YAMLを適用します。

oc apply -f region-b.yaml -n pgd-group

1. コンテキストを OpenShift Cluster Cに切り替え、3番目の PGDグループを作成できます。PGD
グループの YAMLは次のとおりです。

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: region-c

spec:

instances: 0

proxyInstances: 0

witnessInstances: 1

pgd:

parentGroup:

name: world

discovery:

- host: region-a-group.pgd-group.svc.clusterset.local

- host: region-b-group.pgd-group.svc.clusterset.local

- host: region-c-group.pgd-group.svc.clusterset.local

cnp:

storage:

size: 1Gi

connectivity:

dns:

domain: "pgd-group.svc.clusterset.local"

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io
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1. region-c PGDグループ YAMLを適用します。

oc apply -f region-c.yaml -n pgd-group

これで、コンテキストを OpenShift Cluster A に戻し、そこで PGDグループのステータスを確認でき
ます。

oc get pgdgroup region-a -n pgd-group

PGDグループはフェーズ PGD - Waiting for node discoveryにあります。

各 OpenShiftクラスターで PGDグループを作成し、各ノードのサービスを作成した後、サービスを他の
OpenShiftクラスターに公開する必要があります。これはさまざまな方法で行うことができます。

サブマリーナーを使用している場合、
subctlを使用して行うことができます

コマンド。 -groupまたは-nodeサフィックスを持つpgd-group名前空間のサービスごとにsubctl export

serviceコマンドを実行します。これは、各クラスターで次の bash forループを実行することにより実行
できます。

for service in $(oc get svc -n pgd-group --no-headers -o custom-columns="NAME:.

↪→metadata.name" | grep -E (-group|-node)$); do

subctl export service $service -n pgd-group

done

数分後、ステータスは PGDグループが正常であることを示します。各 PGDグループが正常な状態になる
と、2つのデータノード region-aまたは region-bのいずれかで appデータベースに書き込むことがで
きます。データは他のデータノードに複製されます。

3.15 Transparent Data Encryption (TDE)

重要: TDEは、それをサポートするオペランドでのみ使用できます。EPASバージョン 15以降、Postgres
Extendedバージョン 15以降。

Transparent Data EncryptionTDEは、保存データ、つまりディスク上のデータベースファイルを暗号化する
ために複数のデータベースベンダーが使用しているテクノロジーです。ただし、TDEは使用中のデータを
暗号化しません。

TDEは、バージョン 15以降の EDB Postgres Advanced Server ServerEPASまたは EDB Postgres Extendedに
含まれており、 EDB Postgres Distributed for Kubernetesでサポートされています。

重要: 続行する前に、時間をかけてに慣れてください。
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TDEをアクティブにすると、WALファイルとテーブルのファイルの両方が暗号化されます。データの暗
号化/復号化は、アプリケーションの変更やクライアントドライバーの更新を必要とせずにデータベースに
よって管理されるため、ユーザーに対して完全に透過的です。

EDB Postgres Distributed for Kubernetesでの TDEのサポートは、 EDB Postgres for Kubernetes PG4Kから
の実装に依存しています。参照してください

完全なコンテキストについては。

次に、Kubernetes Secretに保存されたパスフレーズで TDEを使用する方法を示します。これは、EPASバ
イナリキーの暗号化に使用されます。

参考:

EPAS暗号キーの詳細については、を参照してください。

Kubernetesの EDB Postgres Distributedの TDEは、PG4K実装に依存しています。クラスターで TDEをア
クティブにするには、マニフェストの epasセクションを使用します。これは、ストレージなどの PG4Kレ
ベルの指示子に使用される cnpセクション内にあります。 tdeスタンザを使用して TDEを有効にし、TDE
暗号化キーを保持する Kubernetesシークレットの名前を設定します。

次の YAML部分には、パスフレーズ base-64エンコードを保持するシークレットと、パスフレーズで TDE
をアクティブにする epasセクションの両方が含まれています。

- --

apiVersion: v1

kind: Secret

metadata:

name: tde-key

data:

key:␣

↪→bG9zcG9sbGl0b3NkaWNlbnBpb3Bpb3Bpb2N1YW5kb3RpZW5lbmhhbWJyZWN1YW5kb3RpZW5lbmZyaW8=

- --

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

[…]

spec:

instances: 3

[…]

cnp:

postgresql:

epas:

tde:

enabled: true

secretKeyRef:

name: tde-key

key: key

storage:

size: 1Gi
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繰り返しになりますが、暗号化シークレットの作成方法や TDEの追加の使用方法など、詳細については、
を参照してください。

に示すように、情報は保存時に暗号化されます。

たとえば、データノードの 1つで psqlターミナルを開きます。

kubectl exec -ti <DATA-NODE> -- psql app

テキスト列を含む新しいテーブルを作成します。

create table foo(bar int, baz varchar);

insert into foo(bar, baz) values (1, hello), (2, goodbye);

次に、新しく定義されたテーブルがディスク上の保存される場所を確認します。

select pg_relation_filepath(foo);

pg_relation_filepath

- ---------------------

base/16385/16387

同じデータノードでターミナルを開くことができます。

kubectl exec -ti <DATA-NODE> -- bash

ファイルが暗号化されたことを確認します。

cd $PGDATA/base/16385

hexdump -C 16387 | grep hello

hexdump -C 16387 | grep goodbye

3.16 LDAP Authentication

EDB Postgres Distributed for Kubernetes は、LDAP 認証をサポートし、EDB EDB Postgres Distributed for
Kubernetesの LDAP構成は、 EDB Postgres for Kubernetes PG4Kからの実装に依存しています。the PG4K
documentationを参照してください。

完全なコンテキストについては。

重要: 続行する前に、時間をかけて LDAP authentication feature in the postgres documentationを理解してく
ださい。

LDAPサポートでは、ユーザー認証のみが LDAPに送信されるため、ユーザーは postgresデータベースに
既に存在する必要があります。

次に、 PGDGroupで simple bindモードを使用した LDAP構成の例を示します。postgresは単に prefix

+ username + suffixとパスワードを使用して LDAPサーバーをバインドし、認証を達成します。
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spec:

[...]

cnp:

postgresql:

ldap:

server: ldap-service.ldap.svc.cluster.local

bindAsAuth:

prefix: "uid="

suffix: ",dc=example,dc=org"

次に、PGDGroupで search+bindモードを使用した LDAP構成の例を示します。このモードでは、postgres
は最初に bindDNを使用して LDAPにバインドされ、パスワードはシークレット bindPasswordに保存さ
れます。次に、 postgresは baseDNの下で検索を実行して、searchAttributeで指定された項目と一致す
るユーザー名を見つけようとします。一致するものが見つかった場合、postgresは、最終的に LDAPサー
バーに対してエントリーとパスワードを検証します。

spec:

[...]

cnp:

postgresql:

ldap:

server: ldap-service.ldap.svc.cluster.local

bindSearchAuth:

baseDN: "dc=example,dc=org"

bindDN: "cn=admin,dc=example,dc=org"

searchAttribute: "uid"

bindPassword:

name: ldap-bind-password

key: password

3.17 Examples of configuration

重要: 使用可能な例は、デモンストレーションと実験のみを目的としています。

これらの例は、Kubernetes環境で EDB Postgres分散クラスターをセットアップするための構成ファイル
です。

柔軟な 3つのリージョン

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: region-a

(次のページに続く)
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(前のページからの続き)

spec:

instances: 2

proxyInstances: 2

witnessInstances: 1

pgd:

parentGroup:

name: world

create: true

discovery:

- host: region-a-group

- host: region-b-group

- host: region-c-group

cnp:

storage:

size: 1Gi

connectivity:

dns:

additional:

- domain: alternate.domain

- domain: my.domain

hostSuffix: -dc1

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

- --

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: region-b

spec:
(次のページに続く)
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(前のページからの続き)

instances: 2

proxyInstances: 2

witnessInstances: 1

pgd:

parentGroup:

name: world

discovery:

- host: region-a-group

- host: region-b-group

- host: region-c-group

cnp:

storage:

size: 1Gi

connectivity:

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

- --

apiVersion: pgd.k8s.enterprisedb.io/v1beta1

kind: PGDGroup

metadata:

name: region-c

spec:

instances: 0

proxyInstances: 0

witnessInstances: 1

pgd:

parentGroup:

name: world

discovery:
(次のページに続く)
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(前のページからの続き)

- host: region-a-group

- host: region-b-group

- host: region-c-group

cnp:

storage:

size: 1Gi

connectivity:

tls:

mode: verify-ca

clientCert:

caCertSecret: client-ca-key-pair

certManager:

spec:

issuerRef:

name: client-ca-issuer

kind: Issuer

group: cert-manager.io

serverCert:

caCertSecret: server-ca-key-pair

certManager:

spec:

issuerRef:

name: server-ca-issuer

kind: Issuer

group: cert-manager.io

2つのデータグループと 3つのリージョンにまたがるグローバル監視ノードを含む PGDクラスター。各
データグループは 2つのデータノードとローカル監視ノードで構成されます。

使用可能なオプションのリストについては、 APIリファレンスを参照してください。

3.18 API Reference

パッケージ v1beta1には、pgd v1beta1 APIグループの APIスキーマ定義が含まれています

3.18.1 リソースタイプ

• PGDGroup parting

• PGDGroupCleanup
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3.18.2 証明書キーストア

使用される箇所

• 証明書仕様

CertificateKeystoresは、証明書の出力シークレットで作成される追加のキーストア出力形式を構成します。

Field Description

jks _JKSKeystore_ JKSは、JKSキーストアを `spec.secretName` Secretリソー
スに保存するためのオプションを構成します。

pkcs12 _PKCS12Keystore_ PKCS12は、PKCS12キーストアを `spec.secretName` Secret
リソースに保存するためのオプションを構成します。

3.18.3 CertificatePrivateKey

使用される箇所

• 証明書仕様

CertificatePrivateKeyには、証明書コントローラが使用するプライベートキーの構成オプションが含まれて
います。これにより、プライベートキーをローテーションする方法を制御できます。

Field Description

rotationPolicy _PrivateKeyRotationPolicy_ RotationPolicy は、再発行が処理されているときにプラ
イベートキーを再生成する方法を制御します。 Never に
設定されている場合、プライベートキーはターゲット
`spec.secretName`にまだ存在しない場合にのみ生成されま
す。存在するが、正しいアルゴリズムまたはサイズがない
場合、警告が発生してユーザーの介入を待ちます。Always
に設定されている場合、指定された要件と一致するプライ
ベートキーは、再発行が発生するたびに生成されます。下
位互換性を維持するために、デフォルトは'Never'です。

encoding _PrivateKeyEncoding_ この証明書のプライベートキーのプライベートキー暗号化
標準 PKCSエンコードでエンコードされます。提供される
場合、許可される値は `PKCS1`および `PKCS8`で、それぞ
れ PKCS#1および PKCS#8を表します。指定しない場合、
デフォルトの `PKCS1`。

次のページに続く
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表 8 –前のページからの続き
Field Description

algorithm _PrivateKeyAlgorithm_ Algorithmは、この証明書に対応するプライベートキーの
プライベートキーアルゴリズムです。提供される場合、
許可される値は `RSA`、`Ed25519`または `ECDSA`です。
`algorithm`が指定され、`size`が提供されない場合、256の
キーサイズが `ECDSA`キーアルゴリズムに使用され、2048
のキーサイズが `RSA`キーアルゴリズムに使用されます。
`Ed25519`キーアルゴリズムを使用する場合、キーサイズ
は無視されます。

size _int_ Size は、この証明書に対応するプライベートキーのキー
ビットサイズです。 algorithm`が `RSA`に設定されている
場合、有効な値は `2048、4096`または `8192`であり、指定し
ない場合はデフォルトの `2048`になります。 `algorithm`が
`ECDSA`に設定されている場合、有効な値は `256、̀384`ま
たは `521`であり、指定しない場合はデフォルトの `256`に
なります。 `algorithm`が `Ed25519`に設定されている場合、
Sizeは無視されます。他の値は許可されません。

3.18.4 証明書仕様

使用される箇所

• CertManagerTemplate

CertificateSpecは、証明書の目的の状態を定義します。有効な証明書には、CommonName、DNSName、ま
たは URISANの少なくとも 1つが有効である必要があります。

Field Description

subject _X509Subject_ 完全なX509名前仕様https://golang.org/pkg/crypto/x509/pkix/#Name
。

commonName _string_ CommonNameは、証明書で使用される一般的な名前です。
無効な CSR の生成を回避するには、CommonName の長
さが 64文字以下である必要があります。サブジェクトの
代替名が設定されている場合、この値は TLSクライアン
トによって無視されます。これは x509動作です。 https:
//tools.ietf.org/html/rfc6125#section-6.4.4

次のページに続く
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表 9 –前のページからの続き
Field Description

duration _Duration_ 証明書の要求された「期間」つまり有効期間。このオプショ
ンは、一部の発行者タイプでは無視/オーバーライドされる
場合があります。設定しない場合、これはデフォルトの 90
日です。証明書は、その期間の 2/3、または有効期限が切
れる前の `renewBefore`期間のいずれか遅い方で更新され
ます。受付される最小期間は 1時間です。値は Goで受け
入れられる単位である必要があります time.ParseDuration
https://golang.org/pkg/time/#ParseDuration

renewBefore _Duration_ 現在発行されている証明書の有効期限がどれくらい前
に、cert-manager が証明書を更新するか。デフォルト
は、発行された証明書の期間の 2/3 です。最小許容値
は 5 分です。値は Go で受け入れられる単位である必要
があります time.ParseDuration https://golang.org/pkg/time/
#ParseDuration

dnsNames _[]string_ DNSNamesは、証明書に設定する DNS subjectAltNameの
リストです。

ipAddresses _[]string_ IPAddressesは、証明書に設定する IPアドレスの subjectAlt-
Namesのリストです。

uris _[]string_ URIsは、証明書に設定する URI subjectAltNameのリスト
です。

emailAddresses _[]string_ EmailAddressesは、証明書に設定する電子メールの subjec-
tAltNamesのリストです。

secretName [Required] _string_ SecretNameは、この証明書リソースによって自動的に作
成および管理されるシークレットリソースの名前です。こ
れには、指定された発行者によって署名されたプライベー
トキーと証明書が入力されます。重要このフィールドは、
元の cert-manager API宣言では必須でした

keystores _CertificateKeystores_ Keystoresは、 secretName Secretリソースに保存される追
加のキーストア出力形式を構成します。

issuerRef ** Required]** [_ObjectRefer-
ence_

IssuerRefは、この証明書の発行者への参照です。 `kind`フ
ィールドが設定されていない場合、または `Issuer`に設定
されている場合、証明書と同じ名前空間にある指定された
名前の発行者リソースが使用されます。 `kind`フィールド
が `ClusterIssuer`に設定されている場合、指定された名前
のClusterIssuerが使用されます。このスタンザの `name`フ
ィールドは常に必要です。

isCA _bool_ IsCAは、この証明書を証明書署名に対して有効なものと
してマークします。これにより、̀ cert sign`の使用法が `us-
ages`のリストに自動的に追加されます。

usages _[]KeyUsage_ 使用法は、証明書のために要求された x509使用法のセット
です。指定しない場合、デフォルトの `digital signature`お
よび `key encipherment`になります。

次のページに続く
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表 9 –前のページからの続き
Field Description

privateKey _CertificatePrivateKey_ 証明書に使用されるプライベートキーを制御するオプショ
ン。

encodeUsagesInRequest _bool_ EncodeUsagesInRequestは、キーの使用法を証明書要求に
存在するかどうかを制御します

revisionHistoryLimit _int32_ versionHistoryLimitは、証明書の履歴に維持される Certifi-
cateRequestリビジョンの最大数です。各リビジョンは、こ
の証明書が作成、更新、または仕様が変更されたときに作
成された単一の `CertificateRequest`を表します。リビジョ
ンの数がこの数を超える場合、リビジョンは古い順に削除
されます。設定する場合、revisionHistoryLimitは `1`以上
の値である必要があります。 `nil`を解除すると、リビジョ
ンはガベージコレクションされません。デフォルト値は
`nil`です。

3.18.5 コンディションステータス

(文字列のエイリアス)

ConditionStatusは、条件のステータスを表します。

3.18.6 JKSKeystore

使用される箇所

• 証明書キーストア

JKSKeystoreは、 JKSキーストアを spec.secretName Secretリソースに保存するためのオプションを構成
します。

Field Description

create [Required] _bool_ Createは、証明書の JKSキーストアの作成を有効にしま
す。 true の場合、 `keystore.jks`という名前のファイルが
ターゲットシークレットリソースに作成され、 `password-
SecretRef`に保存されているパスワードを使用して暗号化
されます。キーストアファイルは、再発行の場合にのみ更
新されます。 `truststore.jks`という名前のファイルもター
ゲットシークレットリソースに作成され、発行認証局を含
む `passwordSecretRef`に保存されたパスワードを使用して
暗号化されます

passwordSecretRef ** Required]** [_Se-
cretKeySelector_

PasswordSecretRefは、JKSキーストアの暗号化に使用され
るパスワードを含む Secretリソースのキーへの参照です。
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3.18.7 KeyUsage

(文字列のエイリアス)

使用される箇所

• 証明書仕様

KeyUsageは、キーの有効な使用コンテキストを指定します。以下を参照してください。https://tools.ietf.
org/html/rfc5280#section-4.2.1.3

https://tools.ietf.org/html/rfc5280#section-4.2.1.12

有効なKeyUsage値は次のとおりです。“signing”、“digital署名”、“content commitment”、“key encipherment”、
“key Agreement”、“data encipherment”、“certsign”、“crlsign”、“encipher Only” 、 “復号のみ”、“any”、
“サーバー認証”、“クライアント認証”、“コード署名”、“電子メール保護”、“s/mime”、“ipsecエンドシ
ステム”、“ipsecトンネル”、“ipsec user”、“timestamping”、“ocsp signed”、“microsoft sgc”、“netscape sgc”

3.18.8 LocalObjectReference

使用される箇所

• SecretKeySelector

LocalObjectReferenceは、参照対象と同じ名前空間内のオブジェクトへの参照です。参照対象がクラスター
スコープのリソース ClusterIssuerである場合、参照は代わりに、構成済みの’クラスターリソース名前空
間’で指定された名前を持つリソースを参照します。これは、コントローラコンポーネントのフラグとし
て設定され、デフォルトで cert-managerが実行される名前空間)。

Field Description

name [Required] _string_ 参照されるリソースの名前。詳細 https://kubernetes.io/docs/
concepts/overview/working-with-objects/names/#names

3.18.9 ObjectReference

使用される箇所

• 証明書仕様

ObjectReferenceは、指定された名前、種類、およびグループを持つオブジェクトへの参照です。

Field Description

name [Required] _string_ 参照されるリソースの名前。
group _string_ 参照されるリソースのグループ。
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3.18.10 PKCS12Keystore

使用される箇所

• 証明書キーストア

PKCS12Keystoreは、PKCS12キーストアを spec.secretName Secretリソースに保存するためのオプショ
ンを構成します。

Field Description

create [Required] _bool_ Createは、証明書の PKCS12キーストアの作成を有効にし
ます。 trueの場合、`keystore.p12`という名前のファイルが
ターゲットシークレットリソースに作成され、 `password-
SecretRef`に保存されているパスワードを使用して暗号化
されます。キーストアファイルは、再発行の場合にのみ更
新されます。 `truststore.p12`という名前のファイルもター
ゲットシークレットリソースに作成され、発行認証局を含
む `passwordSecretRef`に保存されたパスワードを使用して
暗号化されます

passwordSecretRef ** Required]** [_Se-
cretKeySelector_

PasswordSecretRefは、PKCS12キーストアの暗号化に使用
されるパスワードを含む Secretリソースのキーへの参照で
す。

3.18.11 PrivateKeyAlgorithm

(文字列のエイリアス)

使用される箇所

• CertificatePrivateKey

PrivateKeyAlgorithmはプライベートキーアルゴリズムを表します

3.18.12 PrivateKeyEncoding

(文字列のエイリアス)

使用される箇所

• CertificatePrivateKey

PrivateKeyEncodingはプライベートキーエンコーディングを表します
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3.18.13 PrivateKeyRotationPolicy

(文字列のエイリアス)

使用される箇所

• CertificatePrivateKey

PrivateKeyRotationPolicyは、証明書が発行されるときにプライベートキーを生成またはソースする方法を
示します。

3.18.14 SecretKeySelector

使用される箇所

• JKSKeystore

• PKCS12Keystore

SecretKeySelectorは、Secretリソース内の特定の「キー」への参照です。場合によっては、keyは必須フィー
ルドです。

Field Description

LocalObjectReference _LocalObjectRefer-
ence_

`LocalObjectReference`のメンバーはこのタイプに埋め込ま
れます。参照されるシークレットリソースの名前。

key _string_ 使用する Secretリソースの `data`フィールドのエントリの
キー。このフィールドの一部のインスタンスはデフォルト
である場合も、他のインスタンスは必須である場合があり
ます。

3.18.15 X509件名

使用される箇所

• 証明書仕様

X509件名完全な X509名前仕様

Field Description

organizations _[]string_ 証明書で使用される組織。
countries _[]string_ 証明書で使用される国。
organizationalUnits _[]string_ 証明書で使用される組織単位。
localities _[]string_ 証明書で使用される都市。
provinces _[]string_ 証明書で使用される州/地方。
streetAddresses _[]string_ 証明書で使用される住所。

次のページに続く
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表 15 –前のページからの続き
Field Description

postalCodes _[]string_ 証明書で使用される郵便番号。
serialNumber _string_ 証明書で使用されるシリアル番号。

3.18.16 PGDGroup

PGDGroupは、pgdgroups APIのスキーマです

Field Description

apiVersion [Required] string pgd.k8s.enterprisedb.io/v1beta1
kind [Required] string PGDGroup
spec ** Required]** [_PGDGroupSpec_ 説明はありません。
status ** Required]** [_PGDGroupStatus_ 説明はありません。

3.18.17 PGDGroupCleanup

PGDGroupCleanupは、pgdgroupcleanups APIのスキーマです

Field Description

apiVersion [Required] string pgd.k8s.enterprisedb.io/v1beta1
kind [Required] string PGDGroupCleanup
spec ** Required]** [_PGDGroupCleanup-
Spec_

説明はありません。

status ** Required]** [_PGDGroupCleanup-
Status_

説明はありません。

3.18.18 バックアップ

使用される箇所

• PGDGroupSpec

Backupは cnp-pgdノードのバックアップを構成します

Field Description

configuration ** Bootstrap バックアップに使用される CNP構成。 ServerName値は、
オペレーターによって予約されています。

次のページに続く
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表 18 –前のページからの続き
Field Description

cron _ScheduledBackupSpec_ データのスケジュールされたバックアップ。このフィール
ドは非推奨であり、将来のバージョンでは削除される予定
です。

schedulers ** Required]** [_[]Scheduled-
BackupSpec_

バックアップのスケジューラーを定義します。スケジ
ューラーごとに異なるバックアップ方法があります。
`backup.cron`または `backup.schedulers`のいずれかのみを
定義できます。

3.18.19 BackupStatus

使用される箇所

• PGDGroupStatus

BackupStatusには、pgdバックアップの現在のステータスが含まれます

Field Description

clusterName [Required] _string_ Clusterバックアップを取るように選択されたクラスター
の名前を付けます。バックアップはさまざまな方法でスケ
ジュールできますが、1つのクラスターのみがバックアッ
プを取得します

scheduledBackupName [Required] _string_ ScheduledBackupNameは、スケジュールされたバックアッ
プの名前です。このフィールドは非推奨であり、 Sched-
uledBackupStatusに移行されます

scheduledBackupHash [Required] _string_ ScheduledBackupHashは、スケジュールされたバックアッ
プ構成のハッシュです。このフィールドは非推奨であり、
ScheduledBackupStatusに移行されます

scheduledBackups ** Required]** [_[]Sched-
uledBackupStatus_

ScheduledBackupStatusには、スケジュールされたすべての
バックアップのステータスが含まれます

3.18.20 CNPステータス

使用される箇所

• PGDGroupStatus

CNPStatusには、CNPに関するオペレーターの関連ステータスが含まれています

Field Description

dataInstances [Required] _int32_ 説明はありません。
次のページに続く
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表 20 –前のページからの続き
Field Description

witnessInstances [Required] _int32_ 説明はありません。
firstRecoverabilityPoints-
ByMethod ** Required]**
[_map[string]RecoverabilityPointsByMethod_

方法別の復旧可能ポイント、CNPごとにキー付けクラス
ター Name nolint: lll

firstRecoverabilityPoints [Required]
_map[string]string_

RFC3339形式の日付としての CNPクラスター名前ごとに
キー付けられた復旧ポイント

superUserSecretIsPresent [Required] _bool_ 説明はありません。
applicationUserSecretIsPresent [Required]
_bool_

説明はありません。

podDisruptionBudgetIsPresent [Required]
_bool_

説明はありません。

3.18.21 CertManagerTemplate

使用される箇所

• ClientCertConfiguration

• ServerCertConfiguration

CertManagerTemplateには、証明書要求を生成するためのデータが含まれています

Field Description

spec ** Required]** [_CertificateSpec_ 証明書オブジェクト仕様
metadata ** Required]** [_Metadata_ ラベルと注釈のメタデータ

3.18.22 ClientCertConfiguration

使用される箇所

• OTELTLS構成

ClientCertConfigurationには、streaming_replicaユーザーの証明書を生成するための情報が含まれています

Field Description

caCertSecret [Required] _string_ CACertSecretは、CloudNativePG構成に注入される CAの
シークレットです

certManager ** Required]** [_CertMan-
agerTemplate_

証明書の生成に使用される cert-managerテンプレート

次のページに続く
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表 22 –前のページからの続き
Field Description

preProvisioned ** Required]** [_ClientPre-
ProvisionedCertificates_

PreProvisionedには、事前生成されたクライアント証明書
を取得する方法が含まれています

3.18.23 Client事前プロビジョニングされた証明書

使用される箇所

• ClientCertConfiguration

ClientPreProvisionedCertificatesは、事前生成されたクライアント証明書を取得する方法を指示します

Field Description

streamingReplica ** Required]** [_PreProvi-
sionedCertificate_

StreamingReplica 'streaming_replica'ユーザーの事前生成さ
れた証明書

3.18.24 CnpBaseConfiguration

使用される箇所

• CnpConfiguration

• PGDGroupSpec

CnpBaseConfigurationには、CNP Witnessノードとデータノードの両方に適用できる構成パラメーターが
含まれています

Field Description

startDelay [Required] _int32_ PostgreSQLインスタンスが正常に起動するまでの秒単位
の時間デフォルト 3600

stopDelay [Required] _int32_ PostgreSQLインスタンスノードが正常にシャットダウン
できる秒単位の時間デフォルト 180

smartShutdownTimeout _int32_ Postgresのスマートシャットダウンが完了するために予約
された時間枠を制御する秒単位の時間。オペレーターが
Postgresの高速シャットダウンを要求するための十分な時
間を確保してください stopDelay- smartShutdownTimeout。

storage ** Required]** [_StorageConfigura-
tion_

インスタンスのストレージの構成

walStorage ** Required]** [_StorageConfig-
uration_

インスタンスのWALストレージの構成

次のページに続く
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表 24 –前のページからの続き
Field Description

clusterMaxStartDelay [Required] _int32_ PostgreSQLインスタンスが正常に起動するまでの秒単位
の時間デフォルト 300

affinity _AffinityConfiguration_ ポッドのアフィニティ/アンチアフィニティルール
resources _ResourceRequirements_ 生成されたすべてのポッドのリソース要件。詳細につ

いては、 https://kubernetes.io/docs/concepts/configuration/
manage-resources-containers/を参照してください。

postgresql _PostgresConfiguration_ PostgreSQLサーバーの構成
monitoring ** Required]** [_Monitoring-
Configuration_

このクラスターの監視インフラストラクチャの構成

logLevel [Required] _string_ インスタンスのログレベル、次の値のいずれかError、Warn-
ing、infoデフォルト、debug、trace

serviceAccountTemplate ** Required]**
[_ServiceAccountTemplate_

CNPに渡されるサービスアカウントテンプレート

otel ** Required]** [_OTELConfiguration_ OpenTelemetry構成
postInitSQL _[]string_ ノードが作成された直後にスーパーユーザーとして実行さ

れる SQLクエリーのリスト-細心の注意を払って使用され
ますデフォルトでは空

postInitTemplateSQL _[]string_ ノードが作成された後、`template1`のスーパーユーザーと
して実行される SQLクエリーのリスト。細心の注意を払っ
て使用しますデフォルトでは空

postInitApplicationSQL _[]string_ クラスターが作成された直後にアプリケーションデータ
ベースでスーパーユーザーとして実行される SQLクエリー
のリスト。論理的結合の前にアプリケーションデータベー
スで作成されたデータが結合に失敗するため、細心の注意
を払って使用されますデフォルトでは空

postInitApplicationSQLRefs _PostInitAppli-
cationSQLRefs_

クラスターが作成された直後にアプリケーションデータ
ベースでスーパーユーザーとして実行される SQLファイ
ルを含むConfigMapまたは Secretへの参照のリスト。参照
は特定の順序で処理されます。最初にすべてのシークレッ
トが処理され、次にすべての ConfigMapが処理されます。
各グループ内で、処理順序は、それぞれの配列で指定され
たシーケンスに従います。細心の注意を払って使用します
デフォルトでは空

seccompProfile ** Required]** [_Seccomp-
Profile_

すべてのポッドとコンテナに適用される Seccompプロファ
イル。デフォルト `RuntimeDefault`

metadata ** Required]** [_InheritedMeta-
data_

生成されたクラスターリソースにのみ適用されるメタデー
タ。 AppArmor プロファイルを適用する場合に役立ちま
す。

managed ** Bootstrap CNPインスタンスマネージャーによって管理される Post-
greSQLの部分で使用される構成

projectedVolumeTemplate _ProjectedVol-
umeSource_

投影ボリュームを定義するために使用されるテンプレー
ト。投影ボリュームは `/projected`ベースフォルダーの下に
マウントされます

次のページに続く
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表 24 –前のページからの続き
Field Description

tablespaces _[]TablespaceConfiguration_ テーブルスペース構成
topologySpreadConstraints _[]Topolo-
gySpreadConstraint_

TopologySpreadConstraints は、指定されたトポロジ間
で一致するポッドを分散する方法を指定します。詳
細 https://kubernetes.io/docs/concepts/scheduling-eviction/
topology-spread-constraints/

3.18.25 CnpConfiguration

使用される箇所

• PGDGroupSpec

CnpConfigurationには、PGDグループを構成する結果のクラスターに注入されるデータノードの構成が含
まれています

Field Description

CnpBaseConfiguration _CnpBaseConfigura-
tion_

`CnpBaseConfiguration`のメンバーはこのタイプに埋め込
まれます。説明はありません。

enableSuperuserAccess _bool_ このオプションが有効になっている場合、CNPオペレー
ターは SuperuserSecretで定義されたシークレットを作成
または使用して、スーパーユーザー postgresのデータベー
スへのアクセスを許可します。実行中のグループでこのオ
プションが無効になっている場合、オペレーターはシーク
レットの内容を無視し、̀ postgres`ユーザーのパスワードを
`NULL`に設定します。デフォルトで有効になっています。

superuserSecret _LocalObjectReference_ スーパーユーザーのパスワードを含むシークレット。定義
されていない場合、ランダムに生成されたパスワードを使用
して新しいシークレットが作成されます。このフィールド
は、CNPインスタンス構成でのみ許可されます。Witness
ノードは常に他のインスタンスと同じスーパーユーザー
シークレットを使用します。

3.18.26 ConnectionString

(map[string]stringのエイリアス)

使用される箇所

• PgdConfiguration

ConnectionStringは、PostgreSQLクラスターに接続するためのパラメーターを表します
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3.18.27 ConnectivityConfiguration

使用される箇所

• PGDGroupSpec

ConnectivityConfigurationでは、PGDGroupのサービスと証明書を生成する方法について説明します

Field Description

dns ** Required]** [_RootDNSConfigura-
tion_

リソースの FQDNを生成する方法について説明します

tls ** Required]** [_TLSConfiguration_ TLSインフラストラクチャの構成
nodeServiceTemplate ** Required]** [_Ser-
viceTemplate_

各ノードのサービスを生成する方法を指示します

groupServiceTemplate ** Required]** [_Ser-
viceTemplate_

PGDGroupのサービスを生成する方法を指示します

proxyServiceTemplate ** Required]** [_Ser-
viceTemplate_

書き込みリーダーノードルーティングの PGDプロキシを
指すサービスを生成する方法を指示します

proxyReadServiceTemplate ** Required]**
[_ServiceTemplate_

読み取りノードルーティングの PGDプロキシを指すサー
ビスを生成する方法を指示します

3.18.28 接続ステータス

使用される箇所

• PGDGroupStatus

ConnectivityStatusには、接続に関するオペレーターの関連ステータスが含まれています

Field Description

replicationTLSCertificate ** Required]**
[_ReplicationCertificateStatus_

ReplicationTLSCertificateは、レプリケーション TLS証明
書の名前です。それがある場合

nodeTLSCertificates ** Required]**
[_[]NodeCertificateStatus_

NodeTLSCertificatesは、PGDノード用に作成された証明
書の名前です。

unusedCertificates [Required] _[]string_ 未使用の証明書は、PGDノードで使用されなくなった証
明書の名前です。

nodesWithoutCertificates [Required]
_[]string_

NodesWithoutCertificatesは、サーバー証明書を持っていな
いノードの名前です。

nodesNeedingServiceReconciliation [Re-
quired] _[]string_

NodesNeedingServiceReconciliationは、サーバー証明書を
持っていないノードの名前です。

configurationHash [Required] _string_ ConfigurationHashは、接続構成のハッシュコードであり、
構成に変更があったかどうかを確認するために使用されま
す
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3.18.29 DNS構成

使用される箇所

• RootDNSConfiguration

DNSConfigurationは、リソースの FQDNを生成する方法を説明します

Field Description

domain [Required] _string_ PGDGroup 内のすべてのサービスのドメイン名が含まれ
ます。ここで指定された値がレンダリングされた nodeSer-
viceTemplateおよび groupServiceTemplateと一致すること
を確認するのはユーザーの責任です。

hostSuffix [Required] _string_ PGDGroup内のすべてのサービス名に追加するオプション
のサフィックスが含まれます。この設定の意味は、ユー
ザーがルーティングの目的で場所で作成されたすべての
サービスを簡単にマークできるようにすることです。つま
り、汎用ルールを CoreDNSに追加して、一部のサービス
サフィックスをローカルとして書き換えます

3.18.30 DiscoveryJobConfig

使用される箇所

• PgdConfiguration

DiscoveryJobConfigには、ディスカバリージョブを構成する一連のフィールドが含まれています

Field Description

delay [Required] _int_ 再試行間のスリープまでの遅延時間秒単位で測定
retries [Required] _int_ Retries操作を再試行する回数
timeout [Required] _int_ タイムアウト 操作が成功するまでに与えられた時間秒単

位で測定

3.18.31 継承されたメタデータ

使用される箇所

• CnpBaseConfiguration

• PGDGroupSpec

InheritedMetadataには、クラスターに関連するすべてのリソースによって継承されるメタデータが含まれ
ます
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Field Description

labels [Required] _map[string]string_ 説明はありません。
annotations [Required] _map[string]string_ 説明はありません。

3.18.32 メタデータ

使用される箇所

• CertManagerTemplate

• ServiceTemplate

メタデータは metav1.ObjectMetaに似た構造ですが、controller-genによって解析され、ユーザーに適切な
CRDを作成できます。

Field Description

labels _map[string]string_ オブジェクトを整理および分類および選択するために使
用できる文字列キーと値のマップ。レプリケーションコン
トローラとサービスのセレクターと一致する場合がありま
す。詳細 http://kubernetes.io/docs/user-guide/labels

annotations _map[string]string_ アノテーションは、リソースと共に保存される非構造化キー
値マップであり、任意のメタデータを保存および取得する
外部ツールによって設定される場合があります。これらは
照会不可であり、オブジェクトを変更するときに保存する
必要があります。詳細 http://kubernetes.io/docs/user-guide/
annotations

3.18.33 NodeCertificateStatus

使用される箇所

• 接続ステータス

NodeCertificateStatusは、CNPノードのサーバー証明書のステータスをカプセル化します

Field Description

ReplicationCertificateStatus _Replication-
CertificateStatus_

`ReplicationCertificateStatus`のメンバーはこのタイプに埋
め込まれます。説明はありません。

nodeName [Required] _string_ NodeNameは、この証明書を使用する CNPクラスターの
名前です。
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3.18.34 NodeKindName

(文字列のエイリアス)

使用される箇所

• ノードの概要

NodeKindNameは、bdr.node_summaryからの node_kind_nameの潜在的な値を含むタイプです

3.18.35 ノードの概要

使用される箇所

• PGDGroupStatus

Node概要は bdr.node_summaryからの関連情報を表示します

Field Description

node_name [Required] _string_ ノードの名前
node_group_name [Required] _string_ NodeGroupNameは、参加したグループの名前です。
peer_state_name [Required] _string_ 人間が判読可能な形式でのノードの一貫した状態
peer_target_state_name [Required] _string_ ノードが到達しようとしている状態参加または昇格中に
node_kind_name ** Required]**
[_NodeKindName_

ノードの種類 witnessまたは data

3.18.36 NodesExtensionsステータス

[]github.com/EnterpriseDB/pg4k-pgd/api/v1beta1.NodeExtensionStatusのエイリアス

NodesExtensionsStatusには、NodeExtensionStatusエントリのリストが含まれています

3.18.37 OTELConfiguration

使用される箇所

• CnpBaseConfiguration

OTELConfigurationは、外部 openTelemetryの構成です

Field Description

metricsURL [Required] _string_ メトリックデータを受け入れる OpenTelemetry HTTPエン
ドポイント URL

次のページに続く
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表 34 –前のページからの続き
Field Description

traceURL [Required] _string_ トレースデータを受け入れる OpenTelemetry HTTPエンド
ポイント URL

traceEnable [Required] _bool_ トレースデータを OpenTelemetryの traceUrlにプッシュす
るかどうか

tls ** Required]** [_OTELTLSConfigura-
tion_

TLSConfiguration は、MetricsURL および TraceURL が
HTTPS を使用している場合に TLS 証明書構成を提供し
ます

3.18.38 OTELTLS構成

使用される箇所

• OTELConfiguration

OTELTLSConfigurationには、openTelemetryへの TLS接続の証明書構成が含まれています

Field Description

caBundleSecretRef ** Required]** [_Se-
cretKeySelector_

CABundleSecretRefは、openTelemetryサーバー証明書を検
証するための CAバンドルを含むシークレットフィールド
への参照です

clientCertSecret ** Required]** [_LocalOb-
jectReference_

ClientCertSecretは、openTelemetryへの接続に使用される
クライアント証明書を含むシークレットの名前です。これ
には、PEM形式でエンコードされた標準の「tls.crt」ファ
イルと「tls.key」ファイルの両方が含まれる必要がありま
す。

3.18.39 PGDGroupCleanupSpec

使用される箇所

• PGDGroupCleanup

PGDGroupCleanupSpecは、PGDGroupCleanupの目的の状態を定義します

Field Description

executor [Required] _string_ 説明はありません。
target [Required] _string_ 説明はありません。
force [Required] _bool_ Forceは、ターゲット PGDGroupノードが分離されていな

い場合でも、PGDGroupの削除を強制します
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3.18.40 PGDGroupCleanupStatus

使用される箇所

• PGDGroupCleanup

PGDGroupCleanupStatusは、PGDGroupCleanupの観察された状態を定義します

Field Description

phase [Required]
_github.com/EnterpriseDB/pg4k-
pgd/pkg/resources.OperatorPhaseCleanup_

説明はありません。

3.18.41 PGDGroupSpec

使用される箇所

• PGDGroup parting

PGDGroupSpecは、PGDGroupの目的の状態を定義します

Field Description

imageName [Required] _string_ コンテナイメージの名前、タグ <image>:<tag> と
決定的で反復可能な展開用のダイジェスト <im-
age>:<tag>@sha256:<digestValue> の両方をサポー
ト

imagePullPolicy _PullPolicy_ イメージプルポリシー。 Always、`Never`または `IfNot-
Present`のいずれか。定義されていない場合、デフォル
トの `IfNotPresent`が使用されます。更新できません。
詳細 https://kubernetes.io/docs/concepts/containers/images#
updating-images

imagePullSecrets ** Required]**
[_[]LocalObjectReference_

演算子またはオペランドイメージをプルするために使用さ
れるプルシークレットのリスト

inheritedMetadata ** Required]** [_Inherit-
edMetadata_

pgdGroupに関連するすべてのオブジェクトが継承するメ
タデータ

instances [Required] _int32_ クラスターで必要なインスタンスの数
proxyInstances [Required] _int32_ クラスターで必要なプロキシインスタンスの数
witnessInstances [Required] _int32_ クラスターで必要な監視インスタンスの数
backup ** Required]** [_Backup_ CNPインスタンスのバックアップに使用される構成。
restore ** Required]** [_Restore_ オブジェクトストアサービスからこの PGDグループを復

元する構成
cnp ** Required]** [_CnpConfiguration_ PGDグループを構成する CNPクラスターに注入されるイ

ンスタンス構成
次のページに続く
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表 38 –前のページからの続き
Field Description

witness ** Required]** [_CnpBaseConfigura-
tion_

WitnessInstances CNPクラスターに注入されるWitnessIn-
stances構成定義されていない場合、デフォルトのインスタ
ンス構成

pgd ** Required]** [_PgdConfiguration_ Pgdには、このクラスターをブートストラップするための
指示が含まれています

pgdProxy ** Required]** [_PGDProxyCon-
figuration_

PGDProxyには、PGDプロキシの構成手順が含まれていま
す

connectivity ** Required]** [_Connectivity-
Configuration_

使用されるサービスや証明書など、PGDGroupの接続を構
成します。

failingFinalizerTimeLimitSeconds [Re-
quired] _int32_

ファイナライザーが失敗した場合にオペレーターが待機す
る秒数。オペレーターが PGDグループのノードに到達で
きない場合、ファイナライザーは失敗したと考えられます。

3.18.42 PGDGroupStatus

使用される箇所

• PGDGroup parting

PGDGroupStatusは、PGDGroupの観察された状態を定義します

Field Description

latestGeneratedNode [Required] _int32_ 最後に生成されたノードの IDノード名の衝突を回避する
ために使用されます

phase [Required]
_github.com/EnterpriseDB/pg4k-
pgd/pkg/resources.OperatorPhase_

このクラスターの初期化フェーズ

phaseDetails [Required] _string_ 現在のフェーズの詳細
phaseTroubleshootHints [Required] _string_ PhaseTroubleshootHints特定のフェーズの一般的なトラブ

ルシューティングの兆候
phaseType [Required]
_github.com/EnterpriseDB/pg4k-
pgd/pkg/resources.PhaseType_

PhaseTypeは、フェーズカテゴリを説明します。

conditions ** Required]** [_[]Condition_ PGDGroupオブジェクトの条件
nodes ** Required]** [_[]NodeSummary_ グループ内のノードのサマリーのリスト
backup ** Required]** [_BackupStatus_ この PGDグループのバックアップを取得しているノード
restore ** Required]** [_RestoreStatus_ 復元プロセスのステータス
PGD ** Required]** [_PGDStatus_ PGDの最後の既知のステータス
CNP ** Required]** [_CNPStatus_ CNPの最後に知られているステータス
PGDProxy ** Required]** [_PGDProxySta-
tus_

PGDPプロキシの最後の既知のステータス

次のページに続く

3.18. API Reference 97

https://kubernetes.io/docs/reference/generated/kubernetes-api/v1.28/#condition-v1-meta


EDB Postgres Distributed for Kubernetes,リリース 1.0.1

表 39 –前のページからの続き
Field Description

connectivity ** Required]** [_Connectivi-
tyStatus_

接続の最後の既知のステータス

pause ** Required]** [_PauseStatus_ 一時停止の最後の既知のステータス

3.18.43 PGDNodeGroupEntry

使用される箇所

• PGDステータス

PGDNodeGroupEntryは、PGD構成で使用可能なノードグループに関する情報を示します

Field Description

name [Required] _string_ Nameはノードグループの名前です
enableProxyRouting [Required] _bool_ EnableProxyRoutingは trueです。ノードグループで PGD

プロキシの実行が許可されています
enableRaft [Required] _bool_ ノードグループにサブグループ raftインスタンスがある場

合、EnableRaftは trueです
routeWriterMaxLag [Required] _int64_ RouteWriterMaxLag書き込みリーダーとして選択される新

しい書き込み候補のバイト単位の最大遅延。これを通過す
る候補がない場合、自動的に選択されるライタはありませ
ん

routeReaderMaxLag [Required] _int64_ RouteReaderMaxLag実行可能な読み取り専用ノードと考え
られるノードのバイト単位の最大遅延

routeWriterWaitFlush [Required] _bool_ RouteWriterWaitFlush `bdr.routing_leadership_transfer()`を
使用する場合、新しいリーダーに切り替える前にレプリ
ケーションキューのフラッシュを待機するかどうか

3.18.44 PGDNodeGroupSettings

使用される箇所

• PgdConfiguration

PGDNodeGroupSettingsには、PGDグループの設定が含まれています
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Field Description

routeWriterMaxLag [Required] _int64_ RouteWriterMaxLag書き込みリーダーとして選択される新
しい書き込み候補のバイト単位の最大遅延。候補がこれを
通過しない場合、ライタは自動的に選択されませんデフォ
ルト-1

routeReaderMaxLag [Required] _int64_ RouteReaderMaxLag実行可能な読み取り専用ノードと考え
られるノードのバイト単位の最大遅延デフォルト-1

routeWriterWaitFlush [Required] _bool_ RouteWriterWaitFlush `bdr.routing_leadership_transfer()`を
使用する場合、新しいリーダーに切り替える前にレプリ
ケーションキューのフラッシュを待機するかどうかデフォ
ルト false

3.18.45 PGDProxyConfiguration

使用される箇所

• PGDGroupSpec

PGDProxyConfigurationは、PGDプロキシの構成を定義します

Field Description

imageName [Required] _string_ PGDProxyコンテナイメージの名前
logLevel [Required] _string_ PGDプロキシログレベル、次の値のいずれかエラー、警

告、情報デフォルト、デバッグ、トレース
logEncoder [Required] _string_ ログ出力のフォーマット
proxyAffinity ** Required]** [_Affinity_ ポッドのプロキシアフィニティ/アンチアフィニティルー

ル
proxyNodeSelector [Required]
_map[string]string_

ポッドの ProxyNodeSelectorルール

proxyTolerations ** Required]** [_[]Tolera-
tion_

ポッドのプロキシトレランスルール

proxyResources _ResourceRequirements_ プロキシに割り当てられるリソースを定義します。定義さ
れていない場合、デフォルトの要求を使用し、値を制限し
ます。

3.18.46 PGDProxyEntry

使用される箇所

• PGDステータス

PGDProxyEntryは、PGD構成で使用可能なプロキシに関する情報を表示します
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Field Description

name [Required] _string_ Nameはプロキシの名前です
fallbackGroupNames [Required] _[]string_ FallbackGroupNamesは、このプロキシ用に構成されたフ

ォールバックグループの名前です。
parentGroupName [Required] _string_ ParentGroupNameは、このプロキシの親 PGDグループで

す。
maxClientConn [Required] _int_ MaxClientConnプロキシが受け入れる接続の最大数
maxServerConn [Required] _int_ MaxServerConnプロキシが Postgresノードへの接続の最大

数
serverConnTimeout [Required] _int64_ ServerConnTimeoutサーバー接続の秒単位の接続タイムア

ウト
serverConnKeepalive [Required] _int64_ ServerConnKeepalive サーバー接続の秒単位のキープアラ

イブ間隔
fallbackGroupTimeout [Required] _int64_ FallbackGroupTimeoutルーティングが fallback_groupのい

ずれかにフォールバックするまでの間隔
consensusGracePeriod [Required] _int64_ コンセンサスグレースピリオド Raftリーダーを失っても

プロキシがルーティングを継続する秒単位の期間。
readListenPort [Required] _int_ ReadListenPortは、プロキシがクエリを監視し、読み取り

ノードにルーティングするポートです

3.18.47 PGDPプロキシ設定

使用される箇所

• PgdConfiguration

PGDProxySettingsには、プロキシの設定が含まれています

Field Description

fallbackGroups [Required] _[]string_ FallbackGroupsは、この PGDグループのすべてのデータ
ノードが利用できないときにプロキシが接続を転送するグ
ループのリストです

maxClientConn [Required] _int_ MaxClientConn プロキシが受け入れる接続の最大数。デ
フォルト 32767

maxServerConn [Required] _int_ MaxServerConnプロキシが Postgresノードへの接続の最大
数。デフォルト 32767

serverConnTimeout [Required] _int64_ ServerConnTimeoutサーバー接続の秒単位の接続タイムア
ウト。デフォルト 2

serverConnKeepalive [Required] _int64_ ServerConnKeepalive サーバー接続の秒単位のキープアラ
イブ間隔。デフォルト 10

fallbackGroupTimeout [Required] _int64_ FallbackGroupTimeoutルーティングが fallback_groupのい
ずれかにフォールバックするまでの間隔。デフォルト 60

次のページに続く
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表 44 –前のページからの続き
Field Description

consensusGracePeriod [Required] _int64_ コンセンサスグレースピリオド Raftリーダーを失っても
プロキシがルーティングを継続する秒単位の期間。 0に設
定すると、プロキシはルーティングをすぐに停止します。
デフォルト 6

enableReadNodeRouting [Required] _bool_ EnableReadNodeRoutingは、プロキシが read_listen_portを
介して読み取りノードにクエリーをルーティングするかど
うかを制御するスイッチです。デフォルトでは falseです

3.18.48 PGDPプロキシステータス

使用される箇所

• PGDGroupStatus

PGDProxyStatus PGDPプロキシに関するオペレーターの関連ステータス

Field Description

proxyInstances [Required] _int32_ 説明はありません。
writeLead [Required] _string_ WriteLeadはオペレーターの予約フィールドであり、外部

使用を目的としたものではありません。将来のバージョン
では削除される予定

proxyHash [Required] _string_ ProxyHashには、プロキシを調整する必要があるかどうか
を検出するために使用するハッシュが含まれています

3.18.49 PGDステータス

使用される箇所

• PGDGroupStatus

PGDStatus PGDに関するオペレーターの関連ステータス

Field Description

raftConsensusLastChangedStatus [Re-
quired] _github.com/EnterpriseDB/pg4k-
pgd/pkg/resources.PGDRaftStatus_

RaftConsensusLastChangedStatus は 、
bdr.monitor_group_raft から最新に報告されたステー
タスを示します

raftConsensusLastChangedMessage [Re-
quired] _string_

RaftConsensusLastChangedMessage は 、
bdr.monitor_group_raft からの最新の報告されたメッ
セージを示します

次のページに続く
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表 46 –前のページからの続き
Field Description

raftConsensusLastChangedTimestamp [Re-
quired] _string_

RaftConsensusLastChangedTimestampは、ステータスとメッ
セージが最初に報告されたときを示します

registeredProxies ** Required]**
[_[]PGDProxyEntry_

RegisteredProxiesは、登録されたプロキシのステータスで
す

nodeGroup ** Required]** [_PGDNode-
GroupEntry_

NodeGroupは、PGDGroupに関連付けられたノードグルー
プのステータスです

3.18.50 ParentGroupConfiguration

使用される箇所

• PgdConfiguration

ParentGroupConfigurationには、PGDのトポロジ構成が含まれます

Field Description

name [Required] _string_ 親グループの名前
create [Required] _bool_ オペレーターが親グループが存在しない場合に作成する必

要がある場合に、Createは trueです

3.18.51 PauseStatus

使用される箇所

• PGDGroupStatus

PauseStatusには、グループ冬眠の情報が含まれています

Field Description

active [Required] _bool_ Activeは、PGDグループが次のいずれかであることを示
します。 _一時停止中 _既に一時停止中 *再開中

instances [Required] _int32_ Instancesは、一時停止された PGDインスタンスの数です
lastStartedTime ** Required]** [_Time_ LastStartedTimeは、PGDGroupが最後に一時停止を開始し

た時間です
lastCompletedTime ** Required]** [_Time_ LastCompletedTimeは、PGDGroupが最後に一時停止を完

了した時間です
lastResumeStartedTime ** Required]**
[_Time_

LastResumeStartedTimeは、PGDGroupが最後に再開を開
始した時間です

lastResumeCompletedTime ** Required]**
[_Time_

LastCompletedTimeは、PGDGroupが最後に再開を完了し
た時間です
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3.18.52 PgdConfiguration

使用される箇所

• PGDGroupSpec

PgdConfigurationは、PGDグループ構造の構成です

Field Description

parentGroup ** Required]** [_ParentGroup-
Configuration_

ParentGroupは PGDグループのトポロジを構成します

discovery ** Required]** [_[]Connection-
String_

親 PGDグループに属するノードに接続するために使用する
パラメーター。指定した場合でも、次のパラメーターはデ
フォルト値でオーバーライドされます `application_name`、
sslmode、dbname、および `user`。次のパラメーターは、デ
フォルトでオーバーライドされないため、提供または使用
しないでください。sslkey、sslcert、sslrootcert

discoveryJob ** Required]** [_Discov-
eryJobConfig_

DiscoveryJob PGD Discoveryジョブの構成

databaseName [Required] _string_ アプリケーションが使用するデータベースの名前。デフォ
ルト `app`

ownerName [Required] _string_ アプリケーションが使用するインスタンス内のデータベー
スの所有者の名前。 `database`キーの値のデフォルト。

ownerCredentialsSecret ** Required]**
[_LocalObjectReference_

ユーザーデータベースの所有者の初期資格情報を含むシー
クレットの名前。空の場合、新しいシークレットは最初か
ら作成されます

proxySettings ** Required]** [_PGDProxy-
Settings_

プロキシの構成

nodeGroupSettings ** Required]**
[_PGDNodeGroupSettings_

PGDグループの構成

globalRouting [Required] _bool_ GlobalRoutingは、グローバルルーティングが有効になっ
ている場合に trueであり、この場合、プロキシは親グルー
プに作成されます

mutations ** Required]** [_SQLMutations_ ノードグループに適用する SQLミューテーションのリス
ト

3.18.53 事前プロビジョニングされた証明書

使用される箇所

• Client事前プロビジョニングされた証明書

PreProvisionedCertificateには、事前に生成された証明書を提供するために必要なデータが含まれています
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Field Description

secretRef [Required] _string_ SecretRef tls.crtおよび tls.keyを含むシークレットを指す名
前

3.18.54 メソッド別リカバリーポイント

(mapのエイリアス [github.com/EnterpriseDB/cloud-native-postgres/api/v1.BackupMethod]k8s.io/apimachinery/pkg/apis/meta/v1.Time
)

使用される箇所

• CNPステータス

RecoverabilityPointsByMethodには、特定のバックアップ方法の最初の復旧ポイントが含まれます

3.18.55 ReplicationCertificateStatus

使用される箇所

• 接続ステータス

• NodeCertificateStatus

ReplicationCertificateStatusは証明書ステータスをカプセル化します

Field Description

name [Required] _string_ Nameは証明書の名前です
hash [Required] _string_ ハッシュは、生成された構成のハッシュです
isReady [Required] _bool_ 証明書の準備ができている場合、 Readyは trueです
preProvisioned [Required] _bool_ 証明書が事前プロビジョニングされている場合、 PrePro-

visionedは trueです

3.18.56 リストア

使用される箇所

• PGDGroupSpec

Restoreは、オブジェクトストアからの PGDグループのリストアを構成します

Field Description

volumeSnapshots _VolumeSnapshotsConfig-
uration_

volumeSnapshotリストアの構成

次のページに続く
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表 52 –前のページからの続き
Field Description

barmanObjectStore ** Required]** [_Bar-
manObjectStoreConfiguration_

barman-cloudツールスイートの構成

recoveryTarget ** Bootstrap デフォルトでは、復旧プロセスは、アーカイブ内の使用可
能なすべてのWALファイルを適用します完全復旧。ただ
し、一貫した状態に到達するとすぐにリカバリーを終了す
るか、PostgreSQLで予想されるように `RecoveryTarget`オ
ブジェクトつまりタイムスタンプ、トランザクション
ID、LSN、.. を指定することにより、ポイントインタ
イム PITR にリカバリーすることもできます。 .)。詳細
https://www.postgresql.org/docs/current/runtime-config-wal.
html#RUNTIME-CONFIG-WAL-RECOVERY-TARGET

serverNames [Required] _[]string_ 復旧元として使用されるサーバー名のリスト。リカバリ
ターゲットを評価するときに、これらのサーバーのいずれ
かがシードサーバーとして選択されます。このオプション
は、barmanObjectStoreから復元する場合にのみ使用され
ます。

3.18.57 RestoreStatus

使用される箇所

• PGDGroupStatus

RestoreStatusには、復元プロセスの現在のステータスが含まれています

Field Description

serverName [Required] _string_ 復元するサーバーの名前
VolumeSnapshots ** Required]** [_[]Vol-
umeSnapshotRestoreStatus_

選択したボリューム復元するスナップショット

3.18.58 RootDNSConfiguration

使用される箇所

• ConnectivityConfiguration

RootDNSConfigurationは、リソースの FQDNを生成する方法を説明します
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Field Description

DNSConfiguration _DNSConfiguration_ `DNSConfiguration`のメンバーはこのタイプに埋め込まれ
ます。説明はありません。

additional ** Required]** [_[]DNSConfigu-
ration_

AdditionalDNSConfigursは、リソースに使用可能な FQDN
をさらに追加します

3.18.59 SQLミューテーション

SQLMutationは、アトミックに適用する一連の SQLステートメントです

Field Description

isApplied [Required] _[]string_ ブール値を返す SQLクエリーのリスト。それらのいずれ
かが falseを返す場合、ミューテーションが適用されます

exec [Required] _[]string_ この変更を適用するために実行される SQLクエリのリス
ト

type _SQLMutationType_ Typeは、SQLミューテーションが発生する時期を決定し
ます。 'always'各調整サイクルでミューテーションを調整
します 'beforeSubgroupRaft' サブグループラフトが有効に
なる前にのみ実行されます 指定しない場合、タイプはデ
フォルトの'always'になります。

3.18.60 SQLMutationType

(文字列のエイリアス)

使用される箇所

• SQLMutations

SQLMutationTypeは、サポートされている SQLミューテーションのタイプです

3.18.61 SQLミューテーション

[]github.com/EnterpriseDB/pg4k-pgd/api/v1beta1.SQLMutationのエイリアス

使用される箇所

• PgdConfiguration

SQLMutation SQLMutationのリスト
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3.18.62 ScheduledBackupSpec

使用される箇所

• Backup on object stores

ScheduledBackupSpecは、 ScheduledBackupの目的の状態を定義します

Field Description

suspend [Required] _bool_ このバックアップが一時停止されているかどうか
immediate [Required] _bool_ 最初のバックアップを作成後にすぐに開始する必要がある

かどうか
schedule [Required] _string_ ス ケ ジ ュ ー ル は 、追 加 の 2 番 目 の 指 定 子 が

含 ま れ る た め 、Kubernetes Cron ジ ョ ブ で 使
用 さ れ る 形 式 に 従 い ま せ ん 。参 照 し て く だ さ
い 。 https://pkg.go.dev/github.com/robfig/cron#hdr-
CRON_Expression_Format

backupOwnerReference [Required] _string_ 作成したバックアップリソース内にどの ownerReferenceを
配置するかを示します。 _ none作成されたバックアップオ
ブジェクトの所有者参照なしフィールドが導入される前と
同じ動作 _ selfスケジュールされたバックアップオブジェ
クトをバックアップの所有者として設定します * clusterク
ラスターをバックアップの所有者として設定します

target ** Bootstrap このバックアップを実行するインスタンスを決定するポリ
シー。空の場合、デフォルトの `cluster.spec.backup.target`に
なります。使用可能なオプションは、空の文字列、`pri-
mary`および `prefer-standby`です。 `primary`は常にプライ
マリインスタンスでバックアップを実行します。`prefer-
standby`は、可能な場合は最も更新されたスタンバイでバッ
クアップを実行します。

method Bootstrap 使用するバックアップ方法、可能なオプションは `bar-
manObjectStore`および `volumeSnapshot`です。デフォルト
`barmanObjectStore`

online _bool_ ボリュームスナップショットを使用したバックアップのデ
フォルトのタイプがオンライン/ホット true、defaultまたは
オフライン/コールド falseかどうかクラスターフィールド
'.spec.backup.volumeSnapshot.online'で指定されたデフォル
ト設定をオーバーライドします

onlineConfiguration _OnlineConfiguration_ ボリュームスナップショットを使用してオンライン/ホ
ットバックアップを制御する構成パラメーター クラス
ターで指定されたデフォルト設定をオーバーライドしま
す '.backup.volumeSnapshot.onlineConfiguration'スタンザ
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3.18.63 ScheduledBackupStatus

使用される箇所

• BackupStatus

ScheduledBackupStatusには、スケジュールされたバックアップの状態が含まれます

Field Description

method ** Bootstrap Methodは、バックアップを取得するために使用されるバッ
クアップ方法です

name [Required] _string_ Nameはスケジュールされたバックアップの名前です
hash [Required] _string_ Hashは、スケジュールされたバックアップ構成のハッシュ

です

3.18.64 ServerCertConfiguration

使用される箇所

• OTELTLS構成

ServerCertConfigurationには、ノードの証明書を生成するための情報が含まれています

Field Description

caCertSecret [Required] _string_ CACertSecretは、CloudNativePG構成に注入される CAの
シークレットです

certManager ** Required]** [_CertMan-
agerTemplate_

証明書の生成に使用される cert-managerテンプレート

3.18.65 ServiceTemplate

使用される箇所

• ConnectivityConfiguration

ServiceTemplateは、ユーザーが Service生成のテンプレートを設定できる構造です。

Field Description

metadata _Metadata_ 標準オブジェクトのメタデータ。詳細情報 https:
//git.k8s.io/community/contributors/devel/sig-architecture/
api-conventions.md#metadata

次のページに続く
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表 59 –前のページからの続き
Field Description

spec _ServiceSpec_ サービスの目的な動作の仕様。詳細情報 https:
//git.k8s.io/community/contributors/devel/sig-architecture/
api-conventions.md#spec-and-status

updateStrategy _ServiceUpdateStrategy_ UpdateStrategyは、このテンプレートによって生成された
サービスを更新する方法を示します。

3.18.66 ServiceUpdate戦略

(文字列のエイリアス)

使用される箇所

• ServiceTemplate

ServiceUpdateStrategyは、ロードバランサーを更新するためのタイプを定義します。使用できる値は「patch」
および「replace」です。

3.18.67 TLS構成

使用される箇所

• ConnectivityConfiguration

TLSConfigurationは、PGDがノードに接続するために使用する TLSインフラストラクチャの構成です

Field Description

mode ** Required]** [_TLSMode_ 説明はありません。
serverCert ** Required]** [_ServerCertCon-
figuration_

サーバー証明書の構成

clientCert ** Required]** [_ClientCertCon-
figuration_

クライアント証明書の構成

3.18.68 TLSモード

(文字列のエイリアス)

使用される箇所

• OTELTLS構成

TLSModeは、ノード間の通信にどのモードを使用するかを説明します
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3.18.69 VolumeSnapshotRestoreStatus

使用される箇所

• RestoreStatus

VolumeSnapshotRestoreStatus復元する volumeSnapshot

Field Description

snapshotName [Required] _string_ SnapshotNameは、復元するスナップショットの名前です。
pvcRole ** Required]**
[_github.com/EnterpriseDB/cloud-native-
postgres/pkg/utils.PVCRole_

PVCRoleは、復元する pvcRoleスナップショットです

tablespaceName [Required] _string_ TablespaceNameは、pvcRoleが `PG_TABLESPACE`の場合、
スナップショットが属するテーブルスペース名です

3.18.70 VolumeSnapshots構成

使用される箇所

• リストア

VolumeSnapshotsConfigurationには、volumeSnapshotsリストアの構成が含まれます

Field Description

selector ** Required]** [_LabelSelector_ 復元するボリュームスナップショットの選択に使用される
ラベルセレクター

3.19 Supported versions

このページには、Kubernetesの EDB Postgres Distributedの現在サポートされているリリースのステータス
をリストしています。

3.19.1 Kubernetesリリースの EDB Postgres分散のサポートステータス

Version Currently Supported Release Date End of Life Supported Kubernetes Versions Supported PG4K Versions Supported OpenShift Versions Supported Postgres versions Supported Postgres Distributed versions

1.0.x Yes April 24, 2024 ~ July 24, 2025 v1.28 - v1.31 v1.22.2 - v1.22.6 4.12 -> 4.14 12 -> 16 5.5.1 -

Postgresオペランドバージョンは、でサポートされているものに制限されています。
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重要: このページは情報提供のみを目的としています。 EDBウェブサイトの Platform Compatibilityペー
ジには、サポートされているソフトウェアと Kubernetesディストリビューションの公式リストが含まれて
います。

3.19.2 EDB Postgres Distributed for Kubernetesリリースバージョンフォーマット

EDB Postgres Distributed for Kubernetes PGD4Kは、EDB Postgres for Kubernetes PG4Kオペレーターを活用
して、各 PGDノードを PG4Kクラスターとして管理します。PGD4Kの minorバージョンは、PG4K LTS
リリースを追跡しています。PGD4Kは、追跡している PG4K LTSリリースと同じバージョンのオペラン
ドをサポートしています。

3.20 Known issues and limitations

これらの既知の問題と制限は、Kubernetesの EDB Postgres Distributedの現在のリリースに含まれています。

3.20.1 Postgresメジャーバージョンのアップグレード

Kubernetesの EDB Postgres Distributedのこのバージョンは、Postgresのメジャーバージョンのアップグレー
ドをサポートしていません**。

3.20.2 データの移行

EDB Postgres Distributed for Kubernetesのこのバージョンは、既存の Postgresデータベースからの移行をサ
ポートしていません**。

3.20.3 PgBouncerとの接続

Kubernetes用 EDB Postgres分散は、
PgBouncerを使用してクライアント接続要求をプールすることを

サポートしていません。この制限は、PgBouncerのオープンソースと EDBバージョンの両方に適用され
ます。
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3.20.4 バックアップ操作

Kubernetes環境の EDB Postgres分散を構成するには、PGDGroup YAMLオブジェクトを各 Kubernetesクラ
スターに適用する必要があります。このオブジェクトを適用すると、分散アーキテクチャを実装するため
に必要なすべてのサービスが作成されます。

バックアップ構成をセットアップする目的で spec.backupセクションをこの PGDGroupオブジェクトに追
加した場合、spec.backup.cron.schedule値も設定しない限り、バックアップは失敗します。

エラー出力例

The PGDGroup "region-a" is invalid: spec.backup.cron.schedule: Invalid value: "":␣

↪→Empty spec string

回避策

この問題をワークアラウンドするには、要件を満たすスケジュールを使用して spec.backup.cron.schedule

セクションを追加します。例

spec:

instances: 3

proxyInstances: 2

pgd:

parentGroup:

create: true

name: world

backup:

configuration:

barmanObjectStore:

...

cron:

suspend: false

immediate: true

schedule: "0 */5* ** *"

3.20.5 EDB Postgres分散の既知の問題と制限

展開に含める EDB Postgres 分散バージョンの既知の問題と制限はすべて、 EDB Postgres Distributed for
Kubernetesインスタンスに影響を与えます。

たとえば、使用しているEDB Postgres分散バージョンが最新の場合、EDB Postgres Distributed for Kubernetes
インスタンスは、これらの latest known issuesおよび limitationsの影響を受けます。
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